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TOP 3 lzleti kockazat 2022

Melyek a vezetd lizleti

kockazatok egy
szervezet életében Cyber incidents

2022-ben? 1 I (e.g. cyber crime, IT failure/

outage, data breaches, fines
and penalties)

_______________________________________________________________________________________________________

. Business
2 . interruption

(incl. supply chain disruption)

. Natural
3 catastrophes

(e.g. storm, flood,

earthquake, wildfire,
weather events)

Source: Allianz Risk Barometer 2022 EY



A COVID19 6roksége | Fenyegetettségek

Szektorokon ativelo
fenyegetések

Minden szektor érintett, de a jelentds publikus felluilettel és
a nagy munkavallaléi Iétszammal rendelkez6 szervezetek
kulonosen kitettek a tamadasoknak.

Drasztikusan megnévekedett az dsszekapcsolt eszkdzok, haldzatok
és kollaboracios platformok szama, amiken nagy mennyiségd
bizalmas vallalati informacid keril megosztasra.

Az Uj helyzetben a felhasznaldk megkisérlik megkeriilni azokat a
biztonsagi intézkedéseket, amik hatraltatjak ket a napi
tevékenységuk elvégzésében, ami miatt bizalmas vallalati
informaciok kerulhetnek ki a védett, kontrollalt kdrnyezetbdl.

A tavoli munkavégzeésre torténd gyors atallas nyomast gyakorol a
biztonsagi csapatokra, hogy megértsék és azonositsak a
potencialis biztonsagi kockazatokat.




A COVID19 6roksége | Tamadasi formak

Kiemelt tdmadasi Adathalaszat, rosszindulatu tartalmak és céges email

formak fiokokat érint8 veszélyek E@j

« A kiberb(in6z6k kihasznaljak az emberek érdekl6dését a
vildagméretl jarvannyal kapcsolatban.

Informacid lopas és reputacios veszteség

« Egyes agazatok esetében megndvekedett a hacktivistdk altal
elkdvetett tamadasok valdszinlsége (egészséqlgy, energetikai
szektor, létfontossagu infrastrukturak, pénzigyi szektor, stb.)

Uzletmenet folytonossagot érintd tdmadasok

« A koronavirus témaju zsaroldvirusok jo esetben valtsagdij fejében
oldjak fel a szerverek, taroléeszkozok titkositasat, vagy nem hajtjak
végre a DDoS tamadast

IT Gzemeltetési tevékenységek és folyamatok atalakulasa
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« Tavoli munkavégzés kiberbiztonsdganak kialakitasara nem maradt &%ﬂ:
ideje és kapacitasa a szervezeteknek, ezt hasznaljak ki a tamadok




Uj geopolitikai helyzet | Tdmadasi formak

Kiemelt tamadasi
formak Jelentds novekedés a tamadasi miveletek
szamaban a kibertérben

A tdmadasok elokésziileti szakaszanak 90%-ban
adathaldsz technikakat alkalmaznak

Megnétt az ellatasi lancok elleni
tamaddasok szama

101011
i‘l’gi% Tovabb er6sddoétt a zsarolévirusok hasznalata

- Tulterheléses (DoS, DDoS) tdmadasok
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Technikai Kérnyezet | Altaldnos IT Infrastruktura

Szervezet belsd IT szolgdltatasai
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www.ceg.hu support.ceg.hu

webmail.ceg.hu

--- remotework.ceg.hu
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partnerportal.ceg.hu
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solution.ceg.hu
KULSO SZEGMENS LEGNAGYOBB KOCKAZATOK
» Sok altartomdny/ szolgaltatas » Elavult szolgdltatasok, frissitések hidnya

v

v
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Nincs holisztikus leltar » Sérulékeny applikacidk és haldézatok
Kildnb6zd beszallitok és tamogatas » Gyari bedllitasok

Elfelejtett rendszerek és teszt » Emberi tényez8 gyengeségei
kdrnyezetek -



Javaslataink | Kiilsd kitettségek csokkentése

Kiilso kitettségek
horizontdlis A legrosszabb forgatokdnyvre kell szamitani, javasolt a biztonsagi rések

azonositdsa haladéktalan feltardsa és javitasa a szervezet internet iranybdl elérheté

) ) eszkbézein és hatarvédelmi rendszerein, akar kilsé szolgaltaté
Korabban feltart igénybevételével.

sérilékenységek
felllvizsgalata
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Aktualis biztonsagi kérdések

Page 8

Ismeri-e a szervezet teljes kiilsé kitettségét, lehetséges betorési pontokat?

A biztonsagtudatossagi képzések intenzitasa/hatékonysaga megfelel-e?
Adathalaszat megel6zése, mint kiemelt tamadasi kockazatai?

Banki 0sszeolvadasok, felvasarlasok kockazatai?

Szektorspecifikus biztonsagi kérdések (AFR, PSD2, szamlavezet6 rendszerek)?
Az agazati certek ajanlasait figyelik, alkalmazzak?

Kozponti védelmi rendszer kialakitasa (pl.: SOC) megtortént?



Javaslataink - Fokuszteruletek

Mindségbiztositas Biztonsagi vizsgalatok

Kulsd/belsé fejlesztések Sérulékenység vizsgalatok
Beszallitok Célzott betoresi tesztek
Technologiai megoldasok Forraskod vizsgalatok
bevezetése Technoldgiai tesztek

IT audit Felkészités

Adminisztrativ szabalyzok
felUlvizsgalata, elkészitése
Teljes IT biztonsagi
keretrendszer felllvizsgalata,
elkészitése

Oktatasok elvégzése

IT Biztonsagi keretrendszer
GAP elemzése (GDPR,
NIS, NIST, IBTV, ISO27K)
IT biztonsagi auditok

IT technoldgiai auditok




KOszonjuk a figyelmet

Minden harmadik valaszadé (36%) arra szamit, hogy olyan
sikeres tamadas fogja érni, amelyet jobb kdltségallokacioval

el lehetett volna kerilni.
76% szerint a kollégak csak akkor vonjak be az IT biztonsagot

a projektekbe, ha a tervezési szakasz befejezodott.

Mihaly Zala
Partner | Head of Technology Consulting and Cybersecurity
Ernst & Young Tandcsadé Kft.
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