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Nemzeti Adatvédelmi és Jogsza bélyi héttér

Informaciészabadsag Hatdsag

!

« Az Eurdpai Parlament és a Tanacs (EU) 2016/679
Rendelete (GDPR)

« A blnuldozesi celbdl kezelt szemeélyes adatok
védelmeére vonatkozo iranyelv (2016/680/EU iranyely,
roviden: ,Blnugyi Adatvedelmi Iranyelv”, vagy LED) —
beépitve az Infotv-be

* Az informacios onrendelkezeési jogrol és az
informacidszabadsagrol szolé 2011. évi CXII. torvéeny
(Infotv.)




Nemzeti Adatvédelmi és A NA I H fel ad atal

Informaciészabadsag Hatdsag

Kettos feladat, kettos funkcio

* informacios onrendelkezési jog . a|apjogvédelem
(adatvédelem)

- Kozérdekii adatok, kozérdekb6l < demokracia vedelme
nyilvanos adatok megismeréséhez
valé jog (informaciészabadsag)




Nemzeti Adatvedelmi és Kettos eszkozrendszer

Informaciészabadsag Hatdsag

!

ajanlas (altalanos, egyedi)
nemzetkozi kepviselet
adatvedelmi tisztvisel6k

titokfellgyeleti hatdsagi eljaras
hatdsag altal indithato per
buntetd-, szabalyseértési-,

Ombudsmani Hatosagi
« vizsgalat « adatvédelmi hatosagi eljaras
« jelentés készitese « hatdsagi szankciok
« Jogszabaly-véleményezés ¢ elektronikus adat eltavolitasa/
« reszvetel birésagi eljarasban hozzaférhetetlenné tétele
e éves beszamolo (,blokkolas”)

nyilvantartasa fegyelmi eljaras
« adatvédelmi tisztvisel6k kezdemeényezése
konferenciaja « adatkezelési engedélyezeési
eljaras
* nemzetkozi egyuttmuikodeés
EDPB
(+ 1) piaci

tanusitas




Nemzeti Adatvédelmi és

Informaciészabadsag Hatdsag HatéSégi SzZan kCiék

!

Reparativ: Preventiv:
Birsag
* elrendel: . GDPR: 10 millié EUR
— helyesbites -
- zarolas, torlés vagy . 20 millio EUR
megsemmisites - mértéke: 100e — 20 M Ft
— erintett tajekoztatasa o
- hatarozat nyilvanossagra ° Szempontjai:
hozatala eset 8sszes korilményei, pl:
. megtilt: — erlntet’fek korének
— jogellenes adatkezelés, nagysaga
adatfeldolgozas — jogsertes sulya

— kulfoldre tovabbitas . PP
— jogsertés ismetlodo jellege




Nemzeti Adatvédelmi és ElszamOItathatosag
Informéaciészabadség Hatosag 5 . CI k k

!

(1) A személyes adatok:

a) kezelését jogszerilen és tisztességesen, valamint az érintett szamara atlathato
maodon kell végezni (,jogszerliség, tisztesseges eljaras és atlathatésag”);

b)

C)

d)

e)

f)

(2) Az adatkezel6 felel6s az (1) bekezdésnek valdé megfelelésért, tovabba képesnek
kell lennie e megfelelés igazolasara (,elszamoltathatdsag”).




Nemzeti Adatvédelmi és

nformacioseabadsa Hassis V1€ Gfelelés az elszamoltathatésag elvének

!

Az uj adatvédelmi elv Iényege kettos:

1. elvarja az adatkezel6tdl, hogy kialakitsa azokat a belso
szabalyokat, folyamatokat, mechanizmusokat, amelyek a fenti
alapelvekb6l és a rendeletb6l fakadd kotelezettségek
teljesitésehez szukseégesek,

2. a megfelelés (dokumentalt) bemutatasanak képességét. Birdsagi
eljarasban korabban is forditott bizonyitasi teher: az adatkezeld
igazolja a megfelelését, és nem az érintett a jogsertd
adatkezelési gyakorlatot.




Nemzeti Adatvédelmi és EISZémOItathatéség

Informacidszabadsag Hatésag

Adatkezel6 Magatartasi kodex
feladatal Adatvédelmi
tisztvisel®

BCR

Elvek

Hatasvizsgalat

Adatkezelés
nyilvantartasa

Beépitett és
alapértelmezett
adatvédelem

Tanusitvany

Incidens bejelentés




emzeti adaneemies  Mlegfelelés az elszamoltathatésag elvének
romiceusbio e - beépitett és alapértelmezett adatvédelem

!

1. Kockazatok felmérése, annak megfelelé szintl technikai/miszaki és
szervezeési intézkedések kialakitasa [GDPR 24. cikk, Infotv 4. § (4a)
bek.]

2. Az intézkedéseket az adatkezeld rendszeresen felulvizsgalja és
szUkség esetén naprakésszé teszi (valtozd kockazat, technikai
fejlédés).

Kotelez8en elvart intézkedések:

. Felkészulés az érintetti jogok biztositasara (GDPR 12. cikk).

. Mar az adatkezelés folyamatanak tervezésekor figyelembe vegyék
az alapelveknek torténé megfelelést, az a megvaldsitaskor is
érvényre jusson (beépitett és alapértelmezett adatvédelem -
GDPR 25. cikk);

. Megfelel6 adatfeldolgozok kivalasztasa és igénybe vétele, azok
kOtelezettségeinek és feleldsségeinek rogzitése (GDPR 28. cikk);

. Megfelel6 adatbiztonsagi intézkedések kialakitasa (GDPR 32. cikk);

. Adatvédelmi incidensek megfelelé kezelése, kapcsolodo eljarasrend
kialakitasa (GDPR 33-34. cikk);




Nemzeti Adatvédelmi és

nformacioseabadsa Hassis V1€ Gfelelés az elszamoltathatésag elvének

!

Csak egyes adatkezel6ktbl/adatkezelési célok esetén elvart intézkedések:
-Adatkezelési tevékenységek nyilvantartasa (GDPR 30. cikk);
«Adatvédelmi tisztviseld kijelolése (GDPR 37. cikk);

«Adatvédelmi hatasvizsgalat elvégzése (GDPR 35. cikk);

«Adatvédelmi szabalyzat vagy eljarasrend (GDPR 24. cikk).

Tovabbi lehetséges intézkedések:

*Az adatkezelési miveletekben résztvevb személyek tudatossag-novelése
és képzése [GDPR 39. cikk (1) bek. b) pont];

*Csatlakozas magatartasi kédexhez (GDPR 40. cikk);

«Jovahagyott tanusitasi mechanizmushoz vald csatlakozas (GDPR 42.
cikk);

*Kotelezo erejli vallalati szabalyok alkalmazasa adattovabbitas esetén
(GDPR 47. cikk);

Adatvagyon leltar és adatkezelések folyamat diagramja [GDPR
Preambulum (76) bekezdésbdl levezthet6].




? . Alapfogalmak — kotelezé erej(i
Informacidszabadsag Hatosag Vé"alati SzabéIyOk (BCR)

,a személyes adatok vedelmére vonatkozo szabalyzat, amelyet az
Unié valamely tagallamanak teruletén tevékenységi hellyel
rendelkez6 adatkezel6 vagy adatfeldolgozé6 egy vagy tobb
harmadik orszagban a személyes adatoknak az ugyanazon
vallalkozascsoporton vagy kozos gazdasagi tevékenyseget folytato
vallalkozasok ugyanazon csoportjan beluli adatkezel6 vagy
adatfeldolgozo részeére torténd tovabbitasa vagy ilyen tovabbitasok
sorozata tekinteteben kovet”




Nemzeti Adatvédelmi és AI apfo g al m ak —
MR it 0509 adatvédelmi hatasvizsgalat

!

» Az adatkezelések el6zetes kontrollja

— kockazatok feltarasa

— kockazatok meérséklésére intézkedés

— elszamoltathatosag elve — igazolhatdo megfelelés

« Kotelez6 adatkezelés esetén a jogszabaly elbterjesztbjét terheli




Nemzeti Adatvédelmi és
Informaciészabadsag Hatésag

Ha az adatkezelés

—

valdszinUsithetden
magas kockazattal jar
a természetes
személyek jogaira és
szabadsdgaira nézve
(75)

figyelemmel annak
jellegére, hatdkorére,
korilményére és
céljaira,

altaldnos
|

az adatkezeld

automatizalt hatdsvizsgdlatot

Yisehineleg]e dontéshozatal végez

hatdsagilista ,
nyilvanos hely adatkezelést

ey sok kulonleges 278
nagymerteku adat 9 megeldzoen

megfigyelese

specidlis
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figyelemmel [az
adatkezelés] jellegére,
hatdkorére,
korliményére és
céljaira,

hatdsvizsgalatot

végez Adatkezelés
céljcinak

ismertetése

Adatkezelési
muUveletek
leirdsa

A kockdazatok
csOkkentésére
tettintézkedések

A kockdzatok
ismertetése

a fervezett adatkezelési
mUveletek a szemelyes
adatok védelmét
hogyan érintik

Adatkezelés
jogalapjdnak
ismertetése

SzUkségességi
-ardnyossagi
teszt

A megfelelés
bizonyitasa

sip1oads

SOURID D

ow IBBsoioY

b
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az érintettek nem

nagy'mennyisequ rendelkezhetnek sajat

személyes adat

nagyszamu érintett személyes adataik felett
T el
magas kockazattal jar a
termeszetes szemelyek személyazonossaggal
profilalkotas jogaira és szabadsagaira vald visszaélés
nézve
preambulum (75) a j6 hirnév
iselkedés vagy sérelme
mozgas kovetése
killénleges adatok penzugyi
az érintettek nem kezelese veszteseg
gyakorolhatjak
jogaikat és fizikai, vagyoni vagy
szabadsagaikat bizalmassag nem vagyoni karokhoz

megsertése vezet




Nemzeti Adatvedelmi és Az adatvéedelmi hatasvizsgalat
Informaciészabadsag Hatésag .
modszertana

!

A tervezett
adatkezelés leirasa

A sziikségesség és
az ardnyossag
vizsgalata

Dokumentacio Mar tervezett
intézkedések

A jogokat és
A kockazatok szabadsagokat
kezelésére iranyulé érintd kockazatok
intézkedések vizsgdlata

WP 248rev.01. szamu iranymutatas 19. oldal — lasd bovebben 2. melléklete!




Nemzeti Adatvédelmi és

S Hatasvizsgalatot KELL lefolytatni

!

* nagymeértékl adatkezelési mlveletek, jelentés mennyiségi
személyes adat

* Uj technoldgia
* nyilvanos helyek nagymeértekl megfigyelés

+
Hatosagi lista (https://www.naih.hu/hatasvizsgalati-lista)



https://www.naih.hu/hatasvizsgalati-lista

ey Nem kell hatasvizsgalatot lefolytatni

Informaciészabadsag Hatdsag

!

1. Ha az adatkezelés az unios VR Az kivéve, ha a
adatkezel6re vonatkozé jogi adatkezelore tagallamok az
kotelezettség teljesitéséhez alkalmazando tagallami adatkezelesi
szilkséges; jog irjaeld, és e jog a tevékenységet

szoban forgo konkreét megel6zéen ilyen
Ha az adatkezelés kizérdeka ~ 2datkezelesi miveleteket hatasvizsgalat
vagy az adatkezel6re ruhazott is szabalyozza, valamint e elvégzéseét
jogalap elfogadasa soran szUkségesnek tartjak

kozhatalmi jogositvany
gyakorlasanak keretében
végzett feladat
végrehajtasahoz szukséges;

egy altalanos
hatasvizsgalat részekeént
mar veégeztek adatvédelmi
hatasvizsgalatot

2. Hatosagi lista




Nemzeti Adatvédelmi és
Informaciészabadsag Hatdsag

Elozetes konzultacio

!

« Ha az el6irt adatvédelmi hatasvizsgalat megallapitja, hogy az
adatkezelés az adatkezel6 altal a kockazat meérsekléese céljabal
tett intéezkedések hianyaban valoszinUsithetben magas
kockazattal jar, a személyes adatok kezelését megeldz6en az
adatkezel6 konzultal a fellgyeleti hatésaggal.

« Ha a felugyeleti hatésag véleménye szerint a tervezett
adatkezelés megsértené e rendeletet — kulonosen, ha az
adatkezel6 a kockazatot nem elégséges modon azonositotta
vagy csOkkentette -, a felugyeleti hatésag az adatkezelbnek és
adott esetben az adatfeldolgozonak irasban tanacsot ad,
tovabba gyakorolhatja az 58. cikkben emlitett hataskoreit.




’ Nemzeti Adatvédelmi és AI apfo g al m ak -
Informacioszabadsag Hatosag adatvédel mi inCidenS

,a biztonsag olyan sérulése, amely a tovabbitott, tarolt vagy mas
modon kezelt személyes adatok véletlen vagy jogellenes
megsemmisitését, elvesztéset, megvaltoztatasat, jogosulatlan

kozlesét vagy az azokhoz valéo jogosulatlan hozzaférest
eredmenyezi”




Nemzeti Adatvédelmi és AdatVédeImi inCidens bejelentése 1 u
Informéciészabadsag Hatosag 33_34 CI k k

Az adatvéedelmi incidens jelentés harom szintje

Az adatkezeld nyilvantartja az adatvédelmi incidenseket, feltintetve

az adatvédelmi incidenshez kapcsolodo tényeket, annak hatasait és
az orvoslasara tett intézkedéseket.

1

[GDPR 33. cikk (5) bekezdés]

Az adatvédelmi incidenst az adatkezel6 indokolatlan késedelem nélkul,
és ha lehetséges, legkés6bb 72 o6raval azutan, hogy az adatvédelmi
incidens a tudomasara jutott, bejelenti a felugyeleti hatésagnak, kivéve,
ha az adatvédelmi incidens valészinlisithetéen nem jar kockazattal
a természetes személyek jogaira és szabadsagaira nézve.

[GDPR 33. cikk (1) bekezdés]

Ha az adatvédelmi incidens valészintlisithetéen magas kockazattal
jar a természetes személyek jogaira és szabadsagaira nézve, az

adatkezel6 indokolatlan késedelem nélkul tajékoztatja az érintettet az
adatvédelmi incidensral.

[GDPR 34. cikk (1) bekezdés]




o Adatvédelmi incidens bejelentése 2.
Informéacidszabadség Hatosag 33_34 CI kk

Tudomas
szerzes

Az érintett
értesitese

Incidens kezelés
meginditasa

Incidens
jelentése a
Hatosagnak

Incidens feltarasa és
kezelése




Adatvédelmi incidens bejelentése 3.

Nemzeti Adatvédelmi és .
nformacidszabadsag Hatésag 33'34 Cl kk

Incisens bejelents adatap

NAIH incidens bejelent6

e s dersrs Az dninerzek Azincdens ELGTT oménye

Sar Bejelend adaca

ncidens befelentd adatiap

Sur Beplemsadsial | Igdponcok | Azades . rszemetyes adatok Az érimenek Az nadens ELOTT abal
ey no2 kapeselsd adal Elrhethséy adstok da

Gazdassg. pinaugy adatok

J Adatvédeimi incidens 23 id3ponta

h [ VAGY 4 5] m ® L Bnst vagy bintetessel,
‘Az incidensrol valg tudomasszerzés idGponta " Kalonleges adatok
T [ Kilnleges adatokjellege *
Avincidens éstlelésének mdja * e eredetre, nemzetiség < " ény 5§ acat
Vallsos vapy mas visgnézet mepyezs datok = p
Saeulls dletre venatkozd adatok egbsrsigigyt adatok
Mg nen smert egyin egyed eiisa”

" . ‘Az adotvidelmi incidenssel érintett személyes adatok széma
A2 adarfeidolgoze aital értesinés iddpentia
® 2 adstvédeimi incidensee et s

Akesedeimes téjékoztatss Indokal *

A2 adatuécieimi incidensse érintett szemlye

Touibo- Erinattek

Megse Feldolgezss

Egyéb megegyrések azincidens idépontjat i

Tovib > Adatvédelmi incidens.

Mégse Ment Feldolgozis

Incidens bejelentd ny onmtawany - Idpantok

NAIH incidens bejele

incidens bejelent? adatizp

Incidens bejglents adati
- ° san asporiok sl Azinciensse Azérmenek | Azincidens ELGTY alkaimazor icéckedése  Kovetkecményes  Metermimézkedése
Stat Bejelerss acisi Iddpontoh | Azacarviceiminadenerl | Az i s sk ks vk Azincidens £LOTY e erkezményer Mgt ntzkedi
Erintattok jellege *
sérolés jellege * Amarottak Felhasimilok Feliratiozok
Bizalms elleg Diskok Katanai slomany tagai Ggyfelek Geianeg és potencislis)
Integricés picensek askoriak tott szermélyek
Rendelkezésre dlés \iég nem ismert o Eyen eirisa
adatvicimi incidens sllsge N N
Az adatvidelmi Incidenssel érintets szemlyek szsma

42 adavédelmi incidenssel érintert személyek mamalis szima *

Adatvédelmi incidens larisa *

Adatvédelmi incidens okai *

Tovsbb > Mégse Ment Feldolgozss Tovabh > Eizetes indakedések

Migss Ment Feldolgozés

Inciders bejelerté nyomtaty any - Adatv deimi ircidensrl Incidens bejelent ny comtaty Any - Erimtetrek




. Adatvédelmi incidens bejelentése 4.
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Formanyomtatvany

Bejelent6 adatai pl.: az adatvédelmi tisztvisel6 elérhet6sége

pl.: az incidens id6pontja, az incidensrél valé tudomasszerzeés idépontja,

Idopontok az esetleges késedelmes jelentés indokai

pl.: eszkdz elvesztése vagy ellopasa, informatikai rendszer feltérése,

Az adatvédelmi incidens jellege . R L
rosszindulatu szamitégépes programok (zsaroldvirus)

Az adatvédelmi incidenssel
érintett személyes adatok
bemutatasa és mennyisége

Erintettek kategoriai pl.: alkalmazottak, ugyfelek, kiskoruak stb.

Az incidens el6tt alkalmazott
intézkedések

; . s pl.: bizalmas jelleg sérulése, integritas sérulése, rendelkezésre allas

Kovetkezmények megjeldlése .t
sérllése

Az incidens valoszindsithetd

hatasai az érintettekre, valamint pl.: az érintetteket ért fizikai, anyagi vagy nem vagyoni karok bemutatasa

ezek sulyossaga

Megtett intézkedések, ideértve az  pl.: a tajékoztatas idépontja, formaja, tartalma, modja; az adatvédelmi
érintettek tajékoztatasat incidens orvoslasara tett intézkedések (password reset, patch, update)

pl.: a vezetd hatésagnak bejelentett hatarokon atnyulé adatvédelmi
Egyeéb bejelentések incidens; az EU felugyeleti hatésagok megnevezése, amelyeket az
adatvédelmi incidens érinthet; NIS iranyelv szerinti jelentés tortént-e




Nemzeti Adatvédelmi és NinVéntartéS Vezetése
Informaci6szabadsag Hat6sag az adatvédelmi incidensrol

!

Az adatkezeldé nyilvantarta az adatvédelmi incidenseket,
feltintetve az adatvédelmi incidenshez kapcsolodo tényeket,
annak hatasait és az orvoslasara tett intézkedéseket. E
nyilvantartas lehetévé teszi, hogy a felugyeleti hatésag
ellendrizze az e cikk kovetelményeinek valé megfelelést.

33. cikk (5)




pelle 01/2021 sz. EDPB iranymutatas

Informaciészabadsag Hatdsag

!

A NAIH munkatarsainak vezetésével kidolgozott EDPB iranymutatas fiktiv
példakon keresztll, incidenstipusonként ismertetve segiti az adatkezeldket
annak eldontésében, hogy hogyan kezeljék az adatvédelmi incidenseket, és
milyen tényezbket vegyenek figyelembe a kockazatértékelés soran.

A legjellemz8bb incidenstipusok az alabbiak:

« téves cimzés miatti félrepostazasok, illetve félrekuldott elektronikus levelek

* e-mailek kuldése tObb cimzett részére olyan modon, hogy a cimzettek nem a
'Titkos masolat’, hanem a 'Masolatot kap’ mezében vannak felsorolva, tehat a
cimzettek latjak, jogosulatlanul megismerik egymas e-mail cimeit

» ellopott / elvesztett szamitastechnikai eszkozok, telefonok

 az adatkezel6t ért hackertamadas, zsaroldvirus kovetkeztében kiszivargott
adatok

Az iranymutatas mindegyik, gyakorinak tekinthet6 incidensfajtanal felsorolja
azokat az ajanlott intézkedéseket is, amelyek betartasa esetén az incidens altal
jelentett kockazat, okozott kar minimalizalhato.




Nemzeti Adatvédelmi és
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!

Hatosagi ellenorzés

« Az incidensekkel kapcsolatos kotelezettségek adatkezel6 altali
teljesitésének vizsgalatat a Hatésag az altalanos kozigazgatasi
rendtartasrol sz616 2016. évi CL. torvény (Akr.) altal szabalyozott hatésdgi
ellenérzes keretében veégzi.

« Ha a bejelentés, illetve annak kiegészitései nem tartalmaznak minden
szUkséges informaciét, a Hatdésag a tényallas tisztazasa érdekében
felveszi a kapcsolatot az adatkezelGvel.

« Amennyiben a Hatésag a hatésagi ellen6rzés soran a Rendelet 32-34.
cikkében foglalt kotelezettségek betartasaval kapcsolatban jogsértest tar
fel, hatésagi eljarast indit; ellenkez6 esetben a hatésagi ellenérzést
lezarja.




Nemzeti Adatvédelmi és
Informaciészabadsag Hatdsag

!

Hatosagi tapasztalatok szamokban




R i Incidensbejelentések megoszlasa
Informacidszabadsag Hatosag sze ktorok alapjén

Incidensbejelentések megoszlasa szektorok
alapjan

W pénzligyi, biztositasi tevékenység

W egészsgéglgyi, szocialis ellatas
kommunkiacio, hirkozlés
kereskedelem

M adminisztrativ tevékenység

B oktatds, kutatds

m kozponti kozigazgatas

m konnytiipar, feldolgozodipar

M egyéb
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Incidensek szamanak alakulasa

Incidensek szamanak alakulasa

1000

DARABSZAM

m 2019 ®m2020 2021
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Incidensek — a sérulés jellege szerint

Incidensek kategorizalasa a
sérulés jellege szerint

14,80% 10,70%

Integritas M Bizalmas jelleg ' Rendelkezésre allas
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Nemzeti Adatvédelmi és InforméCié SZiVé rg éS
nforméctszsbedsio atcsis — (directory browsing) sériillékenység

« Ugyfél altal tzemeltetett weboldal idépontfoglalé rendszerében kezelt orvosi
leletek és beutalok nyilvanosan hozzaférheték, illetve letolthetok
jogosultsaggal nem rendelkez6 felhasznaldk részére.

!

Az altalanos adatvédelmi rendelet 9. cikk (1) bekezdése szerinti kilonleges
adatok (egészségugyi adatok) érintettsége miatti valdszinlisithet6 magas
kockazat, illetve a rendelet 33. cikk (1) bekezdésének megfeleldé bejelentési
kotelezettség elmulasztasa miatt a Hatosag az altalanos adatvédelmi rendelet 32-
34. cikkei feltételezhetdé megsértése miatt adatvédelmi hatdésagi eljarast inditott.

* A Hatésag megallapitotta, hogy valéban fennallé informacié szivargas (directory
browsing) sérulékenységrol van szo.

A Hatdsag

* mivel az ugyfél képtelen volt a kulsé hozzaférések kimutatasara,

» illetve mivel az alapvetben kockazatos adatvédelmi incidenst nem jelentette be a
tudomasszerzeést kovetden indokolatlan késedelem nélkul a Hatésagnak és arrol az
érintetteket sem tajékoztatta,

ezeért az ugyfelet 7. 500. 000,- Ft adatvédelmi birsag megfizetésére kotelezte.
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Az adatkezelé incidensbejelentése szerint egyik munkavallaléja egy altala
adattarolasra hasznalt pendrive-ot elveszitett, melyen megtalalhatd volt a
szervezet teljes nevesitett személyzeti allomanytablaja, tovabba szamos teljes
szemeélyugyi anyag elektronikus masolatban.

« Az adathordoz6, valamint az azon talalhaté allomanyok semmilyen
hozzaférésvédelemmel nem voltak ellatva, valamint a munkavallalé a
dokumentumokat magancélra hasznalt adathordozéra masolta at.

* Az adatkezel6 nyilatkozata szerint bejelentés a pendrive megtalalasaval, illetve az
adatokkal vald visszaéléssel kapcsolatban nem érkezett az adatkezel6hoz, az
adatokhoz valé jogosulatlan hozzaférés tényére utald informacié nem jutott az
adatkezel6 tudomasara.

* Az incidensr6l valé tudomasszerzeés és a bejelentés kozott 6sszesen 45 nap telt el,
amely a rendelet altal f6szabalyként el6irt bejelentési hataridé tizenotszoros
tullépését jelenti.

« A Hatésag kiemelte, hogy a tovabbi bizalmassagi sérulésnek valé kitettség
kockazata fennallt az Ugyben, mivel az adathordozo6 és az azon tarolt adatok nem
voltak semmilyen technikai intézkedessel védve a jogosulatlan hozzaférestal.

« Az ismertettek alapjan a Hatésag otmilli6 forint adatvédelmi birsag
medfizetésére kotelezte az adatkezeldt, és elrendelte a végleges hatarozatnak
az adatkezel6 azonosité adatainak kozzétételével torténd nyilvanossagra hozatalat.




Adatok tovabbitasanak kockazataival
1 S aranyos adatbiztonsagi intézkedések

Informaciészabadsag Hatdsag

elmulasztasa

* A bejelenté megkuldott a Hatésaghoz egy neki tovabbitott e-mail lizenetet és
annak mellékleteként egy Excel tablazatot, mely tobb mint 1000 sorban
tartalmazza betegek személyes adatait panaszaikat és vizsgalati eredményiliket.

« A tablazatot az e-mail szerint eredetileg egy févarosi kormanyhivatal kuldte
meg Budapest harom keruletének valamennyi felnétt haziorvosa és hazi
gyermekorvosa részeére.

« A felad6 felhivta az eredetileg cimzett haziorvosok figyelmét az adatok bizalmas
kezeléseére, ugyanakkor az Excel fajl hozzaférés-védelemmel (pl. jelszé) nem volt
ellatva.

« Az adatvédelmi incidenssel kapcsolatban hivatalbdl meginditott adatvédelmi hatosagi
eljarasban a Hatésag megallapitotta, hogy

— a Hivatal jogsértést kovetett el, amikor nem alkalmazott az egészségugyi
adatok tovabbitasanak kockazataival aranyos adatbiztonsagi
intézkedéseket

— Ezenkivll a Hivatal megsértette tovabba a GDPR 33. cikk (1) bekezdését,
amikor a bekdvetkezett magas kockazatu adatvédelmi incidensnek a Hatésag
felé torténo bejelentését nem tartotta szukségesnek,

— vegul megsértette a GDPR 34. cikk (1) bekezdését, amikor a bekovetkezett
magas kockazatu adatvédelmi incidensr6l nem kivanta tajékoztatni az
érintetteket.

« A Hatésag hatarozataval a fenti jogsértések miatt az Ugyfelet 10.000.000 Ft
adatvédelmi birsag megfizetésére kotelezte.
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Egy tamadé a bejelentdé honlapjan keresztiil elérheté sérulékenységet
kihasznalva hozzafért korulbelil 322.000 érintett személyes adataihoz.

Az incidenssel érintett adatok nagyobb része (kb. 297.000 f6) egy tesztelési célbdl
|étrehozott adatbazis részét képezték: egy hiba ideiglenes kikuszobolése céljabol
kerultek feltOltésre a tesztadatbazisba az adatok.

Ezen adatoknak a fenti sérllékenységen keresztuli elérhetéségerdl a tamado
bejelentéséig nem volt tudomasa a bejelentének. Az adatokhoz valé hozzaférést a
tamado részér6l nem sikerult detektalni (pl. haldzatbiztonsagi eszkoz jelzése
alapjan), miel6tt arra maga a tamado felhivta volna a figyelmet.

A Hatdsag hatarozataban megallapitotta, hogy
— a bejelent6 jogseértést kovetett el azzal, hogy a tesztadatbazist a szikséges
tesztek lefuttatasa és a hiba kijavitasa utan nem torolte, és ezen intézkedés
hianya kozvetlenul lehetévé tette az adatvédelmi incidens bekovetkezését és a
személyes adatok hozzaférhetbsegét.
- Ezen felul nem alkalmazott az adatkezelés biztonsaga korében a
kockazatokkal aranyos megfelel6 technikai és szervezési intézkedéseket.

A Hatésag 100.000.000 Ft adatvédelmi birsag medfizetésére kotelezte
hatarozataval a bejelent6t. A Hatdsag hatarozataval kapcsolatban kozigazgatasi per
van folyamatban.
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« A Hatésaghoz kozérdekl bejelentés érkezett, mely szerint egy utazasi iroda altal
uzemeltetett honlapon keresztul barki szamara elérhetéek a cég utazasi szolgaltatasait
igénybe vevl ugyfelek személyes adatai.

« Erre a bejelent ugy jott ra, hogy internetes bongészés kozben édesapja nevét irta be a
Google keres6jebe, majd az egyik talalaton keresztul, barmilyen jogosultsag ellenérzés
nélkul sikerult megnyitnia az adatbazist. Az adatbazist tehat a Google keresémotorja is
felderitette és kereshetové tette az abban tarolt adatokat.

« Az adatvédelmi hatdsagi eljaras soran a Hatdésag megallapitotta, hogy az utazasi iroda
honlapjanak fejlesztése soran kulonboz6 informatikai biztonsagi intézkedések (pl.
tesztelés, sérllékenység vizsgalat) elhagyasa és a honlap hanyag megtervezése miatt
maradt fent egy biztonsagi rés, amely lehetbve tette az adatbazis nyilvanos elérhetbségét.

« Se az adatkezel, se az adatfeldolgozé nem tudott kordabban az adatbazis nyilvanos
hozzaférhetbsegérél, arrol csak a Hatosag tényallas tisztazé vegzésébdl értesdult.

« A Hatosag hatarozataban megallapitotta, hogy az adatkezel6 utazasi iroda megseértette az
altalanos adatvédelmi rendelet 25., 32. és 34. cikkeit, mivel a weboldal tervezésével
nem megdfelelé adatfeldolgozét bizott meg, a kezelt személyes adatok biztonsagat
nem tudta garantalni, valamint a magas kockazatu adatvédelmi incidensrél az
érintetteket nem tajékoztatta.

A Hatdésag az utazasi irodat 20.000.000 forint, a honlapfejleszté vallalkozast pedig
500.000 forint adatvédelmi birsag megfizetésére kotelezte.
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Koszonom a figyelmet!
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