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NEMZETI KONZULTÁCIÓ A KIBERBIZTONSÁGRÓL

Egyetért ön azzal, hogy bűnözői csoportok a magyar 

adófizetők pénzéből telepítsenek kiberfegyvereket a 

háztartásokba, melyekkel a magyar családokat elzárhatják az 

energiától, ivóvíztől és az internetkapcsolattól?

IGEN NEM



Ki figyeljen erre?

● Eszközgyártó (biztonságos terméket fejlesszen)

● Forgalmazó (csak tanúsított terméket értékesítsen)

● Infrastruktúra-szolgáltató (csak tanúsított terméket engedjen a hálózatára)

● Platform-szolgáltató (biztonságos terméket fejlesszen, rendszert 

üzemeltessen, auditáltassa magát)

● Felügyelő hatóság (megfelelőségi kontrollokat írjon elő, felügyelje a 

szolgáltatókat)

● Megfelelőségértékelő szervezetek

● Felhasználók (tőlük ne várjunk semmit)



Mi a biztonságos?

● Hogy definiálni tudjuk, ahhoz 2 dolog kell
○ Követelményrendszer (pl. Common Criteria)

○ Vizsgálati módszertan (pl. CEM, OWASP Web Security Testing Guide)

● És még egy - Megfelelőségértékelési rendszer
○ Ne kelljen mindent nekünk megvizsgálni

○ Laborok, tanúsító szervezetek, akkreditáló és felügyelő szervezetek



Hogyan érdemes felépíteni

● Egységes követelményrendszer, rétegezett felépítés

● TPM Chip CC EAL5-6

● Broadband router, smart meter gateway CC EAL4

● Home gateway, smart meter CC EAL2-3 (NDcPP)

● Cloud service, EUCS (European Cybersecurity Certification Scheme for 

Cloud Services)

● Consumer IoT eszköz, ETSI EN 303 645



Consumer IoT kiberbiztonság - ETSI EN 303 645

● Cyber Security for Consumer Internet of Things: Baseline Requirements

● Nulláról az egész jóra húzza a szintet

● Minden jelentősebb ismert támadásra ad választ (pl. Mirai botnet)

● Átfogóan lefedi a kiberbiztonsági és adatvédelmi jó gyakorlatokat

● Pragmatikus megközelítés hogy elérhető legyen a KKV szektornak
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Supporting documents

● ETSI TS 103 848
○ Cyber Security for Home Gateways

○ extending ETSI EN 303 645

● ETSI TR 103 621
○ Guide to Cyber Security for Consumer Internet of Things

○ Provision 5.1-1: "Where passwords are used and in any state other than the factory default, all 

consumer IoT device passwords shall be unique per device or defined by the user". (ETSI EN 

303 645 [i.1]).

○ Example 1: The consumer IoT device password for the factory default state is printed on a 

sticker under the device casing. During the initialization phase, the user is requested to 

provide a new password and the procedure cannot complete without the new password being 

different from the default state password.



Konklúzió

● Ha Európa a piac, Consumer IoT a termék

● Akkor az ETSI EN 303 645 a kötelező olvasmány


