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HTE Infokom 2018

alkalommal kerllt megrende-
21. zésre a Hirkdzlési és Informati-
kai Tudomanyos Egyesiilet szervezé-
sében az Infokommunikaciés Halé-
zatok és Alkalmazasok Konferencia
és Kiallitas; a HTE Infokom 2018. Az
Infokom-rendezvények kdzéppontja-
ban a tavkézlés, informatika és média
aktudlis mdszaki, piaci és szabalyo-
zasi kérdései allnak. A konferenciak
célja, hogy lehet6séget teremtsen az
infokommunikaciés piac valtozasai-
nak megismerésére, a legtjabb mu-
szaki megoldasok, hal6zat-, szolgal-
tatas- és alkalmazasfejlesztési elkép-
zelések kozzétételére, valamint a ta-
pasztalatcserére, az egyittmikodés
elmélyitésére, a személyes és koz-
vetlen kapcsolatok kialakitasara.
Szamunk cikkeit az Infokom 2018
el6adasaibdl valogattuk 6ssze. Nem
volt kdnny( kivalasztani a sok érde-
kes és j6 el6adas kozll azokat, ame-
lyek szerz6i meghivast kaptak a Hir-
adastechnikaba. Toérekedtlink arra is,
hogy minden fontos témakor képvisel-
ve legyen. A cikkek sorrendje kdveti
a konferencia szekcidinak sorrendjét.

Kovacs Benedek és szerzétarsai
(Ericsson Magyarorszag Zrt.) ,Mester-
séges intelligencia felhasznalasi ese-
tek 5G halézatokban” irasa bemutatja,
hogy milyen esetekben alkalmazhaté
mesterséges intelligencia és gépi ta-
nulas halézatfelligyeletre és halézat-
automatizalasra. Bemutat egy pozici-
6t becsld, képfelismerd rendszert, mint
alkalmazast az Ujgeneraciés halézat-
ra, illetve réviden ismerteti, hogy mi-
lyen médon tamogatja az 5G-halézat
az ugynevezett edge computingot.

Farkas Karoly (NETvisor Zrt., BME)
az ,Ipar 4.0 megoldasok — Gyari infra-
struktura feliigyelete” cikkében be-
mutatja és egy demonstracios terep-
asztal segitségével illusztralja azt az
Ipar 4.0 szemléletben kidolgozott, egy-
séges gyariinfrastruktura-felligyeleti
rendszert, amely az eszkdzallomany
felderitését, nyilvantartasat, mikodé-
sének monitorozasat valositja meg.
Ezen felll meghibasodas esetén ta-
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mogatast nyujt a hiba forrasanak meg-
hatarozasahoz, ezzel jelentésen csok-
kentve a hibalokalizalasi, és ennek
kdvetkeztében a termeléskiesési idét.

A digitalis PMR-radiézas kozel tiz
éve valtja fel a hagyomanyos, analdg
beszéd- és adatradiézast, szamos ké-
nyelmi és értékndveld szolgaltatast ki-
nalva. Turcsdn Zsolt (NOVOFER Zrt.)
Jpari diszpécseri DMR-radiézas kor-
szerlisitési tapasztalatai az analég-
digitalis atallas kapcsan” cimi cikké-
ben végigkiséri a kilonb6zé méret(
és Osszetettségli magyarorszagi halé-
zatok atalakitasi tervezési, kivitelezé-
si és lizemeltetési kérdéseit, tapaszta-
latait, értékeit és hatulitdit.

A mobiltelefon szolgaltatok szama-
ra a toronyinfrastruktira birtoklasa-
nak stratégiai jelent6sége fokozatosan
csokken, ezzel parhuzamosan né a
hal6zat-megosztasi hajlandésag. Egy-
re tébb MNO dént ugy, hogy megvalik
torony-portféliéjatél és a tornyok lize-
meltetésére specializalédott cégek
kezébe adjak infrastruktirajukat. Az
5G hal6zatépitésekhez kdzeledve e
cégek jelentésége még inkabb felér-
tékelédhet. Débé Sandor és Rdézsas
Titanilla (Antenna Hungaria Zrt.) irasa
a torony-infrastruktura stratégiai sze-
repét mutatja be a tavkdzlési piacon.

A ,cybersecurity”, a kiberbizton-
sag megvalésitasa az Ipar 4.0 terlle-
tén szamos kérdést vet fel. Krasznay
Csaba (Nemzeti Kdzszolgalati Egye-
tem) ,Kiberbiztonsag a negyedik ipa-
ri forradalom koraban” cimd cikkében
attekinti azokat az euro6pai és hazai
stratégiakat és jogszabalyokat, ame-
lyek célja a kiberbiztonsag megerdsi-
tése, egyben ramutat, milyen szaba-
lyoz6i eszkdzok alinak rendelkezésre
az Uj ipari forradalom szerepl8inek ta-
mogatasara és kontrollalasara.

Sik Zoltan Nandor (NHIT) irasa; ,A
blockchain és annak specifikus biz-
tonsagi kérdései” bevezetést nyujt a
blockchain, mint decentralizalt rend-
szer vilagaba, elsésorban a Bitcoinon,
mint az elsé blockchain-alapu rend-
szeren keresztul. Megkilonbdzteti a
blockchaint, azaz az értékek interne-

tét, mint platformot a kriptopénzektél,
valamint targyalja a kiilénb6z8 kon-
szenzus-mechanizmusokat és ratér a
blockchain biztonsagi kérdéseire is.

Horvéth Adam és Virga Krisztina
(Digitalis Jélét Nonprofit Kit.) ,Iskolai
halézat a jelenben és a j6vében” cik-
ke arrdl szamol be, hogy a kormany
Digitalis J6lét Programjan belil elké-
szllt Magyarorszag Digitalis Oktatasi
Stratégiaja (DOS). Ennek egyik kie-
melt terllete az iskolai Wi-Fi-hal6zat
fejlesztése, mely az (zleti szfératdl je-
kdzponti szolgaltatdasmenedzsmentet.
A cikk ramutat arra is, hogy a jelenle-
gi fejlesztéseken tul el kell kezdeni a
felkészulést a j6v6 kihivasaira.

Az Europai Elektronikus Hirkdzle-
si Kédex 2018 év végi kihirdetésével
elkezd8dott a tagallamok rendelkezé-
sére allé 24 hénap visszaszamlalasa,
amely id6 alatt nemzeti jogrendjikbe
kell, hogy épitsék az agazatra vonatko-
20 U] keretszabdlyokat. Ulelay Emilia
(NMHH) ,Az Eurépai Elektronikus Hir-
kdzlési Kédex hatdsa a radiéspektrum-
gazdalkodasra” cimd irasa attekinti a
legfontosabb Uj szabalyozasi eleme-
ket a radi6spektrum-gazdalkodas te-
riletén, megvizsgalva azok lehetsé-
ges hatasat, kilonds tekintettel az 5G
bevezetésére.

A Kbédex fogyasztoveédelmi fejeze-
te, a végfelhasznaldk jogait koralird
rendelkezések legfontosabb Ujdonsa-
ga az elektronikus hirkézlési szolgal-
tatasok definicidjanak Ujragondolasa,
kiterjesztése az un. OTT kommunika-
cios szolgaltatasokra, illetve a maxi-
mum harmonizaciés megkédzelités fo-
galma. Errél és tovabbi, az eléfizetbi
szerz8désekre vonatkozé valtozasok-
rél ad attekintést Kovacs Anita (Tele-
nor Magyarorszag Zrt.) ,Avégfelhasz-
naldk jogai az Uj eurdpai elektronikus
hirkdzlési kodexben” cikkében.

Szabo Csaba Attila
fdszerkesztd
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Mesterséges intelligencia felhasznalasi
esetek 5G halozatokban

KovAcs BENEDEK’,

SzILAGYI LASZLO?,

GERA ZOLTAN, FABIAN GABOR, CHARLES JOSE FERRARI®

'Ericsson Magyarorszag Zrt., °Ericsson, Inc., °ELTE Informatikai Kar
benedek.kovacs@ericsson.com

Kulcsszavak: 5G-hdldzatok, loT, edge computing, elosztott felhd, neuralis hdldzatok, kiterjesztett valésag

Az 5. generacios halézatok sokféle felhasznalasi eset szamara fognak testre szabhott megoldasokat adni, olyan teriileteken is,
mint példaul az ipari automatizacio, okos mérés, a dolgok internete (loT) és fejlett médiatechnoldgiat hasznalé média.

A cikk hemutatja, hogy milyen esetekben alkalmazhato mesterséges intelligencia és gépi tanulas halézatfeliigyeletre és
halézatautomatizalasra, illetve hemutat egy poziciot becsld, képfelismeré rendszert, mint alkalmazast 5. generacios halézatra.
Roviden ismerteti, hogy milyen médon tamogatja az 5G-halézat az ligynevezett edge computingot.

1. Bevezetés

A mobil telekommunik&ciés hal6zatok mar a kezdetek
ota rendelkeztek intelligens megoldasokkal, eleinte leg-
inkdbb automatizalashoz kéthetd szabalyokkal, késébb
adaptiv logikaval. Osszességében elmondhatd, hogy min-
den héal6zati generaci6 a kor legmodernebb gépiintelli-
busztussag, biztonsag és atviteli minéség biztositasara,
automatizalasara. Napjaink egyik legfelkapottabb téma-
ja a mesterséges intelligencia és annak kiilénb6z6 alkal-
mazasi terlletei, melyet a neuralis haldézatok fejl6dése
tett lehetdvé.

Acikk célja, hogy bemutassa, hogy milyen helyzetek-
ben relevans mesterséges intelligenciat alkalmazni 5.
generaciés mobil halézatok esetén. A klasszikus gépi
intelligencia felhasznalasi esetek mellett, melyek leg-
inkabb az intelligens haldzatok és automatizalt felligye-
leti rendszerekre fokuszalnak, bemutatunk lehetséges
alkalmazasi szint(i megoldasokat, illetve ezek haldzati
tamogatasat.

A masodik szakaszban leginkabb a neuralis haléza-
tok hdskorardél lesz sz6, illetve olyan intelligens halézati
esetekrdl, amelyek a gépi tanulds felhasznalasaval va-
|6sitottak meg haldézati automatizaciot. A kovetkezd sza-
kasz a Big Data témakorét dolgozza fel és bemutatja,
hogy milyen kihivasokat jelent a nagy mennyiségi (vo-
lume), sokféle (variety), gyors keletkezés( és rovid va-
laszidejl feldolgozast igénylé (velocity), sokféle minég-
ségl (veracity) adat, és az, hogy milyen felhasznalasi
esetekben segitenek a gépi tanuldsos, neuralis haléza-
tos megoldasok. A negyedik rész a szamitasi kapacita-
si igényre koncentral és egy példan keresztiil bemutatja,
hogy a nagy, felh6alapu adatkdzpontok, melyek tipiku-
sak az 5. generéacios halézatok esetén, hogyan segitik
a neuralis halézatok tanitasaval foglalkoz6 mérndkdk
munkajat. Egy alkalmazasi szintd felhasznalasi esetet
mutatunk be, amely képfelismeréssel segithet intelligens
kozlekedési rendszerekben és egyéb intelligens meg-

oldasokban. Az utols6 szakasz bemutatja, hogy az 5G
mobilhdlézat a Distributed Cloud [1] technolégiaval ho-
gyan tamogatja az edge computingot és ezaltal a neu-
ralis halézatokat hasznalé alkalmazasokat.

2. Intelligens halozatok és
a mesterséges intelligencia fejlodése

Mesterséges intelligenciardl és intelligens halézatokrol
kiilénb6z6 korokban és kontextusokban beszélhetlink.
Az 6tddik generacios haldézatokban az a kilénleges, hogy
az elterjedében lévd, neurdlis halézatokon alapulé mes-
terséges intelligencia megoldasokat hasznalja.

A mobil telekommunikaciés halézatok legelsé ver-
zioi is tartalmaztak automatizalast, leginkabb robusztus-
sag és mindség biztositasara, példaul automatikus at-
kapcsolasok meghibasodas esetén. Ezek a felhaszna-
lasi esetek a felhasznald szamara nem érzékelhetéek.
Egyrészrél az automatikus halézatfelligyelet teriletét fe-
dik le, automatizalt Ujrakonfiguracioval és beavatkozas-
sal (lasd [2]), masik részr6l pedig a halézat elemeiben
mélyen beagyazddva segitenek automatikus Gtvonal-va-
lasztassal, adaptiv tulterhelés-védelemmel. Intelligens
halézatoknak hivjuk tovabba azokat a mobilhalézatokat,
melyek a felhasznalénak nyujtanak intelligens halézati
szolgaltatasokat (ITU Intelligent Networks) [3]. Itt mar meg-
jelenik az 5. generdacios halézatokban bevett gyakorlat,
hogy a hal6zat bizonyos funkciéi konfiguralhatéak har-
madik fél szamara.

A mesterséges intelligencia és gépi tanulds témako-
rébdl a neuralis halézatok nyuljtotta lehet6ségeket fog-
juk bemutatni, ezeken bellil is a gépi tanulason alapulé
hal6zatokat. Ezek kutatasa és alkalmazdsa a mult sza-
zadig nydulik vissza. A 21. szazad elején a neuralis ha-
I6zatok elérhetdvé valtak jorészt népszerld matematikai
programcsomagok részeként, melyeket kutatok és mérnoé-
kok alkalmaztak, kiilonbdz8 témakordkben, példaul gyo-
gyaszati kutatasokban. Az elterjedést gatolta, hogy a fel-
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hasznalék szamara elérhetd személyi szamitogépek nem
voltak alkalmasak komplex halézatok tanitasara. Egy két-
valtozés differencidlegyenlet-rendszer, a Lotka-Volterra
egyenletek paramétereinek becslését egy kevesebb,
mint 100 neuronbdl allé halézattal lehetett elvégezni,
melynek tanitdsa egy atlagos PC-n napokat vett igénybe
[4].

Ezek a kis szamu neuront tartalmazé hal6zatok nem
voltak alkalmasak komplex feladatok megoldasara, pél-
daul képfelismerésre. Az ilyen probalkozasok szamara
szuperszamitégépeket lehetett igénybe venni, am ez
draga volt és nem volt széles kdrben elérhet6. Ehhez
képest az emberi agyban 1évé neuronok becsiilt szama
szazmilliard, a legnagyobb publikalt neurdlis halézat 16
millié korlli neuronbdl all, mig egy tipikus mai, képfel-
ismerésre hasznalhaté hal6zat szazezer neuront tartal-
maz. Lathatd, hogy a tudomany fejlédésével és a szami-
tasi kapacitas névekedésével egyre komplexebb neu-
ralis halézatokat épithetiink, azonban ezek a praktikus
haszndalatban még nagysagrendileg elmaradnak a bio-
I6gidban természetesen eléforduloktdl, ami tovabbi fej-
I6désiiket vetiti eld.

A mesterséges neurdlis halézatoknak tobb fajtaja van,
a telekommunikaciés halézatokban leginkdbb a minta-
alapu tanulé halézatok kilénbdz8 fajtainak alkalmaza-
sa terjedt el. A jelenleg népszerd, feature learning halo-
zatok, a visszacsatolasos tanulason alapulé halézatok
fejlesztett példai. A feature learning hal6zat esetén a
haldzat rejtett rétegei egy-egy értelmezheté funkciot vé-
geznek el, igy a mélytanulas (deep learning), azaz a sok
rejtett réteg bevezetésével lehetévé valik a komponen-
senkénti tanulas vagy Ujratanulas. A tanitas idében is el-
térhet, tehat tipikus, hogy egy altalanos problémara meg-
tanitott neuralis hal6zatot késébb, tovabbi mintak segit-
ségével egy adott problémara szabnak.

Osszességében elmondhaté, hogy mara elérhetéek
és egyre szélesebb kérben elterjedtek olyan neuralis
halézatok, melyek alkalmasak komplex problémak meg-
tanulasara, megértésére. Ezek jellemzéen felhasznalasi
esetek koré csoportosulnak és a feature learning, azaz
el6re tanitott halézatok esetén adott, konkrét problémak,
példaul képfelismerés, haldzati hibaanalizis, biztonsagi
problémak felismerése, komplexitasat képesek hatéko-
nyan kezelni.

Az els6 kdrben bevezetett, modern neurélis haléza-
tot alkalmazé felhasznalasi esetek tobbek kdz6tt a le-
morzsolddas eldérejelzése és a hamis vagy nem bizton-
sagos halézati elemek kisz(irése voltak. A halézati biz-
tonsag eléréséhez olyan neuralis halézatokat alkalma-
zunk, melyek kisz(rik a kilénleges, vagy nem normalis
mikdédési mintdkat, automatikus beavatkozas vagy egy
szakértd szamara. A modern halézatfeligyeleti rendsze-
rekben alkalmazott neurdlis halézatok figyelik, hogy mi-
lyen események vezethetnek halézati forgalom veszté-
séhez, kieséshez és igy megtanuljak, hogy milyen ese-
tekben kell figyelmeztetést kiildeni a felligyeletnek.

Ez a felhasznalasi eset azért érdekes, mert a j6 és
rossz esetek szétvalasztasa egyszerl szabalyokkal le-
irhatd, igy a tanuléhalmaz folyamatosan bévdl. A zero
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touch automatizalason alapulé 6t6dik generacios halé-

tok segitségével tervezik majd elkésziteni [5].

3. Az adat, a Big Data és
a halézati analitika

A jelenleg elérhet6 tanuld rendszerek szamara az egyik
legnagyobb probléma az elegendé tanitasra hasznalha-
té adat hianya. Egy tipikus képfelismerési alkalmazas
esetén, az el6re tanitott feature learning halézatoknal is
nagy mennyiségl, az adott felhasznalasi esetre specifi-
kus tanitasi adatra van szikség.

A modern telekommunikaciés halézatok felligyeletét
és a felhasznal6i élmény biztositasat jelenleg a Big Data
technolégian alapulé tdamogatd rendszerek végzik. A Big
mar a 4. generacios haldzatokra is jellemzé, hogy az in-
telligens felligyeleti rendszereik a hal6zat mikddése so-
ran mért teljesitményjellemz6ket mas adatbazisokkal
O0sszevetve képesek Uj értéket teremtd analitikai meg-
oldasokra, példaul az Expert Analitika [6]. E rendszerek
altal felhasznalt adatok példaul a felhasznalékra jellemzé
anonim statisztikak, a terminalok tipusai és gyartokra jel-
lemz6 statisztikak, a halézati elemek altal generalt tel-
jesitményjelentések, naplok, a forgalmi statisztikak, az at-
vitel, hangmindség és a haldzati jelzésforgalom adatai.

Egy Voice over LTE (VOLTE) hivas esetén, az akalma-
zasszint(, IP Multimedia Subsystem (IMS), Session Initi-
ation Protocol (SIP) és Diameter protokol jelzésforgalma
hivasonként 200-300 (izenet (atlagos rendszer, atlagos
felhaszndlas). Az lzeneteket térben és id6ben aszink-
ron médon figyelhetjik meg, mely nagy mértékben ne-
heziti a koztiik rendszerszinten megfigyelendé korrela-
ciét (a network timeoutok beallitasatol fliggbéen, egy azon-
nal kiszolgalandé izenet akar tébb masodpercet is kés-
het). A megfigyelt (izenetekbdl levolt kovetkeztetéseket
neheziti, hogy szabvanyos rendszerek és alrendszereik
nem tartalmaznak operacié szintl azonosit6t (hiszen nem
biztos, hogy egy adott operaciéhoz minden esetben min-
den alrendszer bevondsa szlikséges, egy-egy adatbazis
lekérdezése példaul mehet aszinkron médon, cache
haszndlataval). Az egyes lizenetek korrelacidja tehat ko-
rantsem egyértelmi probléma, és a gépi intelligencia al-
kalmazasa igy elkeriilhetetlen.

Gépi tanulasos felhaszndlasi eset a jelzésforgalom
elemzése, mely el6nye azonban, hogy a tanité halmaz
el6allitasdhoz nem sziikséges egyenként cimkézni az
elemeket, elég a hibakddokra vonatkozéan szabalyokat
Iétrehozni, ami sokszor igaz a felligyeleti alkalmazasok-
ra. Ezzel a technikaval a tanité halmaz minden esetben
j6 min6ségl és folyamatosan bévil. Kifejezetten IMS-
jelzésforgalom gépi tanulasos elemzésével par lizenet
utan megallapithaté, hogy egy adott hivaskezdeménye-
zés milyen valészinliséggel lesz sikeres. Egy tulterhelt
halézat esetén, amikor donteni kell, hogy mely hivaskez-
deményezést (vagy csomagot) dobjuk el, kritikus, hogy
a kiszolgalt kérések sikeresek legyenek, hiszen a siker-
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telen kiszolgalasnak értéke nincs. A végll sikertelen ki-
szolgdlasra felhasznalt hal6zati kapacitast szaknyelven
blind load-nak hivjuk.

A fent bemutatott felhasznalasi esetekhez kritikus a
megfelel6 halézati kapacitas. A haldzatok virtualizala-
sanak részeként a felligyeleti rendszereket is virtualizal-
jak és a futtatasi kérnyezetlk rugalmasan alakithaté az
aktualis igényekhez. A felh6alapu szamitasi és futtatasi
kérnyezet tdbb szempontbdl is kulcsfontossagu a neu-
ralis haldézatok tanitasan alapulé megoldasok szamara.
Egyfelél Iényeges, hogy az adatot egy kézponti adattar-
hazban taroljuk és érjik el, masfelél pedig fontos, hogy
a tanitasi folyamat elvégezhet6 olyan id6szakokban, ami-
kor olcsén all rendelkezésre szamitasi kapacitas.

4. Az Internet of Eyes alkalmazas

A telekommunikaciés alkalmazasok és fellgyeleti rend-
szerek tipikusan privat felhében futnak, a nyilvanos fel-
hasznalok szamara viszont elérheték az un. web-scale
cégek altal nyujtott felndszolgaltatasok, példaul az Ama-
zon Web Services, Microsoft Azure stb. A fejezet egy pél-
daalkalmazast mutat be, demonstralvan, hogy milyen fel-
hasznalasi eseteket tesz lehetévé az 6tddik generacids
mobilhal6zat és hogyan lehet ezeket népszerl mester-
ségesintelligencia-eszkdzokkel megvaldsitani. A példa-
alkalmazas egy demo keretében elkészilt, munkacime
Internet of Eyes, és tobb tipikus kihivast is demonstral,
amelyek megoldasa kulcsfontossagu az intelligens 5G
halézatokhoz: valds idejliség, elosztottsag.

Az 5G-halézatokkal kapcsolatban sok dolgot Iehet
biztosra venni mar bevezetésik elbtt is: nagy savszé-
lesség, kis késleltetés és sok eszkdz egylttes haszna-
lata valik lehet6vé segitségiikkel. Ennél sokkal izgal-
masabb kérdés azonban, hogy ha ezek a fejlesztések
infrastrukturdlisan is testet dltenek, milyen Gj szolgal-
tatasokra adnak majd lehet8séget és tulajdonképpen ho-
gyan fogja az 5G egy atlagember életét befolydsolni. Az
el6z6 gondolat alapjan érdemes féleg olyan szolgalta-
tasokat vizsgalni, melyek kis késleltetést, nagy savszé-
lességet és szamitasigényt kdvetelnek meg. Az Internet
of Eyeselérhet6, nagy savszélességet igényld eszk6zo6-
ket vesz célba: az IP-kamerakat. To6bb kamera képének
egyidejl feldolgozasaval, kis késéssel képes esemé-
nyeket, mozgast, objektumokat érzékelni, térben beha-
tarolni, felismerni, majd az érzékelt informacié gyors
tovabbitasaval beavatkozni. Példa lehet erre egy gép-
jarm{ megallitdsa, ha a keresztez6dés felé olyan (itko-
z6palyan érkezik egy masik kézlekedd — mondjuk ke-
rékparos — mely a vezet§ szemsz6gébdl nem lathato, de
a rendszer a kameraknak készénhetéen mind a kerék-
part, mind a gépjarmivet és ezek mozgdasat érzékeli.

A rendszer f6 dsszetevdi

a) Adatforras/Kamerak:

Nagy felbontasu, folytonos videojelet tovabbitanak.
Rendszerint az ilyen kamerakon nincs meg a megfeleld
teljesitmény komoly feldolgozas elvégzésére.

b) Parhuzamos és fliggetlen feldolgozas:

Bizonyos miiveleteket minden kamera képén lefutta-
tunk. Ide nemcsak zajszdrés és el6feldolgozas tartozik,
de mozgdasdetektalas, objektumkdvetés és mélytanulas-
sal segitett objektum-felismerés is.

c) Osszegzé feldolgozas/Pozicié-meghatarozas:

A kilénb6z6 kamerak jelfolyamabdl kinyert adatokat
azonos koordinatarendszerbe illesztjik és meghataroz-
zuk a résztvevd események/objektumok térbeli helyze-
tét, iranyat.

d) Modellalapu reakcid, ill. Beavatkozas:

Itt térténik meg a déntés, ami alapjan beavatkozunk,
vagy csinalunk valamit. Ez lehet aktiv beavatkozas: egy
auto leallitdsa az tkdzés elkerllése érdekében, drén
mozgasanak megvaltoztatasa a lezuhanas elkerilése
végett. Lehet azonban mas rendszerek segitése is: egy
kiterjesztett val6sag kliens berajzolhatja az épliletektdl
nem latsz6 targyakat a képre, igy atlathatunk targyakon
és valds id6ben lathatjuk, mi térténik mdgottik.

e) 5G halézat:

Lehetévé teszi, hogy a nagy savszélességet igény-
I6 kommunikaci6 ellenére a teljes visszacsatolasi kor
szinte valds idében térténhessen meg. Tovabbitja a je-
let az adatforrasoktdl a feldolgoz6 kézpontok felé, ezek
k6zott, majd innen a cselekvés helyére, a beavatkozast
végzl eszkdzre. A teljes folyamat csak akkor ér valamit,
ha a beavatkozas késedelem nélkil tud megtérténni. A
videojel tovabbitasat RTP-protokollal és GStreamer [7]
kényvtarral végezzik.

Videdjel feldolgozasara, zajcsdkkentésre, objektu-
mok kovetésére és mozgasérzékelésre OpenCV [8] prog-
ramkonyvtarat hasznalunk. A kis késleltetés és jé telje-
sitmény elérése érdekében a teljes rendszer C++-ban
irédott. Ez al6l a mélytanulassal m(ik6dd, objektum-fel-
ismerést végz6 TensorFlow [9] a kivétel. Ennek a kom-
ponensnek — és alapvet6en minden jelenlegi mestersé-
ges intelligencia megoldasnak — megvan az a hatul(tdje,
hogy bar a legkomolyabb és legdragabb hardvert igény-
li, tovabbra is a legnagyobb valaszidével rendelkezé egy-
ség a rendszerben. Ez annyira sulyos probléma a jelen-
legi technikai szinvonalon, hogy ha kizarélag ilyen algo-
ritmusokra tdmaszkodnank, akkor nem lenne elérhet6
valdsidejl valaszid6 a rendszer egészében a piacon kap-
haté rendkivil draga, cslcskategérias GPU-k hasznala-
taval sem.

A kozds koordinatarendszerbe helyezett rekombina-
ciot egy sajat fejlesztésl algoritmus végzi. A rendszer
flexibilitasat az adja, hogy valéjaban nem kell egy tar-
gyat sok kameranak latnia ahhoz, hogy tudjuk, hol van.
Kiulén tudjuk kezelni a statikus kamerakat, melyek nem
valtoztatjak a helyzetiiket. Ezek a rendszer inditasa el6tt
kalibralhatéak. A kalibracié lehetévé teszi, hogy a ka-
mera sajat helyzete alapjan egyetlen képbdl is viszony-
lag jol lehessen becsiilni, hogy a mozgas a tér mely ré-
szén, milyen tériranyokban térténik. llyen esetben egy
masik kamera képe mar csak pontositja az adatokat. Di-
a tobbi kamera képe alapjan ennek a kameranak a sa-
jat pozicidjat is meg tudjuk hatarozni a latottak alapjan.
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Mesterséges intelligencia felhasznalasi esetek 5G halézatokban
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1. dbra
Distributed Cloud, az applikacié altal forgalmazott krititkus valaszideji adatkomponens a haldozat szélén kertil feldolgozasra,
az Edge Site-on: szaggatott adatut. Az Edge Site management és orkesztracio szempontbdl integralt része a felhé
infrastrukturanak, tehat tulajdonképpen egy elosztott felhérél, Distributed Cloud, beszéliink.
A konfiguracié az abran kézpontban elhelyezkedd Network Exposure Function-on (NEF) keresztiil végezheté el.

Ez torténik egy kiterjesztett valésag kliensben (mond-
juk mobiltelefon kliensen), amikor az ranéz a terlletre,
majd ott kirajzolédnak a nem latsz6 objektumok is. Akar-
hogy mozgatjuk a mobilunkat, a berajzolt targyak egyutt
mozognak a latottakkal. A kiterjesztett valésag kliensiink
C#-ban irédott, Unity3D [10] és Vuforia [11] keretrendsze-
reket hasznal.

Fontos részlet a rendszer miik6désében a halézati ki-
alakitas is. Jellemz6en mind az érzékelést végzd ka-
mera, mind a beavatkozast végz6 egység, illetve mobil
kiterjesztett valosag kliens kis teljesitmény( eszkdzok,
melyeken a szamitasok nem lennének elvégezhetbek.
Ugyanakkor az adatok nagy tavolsagra, a felh6be valé
kiildése tulsagosan nagy késést okozna. Ezért van sziik-
ség a végeszkdzokhoz haldzati topoldgiaban kdzel 1évé,
de nagy szamitasi teljesitménnyel rendelkez8 kdzpon-
tokra ahhoz, hogy a kis késés ilyen jelent6s terhelésnél
is biztositott legyen. Az 5. generacios halézatokban ezt
a problémat a kovetkez6 fejezetben bemutatott edge com-
puting oldja meg, ahol a szamitast végz6 egység nem
a felh6bdl, hanem a szolgéaltat6é topoldgiailag kdzel 1é-
vl egységébdl valasztddik ki. Ezek a halézat peremén
rendelkezésre all6 egységek azonban alkalmatlanak
arra, hogy a komplex neuralis halézatok tanitasat elvé-
gezzék az adat és a kapacitas hianyaban, igy a tipikus
munkafolyamat az, hogy a tanitast a kézponti felhében,
magat a valos idejd képfelismerést (inferenciat) pedig a
halézat peremén végezzik el.

5. Edge computing és az elosztott felho
A 4. generéacids haldzati architektura jellemzéje, hogy

a klasszikus, HW alapu, vagy akar virtualizalt halézati
eszkdzOk egy kdzponti adatfelhében érheték el. Egy ti-
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pikus k6zép-eurdpai operator orszagosan egy-két nagy
adatkdzponttal rendelkezik. Az Amazon Web Services
néhany nagy adatkdzpontot Gizemeltet a vilagon, ezek ké-
zUl tébbet Nyugat-Eurépaban és egyet sem Kelet-Euré-
paban. Amennyiben a fent emlitett, alacsony késlelteté-
sl alkalmazast szeretnénk elérhetévé tenni a mobilha-
I6zatokban, gy szamolnunk kell azok késleltetésével.

A 1310 nm hullamhosszusagu fény egy tipikus Brand
B (G.652) optikai kdbelben térténd terjedésének 489,34
us/100 km sebességével szamolva [12], a nyugat-eurd-
pai adatkézpont Magyarorszagrol kérilbelil 10 ms alatt
érhetd el, nem szamitva a csatoldk és Utvonalvalaszték
altal kbzbeiktatott, akar egyenként 1 ms késleltetést. Az
orszagos adatkdzpontok tipikus atlagos elérése egy 4.
generacids telekommunikaciés halézatban 10-50 ms. (Ezt
az adatot lIényegesen befolyasolja a radios és atviteli
hal6zat mindsége és a felhasznalas célja, példaul hely-
ben telepitett, privat halézatok esetén nincs ez a tipusu
késleltetés.) Egyértelm(, hogy az egyes felhasznalasi
esetek altal megkdvetelt 10-30 ms maximalis késlelte-
tés szlikségesseé teszi, hogy a csomagot feldolgozé al-
kalmazas a felhasznaléhoz kézel fusson. Ezt edge com-
puting-nak nevezzilk, mely technolégiat lehetévé teszik
az elosztott adatkdzpontok, melyek virtudlis futtaté kor-
nyezetet kinalnak a halézat peremén.

A 1. abra bemutatja, hogyan illeszkedik egy tipikus
edge computing alkalmazas egy elosztott felhd architek-
tarat tamogatd 5. generacids halézatba. Az abra bal olda-
lan talalhat6é a terminal a rajta futé alkalmazas kompo-
nensekkel. Az 5G mobil halézatokban bevezetett Next
Generation Radio halézati hozzaférés, konfiguraciétdl flig-
gben az 1 ms nagysagrend( késleltetést is lehetévé te-
szi. A hal6zat peremén futd elosztott felhd virtualis kér-
nyezetének fizikai komponensei az dbran Central office-
ban (Co) helyezkednek el, ami tipikusan egy varosi tele-
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fonkézpont modernizaciéjaval alakithat6 ki, kdzel van
a helyi antennakhoz. Egy ilyen adatkézpont tipikus mé-
rete 5-25 pizzabox-szerver kapacitas. Kénnyitett halé-
zatfellgyelettel rendelkez§ infrastruktirat adhat virtua-
lis gép, konténer vagy funkcié mint szolgaltatas tipusu
felhBalapu futtaté kérnyezetben halézati eszkdzdk és
harmadik fél altal fejlesztett alkalmazasok vagy platfor-
mok szamara. Azzal, hogy a virtudlis infrastruktira elér-
het§ a halézat szélén, nemcsak a halézati késleltetést
csOkkentjik le a felhasznal6 késziiléke és az alkalma-
zas kozott, hanem jelent6sen csdkkenthetjiik az adat-
forgalmat, lehetéséget adhatunk tartalomszolgaltatasok
halézatok lokalis csatolasara.

Annak érdekében, hogy a felhasznaldk adatforgalma
a megfeleld peremfelhdben futé applikacidhoz keriljon,
a 3GPP halézatok local breakout funkcidjat az 5. gene-
raciés halézati szabvany tovabbfejleszti és az Uj funk-
cioval applikaciok szerint lehet a forgalmat terelni és
feldolgozni. Ez azt jelenti, hogy bizonyos applikaciok for-
galmat helyi feldolgozasra, masokét kézponti feldolgo-
zasra csatolhatunk ki, de azt is, hogy egyes applikaciék
esetén mas miveleteket végziink a csomagokkal, amit
a 3GPP szabvany flexible mobile service steering-ként
definial. Egy uplink vided esetén elképzelhetd a deep
packet inspection (DPI) szolgaltatas mellézése, a kom-
presszid, vagy adott esetben konfiguralhatd, hogy titko-
sitott vagy nem titkositott legyen a forgalom. A felhasz-
naloéi adatot kezel6 User Plane Function egyes elemei,
melyek a 3GPP altal definialt flexible mobile service
steering komponensei, egy ilyen halézatban akar szét-
osztott modon is futtathatok, tehat a halézat kiilénb6z6
peremi vagy kézponti felhéjében lehetéséget adva intel-
ligens teljesitmény optimalizalasra.

A 3GPP altal szabvanyositott 5. generaciés magha-
l6zat (5G Core), architekturajaban jelentésen eltér a 4.
generaciostol (Evolve Packet Core). A tervezési szem-
pontok kdzé tartozott a hal6zati elemek, — ETSI termino-
I6gidban Virtual Network Functions, azaz virtualis halé-
zati funkciok — szolgaltatas kdzpontu architektara (ser-
vice oriented architecture) szerinti Ujratervezése, amit
a szabany service based architecture-ként ismer. A cél
a programozhatésag és a rugalmassag tdmogatasa volt.
Az edge computing és elosztott felhd rendszerek szem-
pontjabdl a Network Exposure Fuctionkap kiemelt sze-
repet, mely lehet6vé teszi megbizhaté harmadik fél al-
tal fejlesztett alkalmazasok szamara, hogy a halézat bi-
zonyos funkcidit konfiguraljak. Ezen funkcidk kézé tar-
tozik példaul az emlitett application influence on traffic
routing programozhaté interfész, mely lehetéséget ad
harmadik fél altal készitett alkalmazasok szamara a local
breakout és flexible mobile service steering konfigura-
lasara. Implementaciés szempontbél ez egy HTTP-alapu
APIl, amelynek szolgaltatasat a halézat implementalja.

Az edge computing architekturaju alkalmazasok egyik
kdzponti kérdése, hogy mely modulok melyik fizikai hely-
szinen fussanak. Ennek eldéntésére egyszer( alkalma-
zasok esetén kézi konfiguraciét alkalmazhatunk, mig
bonyolult alkalmazasokat intelligens optimalizal6 rend-
szerek tdmogatnak majd [13].

6. Osszefoglalas

Cikklinkben bemutattuk, hogy az 5G-halézatokban mi-
lyen felhasznéalasi esetek vannak a mesterséges intel-
ligencia technoldgiak halézaton belili és applikacios ré-
tegbeli alkalmazasara.

Mig az elsé esetben, a hal6zati automatizacio és az
intelligens feliigyeleti rendszerek természetes evoluci-
0ja kdvetkeztében kezd6dott meg a tanulé neuralis hal6-
zatok és egyéb mesterséges intelligencia megoldasok
hasznalata, a masik, applikaciés esetben a halézat nyuj-
totta Uj lehet6ségeket — edge computing, elosztott felhd,
local breakout, application influence on traffic routing —
fogjak majd tudni kihasznalni az 5G mobilhalézatra fej-
lesztett alkalmazasok, aminek m(ikédését egy példaval
is demonstraltuk.
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http://www.m2optics.com/blog/bid/70587/Calculating-
Optical-Fiber-Latency
[13] A. Reale, Kiss P., C. Ferrari, Kovacs B., Szilagyi L., Toth M.,
“Application Functions Placement Optimization in
a Mobile Distributed Cloud Environment”,
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http://www.studia.ubbcluj.ro/arhiva/cuprins_en.php?id_
editie=1155&serie=INFORMATICA&nr=2&an=2018

LXXIV. EVFOLYAM, 2019

www.hte.hu

INFOKO

SZAKMA|

-n
o
]
C
=
o
=

FOLYOIRATOK

|EEE R 2

ES MAS A

AJLTFZINAIZES
INFOCOMMUNIC T

Mesterséges intelligencia felhasznalasi esetek 5G halézatokban

T
O
m

EDIANET

<

KONFERENCIAK SZERVEZESE
 PROJEKTMENEDZSMENT<FORUM

-
-

SZAKI\/[AI DIJAK
ODAITELESE

-

HAZAI ES NEMZETKOZI

-

HIRADASTECHNIKA

JOURNAL

Z KIEGYENSULYOZOTT
== SZAKMAPOLITIKAI
V) < SZAKMAI

< VELEMENYALKOTAS
K+F NEMZETKOZI
<t KAPCSOLATOK

-

info@hte.hu

-

TEVEKENYSEG
TAMOGATAS

Tel.+353 1027 =%
S E-mall: Info@hte.hu=s =




Ipar 4.0 megoldasok -
Gyari infrastruktura felugyelete

FARKAS KAROLY

NETvisor Zrt. / BME VIK Halézati Rendszerek és Szolgaltatasok Tanszék
karoly.farkas@netvisor.hu

Kulcsszavak: Ipar 4.0, loT, gyar, gyartas, infrastruktira-feliigyelet

A gyari alrendszerek — mint a gyartas/gyartasfeliigyelet, gyari infokommunikacios rendszer, és a gyari alapinfrastruktira -
meglehetdsen komplex termelési dkoszisztémat alkotnak. Hagyomanyosan ezen alrendszerek miikodésének a monitorozasat
egymastol szeparalt feliigyeleti rendszerek végzik. Ebben a komplex dkoszisztémahan konnyedén eléfordulhat, hogy egy alapveté
komponens meghibdsodasa blokkolja az egész gyartasi folyamatot, és ezaltal a gyar normal miikddését. Egy ilyen helyzethen
altalaban tobb tucat riasztast generalnak a fiiggetlen feliigyeleti rendszerek, az iizemeltetésért és karbantartasért felelés
személyek pedig jelentds iddt és erdfeszitést kénytelenek forditani a probléma valddi forrasanak a feltarasara.

A cikkben bemutatjuk és egy demonstracios terepasztal segitségével illusztraljuk az Ipar 4.0 szemlélethen kidolgozott, egységes
gyari infrastruktira feliigyeleti rendszeriinket, amely az infrastruktiira felderitését, nyilvantartasat, mikodésének monitorozasat
valdsitja meg, és ezen feliil meghibasodas esetén tamogatast nyijt a hiba forrasanak meghatarozasahoz, ezzel drasztikusan

1. Bevezetés

A jelenleg zajlé, Ipar 4.0 néven emlegetett negyedik ipa-
ri forradalom célja, hogy rugalmasabbd, hatékonyabba
és lgyfélkézpontliva tegye a fejlesztési és gyartasi folya-
matokat. Ezen cél elérésének legf6bb eszkdze a digita-
lizacio, a digitalis rendszerek képességeinek felhaszna-
lasa. Tébbségében mindez magas szinten integralt rend-
szereket vizional és eredményez, amelynek része a gyari
infrastruktira egységes felligyelete is. Ezen rendszerek
vezérlik a folyamatokat, tAmogatjak a mikoédést és biz-
tositjak a magas hatékonysagot.

Azonban jelenleg még ez az atalakulas kezdeti stadi-
umban van és csak lassan halad elére, készénhetéen az
atalakulas komplexitasanak is. Példaul az infrastruktira-
felligyelet vonatkozdsaban a termeld vallalatok infrast-
ruktiraja meglehetésen dsszetett, de szeparaltan fell-
gyelt. A gyari alrendszerek, mint példaul a

— gyartas, beleértve a gyartésorokat/gépeket,

PLC'-ket, az RFID?* és vonalkod-olvasdkat,

a HMIPP-paneleket, PC-ket és a gyartasfelligyeletet

(SCADA’, MES®, ERP®);

— gyari infokommunik&ciés rendszer;
— és a gyari alapinfrastruktdra (létesitmény, beleértve
az aramellatast, a vizet, a flitést)

komplex termelési 6koszisztémat alkotnak. Azonban
hagyomanyosan ezen alrendszerek miikédésének a mo-
nitorozasat szigetszer(i, egymastél figgetlen fellgyeleti
rendszerek végzik.

Programmable Logic Controller — Programozhaté logikai vezérlé
Radio Frequency Identification — Radiéfrekvencias azonositas
Human Machine Interface — Ember-gép interfész

Supervisory Control And Data Acquisition — Ipari folyamatiranyité rszr.
Manufacturing Execution System — Gydrtasfelligyeleti rendszer
Enterprise Resource Planning — Vallalatiranyitasi informacios rszr.

DO NWN =

Alapvet6en minden gyar szamara a termelés mindsé-
gének és folytonossaganak a biztositdsa az elsédleges
cél, amely a hulladék/termék arannyal és a termeléski-
esés mértékével mérhetd. Viszont kénnyedén el6fordul-
hat, hogy ebben a komplex 6koszisztémaban egy alap-
komponens meghibasodasa blokkolja az egész gyarta-
si folyamatot, és ezaltal a gyar normal mikddését. Pél-
daul amennyiben a gyar kézponti infokommunikacios
eszkdzének — rendszerint ez egy haldzati kapcsolé vagy
Utvonalvalaszté — aramellatdsa megszakad, akkor nem-
csak az informatikai eszkdzék nem fognak tudni egy-
massal kommunikalni, hanem a gyartéberendezéseket
vezérld PLC-k sem fognak tudni kommunikalni a felet-
tes SCADA/MES rendszerrel, igy el6bb-utébb a termelés
is megakad. A probléméat hagyomanyosan mind az info-
kommunikaciés alrendszer miikodését, mind a gyarta-
si alrendszer miikddését és idedlis esetben a gyari alap-
infrastruktira (aramellatas) mikédését monitorozé fel-
Ugyeleti rendszer is jelezni fogja riasztasok forméajaban,
egymastdl fiiggetleniil és elszigetelt médon. igy az iize-
meltetést és karbantartast végz8 csapat jelent8s id6t és
erbéfeszitést kénytelen forditani a probléma valédi oka-
nak a feltarasara.

Azonban ha ezt a monitorozasi és felligyeleti felada-
tot Ipar 4.0 szemlélettel, egységes mddon kezeljlik, akkor
a kdézponti hibafeliigyeleti funkciot megvalésité kompo-
nens — ahogy az 1. abranlathaté —, gydkérhiba-analizis
segitségével kénnyen ra tud mutatni a probléma forra-
sara, ezaltal drasztikusan csdkkenhet a hiba lokaliza-
lasdhoz sziikséges id6, és ennek kdvetkeztében a ter-
meléskiesési id§. Ezért célszerl a gyari infrastruktira
miikédésének felligyeletét egy olyan rendszerben integ-
ralni, amely a gyar minden alrendszerét egységesen ke-
zeli. Mi kidolgoztunk egy ilyen integralt infrastruktdra-fel-
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Ggyeleti rendszert, amely az infrastruktdra felderitését,
nyilvantartasat, mikédésének monitorozasat valésitja
meg és ezen felll meghibasodas esetén tamogatast nyujt
a hiba forrasanak meghatarozasahoz.

A tovabbiakban attekintjik a gyari infrastruktura-fe-
ligyelet alkotéelemeit/funkcidit, majd ismertetjlik az al-
talunk kidolgozott egységes infrastruktura-feliigyeleti
rendszer komponenseit. Ezt kévetéen bemutatjuk azt a
demonstracids terepasztalt, amelyet az infrastruktura-
fellgyeleti rendszeriink mikédésének szemléltetése cél-
jabél dolgoztunk ki és valésitottunk meg, és amely te-
repasztal egyik példanya 2019 végéig allandé kiallitas
keretében megtekinthet6 és kiprébalhaté a BME Ipar 4.0
Technolégiai Kézpontban [1], a masik példanya pedig a
NETvisor Zrt. [2] loT-tesztlaborjaban kapott helyet. Vé-
gll egy révid 6sszegzést kdvetben ismertetlink néhany
referenciat, ahol telepitésre kerilt a felligyeleti rendsze-
rink, vagy annak bizonyos komponensei.

2. A gyari infrastruktara-feliigyelet
alkotéelemei

A gyari infrastruktdra elemei a 2. abrabal oldaléan, az Ipar
4.0 szemléletl infrastruktira-feliigyeletet megvalésitd
funkcidk az abra kdzepén lathatok. A felligyeleti rendszer
alapveté célja a hiba forrdsanak meghatarozdsa meghi-
basodas esetén, melynek megvaldsi-

Ipar 4.0 megoldasok — Gyari infrastruktura felligyelete

2. Nyilvantartas — infrastruktura-modell felépitése és
nyilvantartasa:

A felderitést kdvet6en a felderitett adatok alapjan fel-
épll egy infrastruktlra-modell, ami a gyartashoz szliksé-
ges 0sszes infrastruktira-elemet és azok fliggéségeit tar-
talmazza. A felderitett adatok kiegészitésre keriilhetnek
nem felderithetd, hagyomanyos nyilvantartasokbdl atvett,
vagy manualisan megadott adatokkal.

3. Monitorozas - teljesitményfeliigyelet kialakitasa:

A monitorozé rendszer az elemek kdzvetlen lekérde-
zésével, vagy a hagyomanyos IT-, hal6zat-, alapinfrastruk-
tara-felligyeleti rendszerekhez, illetve a gyartasiranyita-
si rendszerhez kapcsolodva kérdezi le az egyes gyari
infrastruktira-elemek lzemelési allapotat. Amennyiben
a rendszer valahol rendellenes miikddést észlel, akkor
egy hibaeseményt general a hibalokalizaciés modul sza-
mara.

4. Hibalokalizacio — hibafelligyelet kialakitasa:

Arendszer (izemelési eseményeket fogad a gyari infra-
struktdra elemeit6l, a hagyomanyos IT-, halézat-, alap-
infrastruktara-felligyeleti és gyartasiranyitasi rendsze-
rektdl, illetve az el6z6 pontban emlitett teljesitményfel-
Ugyeleti rendszertdl. Arendszer meghatarozza, hogy me-
lyik Gzemelési esemény jelent tényleges hibat és melyik
csak kovetkezménye egy masik hibanak, azaz megha-
tarozza, hogy ténylegesen melyik gyari infrastruktira-
elemmel kapcsolatban van probléma.

tasat az alabbi funkcidk tamogatjak: [ o
1. Felde"’tés —-a gyérl infrastruktﬂ- oy s sz | A Infrastruktira Hibalokalizécio
ra felte'rke’peze’se: Kommunikacio - > 7 modell alapjén a hiba forrasa

Agyari infrastruktura-elemek konfi- L
guraciés és topoldgiai adatainak 6ssze- )
gyUjtését egy automatikus felderités biz-
tositja. A felderité rendszer az eszk6z6k
kozvetlen elérése mellett a hagyoma-
nyos IT-, halézat-, alapinfrastruktira-fel-
Ggyeleti rendszerekbdl és a gyartas-
iranyitasi rendszerekbdl is atveszi az
infrastruktira-adatokat.

Gyartés —

Aramellatas —

®,

%

yoor|l &
4@2

J\

S% % \ J

|
Hibafeliigyeleti komponens

s |

1. abra

Gyari infrastruktira
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gyari infrastruktura-
feltigyeleti
megoldasunk

Hibalokalizacio

Monitorozas

Nyilvantartas

0§ 3
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FM - Fault Manager
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NETinv — Technical Inventory

IP Explorer ,
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/
+—hibaadatok

PerformanceVisor

\Og Uzemeltetés
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N
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o
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]
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A gyari infrastruktura feligyelete szamos terlleten
tamogathatja a gyar mikoédését, melyek kézil a legfon-
tosabbak:

— A karbantartok a gépek mellé elhelyezett kijelz6kdn
keresztll folyamatosan kdvetni tudjak a gépek,
illetve a gépek miikddéséhez szlikséges
infrastruktura-elemek Gzemelési allapotat.

— Az lizemeltet6k csak akkor kapnak riasztast, ha a
meghibasodott infrastruktira-elem izemeltetése a
felel6sségi korlkbe tartozik. Ez jelentésen javitja
az lizemeltetés hatékonysagat.

— A gyartasiranyitas, illetve a MES-rendszer
meghibasodas esetén a hibalizenet mellett a hibat
okozé gyodkérhibardél is informaciot kap.

— A véallalatiranyitds vezet6i riportokon keresztdl
atfogé informaciét kap a hibak szamarol, jellegérél,
illetve arrél, hogy mely lizemeltetési szervezeteket
érintettek a hibak.

3. Egységes
gyari infrastruktara-feliigyelet

A 3. abranlathatd, lpar 4.0 szemléletl, egységes gyari
infrastruktura-feliigyeleti megoldasunk a NETvisor Zrt.
Uzemeltetést tAmogatd szoftvereszkdzeibdl és termékei-
b8l — melyeket tovabbfejlesztettliink a hagyomanyos in-
fokommunikacids rendszerek lizemeltetésének tamo-
gatasan tdl az Ipar 4.0 megoldasok tdmogatasahoz is —,
valamint a BME AUT tanszékének [3] munkatarsai altal
fejlesztett 10T (Internet of Things — Targyak Internete) plat-
formbdl tevédik dssze.

Ezek az IP Explorer (IPE) [4], a Technical Inventory
(NETinv) [5], a PerformanceVisor (PVSR) [6], a Fault Ma-
nager (FM) és a SensorHUB [7], amelyek a felderités,
nyilvantartas, monitorozas, hibalokalizacid, valamint a
felhasznaldsi terliletek tAmogatasanak feladatait latjak
el. A kovetkez8kben ezeket mutatjuk be.

IP EXplOrer ... nan
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3.1. Héldzat-felderités

IPE -« Az IP Explorer [4] egy olyan, a NETvisor Zrt.

altal fejlesztett szoftvereszkdz, ami automatikusan
felderiti az infokommunikaciés halézati eréforrasokat,
automatizalja a halézat dokumentdalasat és tamogatja a
miiszaki nyilvantartasi folyamatokat. Az IPE &ltal felde-
ritett naprakész topolégia- és csomdpont-informaciok
hatékonyan tdmogatjak a modern infokommunikacios
halézat Gizemeltetésének tervezési, ellendrzési és hiba-
elharitasi folyamatait.

A 4. abran egy tipikus IPE képerny6kép lathaté.

3.2. Nyilvantartas

NETinv - A NETinv [5] a NETvisor Zrt. altal fejlesz-
tett szoftvereszkdz, amely térkép alapu integralt,
tébbrétegl miiszaki nyilvantartast biztosit IT-, tavkdzlési
és loT-szolgaltatoknak, kézmdvallatoknak, allamigazga-
tasi intézményeknek, nagyvallalatoknak és gyaraknak.
A NETinv altal nyujtott pontos, atfogé és hiteles IT- szol-
galtatasi és fizikai/logikai infokommunikaciés halézati-

eréforras-nyilvantartas elengedhetetlen a napi tizemel-
tetési feladatok hatékony végrehajtasahoz.

Az 5. abran a NETinv altal nyijtott térinformatikai ta-
mogatast szemlélteté példa lathaté.

3.3. Monitorozas

PVSR - A PerformanceVisor [6] — egy olyan, szin-
tén a NETvisor Zrt. altal fejlesztett szoftvereszkdz,
— amely egységes fellleten, atfogd modon, valds idében
ellendrzi és vizualizélja az IT- és infokommunikaciés
eszk6zok és szolgaltatasok teljesitményét. Tovabba se-
giti a meghibasodasok detektalasat riasztasok definiala-
saval, felgyorsitja a diagnosztikat és tamogatast nyujt
az er6forras-kapacitasok tervezéséhez, ezaltal csok-
kentve a koltségeket és optimalizadlva a kiadasokat. A
PerformanceVisor mobil eszk6z6kdn fut6 valtozatban is
elérhetd, lehetbvé téve ezaltal az azonnali, terepi hasz-
nalatot is, ami gyari kérnyezetben szamtalan elénnyel
jar.
A 6. abran egy tipikus PVSR képerny8kép lathato.

o
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[ Fault Manager x

Alarm Details
7. abra
Tipikus FM képernydkép

> Back to the Alarm List

Source Status

T NVsw6 [Device] @ n...  CRITICAL

Type: Pvsr Threshold Alarm

<>e
A Fault Manager unenisor

Type Name

Pvsr Threshold Alarm
Pvsr Threshold Alarm

»  Pvsr Threshold Alarm

Tamés

Label: ICMP Availability Unknown Severity: INDETERMINATE External: true

Label Key I Severity External | RootCause | Time

WARNING Yes 2018.05.2...

ICMP Availability < 95
ICMP Availability = 0

[Thresholdid = 70...
[Thresholdid =

No [2]

Not)

ICMP Availability < 100 [Thresholdid = 70... MINOR Yes No [3] 2018.05.2...

&

ICMP Availability < 100

ICMP Availability Unknown

ICMP Availability = 0

ICMP Availability < 95

3.4. Hibalokalizacid
FM - A Fault Manager egy, a NETvisor Zrt.-nek még
intenziv fejlesztés alatt all6 szoftvereszkdze, ami
a NETinv-ben tarolt informacidkra alapozva el6re meg-
alkotja a felligyelni kivant infrastruktira felligyeleti mo-
delljét, amit céliranyos, grafadatbazis alapu adattarolast
és adatkezelést hasznalva épit fel. Meghibasodas ese-
tén a PVSR-bdl és/vagy egyéb felligyeleti eszk6zokbdl
érkezd riasztasokat begydjti, majd ezeken gydkérhiba-
analizist végez az el6re meghatarozott, infrastruktara-
elemek/riasztasok kozotti korrelaciok és szabalyok alap-
jan, feltarva ezaltal a probléma forrasat.
A 7. abran egy tipikus FM képerny6kép lathaté.

3.5. loT platform

Aplatform belsé adatfolyam-kezelése grafikusan test-
reszabhaté, valamint rendelkezik integralt Gzletiintelli-
gencia alapu kimutatast készit6 felulettel. Ezen felil ta-
mogatja a legelterjedtebb nyilt interfészeket és adatbazis-
rendszereket, tovabba a felh6- vagy sajat infrastruktira
alapu telepitést. Az 10T platform altalanos koncepcidjat
a 8. abraillusztralja.

4. Demonstracios terepasztal

Az infrastruktura-feliigyeleti rendszeriink mikdédésének
a szemléltetése céljabol kidolgoztunk és megvalésitot-
tunk egy demonstracios terepasztalt, amelynek egyik

8. abra IoT platform altalanos koncepcidja

. SensorHUB - A SensorHUB [7] egy
olyan, a BME AUT tanszéke altal kifej-
lesztett és jelenleg is folyamatos tovabbfej-
lesztés alatt all6 adatgydijté, elemz8, megje-
lenit6 és értékesitést tamogato loT-keretrend-
szer és -platform, amely kilénféle szak- és
alkalmazasi teriletek (pl. jarmi és kozleke-
dés, egészségligy, gyartdésorok, intelligens
varosok) adatgydjtését, kezelését és elem-
zését teszi hatékonnya. Tovabba a Sensor-
HUB ezen adatokra éplilé alkalmazas- és

szolgaltatasfejlesztést tamogatd keretrend-

szer is egyben. = e e
Alapvet6en egy Apache Hadoop [8] alapu \dat | _adat__

rendszer, mely tamogatja a tdbbfelhasznalds Ty

m(ikodést (authentikacioét, authorizaciét, esz- @ @ @ ® ® @

kéznyilvantartast biztosit), valamint az tze- o s =

netek killdésére MQTT’ és HTTP, mig azok ta- ) Zorol = =)

rolasara MySQL és Apache HBase® tdimoga- Szektor A Szektor B Szektor C

tassal rendelkezik.

Lokalis atjaré

5 B &b m
loT Platform

Uzleti intelligencia | Adat kereskedelem
Felho alapt feldolgozas

Strukturalt

________________________________________________________

Lokalis atjaro Lokalis atjaré

7 Message Queuing Telemetry Transport —
8 Nyilt forraskodu nem reldciés (NoSQL) adatbazis
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példanya 2019 végéig allandé kidllitas keretében meg-
tekinthet6 és kiprébalhaté a BME Ipar 4.0 Technolégiai
Kbzpontban, a masik példanya pedig a NETvisor Zrt. loT
tesztlaborjaban kapott helyet. A demonstracié kétnyel-
vl, igy minden felirat, funkcid, kezel§- és visszajelzf fe-
Iilet elérhet6 mind magyar, mind pedig angol nyelven. A
9. abran az loT tesztlaborban taldlhaté demonstracios te-
repasztal lathat6.

4.1. Szcenario

A terepasztalon demonstralt szcenari6é egy egyszerd
palackozéizemet illusztral, amely a kdvetkezd részegy-
ségekbdl all (ahogyan a 10. dbranis lathatd): Targonca,
Futdszalag és Tartaly, Kommunkaciés kdzpont, Felligye-
leti kdzpont, Raktar, Beavatkozasi konzol.

A demonstraciéban monitorozzuk az illusztralt palac-
kozélizem Gyartas, Aramellatas és a Kommunikacios al-
rendszereinek, illetve ezek f6bb dsszetev8inek a miikoé-
dését. Ezen monitorozott komponenseket és jellemz8ket
a 1. tablazat tartalmazza.

A demonstraciot megvaldsitd részegységek egy lo-
resztlil kommunikalnak egymassal, ahogy ez a (kovet-
kezd oldali) 11. abranlathaté. A csillag topolégia kdzpon-
ti eleme egy Wi-Fi AP (Access Point — hozzaférési pont),
amelyhez mind a végponti eszk6z6k, mind a Felligyele-
ti k6zpont Wi-Fi-linken keresztil csatlakozik. Amikor a
demonstralt Gzem normal mikddését valamilyen meg-
hibasodas hatraltatja, akkor a Feliigyeleti k6zpontban futd
FM (Fault Manager) komponens — begydjtve a riasztaso-
kat a PVSR-bdl és/vagy az egyéb alrendszereket moni-

Ipar 4.0 megoldasok — Gyari infrastruktura felligyelete

9. abra
A NETvisor Zrt. IoT tesztlaborjaban talalhato
demonstracids terepasztal

10. abra
Terepasztal a demonstralt
palackozéizem szcenarioval

| Felligyeleti
kézpont Terepasztal
Raktar
Tartaly Kommunikaciés
o} g Vi kézpont
Targonca |
\ |
AR \ joZoXoXoXoXoXo
Futdszalag

toroz6 eszk6zokbdl — 6sszefliggéseken és szabalyokon,
valamint céliranyos, grafadatbazist hasznal6 adattarola-
son és adatkezelésen alapuld gydkérhiba-analizist végez,
ramutatva a hiba valészin(sitheté forrasara. Ennek ko-
szbnhetben a hiba elharitdsa mar céliranyosan, hatéko-
nyan térténhet.

4.2. Miikddés

A demonstracié normal mikddése automatikus. Az
O6nvezetd targonca egy palackokkal teli rekeszt hordoz
kérbe a terepasztalon régzitett Gtvonal mentén, illusztral-
va ezzel a f6bb m(ikddési fazisait egy palackozo6izem-
nek, amelyek a kévetkezG6k:

— Ures rekesz mozgatasa;

— palackok feltéltése a Futészalagon;

— felt6ltétt palackokkal teli rekesz mozgatasa;

— feltéltétt palackokkal teli rekesz lres palackokkal

t61t6tt rekeszre valo cserélése a Raktarban.

Gyartas Aramellatas

Kommunikacio

Szalag—PLC/szenzorok
Tartaly—PLC/szenzorok

Kommunikaciés kézpont
Szalag/Tartaly

Targonca—PLC/szenzorok .
Raktar-RFID-leolvasé

Targonca
Raktar

e Kommunikacids kézpont

o Kommunikacids kdzpontelérhetdsége
e Szalag-PLC/szenzorok elérhetésége

e Tartaly-PLC/szenzorok elérhetdsége

e Szalag/Tartaly aramméré elérhetésége
e Targoncadrammérgd elérhetGsége
e Raktar arammérd elérhetdsége

e Targonca-PLC/szenzorokelérhet&sége 1. tablazat
e Raktar-RFID-leolvasd elérhetdsége A demonstralt
e Kommunikacios kbzpontarammeérd szcenario
mmunis P monitorozott
elérhet8sége komponensei,

illetve jellemzé&i
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Kommunikacids

A h

(o To ToXoRoXoT o) ¥

e aS ="

kdzpont _
e () am P Feligyeleti
ey - — ' kézpont
b ——— . e, e (R
~ T .
Szalag 7 o e Beavatkozasi
PLCl/szenzorok = - o \ \ S TS~ konzol
- o . ~_ ~e ,
,/”/ /// S \\ \\ NG ) ((:in)) 11. abra
o) - 7 \ \ ~ y
'y o Q) ™ o ) % A, te repas'ztall
- b - 4 részegységeinek
i I & 3 % Raktar lokélis
Szalag/Tartély i / | # ? arammérd Wi-Fi-alapd
aramméré N Komm. kézpont Targonca pd
Tartaly arammérd  Targonca arammérd Raktar kommunikacios
PLClszenzorok PLCl/szenzorok RFID leolvaso halézata

Az aktualis m(ikodési statusza a kilénbdz6 alrend-
szerek f6bb komponenseinek/jellemz8inek folyamato-
san, valds id6ben monitorozasra kerll, amit az FM hiba-
konzoljajelenit meg vizudlisan, ahogy az a 12. abrdn 1at-
hat6. A zéld szin (normalis mikédés) jelzi, hogy az adott
komponens/jellemz8 hibamentes. A piros szin meghi-
basodasra, vagy a normalis m(ikddéstél valo eltérésre
utal. A sarga szin azt jelzi, hogy nem lehet megallapitani
a normal vagy hibas miikédést, mert ehhez nem all ren-
delkezésre megfelel§ adat.

A normal mikédésen tul implementalasra kerdlt sza-
mos hibaszcenarié egyszer(ibb és 6sszetettebb meghiba-
sodasokat szemléltetve, mind a harom alrendszer vonat-
kozasaban. Ezek a hibaszcenariok két csoportba osztha-
ték ugy, mint programozott hibék, illetve manualis inter-
akciot igényld hibak.

A programozott hibak az automatikusan fut6 demonst-
raci6 részét képezik. A targonca a demonstracié elindita-
sa utan 6sszesen 6 kort tesz meg a terepasztalon, majd
alvé izemmaddba valt, amibdl felébresztve ismét meg-
tesz 6 kort, és igy tovabb. Harom programozott hiba ke-

rilt implementalasra, mind a harom alrendszerre vonat-
kozban egy-egy. Ezek kdz(l aktivalédik az egyik minden
paros kdrben. Ezen hibdkbol a rendszer automatikusan
helyreall, biztositva ezaltal a demonstracié folyamatos
miikodését.

A manudlis interakcidt igényl6 hibak lehetévé teszik
az érdekl6d6k szamara a demonstracié folyamataba va-
16 interaktiv beavatkozast a 13. abrdn lathaté Beavatko-
zasi konzol segitségével, amely egy érint6képernyds
mobil eszkdzon (tableten) keresztiil érhetd el. Itt szintén
harom meghibdsodas — mind a harom alrendszerre vo-
natkozoéan egy-egy — idézhet6 el a megfeleld hibagomb
megeérintésével. Ezen hibak esetén a meghibasodasbdl
valo helyreallas nem automatikus, ezt szintén itt lehet
kezdeményezni a hibagomb ismételt megérintésével.
Valamint ezen a konzolon keresztil van lehetéség a de-
monstracié alvé modbdl valod felébresztésére és igy az
automatikus m(ikédés Ujrainditasara, illetve a mikddés
pillanatnyi felfliggesztésére/folytatasara is.

Az el6idézett hibak — mind a programozott, mind pe-
dig a manudlis interakciot igényl6k — megjelenitésre ke-

Hibakonzol
Gyartas

Sulag
PLC/szenzorok:

Tartaly.
PLC/szenzorok

r
Targonca
_PLC/szenzorok:

Raktér RFID.
leolvaso

Kommunikacio
AT
Szalag PLC/
szenzorok elérh.

—_—
Kommunikécios
kdzpont

r =
Komm. kozpont
elérhetdség

———
Raktar RFID
| leolvaso elérh.

——
Komm. kézpont
Adrammérd elérh.

Szalag/Tartaly
drammeérd elérh.

Kommunikécios

—_—

Nincs adat u

Aramellatds

kézpont Szalag/Tartaly .

Targonca Raktar

—_—
Targonca PLC/!
szenzorok elérh. |

12. abra
szenzorok elérh.. Az FM hibakonzolja
—
Targonca
drammer elérh. |

Raktar
Srammeéré elérh,

Hibaforras m
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Interaktiv beavatkozas

Szalag PLC
meghibasodasa

Demo felfuiggesztése

Kommunikacids kozpont
meghibasodasa

I Demo vezérlés

Kommunikacids kézpont

aramellatasanak meghibasodasa alvé modbol

13. abra Beavatkozasi konzol

rilnek Ggy a terepasztalon, mint az FM hibakonzoljan.
A hibakonzol megmutatja az egyes hibakat és azok ki-
hatasat, ha van ilyen, a tébbi alrendszerre vonatkozéan,
illetve a hiba forrasat villogassal jelzi. A 14. abran lat-
haté példa a manudlisan el8idézhet§ Kommunikacids
kdzpont meghibdasodasa hibaszcenarié hibakonzoljat
abrazolja a gyokérhiba-analizis segitségével behatarolt
villogé komponenssel (Kommunikaciés kdzpont), mint
val6szin(sithetd hibaforrassal. Lathatd, hogy egy ilyen
komplex hibaszcenarié esetén mekkora segitséget jelent,
ha pontosan tudjuk, hol a hiba forrasa, hova kell menni
a hibat elhéritani!

A fentebb targyalt funkcidkon tul még egy hasznos,
kiegészit6 funkciéo implementalasra kerilt. Amennyi-
ben a mobiltelefonunkkal felcsatlakozunk a demonstra-
cioban kialakitott lokalis guest (vendég) Wi-Fi-hal6zatra,
akkor a telefon webbéngész6jében automatikusan egy
olyan oldal nyilik meg, amely minden egyes meghiba-
sodasrol és a hibabol valé helyreallasrél valés idében
egy-egy lzenetet jelenit meg (15. abra). Ez a funkcié il-
lusztralja azt a kényelmi szolgaltatast, amikor az lizem-
ben az operator és/vagy a karbantarté meghibasodas

Demo vezérlés

Demo felébresztése

Ipar 4.0 megoldasok — Gyari infrastruktura felligyelete

esetén egy SMS-ben értesiil az ered6 hi-
baforrasrél — ezaltal a hibaelharitas 1é-
nyegesen felgyorsithaté —, illetve a hiba
elharitasat kdévetéen szintén egy SMS
jelzi a hibabdl valé helyreallast.

5. Osszefoglalas

A vallalatoknak a versenyképességik
megtartasa illetve ndvelése érdekében
elengedhetetlenil sziikséges, hogy di-
gitalizaljak és automatizaljak az tzleti,
mikodési folyamataikat, melyet Ipar 4.0-
ként aposztrofalunk. Ez jérészt magas
szinten integralt rendszereket eredmé-
nyez, beleértve a gyari infrastruktara fel-
lgyeletét is.

A cikkben bemutatasra kerllt az Ipar 4.0 szemléletet
kovetd, egységes gyari infrastruktira-felligyeleti meg-
oldasunk. Az Gizemi m(ikodés soran fellépd meghibaso-
dasok valés idében valé detektalasat, és a hibafelligye-
leti komponens segitségével az eredd hibaforras beazo-
nositasat egy palackozéiizem egyszer(sitett mikodését
illusztralé demonstracids terepasztal segitségével szem-
[éltettik.

Gyari kérnyezetben részben vagy egészében telepi-
tésre kerllt infrastruktura-felligyeleti rendszerlnk refe-
renciai kézul a 2. tablazat tartalmaz néhanyat par kiegé-
szit6é informacié kiséretében.

Az egységes gyari infrastruktura-feligyeleti megol-
dasunkkal jelentésen cs6kkenthet6 a hibalokalizalasi
id6 és felgyorsithaté a hibaelharitas, ennek kdvetkezté-
ben minimalizalhaté a termeléskiesési idg, valamint a
jelentkez6 bevételkiesés. Ez a megoldas minden olyan
termeld vallalat szamara hasznos lehet, ahol a gyar mu-
kddése dsszetett, az egyes alrendszerekben térténé meg-
hibasodasok hatdssal vannak a tébbi alrendszerre is,
igy a hibalokalizaci6 hagyomanyos médon valé kezelé-
se valds és idGigényes kihivast jelent.

14. abra
Hibak és N AT
az eredd hibaforras Kommunikscics
megjelenitése kézpont

az FM hibakonzoljan

Raktar RFID
leolvasé elérh.

o ||

Komm. kézpont
arammeéré elérh.

Hibakonzol

Kommunikacié

Szalag PLC/
szenzorok elérh.

Tartaly PLC/
szenzorok elérh.

Targonca PLC/
szenzorok elérh.

Raktar
arammeérd elérh.

Hibaforras m

Targonca
arammeérd elérh.

Szalag/Tartily
dramméré elérh.

Nincs adat _]
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Suez Water Technologies

Richter Gedeon Nyrt.

BorgWarner Oroszlany Kft.

napi frissités

e NETinv:
300 eszkoz / szolgaltatas;
inkrementalis frissités

e PVSR: 350 monitorozott
eszkoz / szolgéltatas;
18k mérés 5 percenként;

napi frissités

PVSR: 500 monitorozott .

eszkoz / szolgaltatas;
12k mérés 5 percenként;
50 GByte adattar; nyers
adat az elmult 90 naprdl,
utana oéras atlagok

and Solutions Kft. (Budapest) Turbo Systems
(Oroszlany) (Oroszlany)
e |PE: 300 végpont; IPE: 750 végpont; e |PE: 2,5k végpont;

napi frissités

PVSR: 400 monitorozott
eszkoz/szolgaltatas;

14k mérés 5 percenként;
50 GByte adattar; nyers
adat az elmult 120 naprdl,
utana o6ras atlagok

2. tablazat

Gyari infrastruktura-
felliigyeleti rendszerink
néhdny referencia-telepitése

50 GByte adattar; nyers
adat az elmult 90 naprdl,
utana o6ras atlagok

e FM: pilot telepités

15. abra

SMS szolgaltatas:
Ered6 hiba /

Hibabdl valé helyreallas

Készoénetnyilvanitas

A cikkben bemutatott egységes gyari
infrastruktara-felligyeleti rendszert és annak
demonstracioéjat a 2017-1.3.1-VKE-2017-
00042 sz. projekt keretében a NETvisor Zrt.,
a BME AUT tanszéke és a CS-Process
Mérnoki Kft. altal alkotott konzorcium
dolgozta ki és valdsitotta meg.

A 2017-1.3.1-VKE-2017-00042 szamu projekt
a Nemzeti Kutatasi Fejlesztési és
Innovéaciods Alapbdl biztositott tamogatassal,
a Versenyképességi és Kivaldsagi
Egylttm(kodések palyazati program
finanszirozasaban valésul meg.

A szerz6rél

FARKAS KAROLY 1998-ban szerzett
miszaki informatikus mérndk dip-
lomat, majd 1999-ben bankinforma-
tikus szakmérndk diplomat a BME
Villamosmérndki és Informatikai
Karan. Az egyetem elvégzése utan
doktori tanulmanyait a BME-n kezd-

T e QR B 717B/s SR il il 100% Mk 15:24

©® ifkademo.hu/sms/

Meghibasodas értesité

ool Jole. 1K WD Ll 53 W 943

; @ ifkademo.hu/sms/ @ :

Meghibasodas értesito ]

2018.10.04 09:42:58 HELYREALLT
Kommunikacios kézpont

te, majd Svajcban, a Zirichi Misza-

ki Egyetemen (ETH Zirich) folytatta, ahol 2007-ben meg-

szerezte a PhD-fokozatot. 2007-2012 kdz6tt a Nyugat-ma-
gyarorszagi Egyetem (NymE) Informatikai és Gazdasagi Intézetének, 2008-
tél a BME-HIT (Halézati Rendszerek és Szolgaltatasok, kordbban Hiradas-
technika) Tanszékének docense, ahol 2017-ben habilitalt. 2016 szeptembe-
rét6l a NETvisor Zrt. K+F igazgatéja. A 2011/2012-es tanévet az Universitaet
Zirich-en toltétte vendégprofesszorként.
Oktatési és kutatasi tevékenységét elsésorban a kommunikaciés haléza-
tok teriletén végzi, kildnds tekintettel az autoném, énszervez6d6 vezeték
nélkdli mobil halézatok, beltéri helymeghatarozas, kdzésségi érzékelés, va-
lamint az loT és Ipar 4.0 témakdérékben. Tébb, mint 90 tudomanyos publika-
ciéval rendelkezik, a publikaciéira térténé fliggetlen hivatkozasok szama
700 feletti. Rendszeresen szerepel el6addként kiilénb6z6 eseményeken, kon-
ferencidkon, tanfolyamokon, tovabba rendszeresen részt vesz a nemzetkdzi
tudomanyos életben, mint konferenciaszervez6 vagy a szakmai bizottsag
tagja.
2016-ban az MTA elismerd oklevélben részesitette, melyet az Akadémia a
2012-2015 id&szakra elnyert és kivalé minésitéssel zarult Bolyai Janos
Kutatasi Osztondij keretében végzett kiemelkeds kutatéi munkaért adoma-
nyozta. Farkas Karoly koordinatora a BME-n miikédé lokdlis Cisco Hal6zati
Akadémianak; alapit6ja és koordinatora a BME-HIT-en m(ikédé Cisco IPv6
Tréning Laboratériumnak; valamint kezdeményezdje és f6szervezgje a fel-
s@oktatdsban hallgaték szamara évente BME-Pannon NetSkills Challenge
néven meghirdetett, szamitégép-halézatos témaju orszagos tanulmanyi ver-
senynek. A Cisco Halézati Akadémia képesitett instruktor trénere, valamint
rendelkezik Cisco CCNA R&S / CCNA Security / CCNA CyberOps / CCNP R&S
ipari vizsgakkal. 2017-ben Cisco Instructor Excellence Advanced Award dij-
ban részesilt a Cisco Hal6zati Akadémia programjaban végzett kivalo inst-
ruktori munka elismeréseként.
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Ipari diszpécseri DMR-radiozas korszerisitési
tapasztalatai az analog-digitalis atallas kapcsan

TURCSAN ZSOLT

NOVOFER Zrt.
tzs@novofer.hu

Kulcsszavak: dPMR, DMR, hangmindség, beszédérthetdség

A digitalis PMR-radiozas kizel tiz éve valtja fel a hagyomanyos, analdg heszéd- és adatradiézast. Az analég rendszerek felhasznaloi
igényei alapjan a gyartdk és integratorok az elmiilt évtizedekben folyamatosan fejlesztették az analég rendszerek kommunikacids
képességeit, tibbek kiozott csatornavédelemmel, titkositassal, tronkdlési megoldasokkal, egyéni- és csoporthivasokkal,
helymeghatarozasi képességekkel. A digitalis technoldgidk szamtalan kényelmi és értéknovelé szolgaltatast kindlnak.

Ezek egy része, mint példaul kdnnyen hasznalhato titkositas, foldrajzilag elkiiloniilé halézatok koltséghatékony dsszekotése és
fejlett helymeghatarozasi szolgaltatasok, egyértelmii elonyként jelentkeznek marketing- és technikai oldalon is, mig a digitalis
beszédkddolas hatasa és a hdlézatok dsszekidtéséhez sziikséges adatatviteli halézatok, illetve az elosztott elemek helyett
megjelené kozponti elemek meghizhatdsaga szamtalan kérdést és problémat vet fel a tervezés, megvalésitas soran.

A cikk végigkiséri a kiilonbdzd méretii és dsszetettségii magyarorszagi halézatok atalakitasi tervezési, Kivitelezési és iizemeltetési

kérdéseit, tapasztalatait, értékeit és hatuliitdit.
1. Bevezetés

Az iparban is széles kdérben hasznalt keskenysavd, ana-
I6g URH diszpécseri beszédatviteli megoldasokat (PMR)
a 2000-es évektdl kezd6dben egyre szélesebb kdrben
valtotta fel az alapvet6en savtakarékosabb, digitalis mo-
dulaciéra épilé dPMR valtozat. Az 4j rendszerek elsé-
sorban a meglévéd, de elavult rendszerek levaltasaval
(migracio-korszersités) jottek létre, igy a korszerdsi-
tési-megujitasi folyamatban olyan felhasznaléi kérhéz
jutottak el, akik azokat a munkajukhoz évek 6ta, nap mint
nap hasznaltak, ezért gyakorlott felhasznaloként kiiléno-
sen érzékenyek voltak a valtozasok pozitiv és negativ
hatasaira egyarant.

A cikk két korszer(isitéssel kapcsolatos esetet mutat
be, melyek soran két olyan — eltérd forrasu — probléma-
val talalkoztunk, amik a korszer(sitést megel6z6 révid
tesztelési és bevezetési folyamatok alatt nem kerlltek
el és a felhasznaldk korabbi rendszerekben megszokott,
analég hangminéséggel kapcsolatos elvarasaival litkdz-
tek. Afejl6dés és az egyes ismertebb dPMR megoldasok
els6 szakaszbéli bemutatasa utdn a masodik szakasz
egy gyakorlati eseten keresztll attekinti a digitalis kédo-
las-dekodolasbdl fakadé hangminéséggel kapcsolatos
felhasznaléi problémakat, mig a harmadik szakasz egy
terlletileg nagykiterjedési rendszer dsszekottetési prob-
Iémaibdl fakadd, hangmindséggel és rendelkezésre al-
lassal kapcsolatos nehézségeit mutatja be.

2. A dPMR rendszerek fejlodése

Az 1920-as évek végétdl fejl6désnek indultak, majd ro-
hamosan terjedtek az elsésorban beszédatviteli igénye-
ket kiszolgal6 vezeték nélkili, kétiranyd kommunikacios
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megoldasok, népszer( neviikén radiételefonok. Hason-
I6an a vezetékes tavkozlési megoldashoz, ezek a rend-
szerek is alapvet6en a tavolsag miatt kdzvetleniil nem
mikoédéképes, emberek kézotti kommunikacios igények
kiszolgalasara sziilettek. Arendszereknek — hasonléan
mas ipari megoldasokkal egyiitt — a masodik vilaghabo-
rihoz koéthetd technikai fejlédés nagy I6kést adott, igy
az 1960-as évekre mas meglehetésen kiforrott, a civil
életben is elterjedt megoldasok és gyartmanyok jottek
létre.

A Galvani Manufacturing-bél 1étrejévé Motorola mel-
lett a PYE, a Philips, a SIMOCO és az Ericsson is koran
képviseltette magat megoldasaival, melyek alapvetéen
az analég AM/FM/PM, keskenysavu (50 kHz alatti csator-
naosztasu) kialakitasokkal Gzemeltek évtizedeken ke-
resztll, egyre korszerlibb kiegészité kényelmi és kapa-
citasb@vitést eredményezd trénkdlési megoldasaikkal.

Aradiotelefon-rendszerek terjedésének és az Uj kom-
munikaciés megoldasok térhéditadsanak hatasara az er-
re a célra hasznalhat6 frekvenciatartoményok (tipikusan
a 80, 160, 300 és 450 MHz-es savok egyes részei) szlikds-
sé valtak és a felhasznalo6i igények kdz6tt is megjelen-
tek a kényelmi funkciok (szelektiv hivas, titkositas stb.),
igy kézenfekvé volt a savtakarékosabb digitalis modula-
cios eljarasok bevezetése. Az ilyen célu digitalis rend-
szerek a TETRA- és a GSM-technolégiaval parhuzamo-
san, némileg azok utan, a 2000-es években szillettek és
kerliltek szabvanyositasra, igy szamos jellemzdgjikben
kovették az ottani megoldasokat.
oldas is létrejott és a mai napig is létezik (FDMA és TDMA),
addig a hang digitalis el6feldolgozasara, kédolasara és
dekddolasara ezen a terlileten szinte egyeduralkodé valt
az amerikai DVSI AMBE+2™ rendszere, illetve annak al-
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véltozatai. Az AMBE+2 kédolas kifejezetten élébeszéd t6-
moritésére lett optimalizalva, koéd-tar alapon (codebook-
based speech coder) és a vokéder mind hardveres, mind
szoftveres valtozatban licencelhetd, megvaséarolhaté.

Az FDMA-rendszerek tipikus képvisel6je a Kenwood™
és Icom™ NXDN nyilt szabvanyan alapulé Nexedge™ és
IDAS™ rendszerek, els6sorban az 4zsiai piacokra céloz-
va. Arendszer jellemzdje, hogy a 12,5 kHz-es csatorna-
osztast 2 db 6,25 kHz csatornara osztja, igy egyidében
parhuzamosan két kommunikacié folyhat.

A TDMA-rendszerek tipikus példaja a Motorola™, Ya-
esu™, Hytera™ stb. altal is hasznalatos, az ETSI Standard
TS 102 361-on alapulé megoldasok, ahol a 12,5 kHz-es csa-
tornaosztast id6ben két id6résre osztva térténik a felhasz-
nalé szempontjaboél parhuzamosan két kommunikacié.

3. Ipari szolgaltatéoi halézat migracioja

Az egyik vezet8 hazai ipari szolgéaltat6 vallalat tébb me-
gyére kiterjed6 analdg diszpécseri rendszere az 1960-
as években a volt BRG gyartmanyait felhasznalva épilt
fel (1. abra), majd az 1990-es évek végi rekonstrukcio-
jat koévetéen nyerte el jelenlegi formajat mar Motorola
berendezésekre alapulva. A rendszer kézel 30 bazisal-
lomast tartalmaz, melyeket hasonl6 vezeték nélkili be-
rendezések segitségével kotdttliink dssze rendszerré.
A beszédatvitel mellett analég jelzésekre épiilé hivo-
azonositassal és hangrogzitéssel is kiegészitve évtize-

deken keresztil kiszolgdalta a felhasznal6i igényeket. A
rendszer legnagyobb hatranya volt, hogy a felhaszna-
I6knak kézzel kellett bazisallomast (csatornat) valasz-
tania, mivel a rendszer nem tartalmazott automatikus el-
jarast erre a funkciéra.

Arendszer amortizaciojaval és a digitalis technolégia
elérhet6ségével, elterjedésével egyltt felmerilt az igény
a modernizaciéjara, igy kivalasztasra ker(lt a rendszer
egy kisebb, négy bazisallomasbdl allo, énalléan atalakit-
haté része, kisérleti bevezetés céljaira. Arendszer kor-
szer(isitése soran az analdg bazisallomasokat digitalis
(DMR szabvéanyu) atjatszé allomasokra cseréltiik, a ba-
zisallomasok egymas és a diszpécseri munkahelyek ké-
z6tti analog, vezeték nélkili 6sszekottetéseit IP-alapu
halézattal helyettesitettik és teljes készilékcserét haj-
tottunk végre. A tesztrendszer elsédleges célja az egyes
bazisallomasok altal lefedett terliletek kdzdtti szabad és
felhasznaléi beavatkozas nélkiili atmenet, atjarhatésag
(roaming) tesztelése volt.

Aterepi tesztek soran egyre tébb felhasznalét vontunk
be, akik jelezték, hogy a rendszer szamtalan el6nye mel-
lett a hangmindsége jelentésen eltér a kordbban meg-
szokott, analég rendszerhez kéthet6 hangmin8ségtél,
megnehezitve ezzel a beszélgetésben részt vevé part-
ner beazonositasat, illetve fokozottabb koncentraciot,
odafigyelést igényel a beszédértés. Gyakorlatias meg-
fogalmazasuk szerint a rendszerbdl kijévé hang olyan,
mintha azt egy beszédszintetizator allitott volna eld.
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A probléma feltarasara teszteket folytattunk le, me-
lyekben a végkésziilékek eltér6 viselkedést mutattak
ezen a kritikus terlleten. Mig a kézi berendezések és a
mobil berendezések kdzotti eltéréseket egyértelmien
a mikrofon és a hangszéré koérili akusztikai kialakitas-
sal magyarazhattuk és szoftveres beallitassal némileg
korrigalhattuk, addig a szamitégépes kezel6 rendszer
Iényegesen gyengébb hangminéséget produkalt mind-
két iranyban. A kezel6 rendszert megvizsgalva kiderd(lt,
hogy az akusztikailag kedvez8bb mikrofon és hangszé-
ré6 megoldas mellett a hang kodoldsara és dekddolasara
hasznalt szoftveres megoldas csak kozeliti a végkészi-
Iékekbe épitett hardveres vokéder aramkér tulajdonsa-
gait, igy azt is hardveres megoldassal kellett kiegészite-
ni, USB-fellletd kiils6 vokoder beépitésével. A probléma
feltarasa soran irodalmi adatok alapjan arra a kévetkez-
tetésre jutottunk, hogy a magyar nyelvi kérnyezetben az
eltér6 kodolasi-dekodolasi eljarasok jelentds mértékben
ronthatjdk a beszédérthetéséget, igy minden olyan alkal-
mazasnal, ahol a beszéd érthetésége kritikus, célszeri
azonos kodolasi- és dekddolasi eszkozt és eljarast alkal-
mazni.

Arendszer kiegészitésével és finomhangolasaval el-
érhetévé valt egy olyan allapot, amiben a felhasznaldk
elfogadhaténak itélték a hangminéséget és beszédérthe-
t6séget, de az évtizedeken keresztlil megszokott analdg
hangmindséget és beszédérthetéséget nem sikeriilt ma-
radéktalanul teljesiteni. Ennek oka alapvetfen a savta-
karékos kédolas jellemzd8ibél fakad, kiegészitve azzal,
hogy a vokoder alapvetéen az angol és hasonlé nyelvek-
bél kiindulva sziiletett, igy a magyar nyelv hangzasbéli
sajatossagaira kevésbé készitették fel.

Atesztelésekben szamtalan eltéré organummal, hang-
szinnel és beszédstilussal rendelkezd kolléga vett részt,
igy kiderilt, hogy a vokdder kialakitdsabol fakadoan el-
téréen kezeli az egyes felhasznalok beszédét. A beszéd
Osszesitett spektralis felépitése egyéni jellemzé, a vo-
koder kialakitasa soran az ideélis beszélét tekintve egy-
fajta atlagot képezve hoztak létre az eljaras paraméte-

Ipari diszpécseri DMR-radiozés korszerdsitési tapasztalatai

rezését, igy néhany felhasznalé hangja nagyon j6l érthe-
t6 és beazonosithaté maradt, mig szamos kolléga hang-
jabdl minden egyéni jellemzé eltlint és beszédérthetd-
séglk is korlatozotta valt. Az altalunk vizsgalt felhasz-
nalék szamara néhany hetes-hénapos hasznalati id6szak
alatt a rendszer altal biztositott hangmindség és beszéd-
érthet6ség elfogadhatéva valt, annak ellenére, hogy a
bevezetés utan a rendszerben tovabbi, a hangmindség-
gel 6sszefliggd valtoztatast nem hajtottunk végre.

Miutan a DMR-rendszer szabvanyositott megoldasa
nagyon kevés finomhangolasi lehetéséget kinal (elsésor-
ban az analég mikrofon aramkoérdkre dsszpontositva),
igy a migraciés folyamat soran tébb idét kell hagyni az
erre érzékenyebb felhasznaldknak a hangmindség és
beszédérthetéség valtozasanak feldolgozasara, megszo-
kasara, illetve kifejezetten javasoljuk a bevezetést meg-
el6z6en terepi teszteken bemutatni a felhasznaléknak a
rendszer altal biztositott beszédatvitel jellegzetességeit,
tulajdonsagait.

4. Kozosségi szolgaltatoi halozat
migraciodja

Egy, a Balaton vonzaskdrzetében 15-20 évvel ezel6tt 1é-
tesllt tdbbcsatornéds, két bazisallomassal rendelkezd
trénkolt diszpécseri URH-rendszer bdvitését kellett vég-
rehajtani, korlatozott anyagi és technoldgiai er6forrasok
rendelkezésre allasa mellett.

Az ellatott és lefedett teriilet névelése, az elérhet6
telephelyek kéltségének minimalizaldsa és a parhuza-
mosan haszndlni kivant beszédcsatornak mennyisége
miatt 6t, IP-haldzattal 6sszekotott telephellyel Gizemeld,
telephelyenként egy frekvencias, két id6réssel izemeld
DMR-rendszert valasztottunk ki, melyek 6sszekdtésére
nem allt rendelkezésre dedikalt halézat, helyette 3G/
LTE, illetve ,vezetékes” szolgaltatdi nyilt internet-halé-
zatokat biztositott a megrendeld.

A rendszer tesztelése soran a kordbban is emlitett
hangminéséggel, beszédérthetéséggel 6sszefliggé ano-
malidk mellett tovabbi prob-

2. abra
A Korszerisitett
rendszer felépitése
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[émak is mutatkoztak a be-
széd szakadozottsagaval, id6-
szaki kimaradasaval kapcso-
latban.

A problémakat elemezve
kiderilt, hogy az alkalmazott
DMR-rendszer IP-alapu 6sz-
szekottetési igénye savszé-
lességét tekintve ugyan ala-
csony, de a csomagok kés-
leltetésével szemben korant-
sem megengedd, tipikusan
70-80 ezredmasodperc felet-
ti késleltetés hatdsara a be-
szédérthetéség drasztikusan
romlik, majd a késleltetés to-
vabbi névekedése esetén az
O0sszekodttetés megszakad.
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A rendszerben felhasznalt telephelyek mindegyike a
teruleti radiofrekvencias lefedettség okan kerilt kiva-
lasztasra, a telephelyen jelen 1évé szolgalatok korabban
nem igényelték a stabil internet kapcsolatot, igy a rendel-
kezésre all6 ,vezetékes” internetelérések jellemzden
2,4 és 5,8 GHz-es adatatviteli eszkdzdkkel voltak bekot-
ve a szolgdltaték halézataba. A haldzatok és a felhasz-
nalt vezeték nélkili internet-eléréshez hasznalt techno-
l6gia elemzése soran kider(lt, hogy ezek az eszkdzdk
Iényegesen magasabb késleltetést visznek a szolgalta-
tasba, mint a tisztan vezetékes és dedikalt mikrohullamu
eszk6z6kdén megvaldsitott megoldasok. Egy-egy szakasz,
atlagosan 30-40 ezredmasodpernyi késleltetése énma-
gaban elfogadhaté a DMR-rendszer stabil (izeméhez, azon-
ban a rendszer tervezett felépitésébdl fakaddan (csillag-
topolégiaval egy kézponti és négy tagallomas) a legtavo-
labbi allomasok két szakasszal kapcsoldédtak egymas-
hoz, ami egylttesen és id8szakosan a stabil mikodést
meghaladé késleltetést hozott az IP-rendszerbe.

A probléma kezeléséhez megvizsgaltuk az elérhetd
vezetékes szolgaltatokat, &m eredménytelenil, mivel az
érintett térségekbe és telephelyekre jellemzéen a futd
SZIP projekt keretein belll keriilnek optikai internet-el-
éréssel rendelkez6 vezetékes halézatok. A telephelyek
dedikalt mikrohullam( 6sszekottetését a tavolsagok mi-
atti tObbszoros atjatszas koltségigénye és a megoldas ki-
alakitasanak idébeni lefutdsa egyarant megakadalyozta.

Arendelkezésre all6é publikus és zart célu LTE-szol-
galtaték megoldasait 6sszehasonlitva megallapitottuk,
hogy a csillagstrukturat stabilan fenntartani ezen 6ssze-
kottetésekkel sem lehet, igy a rendszer atszervezésre
keriilt, paronként &sszekdtdtt és harom részre szétdara-
bolt alrendszerré. A bazisallomas-parokat a rendelke-
zésre all6 IP-kapcsolatok redundans felhasznéalasaval
kotottik 6ssze. A f6 diszpécseri helyszin kedvezd radié-
frekvencias elhelyezkedése miatt mindharom rész egy-
egy bazisallomasat kézvetlendll elérhetévé tettlk, igy a
megrendel6 a szolgdlati viszonyaihoz is igazodé bontas-
sal olyan megoldashoz jutott, ami jelen kérlilmények ko-
z06tt biztositja a stabil lizemet.

A SZIP projektben megvaldsulas alatt allé optikai ha-
l6zatok kialakitasa és csatlakoztatasa utan kénnyen és
minimalis kéltséggel atalakithaté a rendszer annak ér-
dekében, hogy az eredetileg tervezett funkcionalitas ma-
radéktalanul megvaldsuljon.

5. Osszefoglalas

A fenti két gyakorlati példan alapulé tapasztalat segit-
séget nyljthat meglévd, analég rendszerek moderniza-
cidjaban el6fordulé nehézségek kezeléséhez. Ezek a ne-
hézségek egyfel6l az évtizedes megszokasok kénysze-
ri felhagyasanak kdvetkezményeib6l fakadhatnak, mint
példaul a beszédérthet6ség és hangmindség valtozasa
az analodg és digitalis jelfeldolgozas, kddolas hatasai mi-
att, masfel6l a megrendeld és a térség gazdasdgi, alap-
infrastrukturalis sajatossagaibél gydkereznek.

Mindkét esetben szilikség volt és lesz arra a mérné-
ki munkara, amellyel a prospektusokbél és marketing
anyagokbdl elére nem lathaté felhasznaldi problémakat
kezelni lehet, a lehetd legteljesebb moédon szem el6tt
tartva az egymasnak némileg ellentmondé felhasznaléi
igényeket.
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A torony-infrastruktura stratégiai szerepe
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A mobilszolgaltatok szamara a toronyinfrastruktira hirtoklasanak stratégiai jelentésége fokozatosan csiokken, ezzel parhuzamosan
a haldzat-megosztasi hajlandésag né. Koltséghatékonysagi megfontolashol egyre tohb MNO dont gy, hogy megvalik torony-
portfolidjatol és a tornyok iizemeltetésére specializalddott toronycégek kezébe adjak infrastrukturdjukat. Az 5G-halézatépitésekhez
kozeledve a toronycégek jelentésége még inkabb felértékelddhet.

1. Bevezetés

Par évvel ezel6tt a mobilszolgaltatok kommunikaciojuk-
ban az ar mellett a hal6zat minéségét, a kiterjedt lefedett-
séget hangsulyoztak. A 90-es években a verseny féku-
sza a minél nagyobb lefedettségl hal6zat kiépitésére
0sszpontosult; a mobiltelefénia kezdeti éveiben a szol-
galtatok egymastél fliggetleniil és egymassal versenyez-
ve épitették orszagos halézatukat, hogy megel6zzék egy-
mast lefedettség tekintetében. A sajat haldzat és torony
stratégiai jelent6ségl eszkdz volt, ami a versenyelény
kulcsat jelentette, és egyben azzal is jart, hogy egymas-
sal parhuzamos infrastruktdrak épiltek ki.

2. Valtozo stratégiai fokusz

A 2000-es évek kdzepére a sajat halézathoz vald ra-
gaszkodas fokozatosan valtozni kezdett, Uj szemléletet
hozva a piacra. Napjainkban sokkal inkabb jellemzi a
szolgaltatdkat, hogy a halézatépitéseket és az egyre no-
vekvl beruhazasi kéltségeket prébaljdk optimalizalni.

1. abra Stratégiai fokuszvaltas: mualt, jelen és jévd

Versenyfékusz:
SZOLGALTATAS, MARKETING,
UGYFELKISZOLGALAS

Versenyfokusz:
HALOZAT MINGSEG,
KIEPITES, LEFEDETTSEG

 novekstk

Versenyfskusz:
KOLTSEGHATEKONYSAG

— Csokken
Hél6zatbirtoklasanak fontossdga

Outsourcing és megosztasi hajlandésag

A lefedettség tovabbra is fontos maradt, ugyanakkor je-
lent8s differencialasi lehet6séget mar nem rejt magaban,
hiszen a szolgaltaték lefedettsége nagyon hasonl6, ko-
zel szaz szazalékos. A mobiltelefénia korai id6szakahoz
képest a hal6zat birtoklasanak stratégiai jelentésége
csOkkenni kezdett. Ezt bizonyitjak az MNO-k kéztti meg-
allapodasok, amelyek egészen odaig vezettek, hogy a
Magyar Telekom és a Telenor gyakorlatilag kdzdsen, frek-
vencia-megosztasban épitette ki 4G-haldzatuk egy ré-
szét. De nem ez volt az egyetlen jele a valtozasnak: 2010-
ben az egyik MNO kiilféldi anyacége kezdeményezésére
komolyan megfontolta a teljes hazai telephely infrastruk-
turgjanak eladasat az Antenna Hungarianak.

Napjainkra a hal6zat birtoklasanak stratégiai jelen-
t6sége tehat lecsdkkent, ezzel egyltt a verseny fékusza
mas iranyba terelédoétt: a szolgaltatasok, az lgyfélkiszol-
gélas és a marketing terlletére (1. dbra). Az arban és ér-
tékben egymasra licitalé ajanlatok és a ,tiszta vasari
marketing” mellett jellemz8 a szolgaltatas-portfolio tel-
jességére valo torekvés, vagy mas szoéval a konvergen-
cia. A Telenor OTT-ben prébal TV-szolgaltatast inditani,
a Vodafone pedig a UPC akviziciojaval kerekiti ki a port-

Es hogy mit hoz a j6v6? Ha a
szolgaltatasok terén mar nem le-
het megkilénboztetd versenyt foly-
tatni, akkor a mobilpiaci termékek
gyakorlatilag homogén arucikké
valnak a fogyaszték szamara, és
az a szolgaltat6 tud sikeres lenni,
amelyik a legkdltséghatékonyab-
ban tudja Gzemeltetni az izletét.
Ahogy a szolgaltatasokra és még
inkabb a koltséghatékonysagra te-
relédik a hangsuly, gy a tornyok
kiszervezésére vald hajlanddsag
vilagszerte ndvekszik, ezzel pedig
a tavkozlési toronyportféliok je-
lentds része atkeril a toronycégek
kezébe.
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MNO tulajdondban

Toronycég tulajdonaban

(MNO-captive sites)

(Joint venture infraco)

it

(Purely independent towerco)

(MNO-led towerco)

v v v v
" . . : . . . Fiiggetlen toronycég .
Egy szerepl§ tulajdonaban g Vegyesvillalat tulajdonaban miikadtetésben MNO szponzoralt

2. abra A tornyok tulajdonlasi formai
Forras: Global Data (2017), Wireless Tower Market in Europe

3. A toronycégek novekvo népszeriisége

A mobil operatorok szamara a kéltséghatékonysagon tul
a kiszervezés mellett sz6l a vallalatértékelési kilénb-
ség el6nye és a befektet6i kedv. Mig az MNO-kat négy-,
hatszoros EBITDA-szorzén értékelik, addig egy torony-
cégért akar 12-17, s6t 20-szoros EBITDA-szorzét is meg-
adnak, melyek a stabil és kiszamithaté cash flow miatt
igen vonzd befektetési célpontokka valtak vilagszerte.
Ez pedig er6sen motivalja az MNO-kat arra, hogy leva-
lasszak a cégrél tornyaikat és kisebbségi tulajdonos-
ként monetizaljdk azokat, vagy j6 pénzért kézvetlendl
eladjak a tornyaikat egy fliggetlen toronycégnek.
Atavkdzlési tornyok a tulajdonlasi formak tekinteté-
ben alapvetéen két tipusra oszthatéak annak fliggvényé-
ben, hogy MNO-k vagy toronycégek birtokoljak az infra-
struktdrat. Mindkét esetben két altipus kilénbdztethetd
meg (2. abra). Az elébbi kategdriaban a torony lehet ki-
zarb6lag egy MNO tulajdonaban, ha a mobilszolgaltatok
maguk épitik és tartjak fenn sajat tornyukat, megtartva
a kizardlagos kontrollt az eszkdzok felett, vagy lehet tébb
MNO altal kdézdsen létrehozott vegyesvallalat tulajdona-
ban, amelyek igy k6zdsen felelnek az épitésért, fenntar-
tadsért és mikodtetésért, mikézben termék-, marketing-
és egyeéb stratégiaikat fiiggetlenil tartjak egymastol. A
toronycégek altali infrastruktura-birtoklast megkiilonboz-
tethetjiik aszerint, hogy a torony egy valédi fliggetlen to-
ronycég, vagy egy MNO-szponzoralt cég kezében van-e.

Utébbi esetben egy mobilszolgaltaté a dominans tébb-
ségi tulajdonos vagy jelentds részvényes a toronytarsa-
sagban [1].

Az elmult években a stratégiai fokuszvaltas a telco
infrastruktara birtoklasat tekintve a toronycégek fele-
melkedését hozta magaval. Becslések szerint jelenleg
a vilag 3,5 milli6 miisorszéré és tavkézlési tornyainak
66 szazalékat toronycégek tulajdonoljak. Szamunkra Eu-
répaban ez a statisztika megddbbentd lehet, hiszen a glo-
balis atlaghoz viszonyitva ugyanezen statisztika nalunk
minddssze 30 szazalék korll alakul [2].

A vilag szamos részén — példaul Eszak-Amerikaban,
Indiaban valamint Kindban — mar egy érett toronypiac-
rél és tébb tizezer tornyot szamlal6 toronyportfélidval
rendelkez6 toronycégekrdl beszélhetiink. A kinai piac
készénhetéen Kina egyetlen, mobilszolgaltaték altal tu-
lajdonolt toronycégének. A China Tower Corporation ko-
zel 2 millié tornyot szamlalé toronyportféliéja ugyan ra-
foghaté a kinai gazdasagpolitika iranyitott természetére,
am a vilag masodik legnagyobb toronycége, a teljesen
liberalizalt piacon m(ikédé American Tower Corporation
is csak korulbelll 150 ezer, és az 6t kévet6 indiai Indus
Towers is ,minddssze” mintegy 120 ezer tornyot kezel [3]
(3. abra). Ezen szamok pedig akkor lesznek még inkabb
lenylig6z6ek, ha Magyarorszagot vesszik 6sszehason-
litasi alapként, hazank korilbelil 2500 tavkdzlési tor-
nyaval.

Reliance Infratel

=000 American Tower
GTL il H H
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ferm C China Tower Corporation 151 000 (())
28 000 (( )) -
Lot 2 i
v ey
1 900 000 " A
Communications
Indus Towers 28 000
[ ==3
(&) =
123000 Crown Castle
‘& & 40 000 b
~ R 3. 4

i’ Deutsche L = A f,-,g;
Bharti Infratel Funkturm ' tiz legnagyobb
39 400 Cellnex 32 000 toronyportfélioval
L 20000 ’ rendelkezé toronycége
; T’ Forras: TowerXchange (2017),
g Analysis of the Asian tower and distributed network market
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Bar az eur6pai penetracio jelenleg még elmarad a
globalis atlagtél, de az el8rejelzések szerint a kdvetke-
z6 években az MNO-kt6l fliggetlen toronycégek mikod-
tetésében all6 tornyok szadma jelentés névekedésnek
indulhat a mi kontinensiinkdn is, és 2020-ra aranyuk el-
érheti a 34 szazalékot. Egyes eurdpai orszagokban a flig-
getlen toronycégek piaci részesedése mar most is tul-
szarnyalja ezt az el6rejelzést; a legérettebb eurdpai piac
ahol 2015-ben a magyar Telenor jelenlegi tulajdonosa,
a PPF Csoport az O2-bél kivette a tornyokat és a Cetin
nev( vallalat izemeltetése ala helyezte [4].

A legnagyobb toronyportf6liét szamlalé toronycégek
top10-es listajaba a kinai China Tower mellé harom az
Egyesiilt Allamokbél, négy pedig az indiai piacrél keriil
ki. Eurépat képviseld, a top10-ben is megtalalhaté két leg-
nagyobb cég — a maga 30 ezer tornyot meghalado6 infra-
struktdrajaval — a Deutsche Funkturm, illetve a Cellnex.
A kontinensink legnagyobb, kizarélag Németorszag te-
riletén m(kodd toronycége 2002-ben a Deutsche Tele-
kom leanyvallalataként j6tt 1étre azzal a céllal, hogy a
legnagyobb német mobil operator tornyait izemeltesse.
Ezzel a 1épéssel a DT egyfajta divatot teremtett a nagy
eurépai MNO-k kérében; a Deutsche Funktrurm mellett az
MNO-k altal kiszervezett és iranyitott cégekre j6 példa
még a Telefonica toronycége, a Telxius vagy a Telekom
Italia toronycége, az INWIT [2].

A torony-infrastruktira stratégiai szerepe a tavkézlési piacokon

Mig a Deutsche Funkturm MNO-szponzoralt cég, addig
Eurépa masodik legnagyobb toronycége, a spanyol szék-
hely( Cellnex t6bb eurdpai piacon is megtalalhatd, flg-
getlen vallalat. Spanyolorszag mellett jelen van Hollan-
didban, az Egyesiilt Kirdlysagban, Svajcban, Olaszorszag-
ban és Franciaorszagban is. A Cellnex az utébbi években
tébb eurdpai toronycégben szerzett tulajdonosi részese-
dést, tovabbéa atvette néhany mobilszolgaltatd infrastruk-
turajat. 2017 februarjdban a francia Bouygues Telecom
3000 tornya, 2017 szeptemberében pedig a holland Alti-

Mig Eurépaban maximum ezres nagysagrend( felva-
sarlasokrol beszélhetiink, addig a tengerentulon egy-egy
tranzakcio keretében tébb tizezer tavkodzlési torony cse-
rél gazdat. Az Eszak-Amerika masodik legnagyobb to-
gésa alatt két nagy értékd, mintegy 17 ezer toronyra ki-
terjed6 megallapodast kotétt MNO partnereivel, az AT&T-
vel, valamint a T-Mobile-lal [6]. A T-Mobile f6ként 4G-ha-
I6zatanak fejlesztését tamogatta a befolyé pénzbdl, mig
az AT&T a pénzligyi mozgasterét javitva, tdbb felvasar-
last is végrehajtott az adott idészakban.

A fenti tranzakciéra valaszul 2015-ben a Verizon is
atadta t6bb mint 11 ezer tornyanak (zemeltetési jogat a
Crown Castle 6 versenytarsanak, az American Tower-
nek. Ezzel az MNO tornyainak t6bbsége az American To-
werhez ker(lt [7].

- i
Ceteatr

4. abra

Adott kérnyezetbe ill6,
dlcazott
multifunkcionalis
tornyok

Forras: www.calzavara.it
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A fenti tranzakcidékhoz és a legnagyobb toronyport-
félidval rendelkez6 toronycégekhez viszonyitva a ma-
gyarorszagi toronypiac kicsinek tekinthet§. Osszesen
koérllbelldl 2500 torony talalhaté Magyarorszagon, ame-
lyek 90 szazaléka mobilszolgaltatok tulajdonaban van.
Hazank egyetlen nagyobb — mobilszolgaltatoktoél fligget-
len, de allami tulajdonban lev6 — tavkozlési infrastrukti-
ra cége az Antenna Hungaria, amelynek a tornyok mére-
tét és foldrajzi elhelyezkedését tekintve kiemelt telep-
helyei vannak, azonban szamossagban elmarad a hazai
mobilszolgaltatdék toronyinfrastruktiarajatél.

Magyarorszagon a jelenlegi generacié mobilhaléza-
tai nagyjabol kiépliltek és altalanossagban elmondhato,
hogy nincs sziikség a tornyok szamanak jelentésebb bé-
vitésre. Az épitések a 2008-as valsag hatasara teljesen
lealltak egy id6re, majd az elmult par évben valamelyest
Ujra beindultak, azonban a 4G-s fejlesztések nem hoz-
tak el a vart ndvekedést (a korabbi tervek szerint tobb
mint szaz Uj torony épilt volna).

Napjaink kiemelt témaja, az 5G kapcsan ismét kdzép-
pontba keriil a halézatépités: ki, illetve kik fogjak épite-
ni, milyen finanszirozasi konstrukciéban, hogy fog kinéz-
ni az engedélyeztetés stb... Mindez kiiléndsen fontos,
hiszen az 5G esetében nem a hagyomanyos telco tor-
nyok fogjak a kdézponti szerepet jatszani. A 700 MHz és
3,5 GHz frekvenciak mellett az 5G-re kijel6lt 26 GHz-es
spektrum nagyon nagy savszélességl, ugyanakkor rend-
kivll slrd varosi halézatokat feltételez, melyhez uj, va-
rosi kérnyezetben elhelyezendd telephelyekre lesz sziik-
ség. A varhatd hal6ézatkiépités oriasi beruhazasigénye
és a parhuzamos hal6zatok esztétikai hatranyai miatt ér-
demes fontoléra venni egy fliggetlen infrastruktdra szol-
géltato altal épitett, kdzos, ,k6zm(-szer(i” 5G-halézat meg-
tervezését.

Alakossagi averzi6 és a rovid tavon felmutathato elé-
ny6k hianya miatt az 5G esetén kilondsen fontos lesz,
hogy a varosi kdérnyezetbe jél illeszthetd telephelyeket
lehessen majd kialakitani. Egyes cégek, tobbek kdzott
az olasz Calzavara Uj, innovativ és esztétikus tornyok ki-
vitelezésére specializalddott a telekommunikaciés szek-
tor szamara és alcazott, az adott kérnyezetbe jol illesz-
ked6 bazisallomasok tervezését-megvaldsitasat bizto-
sitja tgyfeleinek. Varosi batornak alcazott torony lehet
kozlekedési tabla, buszmegalld, hirdetési felllet vagy
utcai lampa is. A 4. dbran néhany érdekes példa lathaté
a kllénféle megoldasokra [8].
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4. Osszefoglalas

Az MNO-k stratégiai fokuszanak valtozasa a halézatbir-
toklas jelentéségének csdkkenését, ezzel egyltt az infra-
struktira-kiszervezés és hal6zat-megosztasi hajlandésag
névekedését hozta magéaval.

A cikkben a magyar telefonian keresztiil bemutattuk
a stratégiai fokuszvaltas Iényegét, majd ismertettik az
Uj irany nyoman megerds6dott toronypiacot, annak leg-
nagyobb globalis és eurdpai szerepldit, illetve az elmult
évek néhany kiemelt tranzakcidjat. Kitértlink az eurdpai
toronypiachoz képest alacsony toronypenetraciéval ren-
delkez8 magyar piacra, amelynek kapcsan emlitést tet-
tink a jovébeni 5G-halézatépitésnek egy lehetséges,
fuggetlen infrastruktdracég altali megépitésérél, hang-
sulyt helyezve a kivitelezés esztétikai szempontjaira.
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Kiberbiztonsag
a negyedik ipari forradalom koraban
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A negyedik ipari forradalom alapveté épitékovei kétségkiviil a halozatha kapcsolt digitalis eszkdzdok, melyek milliardszamra
jelentek meg az elmiilt években. Az okos varosok, okos otthonok és okos gyartas elterjedésével szamuk bizonyosan exponencialisan
fog nivekedni a kivetkezd évtizedben. Biztonsagos miikddésiik éppen ezért alapveté kovetelmény mind gazdasagunk,

mind tarsadalmunk szempontjahdl. A ,,biztonsag” kifejezés azonban a tervezok fejében leginkabb a ,,safety”, azaz iizembiztonsag
értelemben jelenik meg, melyre természetszeriien komoly eréforrasokat forditanak. A ,,cybersecurity”, azaz kiberbiztonsag
megvaldsitasa viszont az Ipar 4.0 teriiletén inkabh kérdéseket vet fel egyeldre, tekintettel arra, hogy sokkal kevesehb tapasztalat
all rendelkezésre a komplex ipari rendszerek, azaz a kiberfizikai rendszerek informatikai szempontu védelmével kapcsolathan,
mint a hagyomanyos, fizikai térben torténé fenyegetések kezelésében. Jelen tanulmany attekinti azokat az eurdpai és hazai
stratégidkat és jogszabalyokat, melyek célja a kiberbiztonsag megerdsitése, egyben ramutat, milyen szahalyozéi eszkdzik allnak
rendelkezésre a negyedik ipari forradalom szerepléinek tamogatasara és kontrollalasara.

1. Bevezetés

Az atlagos hirfogyaszté ma mar nem nagyon tudja Ggy
megnyitni kedvenc hirportaljanak kezdéoldalat, hogy a-
zon ne lenne hiradas valamilyen komoly kiberbiztonsagi
incidensrél. Folyamatosan olvashatunk orszagok elleni
kibertamadasokrol, szazmilliékat érinté adatszivargasok-
rél vagy éppen olyan egzotikusnak ting informaciés rend-
szerek manipulalasarél, mint egy erémdvi rendszer ipari
iranyitastechnikaja. 2017 marciusaban azonban a Wiki-
leaks altal kozzétett, az amerikai hirszerzé igynokség-
t6l, a ClA-tél szarmaz6 kiszivargott anyagokbdl az is ki-
derilt, hogy akar az okostévék vagy személygépjarmu-
vek informatikai rendszerei ellen is Iéteznek sikeres ta-
madasi technikak [1]. Tekintettel arra, hogy az egyik az
okos otthonok, a méasik az okos varosok tipikus eszkdze,
felmerll a kérdés, mennyire lehetnek informatikai érte-
lemben biztonsagosak az ugynevezett Internet of Things
(loT), azaz Dolgok Internetét alkotd6 megoldasok? Tagab-
ban értelmezve, megvalésithat6-e a Dolgok Internetére
épll6é negyedik ipari forradalom olyan eszkdzdkkel, me-
lyek tamadhaték és megfelel§ eréforrasokkal rendelke-
z6 entitasok sikerrel is tamadjak azokat?

Az informacidbiztonsagi szakért6k kérében az loT
rovidités kdzkeletl feloldasa az Internet of Threats, azaz
a Fenyegetések Internete, utalva arra, hogy a szakértgi
k6zdsségnek komoly aggalyai vannak mind az egyes
eszk6zdk, mind pedig az ezekbdl felépildé dkosziszté-
ma védelmi szintjével kapcsolatban. Az elmult évek ki-
bertdmadasainak készénhetéen ebben a félelemben ma
mar a stratégiai védelemmel foglalkozé szakemberek
is osztoznak, igy egyre tdbb orszag nemzeti biztonsagi
és kiberbiztonsagi stratégiaja emliti a kibertéri fenyege-
téseket kiemelt nemzetbiztonsagi problémanak. A koc-
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kdzatok enyhitése céljabol pedig folyamatosan jelen-
nek meg azok a szabalyozék, melyek kételezik az okos
infrastruktirak épitdit és (izemeltetdit bizonyos informa-
tikai védelmi intézkedések megtételére.

2. Ipari rendszereket érintd fenyegetések

Mérndki néz8pontbdl hajlamosak vagyunk arra koncen-
tralni, hogy az egyes rendszerelemek biztonsagat vizs-
galjuk, nem véve figyelembe, hogy az adott rendszere-
lem egy komplex rendszer részeként mikddik, melyet
emberek lizemeltetnek. gy bar egyes modulokat lehet,
hogy a rendelkezésre allé legatfogdbb informacidbizton-
sagi szemlélettel valdsitottak meg, azonban a teljes ella-
tasi lanc valamelyik elemének gyengesége alaashatja az
egyes részegységek nyujtotta megfelel6 védelmi szintet.
Az 1. abrabemutatja, milyen tamadasi feliletek mu-
tatkoznak egy komplex kiberfizikai rendszer esetén.

1. abra
Tamadasi feliiletek
az okos
infrastrukturakban

Felhasznalo ]

Szoftver |

Hardver

Komplex rendszer

Teljes infrastruktura
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Vegylk példaként az okos kdzlekedést, és vizsgal-
juk meg, mit jelent az dbran vazolt tamadasi felllet egy
autoném, dnvezetd gépjarmil szempontjabol! A hardver
az egyes szenzorokat, beavatkozdegységeket jelenti, me-
lyek tdmegével talalhaték meg az autéban. Ezek haléza-
tokon keresztil juttatnak el adatot a gépjarmd kézponti
szamitogépéhez, mely az adatokbdl a szoftver segitsé-
gével informacidkat allit el8, ezzel iranyitva a személy-
gépjarmiivet, mint komplex rendszert. Ez a komplex rend-
szer azonban egy okos kdzlekedési infrastruktira esetén
folyamatosan kommunikal az 6t kériilvevd kérnyezettel,
igy a kbzlekedés-iranyité infrastruktdraval és a tobbi au-
téval, melyek a teljes rendszert alkotjak. Ebben az infra-
struktdraban pedig jelen vannak az emberek, mint sofé-
rék vagy mint rendszerliizemelteték.

Ennyire komplex ékoszisztémaban kiberbiztonsagi
szempontbél hibatlan rendszert megvalésitani szinte le-
hetetlen. Sokszor mar az egyes rendszerelemek is tartal-
maznak olyan sebezhetfségeket, melyeket a megfeleld
motivacioval és szakértelemmel rendelkezd tamadé ki
tud hasznalni és ezzel a teljes rendszert nem tervezett
m(ik6désre tudja birni. Az ipari irdnyitastechnikai rend-
szerek fejleszt8i gyakran hivatkoznak arra, hogy rendsze-
reik zart kérnyezetben mikddnek és specidlis szakérte-
lem sziikségeltetik azok megismeréséhez. Ehhez képest
az amerikai kritikus informacids infrastruktdrak incidens-
kezeléséért felelés ICS-CERT szervezet statisztikai alap-
jan évrél évre egyre tébb olyan sebezhet6ség keril napvi-
lagra, mely a specialis kiberfizikai rendszerelemek szoft-
vereinek hibait tarja fel, ahogy az a 2. abranis lathatoé.

Nincs okunk kételkedni abban, hogy a negyedik ipari
forradalom kiberfizikai eszkézeit egyre inkabb a bizton-
sagos szoftverfejlesztés elveit felhasznalva fogjak létre-
hozni, am ezek szamossaguk és hal6zati kapcsolatuk
miatt kdnnyebben elérhetbk lesznek, igy feltételezzlk,
hogy a benniik felfedezett hibdk szama az évek soran
monoton ndvekedni fog, hasonldéan az ipari iranyitasi
rendszerekhez.

De ki kell emelni az emberi tényez6 fontossagat is!
Banyasz Péter az ellatasi lancok kiberbiztonsagarol sz6-

16 miivében a kdvetkezbket példat emliti: , Tegyiik fel, a
kiilsé tamadas lehetetlenné valt, olyan mértékd védel-
met valdsitottak meg. llyen esetben van szerepe a so-
cial engineeringnek, hiszen, maradva a hipotetikus pél-
danal, a kikété takaritészemélyzetébdl egy dolgozé meg-
zsarolasaval/megtévesztésével a tamaddk elérhetik,
hogy a takarité az informatikai eszkézbkhéz hozzaférést
biztositson egy pendrive szamitégépbe tdrténd helyezé-
sével, amivel a tamaddk olyan hatsé kapukat nyithatnak,
amellyel atvehetik az iranyitast az eszkéz felett.” [3] A
napvilagra kerult, kritikus infrastruktirakat érinté tama-
dasok soran szinte minden esetben sejthetd, hogy szan-
dékos vagy gondatlan emberi tevékenység nélkil a ta-
madas kivitelezése 1ényegesen nehezebb vagy egyene-
sen lehetetlen lett volna.

Atamadasi fellletek k6zil nem keriilt megemlitésre
a hardver, a komplex rendszer és a teljes infrastruktira.
Nem véletlen(l. Ezek esetében ugyanis hianyoznak azok
a megbizhaté statisztikak, adatforrasok, melyekkel szem-
Iéltetni lehet a kitettségiiket. A hardverek esetében pél-
daul tudjuk, hogy tervezési sajatossagok miatt szamos
CPU elméletileg lehet6séget biztosit a szamitégépen fel-
dolgozott bizalmas adatokhoz valé hozzaféréshez (lasd
a Spectre és Meltdown hibdkat), de csak elképzeléseink
lehetnek arrdl, hogy ezek valéjadban mekkora kockazatot
jelentenek. De a kinai tavkdzlési gyarték angolszasz or-
szagokbdl valo tavoltartasanak szandéka is mutatja, mi-
lyen nemzetbiztonsagi kihivast érzékelnek a stratégiai
védelemért felel8s vezetbk abban, ha az 5G tavkozlési
rendszerek infrastruktirajat ellenérdekelt orszagok gyar-
téi szallitjak.

3. Kiberbiztonsag az Eurépai Uniéban

Belathaté, hogy a tdmadasi felliletek csdkkentése, pusz-
tan a mérndkdk eszkdztaraval csak tyuklépésekben len-
ne megvaldsithatd, a veszély viszont realis és azonnali,
széles kor( cselekvést kivan. Be kell tehat vonni azokat
a kozpolitikai és diplomaciai eszkdzdket, melyek egy-
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részt a tAmadok motivaciojat térik le, masrészt rendszer-
szinten varnak el cselekvést az Ipar 4.0 szereplgitél.
Fogalmi szinten ez azt jelenti, hogy az egyes rendszer-
elemeket érintd informacidbiztonsag mellett az ennél
szélesebb kérl kiberbiztonsag megvalésitasa is kiva-
natos.

A2013. évi L. térvény az allami és 6nkormanyzati szer-
vek elektronikus informéacidbiztonsagardl j6l mutatja a
két fogalom kéz6tti killénbséget. Eszerint az elektroni-
kus informacids rendszer biztonsaga, ,az elektronikus
informaciés rendszer olyan allapota, amelyben annak vé-
delme az elektronikus informaciés rendszerben kezelt
adatok bizalmassaga, sértetlensége és rendelkezésre
allasa, valamint az elektronikus informaciés rendszer
elemeinek sértetlensége és rendelkezésre allasa szem-
pontjabdl zart, teljes kor(, folytonos és a kockazatokkal
aranyos”, mig a kiberbiztonsag ,a kibertérben létez6 koc-
kazatok kezelésére alkalmazhaté politikai, jogi, gazda-
sagi, oktatasi és tudatossagnoéveld, valamint technikai
eszkdzOk folyamatos és tervszerl alkalmazasa, ame-
lyek a kibertérben létez6 kockazatok elfogadhaté szint-
jét biztositva a kiberteret megbizhat6é kdrnyezetté ala-
kitjak a tarsadalmi és gazdasagi folyamatok zavartalan
miikddéséhez és miikddtetéséhez” [4].

Hasonlé kovetkeztetésekre jutottak az Eurdépai Unid
dontéshozdi is. Szlikséges az informacidbiztonsag eré-
sitése termék- és szervezeti szinten, de tdmogatni kell
a kiberbiztonsaggal kapcsolatos Iépéseket is. Ennek ér-
dekében az elmult években szamos olyan szabalyozas
szlletett, illetve lett el6készitve, melyeket minden EU-
tagorszagnak kételez6 honositani. Az Eurépai Uni6 kiber-
biztonsagi reformrél sz6l6 6sszefoglaldéjaban az alabbi
terlleteket emeli ki, utalva a Kiberbiztonsagi Jogszabaly,
vagyis a Cybersecurity Act altal lefedett terlletekre:

+ Kiberbiztonsagi tanusitasi rendszer: Az Eurépai Bi-
zottsdg a 2017. szeptemberi reformcsomagban javas-
latot tett az IKT-termékekre, -szolgaltatasokra és -folya-
matokra vonatkozé unids tanusitasi rendszerek beveze-
tésére. Akezdeményezés célja az unids kiberbiztonsagi
piac névekedésének elésegitése. E tanisitasi rendsze-
rek szabalyok, miszaki kdvetelmények és eljarasok for-
majaban valdsulnanak meg. Szereplik az lenne, hogy
csOkkentsék a piac széttagoltsagat és felszamoljak a
szabalyozasi akadalyokat, tovabba segitsék a bizalom-
épitést is. A rendszereket valamennyi tagallam elismer-
né, ami megkdénnyitené a vallalkozdsok szamara a hata-
rokon atnyulé kereskedelmet.

« Az unids kiberbiztonsagi ligyn6kség megerdsitése:
A Bizottsag javasolta tovabba azt is, hogy a meglévé
Eurdpai Uniés Halézat- és Informaciébiztonsagi Ugynék-
ség (ENISA) struktarajat felhasznalva jojjon létre egy
er@sebb unids kiberbiztonsagi ligyndkség. Az Uj lgynok-
ségnek az lenne a feladata, hogy segitséget nyljtson a
tagallamok, az uniés intézmények és a vallalkozasok
szamara a kibertamadasok kezelésében.

+ A kompetenciatamogatastol a csalas elleni kiizde-
lemig: Az Eurépai Bizottsagnak az uniés kiberbiztonsag
megerdsitését célzd javaslata tovabbi kezdeményezé-
seket is tartalmaz:
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— A nagy kiterjedési kibertamadasokra adandé
valaszlépéseket meghatarozo terv.

— Eurdpai Kiberbiztonsagi Kutatasi és Kompetencia-
kdézpont, kiegésziilve a hasonlé kézpontok
tagallami szintl halézataval.

— Hatékonyabb biintetéjogi fellépés a kiberblinézés-
sel szemben a készpénz-helyettesit6 fizetési
eszkozokkel 6sszefliggd csalas és hamisitas elleni
kiizdelemrdl szd4l6 Uj iranyelv révén.

— A globalis stabilitas erdsitése nemzetkdzi egyltt-
m(kodés utjan [5].

Fontosak tehat mind az informaciébiztonsagi, mind a
kiberbiztonsagi szempontl tevékenységek. Elsé 1épés-
ben az Eurépai Unié két olyan szabalyozast alkotott, me-
lyek komoly hatassal vannak a nemzeti jogrendre is és
az Ipar 4.0 szerepl6inek is érdemben figyelembe kell e-
zeket vennie. Ezek egyrészt az Eurdpai Parlament és a
Tanacs (EU) 2016/679 Rendelete a természetes szemé-
lyeknek a személyes adatok kezelése tekintetében tor-
ténd védelmérdl és az ilyen adatok szabad aramlasardél,
valamint a 95/46/EK rendelet hatalyon kivil helyezésé-
rél (altalanos adatvédelmi rendelet, kézkelet(i nevén a
GDPR), masrészt az Eurdpai Parlament és a Tanacs (EU)
2016/1148 iranyelve a halézati és informaciés rendsze-
rek biztonsaganak az egész Unidban egységesen magas
szintjét biztosit6 intézkedésekrél, azaz az NIS Direktiva.

Mig a GDPR célja a személyes adatok védelmének
biztositasa, akar olyan kérnyezetben is, ahol nagy meny-
nyiségl adat keletkezik, tehat tipikusan egy loT-rendsze-
rekbdl allé okoskérnyezetben, az NIS Direktiva kijeléli
azokat a kritikus informacids infrastruktirakat, melyek
védelme eurdpai szinten kiemelten fontos, amilyenek
példaul az olyan digitalis infrastruktdra szolgaltatok, mint
az Internet Exchange Point-ok, DNS-szolgaltaték vagy
legfelsd szinti doménnév-nyilvantarték (TLD). A kézle-
kedési infrastruktira tekintetében a 2010/40/EU eurépai
parlamenti és tanacsi iranyelv 4. cikkének 1. pontjaban
meghatarozott intelligens kdzlekedési rendszerek lze-
meltetdit nevesiti a Direktiva, mely a meghatarozas sze-
rint ,olyan rendszerek, amelyekben informacids és kom-
munikdcids technoldgidkat alkalmaznak a kézuti kézle-
kedés teriiletén, beleértve az infrastruktarat, a jarmd-
veket és a felhasznalokat is, a forgalomiranyitasban és
a mobilitas kezelésében, valamint a mas kdzlekedési
moédokhoz valé kapcsolédasi pontok vonatkozasaban”
[6].

Ha ezekhez hozzavessziik a Kiberbiztonsagi Jogsza-
balyt is, egyértelmiien kirajzolédik az Eurépai Unid t6-
rekvése. Olyan termékek és szolgaltatasok kialakita-
sat szeretnék 6sztdndzni innovacios és regulaciés esz-
kdzodkkel az eurdpai piacon, kulénésen a kritikus infor-
macios infrastrukturat alkoto kiberfizikai rendszerek e-
setében, melyek egyszerre veszik figyelembe az adat-
védelmi és kiberbiztonsagi szempontokat. Tekintettel ar-
ra, hogy a negyedik ipari forradalom infrastruktiraja és
szolgéaltatasai éppen kialakul6félben vannak, az eur6-
pai okosinfrastruktirdban érintett szerepl6knek ezt a
politikai szandékot mindenképpen érdemes figyelembe
venni!
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4. A magyar kibervédelmi szabalyozas
valtozasa

Természetesen a hivatkozott eurdpai szabalyozasok mé-
lyen érintik a magyar jogrendet is. 2018 folyaman a GDPR
végrehajtasahoz sziikséges részletszabalyozasokkal
modosult a 2011. évi CXII. térvény az informacios énren-
delkezési jogrél és az informaciészabadsagrol (Infotv.),
az NIS Direktiva miatt pedig pontositasra kerilt a 2013.
évi L. térvény az allami és 6nkormanyzati szervek elekt-
ronikus informéacidbiztonsagarol (Ibtv.), és a 2001. évi
CVIII. térvény az elektronikus kereskedelmi szolgaltata-
sok, valamint az informacids tarsadalommal ésszefliggd
szolgaltatasok egyes kérdéseir6l (Ektv.) is. A 271/2018.
(XI1. 20.) Korm. rendelet az eseménykezel8 kdzpontok fel-
adat- és hataskorérél, valamint a biztonsagi események
kezelésének és mlszaki vizsgalatanak, tovabba a séri-
Iékenységvizsgalat lefolytatasanak szabalyairél pedig
tovabb centralizalta a hazai intézményrendszert, kiemelt
szerepet adva a Nemzeti Kibervédelmi Intézetnek.

Jelen cikk szempontjabdl azonban a legfontosabb (;j
jogszabadly a 1838/2018. (XII. 28.) Korm. hatarozat Magyar-
orszag haldzati és informaciés rendszerek biztonsagara
vonatkozo Stratégidjardl, ugyanis ez részletezi, hogy ha-
zank milyen stratégiai |1épéseket kivan tenni az NIS Di-
rektiva és altalanossagban az eurdpai kiberbiztonsagi
stratégia végrehajtasa érdekében. Mindezt oly médon
teszi, hogy agazati stratégiaként illeszkedik a tovabbra
is hatalyban maradé korabbi, 1139/2013. (lll. 21.) Korm.
hatarozathoz, mely Magyarorszag Nemzeti Kiberbizton-
sagi Stratégiajarél szol. Az Gj stratégia f6bb teriileteit a
3. abra foglalja 6ssze.

Sajnalatos médon az Uj magyar stratégia explicit mé-
don nem foglalkozik a negyedik ipari forradalom jelen-
tette technolégiai valtozasokkal, kiolvashaté bel6le vi-
szont az a szandék, hogy Magyarorszag részese legyen
az Eurdpai Unidé kezdeményezéseinek.

AKiberbiztonsagi Jogszabaly tervezete igy fogalmaz:
LAz Uj technoldgiak, példaul a mesterséges intelligen-
cia, a dolgok internete, a nagy teljesitményi szamitas-
technika, a kvantum-szamitastechnika, a blokklanc és
a biztonsdgos digitalis személyazonositashoz hasonlé
koncepciok nem csupan Uj kihivasokat tamasztanak,
de megoldasokat is kindlnak a kiberbiztonsag tertile-
tén. A meglévé és jévébeni IKT-rendszerek ellenadlld ké-
pességének felméréséhez és igazolasahoz sziikséges
lesz, hogy a biztonsdagi megoldasokat nagy teljesitmé-
nyl és kvantumszamitégépekrél levezényelt tamadasok-
kal szemben teszteljék. A kompetenciakézpont, a halézat
és a kiberbiztonsagi kompetenciakézdsség feladata az
is, hogy segitséget nyujtson a legujabb kiberbiztonsa-
gi megoldasok kifejlesztéséhez és elterjesztéséhez. E-
mellett fontos, hogy a kompetenciakdzpont és a haldzat
a létfontossagu szektorokban (pl. k6zlekedés, energe-
tika, egészségligy, pénzligy, kormanyzat, telekommuni-
kdcio, gyartas, védelem és (rkutatas) tevékenykedd fej-
lesztb6k és szolgaltatok rendelkezésére alljon, és segitse
Oket a kiberbiztonsagi kihivasok leklizdésében.” [7]

Magyarorszag ehhez egyrészt a hazai innovaci6 tamo-
gatasaval, masrészt a kritikus informacioés infrastruktira
védelmével kivan csatlakozni. A halézati és informaciés
rendszerek biztonsagarol szél6 stratégia a kdvetkez6 in-
tézkedéseket tlzi ki a kibervédelmi intézményrendszer
szamara:

« 33.) legyenek szabadon hozzaférhet6k agazatkozi,
illetve agazat-specifikus konszenzust képvisel6 ajan-
lasok és jo gyakorlatok a biztonsagi célok elérésére
vonatkozdéan;

+35.) alljon a kritikus infrastruktdrak zemeltet6inek
minél szélesebb kdre rendelkezésére a védelmet
kiegésziteni képes egységes szolgaltatascsomag;

«36.) alétfontossagu rendszerek, létesitmények és
szolgaltatasok fizikai és kiberbiztonsaga teriiletén
a hatékony megel6zés és gyors reagald képesség

3. abra A hédldzati és informdcids rendszerek biztonsdgardl szolo stratégia f6bb terliletei
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fejlesztésére célzott palyazati lehetéségek biztosita-
sa szlikséges az lizemeltetSk, a szolgaltatast nyujtok,
az érintett hatésagok és az eseménykezeld kdzpon-
tok mikddésének fejlesztésére;

45.) létre kell hozni egy kiberbiztonsagi szakterile-
tet érinté kutatasi stratégiat, melynek célja — a ma-
gyar intézményrendszer kiberbiztonsaganak erdsité-
se érdekében — a magyar fejlesztés( kiberbiztonsagi
eszkdz0Ok, szoftverek és termékek alkalmazasanak
fokozasa;

46.) keriljenek azonositasra a kapcsol6dé kutatas-
fejlesztési témakorok, tovabba keriljenek megterem-
tésre az allami 6szténzési lehet6ségek, beleértve a
magyar korai fazisu vallalkozasok 6sztdnzését is;
47.) a 45. pontban leirt kiberbiztonsagi kutatas-fej-
lesztési-innovacids stratégia kiemelten kezelje az
Eurépai Uni6 2021-2027 kéz6tt meghirdetésre ker(ilé
K+F+I felhivasainak témait, ezzel segitve az innova-
tiv magyar szervezeteket abban, hogy a kiemelten
tudjanak részt venni a nemzetkdzi projektekben. [8]

5. Osszefoglalas

A negyedik ipari forradalom elengedhetetlen eléfeltéte-
le a (kiber)biztonsagosan m(ikodé digitalis infrastruktd-
ra létrehozasa. Ez azonban nem csupan miiszaki feladat,
a digitalis dkoszisztéma minden szerepléjének, igy az
allamoknak is komoly feladatai és felel6sségei vannak
a kibertéri fenyegetések kezelésében. Mivel az Ipar 4.0-
at érint6 fejlesztésekben az amerikai és kinai vallalatok
jelentds elényre tettek szert az eurdpai versenytarsak-
kal szemben, nem utolsésorban a célzott allami beavat-
kozasnak készénhetéen, az Eurépai Unié elemi érdeke
olyan kérnyezet létrehozasa, mellyel az eurépai vallal-
kozdsok is versenyben tudnak maradni és az eurdpai
gazdasagok képesek lehetnek csdkkenteni a tengeren-
tuli digitalis megoldasoktél valé fliggéségeiket, ezzel pe-
dig az allamilag tamogatott kibertamadasokkal szem-
beni kitettséglket is.

Az Uni6 ezt felismerve olyan szabalyozasok megal-
kotasa mellett dontott, melyek dsztdnzik az okosinfra-
strukturak Gzemeltetdit a kiber- és adatvédelem imple-
mentalasara mar a tervezési szakaszban. Magyarorszag,
mint minden EU-s tagorszag, adaptalta a mar Iétrej6tt jog-
szabalyokat és részt vesz az (j szabalyozasok megal-
kotasaban. A mar elfogadott joganyag, igy elsésorban
a halézati és informaciés rendszerek biztonsagarél sz6-
16 stratégia konzervativ médon kodzelit a negyedik ipari
forradalom jelentette kiberbiztonsagi kihivasokhoz, azt
nem nevesiti, csak kdzvetve utal arra, hogy a hazai fej-
leszt6k és szolgaltatok sem maradnak ki az Uniés tevé-
kenységekbdl.
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Figyelembe véve az olyan hazai kormanyzati térek-
véseket, mind példaul az okos varosok létrehozasanak
szandéka, ez az 6vatos megkozelités nem feltétlendl sze-
rencsés és magaban hordozza a kockazatat annak, hogy
direkt szabalyozasi Iépések nélkil az Gjonnan létrejové
okosinfrastruktirdk nem készilnek fel a 2020-as évek
kibertérbdl érkez6 kihivasaira.
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A cikk hevezetés a hlockchain, mint decentralizalt rendszer vilagaba, elsésorban a Bitcoinon, mint az elsé blockchain alapu
rendszeren keresztiil. Megkiilonbdzteti a blockchaint, azaz az értékek internetét, mint platformot a kriptopénzektél,

valamint targyalja a kiilonhdzé konszenzus-mechanizmusokat. Végiil ratér egyes biztonsagi kérdésekre, amelyek alapvetden
a blockchain centralizalt kdrnyezeti elemeinek bennfoglalt sériilékenységeibdl, valamint a blockchain protokollbeli hibakhal

adddo sériilékenységeinek kihasznalasahdl adédnak.

A blockchain, magyarul a blokklanc egy kb. tizéves
technolégia neve. Mivel a magyar forditas nem terjedt
még el, ezért a tovabbiakban a blockchain kifejezést
hasznaljuk. De mielétt erre ratérnénk, érdemes egy kis-
sé tavolabbrél kezdeni. Egészen pontosan az elosztott
fékdnyvi technoldgiatél (Distributed Ledger Technology,
1. abra).

A DLT olyan decentralizalt adatbazis, amelyet a ku-
16nb6z6 résztvevbk kezelnek és nincs olyan kdzponti ha-
tésag, mely birdként, vagy megfigyel6ként kdzremikdd-
ne. Példa a jol ismert ,torrent” protokoll (igaz, ott a tor-
rent keres6knek kitlintetett funkcidjuk van, de ez nem
biréi vagy megfigyel6i funkcio).

A blockchain olyan infokommunikaciés rendszer,
amely kbzpont nélkili (decentralizalt), adatbazisaként
lancba rendezett adatblokkokat kezel, miikédése egyen-
rangu felek konszenzuskényszerére, valamint kripto-
gréafiai algoritmusok hasznalatara alapul. A blockchain
tehat a DLT-nek tovabbi feltételekkel rendelkezé valto-
zataként foghaté fel.

Ezek a feltételek igy a kbvetkezbk:

— lancba rendezett adatblokkok,

— egyenrangu felek,

— konszenzuskényszer,

— kriptografiai algoritmusok.

A blockchaint mas néven az ,értékek internetének”
is nevezik, mivel a fenti plusz feltételek alkalmazasaval
egy-egy, benne tarolt adathoz egyértelm(en egy tulaj-
donos tartozik. Az adat ,tulajdonjogat” pedig a decent-
ralizalt rendszer egyes, akar egymasban nem biz6 sze-
replinek a blockchain szabalyrendszerén (protokolljan)
alapul6é konszenzuskényszere biztositja. A legelsd, és
maig a legismertebb blockchain: a Bitcoin-rendszer.

Mindamellett Iéteznek a blockchain mellett mas DLT
tipusu rendszerek is, csak emlitésként a tangle, az IPFS
(Inter Planetary File System), a hashgraph, amelyekkel
a tovabbiakban nem foglalkozunk. Ugyanigy nem fog-
lalkozunk a blockchain egy olyan specialis funkcidja-
val, hogy olyan adatok is tarolhatdk benne, amelyek vég-
rehajthaté programkédot tartalmaznak és a blockchain,

Kézpontositott fékonyv

Fizetési
rendszer

Jm\

FSkdnyv

Elosztott f6kényv

1. dbra
Kézpontositott
és elosztott
fé6kényv kdzotti
kilénbség
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mint rendszer végre is hajtja azokat. Ezek az un. okos
szerz6dések (smart contract— lasd példaul az Ethereum
blockchain rendszert).

A blockchain 6tlete annak a problémanak a megol-
dasaként merdlt fel, hogy kdézponti elem, azaz megbiz-
haté harmadik fél részvétele nélkil mikédve mégis ér-
tékeket (kvazi virtualis pénzt) lehessen kdzvetiteni, azaz
tranzakcidkat lehessen végrehajtani a blockchain fel-
haszndloi, mint szereplék kdzo6tt. Ez az igény abbdl fa-
kadt, hogy a 2008-as bankvalsag utan sokan ugy gon-
doltdk — nem minden alap nélkil —, hogy a mindenki al-
tal megbizhaténak hitt bankok mégsem megbizhatéak,
ezért 6ket ,ki kell kapcsolni” a rendszerbdl és kézpont
nélkili, mégis funkciéiban hasonlé rendszert kell Iétre-
hozni.

A blockchainben kiilénbdz8 adatokat, azaz a block-
chainben tarolt elemeket Un. blokkokba foglaljuk. Mivel
egy blokkba maximalt mennyiségl adat tehetd be — hi-
szen azért adatblokk —, ezért az igy blokkokba foglalt,
azaz ,blokkositott” adatokbél a legtdébb blockchain ese-
tén egy, csak erre az adathalmazra jellemzé, de a teljes
befoglalt adatnal Iényegesen révidebb, az adatmennyi-
ségtdl fliggetlendl fix hosszusagu ellenérzé kédot, un.
hash-t (magyarul kivonatot, lenyomatot, zanzat) képez-
nek. Ezzel azonositjdk az az adathalmazt és a hash tu-
lajdonsagai miatt annak valtozatlansagat. Ez a hash kéd
keriil az adott blokk un. fejlécébe. Ezek utan a kdvetke-
z6 blokk elejére ezt a kddot épitik be, majd csak utana
jon a kovetkezd blokkba teendd tébbi adat, illetve az ar-
ra a halmazra jellemz8 hash koéd, és igy tovabb (2. dbra).

igy végil a blokkoknak egy adott lancolata keletke-
zik, amelyeket ezek a hash kdédok kétnek éssze, gyakor-
latilag megszakithatatlanul, hiszen az el6z6 blokk ada-
tainak hash koédja beépll a kévetkez6 blokkba. A hash
kéd pedig, bar egyedi moédon jellemz6 az adott adathal-
mazra, ebbdl a kédbol az adathalmaz mégsem talalhaté
ki, azaz visszafelé nem m(kddik az algoritmus.

A hash koéd ugyanis egy olyan, igen bonyolult algo-
ritmus alapjan szamolt, megfelel6en hosszu szamsor-
bél all6 ellenérz8 6sszeg, amely gyakorlatilag megjoésol-

hatatlan médon megvaltozik, amennyiben azokban az
adatokban, amelyekbdl ez a lenyomat, a hash készilt,
csak egyetlen egy bitben is megvaltozna. Ezért minda-
zon adat, ami a blockchain blokkjaiban szerepel, a gya-
korlatban nem valtoztathaté meg visszamendleg, sem
szandékosan, sem véletlenil, mivel ez esetben a blok-
kok nem ,kdvetik” egymast, igy a blockchain megsza-
kad és ez minden résztvevé szamara nyilvanvaléva va-
lik. A blockchainben tehat minden adat, amely a fentiek-
ben leirt lancolatba bekeril, valamilyen modon ,le van
kényvelve” és igy hitelesnek tekinthet6 és tekintendd.
A hitelességet a blockchain rendszer tehat informatikai
megoldassal kinalja ugy, hogy ez nem egy ,egyszerd”
adatbazis.

A blockchain, mint technoldgia a fentiek szerint biz-
tositja azt, hogy minden szereplé egyszersmind f6kony-
velévé (blokk-lezaréva), sét revizorra (validatorrd) is va-
lik azzal, hogy mindenki ellenérzi mindenki adatait. Ez-
zel lehet biztositani, hogy a rendszerben ne kelljen kdz-
pont, azaz megbizhatdé harmadik fél. A lekdnyvelt ada-
tok, mint a felek kdzti adataramlast, adatcserét (tranzak-
ciot) bizonyitd adatok (ezeket tébb esetben tokeneknek
nevezik) kerllnek a blockchainbe, amivel el lehet kerll-
ni, hogy valamelyik szerepl6 a sajat tulajdonaban 1évé,
immar kvazi pénzként funkciondlé egyedi adatot kétszer
tudja felhasznalni, azaz ,elkélteni” (double spending).
igy egy-egy specifikus adatnak értéke lesz, hiszen egy-
szerre csak egy tulajdonosnal szerepel (és nincs ,copy-
paste”, vagyis az informacidé, az adatsor nem tud dupla-
z6dni).

Végeredményben maga a blockchain szabalyrend-
szere (a protokoll) biztositja azt, hogy az internet vilaga-
ban is létezhessen a fizikai vilagban megszokott pénz-
hez hasonlé fizetési eszkdz. Mivel kriptografiai algorit-
musok hasznalataval érik el azt, hogy a blockchainben
szerepl6 adatok egyediek és a fenti médon lancba ren-
dezettek legyenek, ezért ezt a vilagot ma mar kriptovi-
lagnak, a fenti, pénzhez hasonld adatokat kriptopénznek
nevezik, mindezt Ugy, hogy a kriptovilag kriptopénze a
fizikai vilagban nem létezik (3. dbra).

El&z6 kéd Blokk 1

; 2. abra
Altalanos blockchain

Adatok 1 Blokk 1 kéd

Blokk 2

Blokk 1 kéd

Adatok 2

Blokk 3

Blokk 2 kod

Blokk 2 kod

Adatok 3

Blokk 3 kod H
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3. abra A ,dolgok” kézvetitése fizikai, digitalis és kripto-vildgban

A blockchain a fentiek szerint kdzpont nélkili rend-
szer, amely minden szereplét egyedileg azonosit (ezeket
nevezzik wallet-eknek, virtualis pénztarcaknak, amelye-
ket nyilt kulcsu rejtjelezési technikaval allitanak elg). A
pénztarcak tulajdonosait azonban senki mas nem tudja
azonositani, mint maga a pénztarca tulajdonosa (illetve
a tranzakcidban szerepl6 két fél, amelyek a tranzakcié-
kat szintén a nyilt kulcsu rejtjelezési technikan alapulé
elektronikus alairassal ,jegyzik”). A sajat pénztarcajat
minden szerepld maga allitja el6 (generalja) un. nyilt kul-
csu rejtjelezési technoldgiaval.

Mindemellett a kézpont nélklli mikdédés esetén is
egyetlen f6kdnyvet kell vezetni, amely minden szerep-
I6nél azonos (ez maga a blockchain). Ahhoz, hogy ez meg-
valésuljon, a szerepldk, akik altalaban nem is ismerik
egymast, nem is biznak egymasban (trustless system),
mindemellett egyenranguak. Ezért valamilyen médon
konszenzusra kell jutniuk abban, hogy mi van a f6kényv-
ben, azaz milyen blokkokbdl all a blockchain. Ennek ke-
retén belll azt is biztositani kell, hogy egy-egy tranzak-
cié egyszer, és csak is egyszer legyen lekdnyvelve.

Ezért a konszenzus lényege az egyetlen fékdnyv ki-
alakitasaban az, hogy az egyes szerepl6k (Un. csomo-
pontok, node-ok) kdzll ki az, aki megmondja, hogy me-
lyik a kdvetkezd f6kdnyvi lap (azaz blokk). Ahhoz pedig,
hogy a csalas, ,0sszebeszélés” lehet6sége a gyakorlat-
ban ki legyen zarva, az kell, hogy véletlenszer(en ala-
kuljon ki, hogy ki lesz a kévetkez8 blokk lezaréja.

A konszenzus azonban kényszer(, hiszen az a sze-
repld, amelyik nem tartja be, a rendszerb6l automatiku-
san kizarasra kerdl, a tébbi szerepl§ zarja ki (ez a block-
chain protokolljanak, végsé soron programkédjanak ré-
sze). Akonszenzus kialakitasanak sokféle médja lehet,
ezek kozil ma a két legelterjedtebb a munkabizonyiték
(Proof of Work, PoW), illetve az érdekeltség alapon valé
konszenzuskényszer egyes fajtai (Proof of Stake, PoS).

A PoW alkalmazésa egy nagyon bonyolult matema-
tikai feladat probalkozasok alapjan térténé megoldasat

jelenti (ezt hasznélja a Bitcoin rendszer mellett példaul
az Ethereum, a Litecoin, a Zcash, vagy a Monero). Ahhoz,
hogy valaki eldallithassa (lezarhassa) a kdvetkez6 — az
el6z8 blokkokhoz a fentiekben leirt médon illeszkedd —
blokkot, els6nek kell megoldania ezt a feladatot. Ezutan
minden szerepl6 ezt a blokkot fogadja el hivatalosnak
(azaz kialakult a konszenzus), egyes szereplék (a node-
ok) pedig validaljak is. A feladat olyan nehézség(, hogy
véletlenszer(ien alakul ki, ki lesz a kévetkez8 blokk le-
zardja.

A megoldand¢ feladat az adott 6sszedllitandé — tehat
még készités alatt 1évé — blokkhoz, a benne 1év6 adato-
kon, valamint az el6z6 blokk hash kédjan kiviil hozza kell
tenni még egy szamot (ezt nevezik nonce-nak), melynek
a blokkba val6 beillesztésével, valamint a blokkon ezzel
a szammal egyltt képzett hash kéddal a teljes készll6
blokk hash koédja specialis értéket vesz fel (pl. adott
szamnal kisebbnek kell lennie). Ez, a fentiek szerint al-
goritmussal nem, csak igen sok prébalgatassal megold-
haté feladat, amelyhez igen nagy szamitasi kapacitas-
ra van szlikség (ez a banyaszat, a mining). A befektetett
szamitasi kapacitas azonban megéri, hiszen a nyertes
node (a tranzakciokba foglalt kis kényvelési dijon felll)
a semmibdl ,teremthet”, azaz — kdézponti bank hijan —
bocsathat ki pénzt, amelyet a sajat pénztarcajaban irhat
jova (un. coinbase tranzakcio).

Afenti megoldas azonban igen nagy aramfogyasztast
jelent. Ezért kezdtek elterjedni mas konszenzust kiala-
kit6 megoldasok, amelyek kdzil a leginkabb hasznalatos
az érdekeltség alapu (PoS) konszenzuskényszer. Ennek
keretén belll azok a csomdépontok zarhatnak le egy adott
blokkot, amelyek minden egyes kérben befizetnek egy
bizonyos — nem kicsi — kriptopénzben lév6 dsszeget. Ez
azonban azt is jelenti, hogy nem minden szereplé jogo-
sult blokkot lezarni, csak azok, akiknek elég kriptopénz
all rendelkezésikre, azaz eléggé ,gazdagok”. Ez tehat
egy nem teljesen elosztott rendszer, hiszen nem min-
denki egyenrangl, azonban sokkal kevesebb energiat
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fogyaszt. Mindemellett ez is biztositja a véletlenszeru-
séget, amelyre kiilonb&z6, igen bonyolult algoritmusok
léteznek. Ha ugyanis meg lehetne jésolni a kévetkez6
blokk lezaréjat, akkor fennallna a csalas, 6sszebeszé-
Iés lehet6sége. A PoS-algoritmusok széles, itt nem tar-
gyalandé skalaja all rendelkezésre (az egyszerl PoS-t
haszndlja példaul a Reddcoin, Navcoin blockchain, az
un. delegated PoS-t (dPoS) az EOS, Steem, Bitshares,
az un. delegated Byzantine Fault Tolerante (bBFT) rend-
szert pedig a NEO).

A blockchain fenti leirasabdl kévetkezik, hogy a ben-
ne tarolt adatok nem kizarélag tranzakcidk lehetnek, ha-
nem barmiféle mas is, igy tébbek kozo6tt a fentebb jelzett
okosszerz6dés-kodok, de barmilyen egyéb adatok is.
Toébb cég és szervezet is foglalkozik a felhasznalasi te-
riletek osztalyozasaval, vagy magukkal az egyes block-
chain-ek jellemzgivel (kriptopénzek, blockchain-platfor-
mok, ,szolgaltatasi” — utility tokenek, ,értékpapir’ — secu-
rity tokenek). Egy adott blockchain miikdéd6képessége
igy végs6 soron ,csak” az adott résztvevék taroldhely-
kapacitasatol és az igénybe vett haldzat savszélességé-
tél fugg.

Mindemellett 1éteznek olyan blockchain-hal6zatok,
amelyekhez nem kapcsolddhat barki (publikus block-
chain), hanem csak egy elére meghatarozott, ,privat”,
vagy .engedélyezett” (permissioned) szerepl6i kor (privat
blockchain). Privat blockchaineket akar vallalatok egyutt-
miikddése soran, akar vallalatokon beliil, valamint al-
lami, kormanyzati, egészségligyi, oktatasi, szerzdi jogi
tertleteken is lehet alkalmazni. Mind a publikus, mind
a privat blockchaineknek megvannak a maga elényei
és hatranyai, amelyekkel itt most részletesebben nem
foglalkozunk.

A blockchain az els6 olyan innovacié, amely nem
csak az informatikara, hanem mas iparagakra, sét a tar-
sadalmi berendezkedésre is felforgatd (diszruptiv) ha-
tassal van. Eredetileg a bankrendszer ,kikeriilése” volt
a cél, de példaul az okos szerz8déseknek készénhetd-
en a jogra is hatassal van, elosztott rendszer I1évén olyan
szolgaltatasokat tud biztositani, amelyek mégétt nincs
egy-egy vallalat, s6t, példaul valasztasi rendszer is 1ét-
rehozhatd segitségével, igy a politikai berendezkedést
is érinti. Ezért a blockchain napjaink talan legjelenté-
sebb infokommunikaciés innovaciéja az internet meg-
jelenése éta.

Mivel azonban, mint technolégiai megoldas a fentiek
szerint értékeket tarol és kdzvetit, ezért kilénésen ki-
tett az ellene iranyulé tamadasoknak. A tamadasok mind-
egyike azonban valamilyen sériilékenységet hasznal ki,
természetesen olyat, aminek kihasznaldsa gazdasagi-
lag, vagy valami masért megéri a kockazatot. A block-
chain esetén figyelembe kell venni, hogy az Uj techno-
légia olyan sériilékenységeket is hordoz, amelyekkel
az infokommunikaciés vilag eddig még nem szembe-
s(lt. Mindemellett, miutan ,k6zvetlen” anyagi értéket is
képviselnek a benne tarolt adatok, valamint tébbnyire
anonim médon térténnek a tranzakciok, ezért mas — nem
feltétlenil infokommunikaciés — terlletek is érintettek,
illetve tdmadasoknak kitettek a blockchain megjelené-
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se okan. Ez utébbi esetre példa a zsarolévirusok (ran-
somware) megjelenése, vagy akar egy valtsagdij krip-
topénzben valé megvaltasanak igénye.

A blockchain mindazonaltal — legalabbis az eddig
leirtak szerint — bombabiztosnak tlinik, de mégsem az.
Vannak ugyanis olyan sérllékenységek, amelyeket a
blockchain ,kérnyezetének” centralizaltsaga okoz, vagy
maga a blockchain valik valamilyen médon centralizalt-
ta, holott pont ennek az elkerilésére j6tt 1étre.

Centralizalt, és igy nagyobb sikerrel tdmadhatok pl.
az egyes felhasznalok pénztarcai. Nem maga a kripto-
grafiai algoritmus, hanem a pénztarcaban lévé rejtjele-
z6 kulcs (az un. privat kulcs) védelme érdekében hasz-
nalt jelszavak és egyéb védelmi mechanizmusok (még
a hardveresek is). Minél tdbb kriptopénz van egy tarca-
ban, annal inkdbb megéri azt valamilyen modon feltdr-
ni, igaz, ezt leginkabb az infokommunikaciéban mar ha-
gyomanyos médszerekkel kisérlik meg (a brute force-
tél egészen a keyloggerekig).

Ugyanugy centralizaltak a kriptotézsdékis, ahol a ki-
I6nb6z8 kriptopénzekkel kereskednek, illetve a kripto-
pénz és hagyomanyos pénz (fiat) kdzti valték is. Csak az
utébbi id6ben fejlesztettek ki szintén blockchain alapq,
decentralizalt kriptot6zsdéket (pl. a Waves blockchain
platformon). A centralizalt kriptot6zsdéken igen nagy pén-
zek forognak, és ahhoz, hogy ezzel a felhasznalék keres-
kedni tudjanak, szikségképpen kriptot6zsdén is kell,
hogy legyen pénztarcajuk, amelynek rejtjelezé kulcsat
ezért maga a kriptot6zsde tarolja. Egy kriptotézsde fel-
térése tehat gazdasagilag igen kifizet6dd, dollarmillidk,
-tizmilliék vesznek oda, igen kevéssé lenyomozhat6é mé-
don (szintén hala a blockchainnek). A centralizalt t6zs-
dék szoftvermegoldasai raadasul sokkal sériilékenyeb-
bek, mint a blockchain-en futé okos szerz8dések kdd-
jai, hiszen csak egy helyen hajtddnak végre, nincs egy
k6z6sség, amelynek szamitégépei validaljak a helyes
programfutast. Egy-egy ilyen centralizalt t6zsde hagyo-
manyos moédszerekkel valé feltérése ily médon is kifi-
zet6dé.

Ugyanigy PoW esetén az Un. banyasztarsasagokis
sériilékenyek. Ezek azok a — szintén centralizalt szoft-
vert hasznalé — vallalkozasok, amelyek az egyes kisebb
kapacitassal rendelkez6 (pl. otthoni gépeket hasznalé)
banyaszok szamitastechnikai kapacitasat 6sszegydjt-
ve, sokkal nagyobb eséllyel indulnak a fentiekben mar
emlitett specialis szam (nonce) megtalalasaért, igy a si-
keres blokk lezarasaért és az érte jar6 nem kevés juta-
Iék begyljtéséért.

Ezek a banyasztarsasagok, bar nem tarolnak kdzvet-
len pénztarca-kodokat, a begydjtétt jutalékot elosztjak
egymas koz6tt a megadott algoritmus alapjan. Ezért na-
luk, ha ideiglenesen is, de igen nagy kriptopénzben ki-
fejezett 6sszegek vannak tarolva, igy ezek feltérése is
kifizet6d6. Tovabba az egyes kisebb banyaszok altal fut-
tatott kodot is feltdrik (egy-egy gépen az a kdd is csak
egy példanyban, tehat centralizaltan mikédik), és az alta-
la termelt kriptopénzt mintegy ,atiranyitjak” mas pénz-
tarcara. De ugyanigy banyaszatra is tudjak fogni azokat
a szamitégépeket — természetesen a tulajdonos tudta
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nélkil —, amelyek eredetileg méas feladatot végeznek és
semmi kdziik a kriptopénz banyaszathoz (az ilyen tama-
dasok neve a cryptojacking).

Ezt kisebb gépeknél virus telepitésével el lehet érni,
nagyobb kapacitast gépeknél pedig akar fizikai hozza-
féréssel is lehetséges banyaszszoftvert telepiteni. Bar
ez utébbi gyorsan kiderl, ha egy szuperszamitégép az
egyik pillanatrél a masikra éjjel-nappal teljes kapacitas-
sal kezd dolgozni, az ezzel jaré villanyaram fogyasztas-
sal egyltt (2017-ben el is fogtak négy orosz szamitégé-
pes szakembert, akik egy ilyen gépet banyaszatra kezd-
tek hasznalni). A teljesség igénye nélkil még megem-
lithet6 az a példa is, amikor az egyetemi kollégistak a
nyari szlinet idejére ,véletleniil” bekapcsolva hagynak
egy banyaszgépet az agyuk alatt, természetesen a kol-
Iégium villanyszamlajanak terhére.

Szintén a PoW-rendszert hasznalé blockchain-ekhez
tartozik még tébb féle tdmadas (attack) is, amelyek koé-
z(il ma mar tébb helyen is felbukkant az un. 51%-attack.
Ez a gyakorlatban azt jelenti, hogy az adott kriptopénz
banyaszatahoz szilkséges szamitastechnikai kapacitas
egy kézbe kerdl, irdnyitas ala vonva igy magat a block-
chain-protokollt. Hiszen igy az tudja megmondani a ,sza-
balyokat”, aki tobbségben van, igy a kisebbséget tudja
kizarni (ez igen hasonlé a parlamenti demokraciak egy-
szer( tdbbséget igénylé szavazati rendszeréhez). Az
51% 0sszegyljtése mindemellett nem is mindig deril ki
azonnal (legutébb az Ethereumbdl kivalt Ethereum Clas-
sic rendszer esett ennek aldozataul, lehet6vé téve az
eredetileg elkeriilendd dupla koltést). Az igy dsszeallt
tébbség mogo6tt ugyanis nem kell ugyanannak a pénz-
tarcanak allnia (ahova a jutalékot begydiijtik), hiszen az
nem ellendrizhetd, hogy egy-egy pénztarcanak fizikai-
lag ki a tulajdonosa. Az ilyen, t6bbszér6z6désen alapu-
16 tamadast nevezik Sybill-attacknak, amely nevét egy
Sybill nevii betegrél kapta, akinek allitélag tobbszoros
személyisége (Multiple Personality Disorder, MPD) volt.

A PoS-rendszereknél azonban az 51%-attack nem md-
kodik, hiszen ott el6re kivalasztott, és nagy 6sszegeket
kockaztatd, ezért mindenki altal legalabb pénztarca szin-
ten ismert szerepl6k kdzt kell konszenzusra jutni. A kon-
szenzus a legtdbb esetben a kétharmad (66,66...%), ha-
sonléan a parlamenti demokracidk mindgsitett tébbséget
igényl8 szavazasaihoz. Itt leginkabb az 6sszebeszélés
esete all fenn, ami legutébb az EOS blockchain-rend-
szerben fordult eld, itt a megkdvetelt 26 kivalasztottbol
16 beszélt 6ssze, biztositva ezzel, hogy nagy tébbség-

ben kézilik keriljon ki a sikeres blokklezaré (megjegy-
zendd, hogy a PoW-rendszert6l eltéréen itt nem banya-
szok (miner), hanem 6tv6z6k és kovacsok (minter, illetve
forger) a blokklezarast végz6k nevei).

A centralizalt teriileteket tekintve igen fontos szélni
még az adott blockchain-rendszer kitalal6irdl, fejleszt6-
ir6l. Ok egy adott sziik kort képviselnek, akik végiil is
a protokollt lefektetik, amely alapjan az altaluk kitalalt
blockchain-rendszer miikédik. Bar mindenki egyenlé,
6k itt az ,egyenl6bbeket” képviselik, hiszen a block-
chain tovabbfejlesztéseinél is 8k vannak elényben, mi-
vel 6k latjak at a rendszer- és a programkddokat. Pél-
daul a Bitcoin-rendszert kitalalé, azonban ilyen néven
nem létezd Satoshi Nakamoto személy volt a kitalaléja
a protokollnak és a koré gydilt fejleszték értettek hozza
annyira, hogy akar tovabbfejlesztéseket is tudjanak ja-
vasolni (Bitcoin Improvement Proposal, BIP), illetve a
javaslatokat elfogadni és beépiteni a protokollba (végul
is barki javasolhat tovabbfejlesztést, de belathatéan szlik
az a kor, akinek erre esélye van). Ezen még az sem se-
git, hogy a blockchain-rendszerek protokollja és meg-
valositasi programkodjai nyilt forraskéduak (pl. a Git-
hub-on elérhet6k). Ez a megkdzelités egyébként minden
blockchain-rendszerre igaz (pl. az Ethereumnadl az Ethe-
reum Improvement Proposal, EIP révén). A fentiekben
emlitett EOS-rendszernél is a rendszer kitalaléi egyez-
tek meg abban, hogy 26 partner kell (és abbdl kell két-
harmadnak egyezségre jutnia).

Az ,egyenlébbek” sem értenek azonban mindig egyet.
Ha mondjuk jelent6s szamu fejleszt6, illetve szamitasi
kapacitast birtoklé node példaul két 6sszemérhetd nagy-
sagrend( taborra oszlik, akkor Un. elagazas (fork) alakul
ki, és az adott blokkig egy blockchain egy id§ utan két
(bar kdzds gydker() blockchainre oszlik. igy alakult ki
a Bitcoin mellett 2017 augusztus elején a Bitcoin Cash,
valamint 2014-ben az Ethereum rendszerbdl kivalt Ethe-
reum Classic. Ezek a rendszerek igy kilén kriptopénz-
tipust képviselnek, illetve keltenek életre (amelyek tézs-
dei arfolyama is kiilénbdzik attél, amibél forkoltak).

Az ilyen forkok viszont Ujabb sériilékenységi ponto-
kat is jelenthetnek, hiszen a fork egyik &gan mas a pro-
tokoll, mint a masikon és az Gj agon Iévd protokoll nem
biztos, hogy olyan kiforrottan, megbizhatéan mikddik,
mint amelynek mikdd6képességét az id6 igazolta (mas
kérdés, hogy a fenti két esetben pont azért valtak ki, mi-
vel az eredeti protokoll nem mikodétt az id§ kdzben, a
tapasztalatok alapjan kialakult 0j kivanalmak szerint).
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Megjegyzendd, hogy blockchain-protokoll megvalo-
sitasi hiba nem fordulhat el8, hiszen a helyes kddot fut-
taté tobbség a helytelen kdédot futtatét azonnal kizarja
(kivéve a mar fent emlitett 51%-attack-ot, de a protokoll-
moédositast akkor is csak sikeres attack utan lehet be-
vezetni).

Azonban, ha mar a forkoknal tartunk, egy jelentds sé-
rilékenységi ponthoz érkeztiink, ezek pedig a protokoll-
hibak. Azok az esetek, amelyekre nem gondoltak, vagy
el6fordulasukat igen elenyészének tartottak, de az idék
folyaman a fenyegetettség jelentésen megnétt. Satoshi
Nakamoto nem gondolta volna, hogy a Bitcoin-rendszer
tranzakciészama egyszer olyan mérték( lesz, hogy az
1 MB-ban megallapitott blokkméret, valamint a 10 perc-
ben megallapitott blokkid6 (az egymast kdveté blokkok
sikeres banyaszatahoz szamitott és a feladat bonyolult-
sagat megfelel6en ehhez allité idGintervallum) egyszer
kevésnek bizonyul. Ezt a skalazhatésagi gondot akarta
kikliszdbdlni sok javaslat (BIP), amelyek kézll az eddig
egyetlen, ténylegesen sikeresnek bizonyul6 a Bitcoin
Cash lett.

Ugyanigy nem gondoltak volna, hogy a blokkba valé
bekerilésre vard tranzakciokat még maédositani lehet
(transaction malleability — magyarul tranzakcié képlé-
kenység), amely hibanak a kihasznaldsa 2014-ben a bit-
coin kereskedés 70%-at lebonyolité Mt.Gox kriptotézsde
orak, illetve percek alatt valé ésszeomlasahoz, és igy
hihetetlen mennyiségl kriptopénz odaveszéséhez ve-
zetett. Mivel a blockchainekben, természetiiknél fogva
nincs storno tranzakcid, ezért a veszteséget nem lehe-
tett visszahozni, hiszen a pénztarcdk moégo6tt anonimek
a tényleges résztvevdk, akiket szép szdval igen nehéz
ravenni arra, hogy adjak vissza az ellopott kriptopénzt
(mert kit is szélitanank meg egyaltalan?).

Ugyanigy, Vitalik Buterin (6 viszont létezik), az Ethe-
reum rendszer akkor 19 éves feltalaléja sem gondolta
volna, hogy a rendszerébe beépitett okos szerzédések
kédjat is meg lehet irni hibasan. Egy ilyen programoza-
si hiba az okos szerzddésben (rekurziv jovairas a ter-
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helendd szamla nullazdsat megel6z8en) vezetett oda,
hogy a 2014 majus-juniusaban létrehozni kivant kézpont
nélklli szervezet (Decentralized Autonomous Organisa-
tion, DAO) — amit, mivel az els8 volt, egyszerlien csak
.The DAQO” névre kereszteltek, — aldozataul esik egy
ilyen programhiba szandékos kihasznaldsanak. A The
DAO esetén a részvénykibocsatasokhoz hasonléan krip-
topénzben (inkabb tokenben) kifejezett pénzgydjtést szer-
veztek, amihez barki csatlakozhatott. Az ilyen t6kebe-
vonas neve az Initial Coin Offering (ICO) a hagyomanyos
részvénykibocsatashoz (Initial Public Offering, IPO)
hasonléan, bar jelent8s kiildnbségek vannak kéztik. A
The DAO-hacker a fenti médon a begy(ijtott pénzt kb. egy-
harmadat atiranyitotta egy masik, altala birtokolt pénz-
tarcaba és ha nem figyelnek fel erre, akar az egészet is
atiranyithatta volna anélkil, hogy barki barmit tehetett
volna ellene (mivel a blockchainben minden node-on
ugyanaz az okos szerz6dés kéd fut, ezért azt megval-
toztatni nem lehet, ha hibas, akkor sem). igy alakult ki
az Ethereum Classic fork, amikor is Vitalik Buterin egy-
személyben megmondta, hogy a kényvelés az x-edik blok-
kig visszafejtendd és attdél kezdve érvénytelen. Akik ezt
elfogadtak, maradtak az Ethereum rendszerben, akik pe-
dig abban hittek tovabbra is, hogy ,a protokoll szent”,
azt centralizalt er6 nem valtoztathatja meg, még ha ma-
ga a kitalalé is az, egy fork révén létrehoztak a fentebb
mar tébbszdr is emlitett Ethereum Classic rendszert.
Az Ethereum rendszerben azéta is figyelik, hogy azzal
a pénztarcaval, ahova a The DAO hacking-b6l szarmazé,
mintegy 3,641,694 ether-t atiranyitottak (ether az Ethe-
reum rendszer kriptopénzének neve), nehogy valami-
lyen tranzakci6t végezzenek.

Az eset csattandja pedig az, hogy a The DAO-hacker
nyilt levelet irt a koz6sségnek, amelyben kéri, hogy fi-
zessék ki neki ezt a ,dijat”, mivel § részletesen tanulma-
nyozta a kédot és sok munkaja fekszik benne, valamint,
ha valaki egy személyben megmondhatja, hogy mi tor-
ténjen egy blockchainnel, akkor a blockchainbe, mint
technoldgidba vetett hit és bizalom inog meg. A helyzet
pedig az, hogy még igaza is volt. A The DAO-hacker e-
gyébként 2017-ben elnyerte a blockchain-rendszerek
legbefolydsosabb személyiségei kdzt az elsé helyet a
kriptovilaggal foglalkozé meghataroz6 online folyoira-
tok szerint (CoinTelegraph, CoinDesk).

A szerz6rél

SiK ZOLTAN NANDOR jogi szakokleveles villamosmér-
nok, MBA, politikai szakért6. T6zsdei szakvizsgaval és
értékpapir-kereskeddi szakvizsgaval rendelkezik. Villa-
mosmérndki diplomajanak 1986-0s megszerzését kdve-
téen a versenyszféraban latott el kiilénb6z8 vezetdi po-
zicidkat. 1999-t6l a Hirkdzlési Féfelligyelet (ma Nemzeti
Média és Hirkézlési Hatésag) informatikai igazgatéja volt,
2000-2002-ig informatikai kormanybiztos. 2000-2003-ig
a Nemzeti Hirkdzlési és Informatikai Tanacs (NHIT) tag-
ja, majd szakért6je, 2011-t6l a Kormanyzati Informatikai
Fejlesztési Ugynokség (KIFU) tanacsadéja, 2015-2019-
ig az NHIT alelnoke. 2018-t6l a Magyar Allamkincstar ta-
nacsaddja. Jelenlegi kutatasi témaja a blockchain.
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Iskolai halézat a jelenben és a jovoben
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Kulcsszavak: Digitdlis Oktatasi Stratégia, iskolai haldzatfejlesztés, a jévé iskolai hdldzata

A fiatalok munkaerdpiaci esélyei szempontjahal elkeriilhetetlenné valt az oktatasi rendszer digitalizalasa.

A kormany ezt idében felismerve, a magyar tarsadalom és nemzetgazdasag fejlesztését célzé Digitalis Jolét Programon heliil
elkészitette Magyarorszag Digitalis Oktatasi Stratégiajat (D0S). Ennek egyik kiemelt teriilete az iskolai Wi-Fi-haldozat fejlesztése,
melynek kialakitasa az iizleti szfératol jelentésen eltérd kihivasok elé allitja a kozponti szolgaltatasmenedzsmentet.

A jelenlegi fejlesztéseken til pedig el kell kezdeni a felkésziilést a jovo kihivdsaira is, hiszen mar most végig kell gondolni,

hogy a jovében vajon milyen lesz az iskola: milyen térben és milyen eszkdzikkel fog a tanulas megvaldsulni, fel kell késziilni az
integralt rendszerek folyamatos szinkronizalasara, az loT-val a virtualis gépek, szenzorok, robotok széleskorii terjedésére,
valamint a 3D és VR terjedésével a robosztus savszélességi igényekre is.

1. Bevezetés

Ma mar szinte kdzhelynek tlinhet, de napjainkban a di-
gitalizacio a fejlédés és versenyképesség egyik leg-
f6bb hajtéereje, ezért a felndvekvd generacié munka-
erépiaci esélyei szempontjaboél elkeriilhetetlenné valt
az oktatasi rendszer digitalizaldsa. A kormany ezt idé-
ben felismerve, a magyar tarsadalom és nemzetgazda-
sag fejlesztését célzo6 Digitalis Jolét Programon beliil
elkészitette Magyarorszag Digitalis Oktatasi Stratégia-
jat (DOS), hiszen a 21. szdzadban mar nem lehet 20. sza-
zadi modszerekkel tanulni és tanitani. A feladat hatal-
mas, a jov6 iskolajaban minden tanar és diak digitalis
eszkdzokkel (sajattal vagy iskolaival) digitalis halézat-
ra kapcsolddik, a tanarok digitalis médszertanokkal di-
gitalis tananyagokat oktatnak, a diakokat 6nall6 kutaté
(projekt)munkara, valamint tartalomel6allitasra 6sztén-
zik, rdadasul az oktatasi adminisztracié és a tanarok to-
vabbképzése is digitalis alapon térténik. Ennek infrastruk-
turdlis hattere most van kialakitas alatt, a 2019/2020-as
tanévet mar minden iskoldban ugy kezdhetik, hogy jol
menedzselt, bels6 Wi-Fi-hal6zat all a diakok és tanarok
rendelkezésére.

A DOS 2016-0s elkészitésekor az akkori legmoder-
nebb irdnymutatasokat és nemzetkdzi tapasztalatokat
vettik figyelembe, de amilyen mértékben és sebesség-
gel valtozik a digitalis vilag, mar most is lathatd, hogy
révid- és kdzéptavon is olyan kihivasok elé néz a jov6
iskolajanak halézati kialakitasa, amilyenre még nem volt
példa a kézoktatasban.

2. Iskolai halozatok
Magyarorszag Digitalis Oktatasi Stratégiaja (2016-ban)

az iskolai halézatokkal szemben az alabbi f6bb paramé-
tereket hatarozta meg:
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— 500 6 alatti iskolakban legalabb 100 Mbit/s, 500 f6
feletti iskolakban pedig 1 Gbit/s sdvszélesség
legyen elérhetd;

— minden tanteremben, iskolai kényvtarban,
kdzdsségi térben, gyakorlati helyen menedzselhetd
Wi-Fi-lefedettség biztositsa a tanuldk szamara
a megfeleld savszélességet;

— strukturalt, védett hal6zat és hatarvédelmi eszkdzdk
keriiljenek a rendszerbe, legyen naprakész virus-
védelem, spamszlirés, tartalomsz(irés és védett
webes felllet;

— a fels6oktatdsban mar meghonosodott eduroam/
eduid halézat keretén belil biztositva legyen,
hogy a kdzoktatasban tanulé diakjaink is barmely
eurépai, eduroam haldzatra bekapcsolédott
intézményben sajat felhasznal6é azonositéjukkal
csatlakozhassanak az ottani hal6ézatra (7. abra).

A TIOP 1.1.3-as palyazat keretén belll mar 2013-ban

megkezddddtt az iskolai Wi-Fi-hal6zat fejlesztése, ek-
kor 1,1 milliard Ft értékben 1700 iskolanak szereztek be
atlagosan 2,3 Access Pointot. A DOS megvalésitasara
az EU-s atlagnal alacsonyabb szinten all6 konvergencia
régidkban, az EFOP 3.2.4.-16 Digitalis kompetencia fej-
lesztése pdalyazat keretén belil jelenleg tébb mint 2500
intézménybe atlagosan 8-14 AP-t telepitenek ki, illetve
hazai forrasb6l az EU-s atlagot meghaladé Kézép-Ma-
gyarorszagi Régiéban varhatéan 1000 intézményben,
szintén iskolanként 8-14 AP kitelepitése torténik — mind-
két régidban 100%-os iskolai lefedettség biztositasaval.

3. A halozatok menedzselése

Az eszkdzdk kitelepitése azonban csak az els6 Iépés;
a hal6zatot, a halézatra csatlakoz6 eszkdzdket mened-
zselni is kell, a kdézponti Wi-Fi- és szolgaltatasmenedzs-
ment kialakitdsa a Kormanyzati Informatikai Fejlesztési

HTE INFokom 2018




Ugynodkség (KIFU) feladata. Azt, hogy ez mekkora fela-
dat, talan jol érzékeltetik az aldbbiak: amennyiben a tel-
jes kdzoktatasban kiépitésre keril a Wi-Fi-halézat, en-
nek a halézatnak t6bb mint 1 milli6 tanulét és tébb mint
szazezer tanart kell egyszerre kiszolgalnia. Bar mar ezek
a szamok is hatalmasak, de még mindig nem igazan jel-
zik a feladat nagysagat, hiszen a felhasznalok akéar t6bb
eszkdzzel is regisztralhatnak a halézaton, ami megtébb-
sz6rézi a menedzselendd csatlakozasok és eszkdzok
szamat, ennek minden nehézségével (hal6zatvédelem,
spamszlrés, tartalomsz(irés stb.) egyltt. Kézponti szol-
géaltatas-menedzsmentként fog mikédni a Wi-Fi-végpon-
tok menedzsmentje, a felhasznal6-menedzsment, a help
desk és a halézatvédelem.

Mivel mindez kézpontilag lesz kezelve, ugyanezen
kézpont alkalmas lesz a kiilénb6z8 analitikak elkészi-
tésére, mint példaul kapacitaskihasznaltsag, latogatott
tananyagok, oldalak stb. kapcsan, ezzel célzottan, akar
intézményspecifikusan is lehet majd javaslatot tenni a
digitalis eszk6zdkkel tamogatott oktatas fejlesztésére.
A kézponti szolgaltatdasmenedzsmenthez tartozik a CSIRT
(Computer Security and Incident Response Team) keze-
Iése is, melynek feladata az informatikai infrastruktdra
védelme. Intézményi szinten marad a tantermi eszk6zok,
belsd haldzat/tarhely kezelése (ennek szerepe id6vel
csOkkenni fog), illetve az iskolai felh8szolgaltatasok (pri-
vate, community, public) kezelése.

Az iskolai hal6zat kialakitasaban, struktdrajaban, a
hasznalt eszk6z0k és alkalmazasok terén nagy mérték-
ben eltér az Uzleti felhasznalastél. A haldzati aktivitast,
annak jellegét, iranyat, nagysagat jelentésen befolya-
solja a hasznalt alkalmazasok kére, ezen a téren is je-
lentds eltérés van az Uzleti és az oktatasi hal6zatok ké-
z06tt.

Az Uzleti halézat jellemzéi, hogy célja az lizletmenet
kiszolgalasa (csoportmunkat, tizletet tdamogaté szakrend-
szerekkel), jellemz8en vezetékes haldzattal (Wi-Fi-elér-
het6ség mellett), a felhasznalo6i eszkdzsdrlség alacsony,
az eszkdzok megoszlanak a PC-k és mobil eszkdzok ko-

1. abra A hdlézattal szembeni elvarasok

A HALOZATTAL.SZEMBENI ELVARASOK

Iskolai halézat a jelenben és a jévében

z06tt, sajat eszkdz hasznalata jellemz8en megengedett,
a forgalom munkaid6ben egyenletes, az otthonrél elérés
tamogatott, forgalomsz(rés nem jellemzé (csak a karté-
kony szoftverkédok ellen) és a felhasznaldkezelés a cég
méretétdl fliggbéen az ad hoc-tdl a szigordan szabalyozott,
kézponti felhasznaldkezelésig terjed.

Ezzel szemben az iskolai halézatokra az jellemzé,
hogy célja az oktatas tAmogatasa (tanuldst tdimogat6 esz-
kézokkel/alkalmazasokkal, melyek folyamatosan val-
toznak, oktatasi adminisztracié kezelésével), a halézat
inkabb Wi-Fi-n keresztll érhetd el, a felhasznaldi eszkdz-
slirliség nagyon magas (1-3 eszkdz/m?), a sajat eszkdzok
bevitele (BYOD) kifejezetten sziikséges lenne (de meg-
felel6 mobile device management nélkiil a hasznossa-
ga megkérddjelezhetd), a forgalomra cslcsidészakok jel-
lemzéek, az otthonrdl elérés még nem kialakult, nagyon
fontos a forgalomsz(irés/tartalomszabalyozas kérdése,
valamint a hozzaférés és felhasznalokezelés kézponti-
lag torténik. Ezek alapjan is lathatd, hogy az iskolai kdz-
ponti Wi-Fi-halézatnak olyan feltételeknek kell megfe-
lelnie, amelyekre még nem igazan ismertek gyakorlati
példak.

Folyamatosan figyeljik, milyen trendek jellemzéek a
tanulast tamogaté eszkdzdkben, a toptools4learning.com
alapjan idén az alabbi trendek er6sddtek: web (youtube,
google, audio, kényvkivonatok), felh§ (irodai alkalmaza-
sok, adattarolas/megosztas), webes tanfolyamok, kur-
zus- és tartalomfejlesztés, kollaboraciés eszkdzok, inter-
aktiv szavazorendszerek, Microsoft 6koszisztéma tovabb
terjedése, illetve videokonferenciak hasznalata, ezek
hasznalatara is kifejezetten alkalmasnak kell lennie a
halézatnak.

A célunk az, hogy a digitalis eszkdzbkkel tdmogatott
oktatds ne csak egyes projektekre, témanapokra korla-
tozodo, kivételes eset legyen, hanem folyamatosan se-
gitse a 21. szazadra val6 felkészilést, ezért mar most
latjuk, hogy a tovabbiakban mely teriiletekre kell foku-
szalni annak érdekében, hogy a jelenlegi halézatunk a
kés6bbiekben is megfeleljen a jov8 kihivasainak.

Mar a kdzeljovében tovabb
fejlesztendd a savszélesség,
a mostani iskolai létszam-
hoz kotott savszélesség he-
lyett (500 f6nél kisebb isko-
laknak 100 Mbit/s, 500 fénél
nagyobb létszamu iskolak-
nak 1 Gbit/s) a savszéless é-
get 2-4 Mbit/s/fére lesz sziik-
séges ndvelni (pl. a j6v6 egy-
értelmien a VR/AR, 3D elter-
jedése felé mutat, ami ro-
bosztus savszélességet igé-
nyel, ennek kezelésére is fel
kell készliniink). A vezeték
nélkili képernyémegosztas
is hamarosan elvarassa va-
lik, amely akar 150-300 Mbit/s
savszélességet is igényel-
het a min6ségtdl fliggden.
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Mindennek egyutt kell jarnia a Wi-Fi-lefedettség ming-
ségének javitasaval és a kdzponti szolgaltatdsmenedzs-
ment kapacitasanak novelésével (2. dbra).

4. Felkésziilés a jovore

Kbézép- és hosszutavon végig kell gondolni, hogy a j6-
vében vajon milyen lesz az iskola, hol és milyen esz-
k6zokkel fog a tanulds térténni? Egyre inkabb terjed az
iranyzat, amelynek lényege, hogy a tanulasi tér kilép/
atlép az iskola falain kivillre, tanulasi térré és kérnye-
zetté valik a diak kdzvetlen és tavoli kérnyezete is, ami-
re szintén fel kell készilni.

Ezért mar a k6zéptava kihivasok kézé tartozik a Vir-
tual Learning Environment (VLE) kezelése, ahol a didkok
virtudlis osztalyokban kapjak meg a feladatokat, tana-
nyagokat, feldolgozandé ismereteket, valamint a mérés-
értékelés is ezen kereteken belll térténik. A VLE elter-
jedése az oktatasi hal6zati forgalmat az iskolan kivilre
is kiterjeszti, tehat az iskolan kivilrél inditott forgalmat
is kezelni kell majd valamilyen médon. Ehhez és a j6v6-
beni eszkdz- és tartalomkezeléshez jellemzéen diver-
galé forgalom tartozik, az integralt rendszereknek folya-
matosan szinkronizalniuk kell a felhasznalék eszkdzei
és a felhasznaléi tartalmak kdzott. Az integralt rendsze-
rekkel valo kapcsolattartas allandé forgalmat general,
hiszen eszkdzeink nem pusztan az ad hoc kommunika-
cios igényeket, hanem egyre tébb automatizalt hattér-
tevékenységet (pl. fajljaink feltdltése) is kiszolgaljak.

Egyre jellemz8bb az Internet of Things (loT) eszké-
z6k és alkalmazasok haszndlata is, példaul amerre a
diak jar, régziteni, szinkronizalni fog az okoséraja, okos-
telefonja, igy még tdbb sajat eszkdz fog a haldézatra csat-
lakozni. Az IoT magaval hozza a virtudlis gépek, szen-
zorok, robotok széleskori terjedését, a halézatokkal
kapcsolatban pedig fel kell készlInink a hibrid mobil-
halézatok és az IPv6 kezelésére, illetve a versenyké-
pesség megbrzése és javitdsa érdekében altalanossa,
megszokotta kell tenni a felhében valé tavoli adatokkal
és tavoli alkalmazasokkal térténé munkat.

A N7

KOZELJOVO - KéZEPTAV

WiFi

Savszélesseg lefedettség

minésege

{16

KOZELJOVOBEN TOVABB FEJLESZTENDO

KOZEPTAV KIHIVASAI

5. Osszefoglalas

Osszességében elmondhatd, hogy bar mar jelenleg is
hatalmas munka folyik az iskolai hal6zat kialakitasaval
és korszer(sitésével kapcsolatban, de a jévében olyan
infrastrukturalis kihivasoknak és fejlesztéseknek né-
zink elébe, amelyhez elengedhetetlen a 21. szazadi
technikai és modszertani fejlesztések kdvetése és az

ipari megoldasok alkalmazasa az iskolakban is.

Szerz6inkrol
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ben megszerezte okleveles informatikus diplomajat is,
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Az Europai Elektronikus Hirkozlési Kodex
hatasa a radiospektrum-gazdalkodasra
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Kulcsszavak: Eurdpai Elektronikus HirkézIési Kodex, radidspektrum-gazdalkodas, 5G, Peer review — szakértdi attekintd eljaras

Az Eurdpai Elektronikus Hirkdzlési Kddex 2018. decemberi kihirdetésével elkezddddtt a tagallamok rendelkezésére allé 24 hénap
szamitasa, amennyi idd alatt nemzeti jogrendjiikbe kell, hogy épitsék az dgazatra vonatkozé uj keretszahalyokat.

A radiéspektrum-gazdalkodas teriiletén is szamos valtozas tortént, melyek koziil a legfontosabb ij szabalyozasi elemek
attekintésére torekszik a cikk, vizsgalva annak lehetséges hatasat, kiilonds tekintettel az 5G bevezetésére.

1. Bevezetés -
a Bizottsag 2016-0s szabalyozasi céljai

Valéban reform szabalyok szllettek az elektronikus hir-
kézlési agazat keretszabalyozasanak masodik fellilvizs-
galata eredményeként? A Bizottsag 2016-ban tett szaba-
lyozasi javaslataban a ,Jobb radio-frekvenciahasznalat”
cim alatt a kdvetkez8ket hirdette meg: , A szabalyozas
terén folytatott gyakorlatban EU-szerte jelentkez eltéré-
sek csGkkentése kliléndsen fontos a vezeték nélkiili kom-
munikacié legf6bb ‘nyersanyagat’ jelenté radiéfrekven-
cia-spektrum vonatkozdsaban.”

A Bizottsag elismerte a jél m(ikddé radidspektrum-sza-
balyozasi eszkdzoket2, melyek mellett javaslatot tett az
5G héalézatok miel6bbi kiépitése, a gigabites nagysagren-
di adatforgalmat lehetévé tevé hozzaférés altalanossa
tétele érdekében a keretszabalyozas fellilvizsgalatanak
eredményeként az Uj szabélyozasi alapokra. Tovabbra is a
tagallamok a radiéspektrum-vagyon tulajdonosai, de jog-
gyakorlasuk kereteit az unié egyre szélesebb kdrben, egy-
re nagyobb mértékben egységesiti a beruhazasvédelem,
a fogyasztdi jogok kiterjesztése érdekében, valamint a
méretgazdasagossag jegyében. A tagallami kériilmények
mind piaci, mind jogi szempontbdl eltéréek, igy az azok-
hoz illeszkedd harmonizalt szabalyok kialakitasa, a ko-
z0s minimum megtalalasa allt a vitdk kézéppontjaban. A
témakodr kiemelt jellegét mutatta az is, hogy a Bizottsag
szbvegjavaslatanak tematikus targyaladsa a spektrum té-
makdrével kezdddott. A spektrumpolitikai kérdésekben szi-
letett megallapodas volt az elsé az intézmények kozott.

Jelen cikk az elfogadott szabdalyozas spektrummal 6sz-
szefligg6 1ényeges elemeinek a tagallamok radidspekt-
rum-gazdalkodasara gyakorolt hatasanak attekintésére
térekszik, kilénésen azon szabalyozasi elemekre foku-

szalva, melyek a frekvenciafelhasznaldkat érintik, nem
elemezve a hataskori szabalyokat és az intézményrend-
szeren bellli munkamegosztasi kérdéseket.

A Bizottsag a kévetkez8 gondolatokkal indokolta sza-
balyozasi javaslatat 2016. szeptemberében. Az elektro-
nikus hirkdzlési szolgaltatdsokhoz fontos eréforras a ra-
diéspektrum, mely irdnt a piaci szerepl6k érdeklédése
egyre fokozottabb, sét az érdekl§déi koér is fokozatosan
bévilé. Az eddigi végfelhasznaldk egy része maga is frek-
vencia-felhasznaléi poziciéra térekszik. Az 5G megvalo-
sitasadhoz tovabbi frekvencidk sziikségesek. A spektrum
unios szintd, idében térténd rendelkezésre bocsajtasat
célozta a Bizottsag a spektrumgazdalkodas céliranyos
fejlesztésével. A cél az egyszer(sitett szabdalyozasi be-
avatkozassal a tagallamok kéz6tti nagyobb dsszhang és
kiszamithat6sag biztositasa volt. A befektetések bizton-
saga érdekében hosszU tavlu engedélyekre van sziikség.
A hosszu érvényességi id6étartam kiszamithatésagot biz-
tosit a befektet6knek, ezzel is elésegitve a fejlettebb ha-
I6zatok épitésének gyorsasagat. A Bizottsag azt is meg-
célozta, hogy az egyedi engedélyek modositasanak felté-
teleit csak az érdekeltekkel tortént egyeztetést kdvetéen
lehessen megtenni. A dijazas szabalyozasanak maédosi-
tadsaval is a befektetési biztonsag ndvelése volt a cél.

A Radiospektrum Politikai Csoport (Radio Spectrum
Policy Group, a tovabbiakban: RSPG3) intézményén ke-
resztiil kivanta a Bizottsag a tagallamok k6zotti egyitt-
mikddést erdsiteni, igy a spektrumpolitikak, spektrum-
gazdalkodasi stratégiak RSPG keretei kdzotti 6sszehan-
golasanak, valamint az RSPG meglevd joszolgalati tevé-
kenységének iranyelvi szintl szabalyozdsat kezdemé-
nyezte a Bizottsag. A tagdallami értékesitési eljarasainak
kontrolljara tett javaslatot a Bizottsag a Peer Review
(Szakért6i attekintd) eljaras bevezetésével.

1 Eurdpai Bizottsdg — Sajtokézlemény: Az Unié helyzete 2016-ban: a Bizottsag megteremti a feltételeit annak, hogy névekedjen a polgdrok és
a vallalkozasok rendelkezésére allé internetkapcsolatok szama és minésége, Strasbourg, 2016. szeptember 14.

europa.eu/rapid/press-release _IP-16-3008_hu.pdf

2 676/2002/EK hatéarozat (radiéspektrum-hatarozat), 622/2002/EK hatarozat (radiéfrekvencia-politikaval foglalkozd csoportra vonatkozd hatdrozat),
valamint a tobbéves radiéspektrum-politikai program létrehozdsardl sz6l6 243/2012/EU hatarozat.

3 RSPG: Radio Spectrum Policy Group — Radiéspektrum Politikai Csoport.
(A radidfrekvencia-politikdval foglalkozé csoport létrehozasarél sz616 2002. julius 26-i 622/2002/EK bizottsdgi hatdrozattal létrehozott
Radiéspektrum Politikai Csoport (RSPG) tanacsaddi min6ségben a radiéspektrum eurdpai stratégiai kérdéseivel foglalkozik.)
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2. Spektrumpolitikai célok
az uj Kodex-beli szabalyokkal

A spektrumhasznélat és gazdalkodas hatarokon atnyulé
vonatkozasai, a méretgazdasagossagi szempontok miatt,
a bels6 piacra gyakorolt széles kor(i hatasokkal 6ssze-
fliggésben erdsebb, szélesebb kdrl unids szintl koor-
dinacids eljarasok valtak sziikségessé. A harmonizacio
mélysége és kdre azonban éles vitat valtott ki az unids
déntéshozatal soran.

A szabalyozas egyik indoka az 5G volt, az 5G mihama-
rabbi megvaldsitasaban Eurépa vezetd szerepének biz-
tositdsa. A szabalyozasi csomagnak csak egyik eleme
volt az Eurépai Elektronikus Hirkdzlési Kédex (a tovabbi-
akban: Kédex4), mely mellett a ,Gigabit tarsadalom” kez-
deményezés’ és az 5G cselekvési tervé is megjelent. Az
5G Cselekvési tervben a Bizottsag mérfoldkdveket hata-
rozott meg, példaul hogy 2018-ra minden uniés tagalla-
mon belil legalabb egy nagyvarosban elérheté legyen
az 5G, valamint hogy 2020-ban térténjen meg a kereske-
delmi 5G szolgaltatds meghirdetése, tovabba hogy 2025-
re a varosokban, valamint a f6bb kézlekedési Utvonalak
mentén és vasltvonalakon legyen folytonos 5G-lefedett-
ség. AKddex szabalyozasi keretei kdzdtt a tagallamok ala-
kithatjak nemzeti spektrumgazdalkodasi politikaikat, el-
jarasaikat. Abban minden szabalyalkotasban érdekelt fél
egyetértett, hogy a befektet6knek kiszamithaté szabalyo-
zasi kdérnyezetet kell biztositani a magas szinvonalu és
nagy sebesséq(, vezeték nélkiili széles savu internet-lefe-
dettség elérése érdekében, a lehet6 legkevesebb terhet
okoz6 engedélyezési rendszer valasztasa mellett.

A Kédex alapelvi szinten nem hozott valtozast, azaz
tovabbra is a technolégiasemlegesség mellett tort pal-
cat az unios déntéshozatali rendszer. De megsziletett a
Kédex 54. cikke, melynek mar a cime is (,A frekvencia-
elosztas idébeli 6sszehangolasa konkrét 5G-frekvencia-
savok esetében”) szakit a technolégiasemlegesség el-
vével és nevesiti az 5G-t, ami mindenképpen kotottséget
jelent, ha nem is nevez meg konkrét technolégiat. Egy
iranyelvi szintd, eljarasi szabalyozasi alapokat lefektet6
jogforrasban, konkrét frekvenciasavokkal (3400-3800
MHz, valamint 26 GHz) kapcsolatos 5G-célok keriiltek rog-
zitésre, melyek rdadasul azonnal hatdlyba lépnek. A Ké-
dexbeli 5G-intézkedések alapjan a tagallamoknak min-
den szilkséges intézkedést meg kell tennilik annak ér-
dekében, hogy 2020 végéig a frekvencia-felhasznaldk
részére rendelkezésre bocsassak az RSPG altal azono-

sitott 5G Utt6ér6 savokat, azaz azon frekvenciasavokat,
melyek esetében az 5G felhasznalasat lehetévé tevé md-
szaki harmonizalt szabalyok megalkotasa leghamarabb
térténik meg a nemzetkdzi szervezetekben. A 3400-3800
MHz-es sav esetén a defragmentacié megsziintetése, az-
az a nagy egybefliggd, 5G-re felhasznalhaté spektrum
rendelkezésre allasa érdekében kell az elsédleges |épé-
seket megtenni. A 26 GHz-es frekvenciasav vonatkoza-
saban a tagallamoknak a piaci igényekre tekintettel le-
galdbb 1 GHz hasznalatat kell lehetévé tenni, amennyiben

baditasanak nincs jelent6s akadalya.

3. Valtozatlan uniods radiéspektrum-
szabalyozasi elemek

A Bizottsag 2016-ban régzitette, hogy a szabalyozasi cso-
mag nem érinti a kdvetkezd unids jogi aktusokat:

* 676/2002/EK hatarozat

(a tovabbiakban: Radiéspektrum-hatarozat)”,

+ 2002/622/EK hatarozat (radiofrekvencia-politikaval

foglalkozé csoportra vonatkozé hatarozat)é, és

+ a tébbéves radidspektrum-politikai program létre-

hozasarél sz616 243/2012/EU hatérozat?d.

A Radidspektrum-hatarozat alapjan 2016-ban hivata-
losan is elindult az 5G megvalésitasat, azaz az Gj gene-
racios mobil szolgaltatasok megvaldsitasat szolgald har-
monizacios folyamat. Az 5G-savokra vonatkozé els6é EU-
mandatumot’0 a Bizottsdg 2016 végén bocsatotta ki. A
Mandatummal a Bizottsag felkérte a CEPT-et’?, hogy ta-
nulmanyozzdk a dokumentumban megadott savokra vo-
natkozéan az 5G bevezethetségét, figyelembe véve a
jelenlegi felhasznalasokat. A folyamat eredményeként
2019 els6 hénapjaiban jelenhet meg a 3400-3800 MHz-
es frekvenciasavra vonatkozé Uj, az 5G megvaldsitasat is
lehet6vé tevé harmonizalt szabalyozas. Az RSPG jelen-
leg mar a defragmentaltsag és a vertikumok kérdései-
vel foglalkozik. 2020 végéig teszik meg a tagallamok a
sziikséges Iépéseket a sav rendelkezésre allasanak biz-
tositasa érdekében, mig a Kédexben szabalyozott intéz-
kedések tagallami jogrendbe épitésére 24 hénap all a tag-
allamok rendelkezésére.

igy ugyan a Kédex egyik indikatora az 5G mihamarab-
bi bevezetése érdekében sziikséges keretek megalkotasa
volt, de az uttérd savok rendelkezésre bocsatasa a meg-
levd, jelenleg hatalyos szabalyok k6zott valésul meg a
tagallamok tébbségében (1. dbra).

4 Az Eurdpai Parlament és Tandcs 2018/1972 iranyelve (2018. december 11.) az Eurdpai Elektronikus Hirkézlési Kédex létrehozdsardl

(HL L 321, 2018.12.17., 36.0.).

5 Bizottsagi kézlemény (6sszefoglalé keretdok.): “Connectivity for a Competitive Digital Single Market — towards a European Gigabit Society” —
Az dsszekapcsoltsag a versenyképes digitdlis egységes piac szolgdlataban: uton a gigabitalapu eurépai informaciés tarsadalom felé c.

bizottsagi kézlemény, COM(2016) 587 végleges.

6 Bizottsagi kézlemény (cselekvési terv): “Action Plan Communication and Staff Working Document: 5G for Europe” —
5G Eurdpa szamara c. cselekvési tervrél sz6l6 bizottsdgi ké6zlemény, COM(2016) 588 végleges.

7 Az Eurdpai Parlament és a Tandcs 676/2002/EK hatarozata (2002. méarcius 7.)
az Eurdpai K6zésség radiéspektrum-politikdjanak keretszabdlyozdsardl (rddiéspektrum-hatdrozat) (HL L 108., 2002.4.24. 1.0.).

8 A Bizottsag 2002. julius 26-i 2002/622/EK hatdrozata (2002. julius 26.) a radiéfrekvencia-politikaval foglalkozé csoport létrehozasardl

(HLL 198., 2002.7.27., 49.0.).

9 Az Eurdpai Parlament és a Tandcs 243/2012/EU hatarozata (2012. marcius 14.) egy tébbéves radiéspektrum-politikai program létrehozasarol

(HLL 81.,2012.3.21., 7.0.).

10 https://ec.europa.eu/digital-single-market/en/news/radio-spectrum-cept-mandates-0
11 CEPT: Conf. européenne des Administrations des postes et des télécommunications — Postai és Tdvkézlési Igazgatasok Eurdpai Ertekezlete
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4. Valtozo keretszabalyok

Szamos Uj, a frekvenciafelhasznélassal 6sszefliggé sza-
balyozasi médositas tértént a spektrumgazdalkodas te-
riletén. A leglényegesebb valtozasok a 2. abran tekint-
heték at.

4.1. A versenyeztetési eljaras altal elérni kivant célok listaja
A versenyeztetési eljarasok (arverés, palyazat) kap-
csan a Kédex 55. cikkében foglalt rendelkezések jelen-
tenek keretszabdlyokat a tagallamok szamara. Abban az
esetben, ha valamely tagallam a haszndlati jogok szamat
korlatozza, meg kell hatarozza a versenyeztetési eljaras al-
tal elérni kivant célokat. A célokat, amennyiben lehetsé-
ges, szamszerdisitett adatokkal kell megfoghatéva tenni
az Uj szabalyozas alapjan. A tagallam altal valaszthaté cé-
lok jegyzékét is régziti a Kodex, ezek kozo6tt a verseny-
élénkités mellett szerepel:
a) a lefedettség elémozditasa;
b) szolgdltatas elvart minéségének biztositasa;
¢) a radidéspektrum hatékony hasznalatanak 6sztén-
zése, tobbek kdzott figyelembe véve a hasznalati
joghoz kapcsolddo feltételeket és a dijak szintjét;
d) innovacié és a vallalkozasfejlesztés el6segitése.

4.2. A frekvenciaelosztési eljarasok idébeli 6sszehangolasa

Atagallami frekvenciaelosztasi eljarasok id6beli 6sz-
szehangolasat szolgalja a Kédex 53. cikke. A jelenleg ha-
talyos unios jogforrasok alapjan egyrészt a Radiospekt-
rum-hatarozat alapjan alkotott harmonizacioés szabalyokat
rogzité dontések tartalmaztak kijelélési és rendelkezésre
bocsajtasi hataridéket. Masrészt a tébbéves radidspekt-
rum-politikai program |étrehozasarél sz6l6 243/2012/EU

Frekvencia kell 2020 vegéig
Eljarasok folyamatban

Implementaciéra hataridé
kihirdetést kévet6 2. év vege
(2020 december)

A legfontosabb mobil savok
értékesitése még nem a Kédex
alapjan zajlanak

1. dbra

Az 5G-hez sziikséges
frekvenciak elosztdsanak
és a Kédex
implementaldsanak
idébeli attekintése

Uj iranyelvben

Harmonizacio

Versenyeztetési az
EIEES engedélyezés
idépontjaban

2. abra

A Kédexben talalhato,
spektrumhaszndlattal
6sszefliggd, lényegesebb
uj szabalyok attekintése

Alternativ.

lehetséges célok
j felhasznalas

menije

Engedélyezesi
idétartam
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hatarozat rogzitett engedélyezési eljarasok lefolytata-
sara vonatkozé hatarid6ket. E mellett a 700 MHz-es frek-
venciasav vonatkozasaban sziiletett parlamenti és tana-
csi hatarozat’2, mely a jelenleg mlsorszérasra hasznalt
teljes 470-790 MHz sav tovabbi felhasznalasara, vala-
mint a 700 MHz-es frekvenciasav mlsorsz6rastél eltéré
elektronikus hirkdzlési szolgaltatasi célu felhasznalasa-
ra tartalmazza a tagallami kdtelezettségeket, hataridékkel.

Az 53. cikk alapjan altalanos szabdly kerilt megalko-
tasra azon frekvenciasavok felhasznalasara, melyeket
uniés szinten harmonizaltak elektronikus hirkdzlési halé-
zatok és elektronikus hirkdzlési szolgaltatasok céljaira.
A Radiéspektrum-hatarozat alapjan harmonizalt frekven-
ciasavok hasznalatat a lehetd leghamarabb lehetévé kell
tenni az Uj el6irasoknak megfeleléen, azaz a tagallamnak
meg kell tenni minden olyan intézkedést, ami a haszna-
lathoz szlkséges, beleértve a jogalkotast, savkiuritést,
engedélyezési, vagy akar versenyeztetési eljaras lefoly-
tatasat. A tagallamoknak az emlitett harmonizaciés dén-
tés elfogadasat kévetéen legfeljebb 30 hénap all rendel-
kezésiikre ezen lépések megtételére. Kivételes esetben
ez a hataridé 30 honappal meghosszabbithaté.

A meghosszabbitas taxativ feltételei kdzott két eset
szerepel. Az egyik a megoldatlan, hatarévezeti koordina-
ciés probléma. Azonban ennek is vannak tovabbi perem-
feltételei. A tagallamok kdzdtt karos zavarast kell, hogy
eredményezzen ez a megoldatlan koordinacios probléma,
valamint a tagallamnak a koordinacidra vonatkozé vala-
mennyi Kédexbeli sziikséges intézkedést id6ben meg
kell hoznia. A masik hatarid6-hosszabbitast lehetévé te-
v6 eset, ha a szoban forgd frekvenciasav meglévé fel-
tagallamnak, és ez 0sszetett feladat. Egy tovabbi kivéte-
les eset is nevesitésre kerilt a Kodex intézkedései kdzott,
amikor is a tagallamban a harmonizalt szabalyok helyett
mast alkalmaznak, mégpedig az alternativ felhasznalas.

Az alternativ felhasznalés részletes szabalyai a Koé-
dex 45. cikkében talalhaték. A nemzeti sajatossagokat
elismer6 intézkedésrdl van sz6. Ebben az esetben a har-
monizalt déntés ellenére egyes tagallamokban kivétele-
sen nem térténik meg a harmonizalt hasznalat beveze-
tése. Ez azonban csakis akkor fordulhat elé, ha tagalla-
mi vagy regionalis szint( piaci kereslet hianya all fenn,

rogzitett szabalyozasi elem

Peer review
(Szakértdi
attekintd
eljaras)

Dijazasi
szabalyok
valtozasa

Megujitas

intézménye Joszolgalat

Sikertelenség
eseten
lehetséges
Bizottsagi
beavatkozas

Induloé ar
specialis
szabalyai

Tanulasiltapasz-
talatgydjtési
folyamat

12 Az Eurépai Parlament és a Tandcs (EU) 2017/899 hatdrozata (2017. majus 17.) a 470-790 MHz frekvenciasav Unién beliili hasznalatarol

(HLL 138., 2017.5.25., 131.0.).
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akar az érintett sav egésze vagy egy része szempontjabol.
Az alternativ felhasznalasba beletartozik a harmonizacio
idépontjaban a tagallamban mar meglévé felhasznalas is.
Az alternativ felhasznalas feltételei a kdvetkezdk:
a) a sav hasznalata iranti piaci kereslet hianyanak meg-
allapitasa nyilvanos konzultacié alapjan térténik;
b) a széban forgd alternativ felhasznalas nem hiusitja
meg, és nem akadalyozza mas tagallamokban a sav
rendelkezésre allasat, illetve hasznalatat;
valamint
c) az érintett tagallam kelléen figyelembe veszi a har-
monizalt sav hosszl tavi rendelkezésre allasat és
hasznalatat az Uniéban, valamint a berendezésekre
vonatkozéan a radiéspektrum uniés szinten val6
hasznalatabdl ered6 méretgazdasagossagot.

4.3. Engedélyezési iddtartam

A hosszU tavu beruhdzasok el6émozditasa érdekében
a tagallamok kotelezettsége, hogy kiszamithatésagot és
kévetkezetességet biztositsanak a radiéspektrum-hasz-
nalati jogok megadasa, megujitasa, médositasa, korlato-
zasa és visszavonasa tekintetében. Ennek egyik leglénye-
gesebb eleme, hogy egyedi engedélyezéssel elérhetd,
vezeték nélkili szélessavu elektronikus hirkdzlési szol-
galtatasokra hasznalhatd, harmonizalt savok esetében a
tagallamok 20 évre kdtelesek a szabdlyozasi kiszamitha-
tédsagot biztositani a jogosultak szamara.

A Kédex alapjan a jogok legalabb 15 évig érvényesek
kell, hogy legyenek, lehet6vé téve a meghosszabbitast is,
melynek legrévidebb id6tartama 5 év. Hazankban a nem-
zeti vagyonrdl szd4l6 térvény 2011. évi CXCVI. térvény
alapjan legfeljebb 15 éves hatarozott idére lehet a nemze-
ti vagyont hasznositani, amely idészak egy alkalommal
legfeljebb 5 évvel meghosszabbit6. Az uniés minimum-
szabalyok és a hazai maximumszabalyok azonosak, az-
az a frekvenciaversenyeztetési eljaras soran hasznosi-
tott frekvenciasavok esetében a jogosultsag idétartama-
nak meghatarozasara nem sok mozgastere marad a hazai
szabdlyozénak a jelenlegi szabalyozasi kdrnyezetben.

4.4. Megujitas lehetdsége

A Kédex szabalyai alapjan a meghosszabbitas mel-
lett a megujitas jogintézménye is megjelenik. A jelenle-
gi agazati szabalyok ilyen lehet6séget nem emlitenek.
Az unids szabdlyozas alapjan mindkét esetben megle-
v@ jog érvényességi ideje egésziil ki tovabbi id6tartam-
mal, de annak feltételei, eljarasi szabalyai nem teljesen
azonosak. Az egybeesések jelentds kihivas elé allitjak
majd a hazai jogrendbe emelésen dolgoz6 szakértbket.
A megujitds megjelenése mindenesetre tovabbi befek-
tetésvédelmi eljarasnak tekinthetd.

4.5. Dijazasi szabalyok

A Kddex szabalyai k6z6tt az igazgatasi dijak mellett
tovabbra is megjelennek a kdzjavak, mint a radidspekt-
rum hasznositasaért fizetend6 dijak is. Magaban a dij-
struktiraban tehat nem tértént valtozas. Az Eurdpai Unid
Bir6saga mar kialakult itélkezési gyakorlata értelmében
a tagéllamok a Kédexben meghatarozottakon tilmené-
en semmilyen mas dijat nem szabhatnak ki a hal6zatok
Uzemeltetéséért és az elektronikus hirkézlési szolgalta-
tasok nyujtasaért. Aradidspektrum hasznositasaért fize-
tendd dijak az optimalis felhasznalds biztositasa érde-
kében vethetbk ki. A radiéspektrumra vonatkozé dijak
szabdlyozasaban Uj elem a minimumdijak kiemelése a
meglevd dijstruktirabol. A minimumdijakkal kapcsolat-
ban a tagallamoknak tekintettel kell lenni az alternativ
felhasznalas lehet6ségére.

4.6. Peer review, azaz szakértdi attekintd eljaras

A Peer review Platformot a tagallamokban dolgozé,
spektrumértékesitéssel foglalkozé szakértdinek tapasz-
talatcseréje érdekében alakitotta ki az RSPG még 2015-
ben. A Peer review Platform egyrészt egy webes feliilet,
masrészt workshopok sorozata. Aworkshop-ok alkalma-
val a szakért6k személyesen is talalkoznak egymassal,
és megosztjak tapasztalataikat, terveiket egymas kozott,
egyrészrél a mar lezajlott értékesitésekrdl, masrészt be-
szamolnak terveikrél. A webes felllet lehetéséget bizto-

Szakéntsi Amekint Féram
megrendezése

3. abra
A Kédex 35. Cikk szerinti
Szakértbi attekintb eljaras folyamatabraja
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sit a mar publikalt tagallami dokumentumok megoszta-
sara, valamint kommunikéaciés felilet (chat), ahol a szak-
érték informacioét oszthatnak meg egymassal. Kiiléndsen
értékesitések kapcsan felmeril6 kérdések esetén bizto-
sit lehet6séget a tobbi tagallami szakért6 véleményének,
tapasztalatainak megismerésére. Kézpontban az értéke-
sitési eljarasokkal kapcsolatos k6z6s gondolkodas fej-
lesztése, a tanulas és a felhalmozoédott ismeretanyag meg-
osztasa all.

A Kodex egyik Uj hangsulyos intézkedése a Peer re-
view, azaz a Szakért8i attekintd eljaras (35. Cikk), amely
a tagallami spektrumértékesitési eljarasok folyamataba
beéplild, alapvetben dnkéntes eljaras. Az Uj szabalyozas-
ra tekintettel szlikség lesz az RSPG-gyakorlat, -szabalyo-
zas atalakitasara. Eredetileg a Bizottsag ezzel tervezte
harmonizalni a versenyeztetési eljarasokat, azonban a
politikai alkuk eredményeként az eredeti cél is atalakult.
Alapvet8en a kivalasztasi eljarashoz kapcsolédé intéz-
kedéstervezetrdl val6 tapasztalatcsere, illetve a bevalt
gyakorlatok megosztasa az Uj eljaras lehetséges célja,
ezzel is kdzelitve a tagallami eltér6 eljarasokat, amely
azonban nem jelenthet adminisztrativ terhet. Kivételes
esetben, az RSPG altal el6re meghatarozott kritériumok
teljesiilése esetén RSPG kezdeményezésére is sor ke-
rilhet az eljarasra.

Jelenleg kritériumként a kezdeményez6 tagallamok
minimalis szamanak meghatarozasan dolgozik az RSPG
Kédexért felelés munkacsoportja. Az RSPG a Kédexbdl
eredd Uj szabalyok, feladatok RSPG-re gyakorolt hatasat
vizsgalé munkacsoportja a WG EECC. Ez a munkatervi
pont szerepel az 2018. januarjaban véglegesitett RSPG-
munkatervben. A munkacsoport javaslata alapjan az RSPG
hazénkra is jelent8s kérdésekben alakit ki k6zds értel-
mezést az uniés tagallamok kdzétt, illetve ez alapjan fo-
galmaz meg ajanlasokat, javaslatokat az Eurépai Bizott-
sag részére. A 3. abra szemlélteti a Szakértbi attekintd
eljaras folyamatat.

4.7. RSPG joszolgalat

Az RSPG joszolgalati munkacsoportja a legrégebben
m(ik6dd munkacsoport. Az érintett tagallamok felkérésé-
re a hatarévezeti frekvenciakoordinaciés problémakkal
foglalkozik. A mobil felhasznalas 800 MHz-es frekvencia-
savban torténd bevezetése okozott nehézségeket egyes
tagallamokban szomszédos tagallambeli miisorszéré fel-
hasznalas miatt. Ezekben a koordinaciés egyeztetések-
ben jatszott eredményesen mediator szerepet az RSPG.
A megoldas azonban jelentds eréfeszitéseket igényel és
idében hosszasan elnyult. igy egy tagallam, nevezetesen
Olaszorszag problémaja 6t masik tagallamot hatraltatott,
azaz domindhatast gyakorolva késleltette a harmonizalt
hasznalat 6sszeurdpai bevezetését.

Ezen tapasztalaton okulva, a Kédexben mar szerepel
annak a lehetésége, hogy harmonizalt, szélessavra is
hasznalhaté frekvenciasavok esetén, amennyiben vala-
mely tagallam karos zavart okozva hatraltat egy masik
tagallamot, és nem sikerlil a szabalyozas adta egyéb se-
gitségekkel sem megtaldlni a megoldast, a Bizottsag a
vita feloldasara, a karos zavaras megsziintetése érde-
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kében az érintett tagallamokat k6t6 hatarozatot hozhat.
Azonban a Bizottsag déntéshozatalanak szamos feltéte-
le van. igy csak akkor jarhat el a Bizottsag, ha azt az érin-
tett tagallam kéri. Az érintett tagallam is el6sz6ér a meg-
szokott egyeztetési utakat kdteles igénybe venni és csak
azok eredménytelensége esetén veheti igénybe ezt a se-
gitséget. A hatarozathozatal soran a Bizottsag a lehet6
legnagyobb mértékben figyelembe kell, hogy vegye az
RSPG &sszehangolt megoldast javaslé véleményét, a-
mennyiben az rendelkezésre all. A hatarozat cimzettjei a
megoldatlan karos zavaras problémaja altal érintett tag-
allamok lehetnek.

A 700 MHz-es frekvenciasavban a miisorszéras le-
allitasa és vezeték nélkiili szélessavu elektronikus hir-
kozlési szolgaltatdas bevezetése érdekében sziikséges
spektrum rendelkezésre bocsajtasanak hatarideje 2020
juniusa. Magyarorszag féldrajzi fekvésénél fogva nincs
egyszer( helyzetben, igy ugyan masik tagallam miatt
nem varhat6 Bizottsagi hatdrozathozatal, de nem uniés
tagallamok frekvenciafelhasznalasa miatt, uniés asz-
szisztenciara még szlikség lehet, annak érdekében, hogy
az orszag teljes terlletén mihamarabb elérhetd legyen
az 5G szolgaltatas.

5. Osszefoglalas

Osszességében megallapithatjuk, hogy ugyan forradal-
mi valtozast nem hozott a Kédex a radidspektrum-gazdal-
kodas teriiletén, de az Uj szabalyok, a jelenleg hatalyos
el6irasokhoz képest tértént médositasok hosszu tavon
javithatnak is a befektet6k helyzetén. Azt egyértelmiien
kijelenthetjik, hogy az 5G mihamarabbi bevezetésében
nem jatszik kritikus szerepet a Kédex és annak nemzeti
jogrendbe épitése, viszont hosszu tavon kedvezéen be-
folyasolja a vezeték nélkili elektronikus hirkézlési szol-
galtatasokhoz sziikséges radidspektrum hasznalatat. Ha
nem is kizarélag a Kédex eredményeként, de azzal min-
denképpen 0sszefliggésben ndvekszik a tagallamok ko-
z0tti egytttmiikodés spektrumpolitikaik megalkotasa, stra-
tégiai céljaik meghatarozasa soran, kilénésen a mobil
szolgdltatasokra felhasznalhaté frekvenciasavok esetén,
elismerve a nemzeti piacaik sajatossagait.

A szerz6rél

"> v woe DR. ULELAY EMILIA a Nemzeti Média- és Hirkézlési Ha-
. tésag Frekvencia- és Azonositégazdalkodasi Féosztalya-
nak f6osztalyvezeté-helyettese. A hirkdzlési dgazat sza-
balyozasaval 1998 6ta foglalkozik jogaszként. A HIF Jog-
szabalyel6készit6 f6osztalyan kezdte palyafutasat. 2003
ota kotelez8dott el a spektrumgazdalkodas mellett.
A hazai allami frekvenciagazdalkodasi feladatok kozil
a stratégia- és jogszabaly-alkotasi munkakban aktiv. A
nemzetkdzi szervezetek kézil a CEPT ECC (Eurépai Hir-
kozlési Bizottsag) az EU spektrumszabalyozas terlletén
m(koéd6é kommitoldgiai bizottsdgaban, a Radiéspektrum
Bizottsagban (Radio Spectrum Committee, RSC), vala-
mint a Bizottsdg magas szint( tanacsadé csoportjaban,
a Réadiéspektrum Politikai Csoportban (Radio Spectrum
Policy Group, RSPG) képviseli a magyar érdekeket. Az
RSPG 2018. évi és azt kdvet6 id6szakara elfogadott
munkatervben az EECC (Eurépai Elektronikus Hirkdzlé-
si Kédex) munkatervi pont harom felelés ,el6adéjanak”
(tars-rapportéreinek) egyike.
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Legkésdbb 2020 végétdl az elektronikus hirkozlési szolgaltatasok magyarorszagi végfelhasznaloi, az ezeket nyijto vallalkozasok,
valamint a hirkizlési agazatot feliigyeldé szabhalyozé hatdsagok jogait és kotelezettségeit egy, a mostanihoz képest nem teljesen
iij, de sok tekintetben jelentds valtozasokat tartalmazo szabalyrendszer alakitja majd.

Ez az uj szabalyrendszer a 2018 decemherében hatalyba lIépett Eurdpai Elektronikus Hirkozlési Kodexbdl fakad, ami fenntartja
és modernizalni kivdnja az iparagra vonatkozo jelenlegi EU-s keretszahalyozast. A Kddex fogyasztdvédelmi fejezete,

a végfelhasznaldk jogait koriiliré rendelkezések legfontosabb ujdonsaga az elektronikus hirkdzlési szolgaltatasok definicidjanak
ujragondolasa, kiterjesztése az iin. OTT kommunikacios szolgaltatasokra, illetve az 1in. maximum harmonizaciés megkozelités.
Tobb-kevesebb iijdonsag talalhato az elektronikus hirkdzlési szolgaltatasok igényhevételérdl a végfelhasznaldkkal kotott
szerzddésekre vonatkozo tajékoztatasi kivetelményekre, a szolgaltatasok tarifainak és egyéh feltételeinek atlathatdsagara,

a szolgaltatasmindségre, a szolgaltatdvaltast eldsegitd eldirasokra, a segélyhivasi céli kommunikaciora vonatkozé eldirasokban is.

A cikk ezekrdl a valtozasokrdl kivan rivid attekintést nyijtani.
1. Bevezetés

Koézel négy éves eurdpai szintl jogalkotasi folyamat ered-
ményeként 2018. december 17-én megjelent az Eurépai
Unio Hivatalos lapjaban és hatalyba Iépett az Eurépai Par-
lament és a Tanacs (EU) 2018/1972 iranyelve (2018. de-
cember 11.) az Eurépai Elektronikus Hirkézlési Kéddex
létrehozasardl. A kdvetkez6kben a jogszabalyt Hirkozlé-
si Kédexként vagy egyszerlien Kodexként fogjuk emlite-
ni, ahogy elérelathatéan igy hivatkoznak majd ra a vele
kapcsolatos szakmai, jogi diskurzusok és tevékenysé-
gek soran. Az elkdvetkezend6 hénapokban szamtalan-
szor felbukkan majd a magyarorszagi elektronikus hir-
kozlési szektor szerepl8inek életében a jogszabaly, ki-
I6nésen azokéban, akik részt vesznek annak hazai jog-
rendszerbe t6rténé atiiltetésében, amelyre két év all ren-
delkezésre. Legkés6bb 2020 végétdl a Kédexen alapuld
szabalyok pedig jelent8s részben alakitjak majd az elekt-
ronikus hirkdzlési szolgaltatatast nyujté vallalkozasok,
a felhaszndlok és a hirkdzlés iparagat feliigyel6 szaba-
lyoz6 viszonyrendszerét, jogait és kotelezettségeit az
elektronikus hirkdzlési szolgaltatasokkal 6sszefliggés-
ben.

A Hirkézlési Kédex, illetve az ennek majdani magyar-
orszagi megfeleléje nem eredményez majd a jelenlegihez
képest teljesen Uj szabdlyozast. Az Eurépai Unié jogsza-
baly-el6készité intézményének, az Eurdpai Bizottsagnak
az ambicidja és mandatuma a 2015-2019-es hivatali id6-
szakban e vonatkozasban arra terjedt ki, hogy értékelje,
vajon az elektronikus hirkézlésre vonatkoz6, eredetileg
2002-ben elfogadott, majd legutébb 2009-ben felllvizs-
galt eurdpai keretszabdlyozas tovabbra is megfeleléen
szolgélja-e 6 célkitlizéseinek megvaldsulasat, netan azo-
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nosithatok-e abban kiklisz6bdlenddé hianyossagok, ellent-
mondasok vagy egyszer(sitési lehetéségek.

Vegylk szamba, pontosan mire is terjedt ki és mire
nem ez a felllvizsgalat. Magatdl értet6d6 modon érintve
voltak az eddig érvényben 1év8 keretszabalyozas gerin-
cét alkoto legfontosabb jogforrasok, nevezetesen az un.
Keretiranyelv [1], az Engedélyezési iranyelv [2], Hozza-
férési iranyelv [3], Egyetemes szolgaltatasi iranyelv [4],
valamint a BEREC rendelet [5], tovabba a Radidéspekt-
rum-hatarozat [6], a Hatarozat RSPG létrehozasardl [7],
végil az RSPP [8].

A kimaradtak kérébdl feltétlendl emlitést érdemel az
Elektronikus hirkézlési adatvédelmi irdnyelv [9], mely-
nek felllvizsgalataval a jogalkotok meg akartak varni,
amig az &ltalanos adatvédelmi rendelet (kbzismert nevén
a GDPR [10]) megalkotasa lezarul. A hirk6zlési adatvé-
delmi irdnyelv kétségtelenil szintén indokolt felllvizs-
galatanak folyamata nagyrészt a szamos fontos vitas
kérdés felmeriilésének kdszénhetden id6kdzben jelen-
t6s késedelmet mutat. igy kérdésessé valhat akar az is,
hogy legalabb a Hirkdzlési Kédex nemzeti jogba térténé
atliltetésének 2020. december 21-ei hataridejére lesz-
e kifejezetten az elektronikus hirkdzlési szolgaltatasok
nyljtasaval 6sszefliggé személyes adatkezelésre vonat-
kozé Uj szabalyozas, vagy marad a jelenleg is hatalyos
,Fégi” normarendszer. Mivel — ahogy azt késébb részle-
tesen bemutatjuk —, az elektronikus hirkdzlési szolgal-
tatasok korét a Kédex kib8viti az an. over-the-top vagy
OTT kommunikaciés szolgaltatadsokkal, érdekes hely-
zetet eredményezhet, amennyiben ezzel az alapvetéen
még tavkozlésre kitalalt kovetelményekkel a digitalis
szolgaltatok is — legalabb atmeneti ideig — szembetaldl-
jak magukat.
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Végezetil a teljesség kedvéért alljon még itt, hogy
ugyancsak nem foglalkoztak ebben a folyamatban a jog-
alkotok a roaming-rendelettel [11], a netsemlegességet
biztosité rendelettel [12], illetve a nagy sebességu elekt-
ronikus hirk6zI6 halézatok kiépitési kdltségeinek csék-
kentését célz6 iranyelvvel [13], mégpedig azért, mert a
hatalyba Iépésiik, illetve alkalmazasuk kezdete 6ta eltelt
id6 ezt még nem indokolta.

2. Az elektronikus hirkozlési
szolgaltatasok végfelhasznaloit
megilletd jogokra vonatkozé
aj szabalyok

2.1. Altalanos célok

Az altalanos attekintés utan a cikk hatralévé részét
egyetlen terllet részletesebb bemutatasanak szenteljik,
nevezetesen annak, hogy miként szabalyozza a Kédex
az elektronikus hirkdzlési szolgaltatasok végfelhaszna-
16it megilletd jogokat. Az az altalanos célkitlizés, amely-
nek érdekében az eurdpai jogalkotok indokoltnak latjak,
hogy meghatarozzanak bizonyos felhasznal6i jogokat,
véaltozatlan formaban él tovabb az Uj jogszabalyban is:
az Euroépai Unid ezen agazatspecifikus fogyasztévédel-
mi szabalyok révén kivan gondoskodni a végfelhaszna-
I6k egységesen magas szintl védelmérdl, hozzajarulva
ezzel az uniés polgarok érdekeinek védelméhez.

Ezek az agazatspecifikus fogyasztévédelmi szaba-
lyok a kovetkezd targykordkbe tartozoé eléirasokat fe-
dik le: az elektronikus hirkézlési szolgaltatasok igény-
bevételérdl a végfelhasznalokkal kétdtt szerz8désekre
vonatkoz6 tajékoztatasi kovetelmények, a szolgaltata-
sok tarifainak és egyéb feltételeinek atlathatésaga, szol-
galtatasmin6ség, a szolgaltatévaltast elésegitd eldira-
sok (ideértve a szamhordozhatésagot is), segélyhivasi
célu, illetve vészhelyzeti kommunik&cid, tovabbitasi ko-
telezettség meghatarozott radié- és televizidm(isor-ter-
jeszt6 szolgaltatasok tovabbitasara (Gn. must carry).

Miel6tt belebocsatkoznank az e targykordkbe tartozo
rendelkezések, modositasok ismertetésébe, feltétlendl
ki kell térni arra a két dologra, ami a Hirk6zlési K6dex

A végfelhaszndldk jogai az Uj Eurdpai Elektronikus Hirkdzlési Kodexben

legnagyobb Gjdonsaga a végfelhasznaldi jogok eddigi
szabdlyozdsahoz képest. Az egyik e szabalyok targyi
hatalyaban, a masik pedig a harmonizéacio szintjében be-
kovetkez6 valtozas. Mindkét kérdés jelentds vitak targya
volt a Kédex el6készitése soran.

2.2. Az elektronikus hirkozlési szolgaltatasok j definicidja

Ezidaig az elektronikus hirkdzlési szolgaltatasok nél-
kiil6zhetetlen paramétere volt a jelatvitel, kizardlag a tel-
jes egészében vagy részben jeltovabbitasboél all6 szol-
géltatasok tartoztak a hirkdzlési szabdalyozas hatalya ala.

A Kédex megalkotasanak idejére azonban mar meg-
keriilhetetlenné valt az a tény, hogy a végfelhasznalék
a hagyomanyos telefonszolgaltatas és a széveges lze-
netek helyett mindinkabb ezekkel funkciondlisan egye-
nérték( online szolgaltatasokat — példaul VolP-szolgal-
tatasokat (pl. Skype), Uzenetkiildési szolgaltatasokat (Vi-
ber, Whatsapp, Messenger stb.), valamint webalapu e-
mail-szolgaltatdsokat — hasznalnak kommunikéaciés célra
és a végfelhasznaldé szempontjabdél nem relevans, hogy
a szolgdltaté maga végzi-e a jelatvitelt, vagy a kommu-
nikacio internet-hozzaférési szolgaltatason keresztil va-
l6sul meg (Un. over-the-top jelleggel) [14].

Marpedig amennyiben megfeleléen érvényesiteni ki-
vanjuk a szektordlis fogyasztévédelmi szabalyozas alap-
vet6 célkitlizését, a végfelhasznalok hatékony és ugyan-
olyan szint(i védelmét, akkor az megkdveteli e védelem
hatalyanak kiterjesztését a funkciondlisan egyenértéki
kommunikaciét lehetévé tevé szolgaltatasokra. Ezt be-
latva, a Kdédex kiterjesztette az elektronikus hirkdzlési
szolgaltatas fogalmat agy, hogy abba a teljes egészé-
ben vagy nagyrészt jeltovabbitasbél allé szolgaltatasok
tipusa mellett immar beletartozik az un. személykézi hir-
kozlési szolgaltatasok tipusa, valamint az internet-hozza-
férési szolgaltatas.

Az internet-hozzaférési szolgaltatas fogalma az (EU)
2015/2120 rendelet 2. cikkének (2) bekezdésében fog-
lalt meghatarozasnak megfeleld, tehat ezen értendd az
a nyilvanosan elérhet6 elektronikus hirkézlési szolgal-
tatas, amely internetcsatlakozast és ezaltal az internet
Iényegében valamennyi végpontjaval dsszekapcsolasi
lehetéséget biztosit, tekintet

elektronikus hirkézlési szolgaltatas

+ pl. hagyomanyos beszédalapt telefon, VolP,
Uzenetkiildés, e-mail, de a tartalomszolgéltatés nem

« jellemzéen dijazas fejében nytjtjék, beleértve személyes

vagy mas adatok kérését/rendelkezésre bocsatasatill.

hozzaférés engedését

személykozi hirkozlési
szolgaltatas

Internet-hozzaférési
szolgaltatas

+ véges szamu személy kozotti kdzvetlen,
személykdzi, interaktiv informacidcserét
tesz lehetévé (tehat weboldalak, kdzosségi
média, blogok nem tartoznak ide)

« nem mindgsiil ennek a csupén egy masik
szolgaltatdshoz kapcsolddd, csekély
jarulékos funkcid (pl. online jatékok)

szamfliggd

nélkil az alkalmazott hal6zati
technolégiara és a hasznalt vég-
berendezésre. A személykdzi
hirkdzlési szolgaltatasok pedig
olyan szolgaltatasok, amelyek
személyek kozotti kbzvetlen, in-
teraktiv informaciécserét tesz-
nek lehetévé elektronikus hir-
kozlési halézatokon, nem csu-
pan kiegészité funkcidként, kiza-
rélag a kommunikacié kildgje
altal meghatarozott, véges sza-
mu, azaz nem potencialisan kor-
latlan szamu természetes sze-
mély kdzott, akar szamozasi
tervben szereplé hivoszamok-
kal, vagy hivészamokhoz valé

jelatviteliszolgaltatas

« pl. M2M-re és miisorterjesztésre
hasznalt atviteli szolgdltatisok

szamfiiggetlen
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kapcsolodas segitségével (szamfliggd személykdzi hir-
kozlési szolgaltatasok), vagy nem ilyen moédon (szamflg-
getlen személykdzi hirkdzlési szolgaltatasok).

Nem Ujdonsag az a fontos kérilmény, hogy annak ér-
dekében, hogy egy szolgdltatas az elektronikus hirkdz-
Iési szolgaltatas fogalméaba tartozzon, rendes kériilmé-
nyek kdz6tt dijazas fejében kell nydjtani. A Kédex azon-
ban a digitalis gazdasag mikodési jellemzgivel 6ssz-
hangban egyértelmdsiti, hogy a dijazas fogalmaba be-
leértendd az a helyzet, amikor a végfelhasznalé a szol-
galtatasnyujté kérelmére személyes vagy mas adatokat
bocsat aktivan ez utobbi rendelkezésére, vagy amikor
adatokhoz hozzaférést enged (pl. IP-cimekhez, tarolt si-
tik altal gydjtétt informéacidkhoz). Tovabba az Eurdpai Unid
Birésaganak gyakorlataval 6sszhangban dijazasnak mi-
nésll az is, ha a szolgéaltaténak harmadik fél, nem pedig
a szolgaltatas igénybevevdje fizet (pl. olyan hirdetése-
ken keresztll, amelyek feltételei annak, hogy a végfel-
haszndalé hozzajusson a szolgdaltatashoz) [15].

A végfelhasznélok jogaira vonatkozé kdvetelmények
nem egyenlé mértékben terjednek ki az egyes szolgal-
tatastipusokra: 6sszességében megallapithat6, hogy a
legtdbb elbiras a szamfliggs személykodzi hirkdzlési szol-
galtatasokat, illetve az internet-hozzaférési szolgaltatast
érinti, legkevésbé pedig az M2M jelatviteli, illetve a szam-
fliggetlen személykozi hirkdzlési szolgaltatasokat terheli.

2.3. A harmonizécié szintje

A Hirkozlési Kodexet megel6zéen hatalyban 1évé ke-
retszabalyozas fogyasztévédelmi szabalyai a minimum
harmonizacion alapultak, tehat a tagallamok fenntarthat-
tak és bevezethettek nemzeti jogukban a végfelhaszna-
I6k védelmével kapcsolatos szigorubb rendelkezéseket.
A keretszabalyozas fellilvizsgalatakor az Eurépai Bizott-
sag fontos problémaként azonositotta, hogy a végfelhasz-
nalék védelmével kapcsolatos szabalyok eltéré végre-
hajtasa miatt jelentds bels6 piaci akadalyok keletkeztek,
€s szamos érintett osztotta azt a véleményt, hogy a vég-
felhasznal6i jogok teljes harmonizacidja jelentésen javi-
tana a jogbiztonsagot, mind a végfelhasznalék, mind az
elektronikus hirkozlési szolgaltatok szempontjabdl, egy-
uttal jelentésen csdkkentené a piacra l1épés akadalyait,
megfelelési terhet [16]. A teljes harmonizacié megvalosi-
tasa legnagyobb akadalyanak az bizonyult, hogy tébb tag-
allam azzal érvelt, igy cs6kken majd a végfelhasznalok
szamara altaluk biztositott védelem jelenlegi szintje, e-
zért a kérdés az (j szabalyozassal kapcsolatos vitak és
targyalasok végéig nyitva maradt.

Végil az EU-ban jellemzd kompromisszumos megol-
das sziletett: az un. teljes, de kalibralt harmonizacié. Ez
azt jelenti, hogy f6 szabalyként ténylegesen ugy rendel-
kezik a Kédex, hogy a tagallamok nem tarthatnak fenn és
nem vezethetnek be nemzeti jogukban a végfelhasznalok
védelmével kapcsolatos eltéré rendelkezéseket, ideért-
ve az eltérd szintl védelmet biztosité szigoribb vagy ke-
vésbé szigoru rendelkezéseket. Azonban mégis van erre
lehet8ségiik, amennyiben a Kédex igy rendelkezik és sza-
mos helyen talalhaté ilyen kivételszabaly. Masrészt meg-

46

adja az ett6l valo eltérés lehetéségét a Kédex egy atme-
neti id8szakra is, mert Ugy rendelkezik, hogy 2021. de-
cember 21-ig a tagallamok tovabbra is alkalmazhatnak
eltérd, szigoribb nemzeti fogyasztévédelmi rendelkezé-
seket, amennyiben ezek a rendelkezések mar 2018. de-
cember 20-an hatalyban voltak, és a belsé piacot érintd,
ezekbdl eredd barmilyen korlatozas aranyos a fogyaszt6-
védelem céljaval. A tagallamok emellett természetesen
fenntarthatnak vagy bevezethetnek nemzeti normakat a
Kddex altal kifejezetten nem szabalyozott kérdések te-
kintetében, kiléndsen pedig a hirkdzlési szolgaltatasok
folyamatos fejlédésével 6sszefliggésbe hozhaté Gjonnan
felmeril8 kérdések kezelése érdekében.

A cikk hatralévé részében réviden, attekintd jelleg-
gel bemutatjuk a végfelhaszndldi jogok szabalyozasanak
egyes targykoreit érinté modositasokat, mégpedig azo-
kat kiemelve, amelyek Iényegesebb Ujdonsagot jelente-
nek a mar eddig is igen magas szint(i és a keretszaba-
lyozas iranyelvei altal konkrétan megkdveteltnél jellem-
z86en szigorubb hatalyos magyar eléirasokhoz képest.

2.4. Alapelvi jellegii rendelkezések

Mindeddig Iényegében meghiusult, azonban tovabbra
is fontos EU-s cél marad az elektronikus hirkdzlés hataro-
kon atnyul6 szolgaltatdsokra épllé piacanak létrehozasa.
Az ezt akadalyoz6 egyik potencidlis tényez6 a végfelhasz-
nalék indokolatlan megkilénbdztetése. Ezért a Kédex
kifejezetten rendelkezik arrél, hogy a szolgaltaték nem
irhatnak el6 eltérd kovetelményeket a végfelhasznalok
allampolgarsagaval, lakhelyével vagy székhelyével 6sz-
szefliggd okok alapjan, kivéve abban az esetben, ha ez
az eltér6 banasmod objektiv médon alatamaszthat6.

A Kddex tdbb ponton nevesit kifejezetten a fogyaté-
kossaggal él6 végfelhasznalokkal szemben teljesitendd
fogyasztovédelmi kévetelményeket.

2.5. Személyi hataly

A Kbédex kdvetkezetesebbnek tlinik abban, hogy a vé-
delmet a fogyaszténak mingsiilé végfelhasznaldknak ad-
jameg. Azonban ez az elv tovabbra sem érvényesil majd
maradéktalanul, ugyanis tébb, els6dlegesen fogyaszté-
védelmi jellegl elSirast — nevezetesen a szerz6dések
adataira, a szerz6dések maximalis id6tartamara és a szol-
galtatdscsomagokra vonatkozdkat — a mikro- és kisval-
lalkozasok, s6t ujdonsagként a nonprofit szervezetek
esetében is érvényesiteni kell. A jogalkotok allaspontja
szerint az emlitett kategériakba tartozé vallalkozasok
és szervezetek targyalasi pozicidja hasonlé a fogyaszto-
kéhoz, és ezért a fogyasztokkal azonos szint(i védelmet
kell élvezniik, kivéve abban az esetben, ha kifejezetten
lemondanak ezen jogukrél. Egyéb rendelkezéseket, igy
példaul a szamhordozhatésagot, tovabbra is minden vég-
felhasznalé esetében tiszteletben kell tartani [17].

A kotelezett szolgaltatoi oldalt illetéen pedig figye-
lemreméltd, hogy a szamfliggetlen személykdzi hirkdz-
Iési szolgaltatasokat nyljté mikrovallalkozasoknak nem
kell alkalmazniuk a végfelhasznaldk jogairél sz616 ren-
delkezéseket, kivéve, ha egyéb elektronikus hirkdzlési
szolgaltatasokat is nyGjtanak.
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2.6. Szerzodésekre vonatkozo tajékoztatasi kovetelmények

Atovébbra is rendkivil részletes szabalyozas addici-
onalis Uj eleme, hogy a szolgaltatéknak a fogyasztok ren-
delkezésére kell bocsataniuk az alapvet6 szerz6dési fel-
tételek tdmor, meghatarozott minta szerint készitendé
Osszefoglaléjat is.

2.7. A szolgaltatasok atlathatésaga

A tarifakra és a Kdédex mellékletében meghatarozott
egyéb feltételekre vonatkozd kozzétételi kotelezettség
az internet-hozzaférési szolgaltatast vagy a nyilvanosan
elérhetd6 személykdzi hirkdzlési szolgaltatast feltételek-
hez k6t6 szolgaltatdkra fog kiterjedni, nem csupan vila-
gos, atfog6, hanem géppel olvashaté médon, a fogyaté-
kossaggal é16 végfelhasznalék szamara pedig akadaly-
mentes formatumban.

2.8. Szolgaltatasok mindsége

A nemzeti szabalyozé hatésagok egyéb illetékes hato-
sagokkal koordindlva azt is el6irhatjak a nyilvanosan el-
érhetd személykodzi hirkdzlési szolgaltatasokat nyujté szol-
galtatok szamara, hogy tajékoztassak a fogyasztdkat, ha
az altaluk nyujtott szolgaltatdsok min6sége valamilyen
kiilsé tényez6t6l, példaul a jelatvitel feletti ellenérzéstél
vagy halézati kapcsolattdl fiigg. A nemzeti szabalyozé
hatésagok — mas illetékes hatésagokkal koordinalva, a
BEREC altal kiadott iranymutatas legmesszemendébb fi-
gyelembevételével — nemcsak a mérend6 szolgaltatasmi-
néségi paramétereket, hanem az alkalmazandé mérési
médszereket is meghatarozhatjak majd az internet-hoz-
zaférési szolgaltatasok és a nyilvanosan elérhet6 sze-
mélykdzi hirkdzlési szolgaltatdsok mindségét illetéen.

2.9. A szolgaltatovaltast eldsegité rendelkezések

Afogyasztd, illetve a szamfliggetlen személykdzi hir-
kézlési szolgaltatasoktdl és a gépek kozotti szolgaltata-
sok nyujtasara hasznalt atviteli szolgaltatasoktol (M2M)
eltérd, nyilvanosan elérhet6 elektronikus hirkdzlési szol-
galtatasok nyujtéi k6zotti hatarozott idejl szerz6dések
idétartama nem haladhatja meg a 24 hénapot. A tagalla-
mok tovabbra is elfogadhatnak vagy fenntarthatnak olyan
rendelkezéseket, amelyek értelmében ez az idétartam
ennél rovidebb is lehet. Ugyanakkor ez a megszoritas
nem vonatkozik az olyan részletfizetési szerzédések id8-
tartamara, amelyek esetében a fogyaszt6 egy kiilén szer-
z6désben vallalja, hogy kizarolag a fizikai 6sszekdttetés
létrehozdasat részletekben fizeti, kiilénésen az un. rend-
kivil nagy kapacitasu halézatokkal valé dsszekdttetés
esetén.

A Kédex a magyarhoz hasonl6 szigoru és részletes
szabalyokat tartalmaz a szerz6dések moédositasara és
megsziintetésére, tovabba rendelkezik a szolgaltatoval-
tas alapvet6 szabalyairél az internet-hozzaférési szolgal-
tatas vonatkozasaban és pontositja a szamhordozhaté-
saggal kapcsolatos eldirasokat. Ami viszont teljes Gjdon-
sdg, hogy kifejezetten az elektronikus hirkdzlési szolgal-
tatok csomagajanlatait célz6 kévetelményeket is bevezet
a szolgaltatovaltas elésegitése érdekében, mert a jogal-
kotd Ugy itélte meg, hogy j6llehet a szolgaltatdascsomagok
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sokszor el6nydsek a fogyasztok szempontjabdl, megne-
hezithetik, illetve kdltségessé tehetik a szolgaltatéval-
tast, és a végfelhasznalok szerz6déses foglyul ejtését
idézhetik el6 [18]. Ezért a Kédex ugy rendelkezik, hogy
amennyiben a szolgaltatascsomag, vagy szolgaltatasok-
bél és végberendezésbdl allé6 csomag tartalmaz legalabb
egy internet-hozzaférési szolgaltatast, vagy egy nyilva-
nosan elérhet6, szamfliggé személykdzi hirkdzlési szol-
géaltatast, a Kédex szerz6dés adatait 6sszefoglalé doku-
mentumra, az atlathatésagra, a szerz6dés idétartamara
és felmondasara, valamint a szolgaltatévaltasra vonat-
koz6 rendelkezéseit a csomag minden elemére alkal-
mazni kell, ideértve példaul azokat a digitalis szolgal-
tatdsokat, mlisorszolgaltatasokat, végberendezéseket,
amelyek nem tartoznak kdzvetlenil e rendelkezések
hatalya ala.

2.10. Segélyhivasi célu illetve vészhelyzeti kommunikacio

A segélyhivé szolgalatok segélyhivasi céld kommu-
nikacié utjan valé elérésére vonatkoz6 szabalyozas alap-
vetéen technolégiai valtozasokkal indokolt frissitése
mellett a Kédexbe keriilt a forditott helyzet, vagyis an-
nak szabdalyozasa is, amikor a lakossagot szilikséges
riasztani azonnali vagy kialakuléban levd jelentés ve-
szélyhelyzetekben, katasztréfakban. A szabalyozast ki-
I6nésen az Eurdpai Parlament szorgalmazta, melynek
tagjai gy tapasztaltak, hogy a tagallamonként eltéré mi-
néségl szabalyozas aggalyos lehet jelent6s veszély-
helyzetek, igy esetleges terrortdmadasok esetében.

Az e terliletre vonatkoz6 tagallami jogszabalyok kéze-
litése érdekében a Kddex legkésbbb 2022. junius 21-t6l
el8irja, hogy amennyiben a tagallam lakossagi riaszté-
rendszert miikédtet, a mobil szamfliggé személykdzi hir-
kozlési szolgaltatasok nyujtéinak dijmentesen tovabbi-
taniuk kell a lakossagi riasztdsokat minden érintett vég-
felhasznél6 szamara, tehat azoknak, akik a riasztasi idé-
szakban az illetékes hatésagok meghatarozasa szerint
az azonnali vagy kialakuldban levé jelentés veszélyhely-
zetek és katasztrofak altal potencialisan érintett f6ld-
rajzi terlleteken tartézkodnak. A tagallamok ugy is ren-
delkezhetnek, hogy a lakosséagi riasztasok egyéb nyil-
vanosan elérhetd elektronikus hirkdzlési szolgaltatasok
atjan, vagy pedig internet-hozzaférési szolgaltatasra é-
pllé mobilalkalmazas révén keriiljenek tovabbitasra,
feltéve, hogy a lakossagi riasztérendszer hatékonysaga
egyenértéki a lefedettség és a végfelhasznaldk eléré-
sére vonatkoz6 képesség tekintetében, az érintett terl-
leten csupan ideiglenesen tartézkododkat is beleértve.
A Kbédex végrehajtasanak felllvizsgalata soran a Bizott-
sag pedig majd azt is felmérheti, hogy az uniés joggal
6sszhangban megvaldsithato-e az egész Unidra kiterje-
dé, k6zbs lakossagi riasztérendszer létrehozasa.

3. Zarszo: vissza- és eloretekintés

Cikkiink bevezet8jébdl kideriilt, hogy az elektronikus hir-
kézlési szektor eurdpai keretszabalyozasanak legutébbi
atfogé felllvizsgdalata és a mostani, a Kédexet eredmé-
nyezd modositas k6zott majdnem 10 év telt el. Meglehe-

47




HIRADASTECHNIKA

tésen valdészind azonban, hogy a Kédex felllvizsgalata-
ig nem fog ennyi id6 eltelni, legaldbbis ami a végfelhasz-
naldk jogaira vonatkozé szabalyokat illeti. A jogalkotok
ugyanis — mintha elismernék azt, hogy az Uj, médositott
agazatspecifikus fogyasztévédelmi szabalyrendszer nem
biztos, hogy tartésan kiallja majd az id6 prébajat —, beik-
tattak egy erre a targykdrre vonatkozé kilénleges fellil-
vizsgalati eljarast.

Megbiztak a BEREC-et, hogy kisérje figyelemmel a j6-
vBbeli technoldgiai és piaci fejleményeket a tagallamok-
ban, és elsé alkalommal 2021. december 21-ig — tehat
mar egy évvel a nemzeti jogba térténd atiltetés hatar-
idejét kovetéen —, majd ezt kdvetden haromévente, illet-
ve legalabb két tagallam indokolt kérésére tegye kdzzé
rendszeresen véleményét, amely tébbek kdzott arra vo-
natkozé értékelést tartalmaz, hogy e fejlemények milyen
hatdssal vannak a Kédex rendelkezéseinek gyakorlati
alkalmazaséara a végfelhasznaldk tekintetében. Kiléno-
sen a szolgaltatovaltas lehetdségeit, az ennek esetleges
hianya altal okozott piaci torzulast és a végfelhasznaldk-
nak okozott kart, illetve azt szikséges elemezni, hogy
a szamfliggetlen személykdzi hirkdzlési szolgaltatasok
fokozottabb igénybevétele és interoperabilitdsuk hianya
veszélyezteti-e érzékelhet6 médon a slrgésségi segély-
szolgalatok elérését. Az Eurdpai Bizottsagnak — a lehe-
té legteljesebb mértékben figyelembe véve a BEREC
véleményét — jelentést kell kdzzétennie és ha ezen irdny-
elv célkitlizéseinek biztositasa érdekében sziikséges-
nek itéli, jogalkotasi javaslatot kell benyujtania a médo-
sitasa céljabol.

A Kédex tehat megsziletetett, az implementacié rajt-
ra kész, és Ugy tlnik, a végrehajtasaval egy idében ma-
ga a szabalyozas is alakul majd.

A szerz6rél

DR. KOVACS ANITA jogasz, 2013-t6l a Telenor Magyaror-
szag Zrt. vezet6 szabdlyozasi szakértbje, 2015-2016-ban
a Telenor Csoport brisszeli irodajanak munkatarsa. Ko-
rabban 1999-t6l egészen 2012-ig a Gazdaséagi Versenyhi-
vatal Infokommunikaciés Agazati Irodajanak vizsgaldja,
majd vezetbje, ennek kdészdnhetben tdbb éves tapaszta-
lattal rendelkezik az elektronikus hirkézlési szektort érin-
t6 versenyfelligyelet, illetve piacszabalyozas terlletén.
2011-2013 kdz6tt az Antenna Hungaria Zrt. jogi, szabalyo-
z4si osztalyanak vezet6je.
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Machine learning use cases in 5G context

Keywords: 5G networks, loT, edge computing,

distributed cloud, neural networks, augmented reality

The paper describes how artificial intelligence helps in
operational support systems in network automation and
an object detection and position estimation solution use
case where artificial intelligence plays a key role. It is de-
scribed how these systems fit to the 5G landscape, giv-
ing also the background why we are talking about this now.
Distributed Cloud, an edge computing solution is introdu-
ced, explaining what techniques 5G networks can offer to
host low latency and compute demanding use cases.

Industry 4.0 solutions —

Factory infrastructure monitoring and supervision
Keywords: Industry 4.0, loT, infrastructure supervision
Factory subsystems, such as production, factory info-

communications system, and facility or base infrastructu-
re, constitute a pretty complex production ecosystem. In
this complex ecosystem, it can easily happen that a fai-
lure in a basic component blocks the whole production
process, and thus the normal operation of the factory. In
this paper, we introduce, and illustrate via a plotting table
based demonstration, our Industry 4.0-ready, unified fac-
tory infrastructure monitoring and supervision system.

Shift from analog PMR to DPMR in industrial settings:
Some notable experiences of the transition process

Keywords: dPMR, DMR, speech intelligibility

Due to advancements in radio technology, digital pri-
vate mobile radio (dPMR) has been gradually replacing tra-
ditional/analog voice and data radio transmission in the
past 10 years. Prior to the digital revolution, manufacturers
and integrators of the analog systems had done their best
to satisfy the needs of their users and improve the com-
munication capacities of the traditional mobile radio. By
presenting the planning and installation phases and shar-
ing the experiences made during the operation of two net-
works of different size and complexity in Hungary, the pa-
per demonstrates the virtues and merits of the digital
shift, without omitting to mention the not so apparent chal-
lenges and drawbacks of such transition.

Strategic role of tower infrastructures in the telecom-market
Keywords: towerco, MNO, tower, infrastructure
Nowadays the strategic importance of own tower

infrastructure is gradually decreasing for MNOs, while
willingness for sharing the networks is on the rise. For
cost-efficiency purposes more and more MNOs decide
to sell their tower portfolio to towercos that are special-
ized in managing tower infrastructures. With upcoming
5G networks the significance of towercos might further
increase.

Cybersecurity in the age of the fourth industrial revolution
Keywords: Industry 4.0, loT, NISD, Cybersecurity Act,
GDPR, cyber-physical system
The core building blocks of the fourth industrial revo-

lution are undoubtedly the networked digital devices that

have appeared in billions in the past years. Their secure
operation is therefore an essential requirement for both

our economy and our society. However, cybersecurity rai-
ses issues for Industry 4.0, given that there is much less
experience with IT focused defense for complex industrial
systems or cyber-physical systems than with traditional
threats coming from the physical space. This paper re-
views the European and national strategies and legisla-
tion aimed at strengthening cyber security and points out
what regulatory tools are available to support and control
the actors of the fourth industrial revolution.

Blockchain and its specific security issues

Keywords: blockchain, Bitcoin, cryptocurrency

The paper provides an introduction to the world of block-
chain as a decentralised system, using the example of Bit-
coin, the first blockchain-based system. We emphasize the
difference between blokchain, which is the internet of va-
lues, as a platform, on the one hand, and the cryptocurren-
cies, on the other hand. Then the different consensus me-
chanisms are dealt with. Finally, we address some securi-
ty issues, resulting from the inherent vulnerability of block-
chain’s centralised environmental elements, as well as
from making use of the vulnerability due to protocol errors
of blockchain.

Present and future of school networks

Keywords: Digital Education Strategy of Hungary (DES),

school network, network of the future’s school

The digitalisation of the education system has become
unavoidable in order to prepare young people to meet the
requirements of a changing labor market. Therefore, as
part of the Digital Success Program (DSP), the Hungarian
government prepared a strategic plan aiming at the digi-
tal transformation of the Hungarian education system.
Along with the current developments, we should begin to
think about how a school should look like in the future:
where, and what should children learn in 10 years’ time?

Impact of the European Electronic Communications Code
on radio spectrum management

Keywords: European Electronic Communications Code,

radio spectrum management, 5G, Peer review

With the publication of the European Electronic Com-
munications Code in December 2018, the 24 months avail-
able to Member States have begun to transpose it into their
national legal frameworks for the sector. There have also
been a number of changes in the field of radio spectrum
management, of which this paper intends to review the
most important new regulatory elements in the article, ex-
amining its possible impact, especially with regard to the
introduction of 5G.

End-user rights in the new Code

Keywords: new definition of communication services,

regulatory framework of electronic communications

From the end of 2020, at the latest, the Hungarian end-
users of electronic communications services, the servi-
ce providers, and the regulatory authorities supervising the
sector will face a regulatory regime which is significantly
different from the current one although not completely
new. The most important novelty of the Code in its consu-
mer protection chapter containing the end-user rights pro-
visions are the redesign of the definition of electronic
communications services, its extension to cover the so
called OTT communications services and the maximum
harmonization approach.






