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BEVEZETG GONDOLATOK

mindinkdbb 4tszovik életiinket, fokozodd éElességgel

vetddik fel a tdvkozlés biztonsdganak, védettségének
kérdése. Mig régebben a tavkozlés védettsége elsGsorban
katonai vagy nemzetbiztonsdgi szempontbdl volt fontos,
ma mdr a gazdasagi szempontok, az tzleti alkalmazdsok is
egyre indokoltabba teszik, hogy fokozott figyelmet szentel-
jink a tdvkozlés biztonsdgi vonatkozdsainak. A tdvkozlés
jov6jérdl az Eurépa Unié szdmdra készult Bangemann-
jelentés ezzel kapcsolatban két fontos szempontra hivja fel
a figyelmet, az egyik a személyiséghez f(iz6d6 jogok vé-
delme, a mésik pedig a tédvkozlésnek az izleti életben el-
foglalt szerepe és novekvé fontossdga. Az informdcios tér-
sadalom kiteljesedésével a tdrsadalom és az egyén életére
egyre nagyobb hatéssal van az informéci6 tovébbitasa. Eb-
bdl kovetkezik, hogy mind az egyénnek, mind a tarsadalom
egészének elsérendid érdeke, hogy ez az informécié-atvitel
zavartalan legyen, mégpedig nemcsak gy, hogy az iizenet
torzitdsmentesen eljusson a cimzetthez, hanem abban az
értelemben is, hogy a tovédbbitott adatok vagy ismeretek ne
juthassanak kiviildllok tudomadsara.

Az informdci6 érték a tavkozlésben résztvevo felek sza-
méra és ezért védelemre szorul, fiiggetlentl attél, hogy
ismert-e egy potencidlis tdmadd. Mér egy zart hédlézatban
is gondot jelenthet a tdvkozlés biztonsdga, bér itt a techno-
16giabdl adédéan a hozzaférés korldtozott, az étviteli csa-
torna fizikailag bizonyos mértékig védhetd, példaul fényve-
zetds étvitel vagy szort spektrumi vezetéknélkiili rendszer
alkalmazdsdval. A fejlédés djabb irdnyai, a nyitott hdléza-
tok térnyerése, az ezekre épuld 1j szolgaltatdsok megje-
lenése valamint a felhaszndlok névekvé mobilitdsa mind
sebezhetdbbé teszik a tdvkozlést.

Az iizleti vagy banki alkalmazdsokban mar ma is nagy-
értéki tranzakcidkat bonyolitanak a tdvkozlési csatornd-
kon, a kereskedelmi tavkozlés (pl. tdvvdsdrlds) eldrejel-
zett sz€leskorl elterjedésével a kozvetlen gazdasdgi érde-
keltség és sebezhetGség is egyre kiterjedtebb alkalmazdi
kort érint. Mindezek alapjdn nem tulzés az az 4llitds, hogy
az informdci64tvitel biztonsdga a tavkozlés egyik kozpon-
ti kérdése. A tavkozlés védelme két szempontbdl is fon-
tos szerepet jatszik: egyrészt a tdvkozlési csatorndkban
az informdcié kilép az informdciés csomépontok védett
kornyezetébdl, ezért a tdvkozlési csatorndban dramld in-
formécié fokozott veszélynek van kitéve; mdsrészt a tav-
kozlési csatorndk kaput képeznek a kilvilag és az infor-
mécids csomdpont kozott, ezeken keresztiil lehet a cso-
mopontokba is behatolni, az adatbézisokat veszélyeztetni.

A hogyan a tdvkozlési technika kiilonféle alkalmazésai

Kasa Istvan a Budapesti Miiszaki Egye-
temen szerzett villamosmérnoki oklevelet
1960-ban. Ugyancsak itt szerzett mikro-
hulldimid szakmérnoki oklevelet és doktori
fokozatot. A miiszaki tudomany kandida-
tusa fokozatot 1974-ben kapta meg. 1960
és 1991 kozott a Tavkozlési Kutaté In-
tézetben (TKI) dolgozott kiilénféle kuta-
t6, illetve vezetd beosztidsokban és szamos
kutatas-fejlesztési programban vett részt

A tavkozlés biztonsdganak 4j dimenziét ad a nemzetko-
zi méretekben ki€piild informdcids autdpdlya (information
superhighway), amely lényegében egy nagy étviteli kapa-
citdst, nagy konnektivitdsa €s széleskoriien hozzaférhet6
atviteli kozeget jelent. Az informéciés autdpélya lelkes is-
mertetése sordn dltaldban a széleskord és konnyen meg-
val6sithaté informdcidcsere kétségtelen el6nyeit szoktdk
hangsilyozni, azt a kedvezd hatést, amelyet ez a nagyszer(
lehetdség az informdcids tdrsadalom kialakuldsara gyako-
rol. Nem nehéz azonban rddobbenni arra, hogy egy ilyen
tdvkozlési kozeg, amelyen hatalmas mennyiségl informéa-
ci6 aramlik, és a sokirdnyd gazdasagi tranzakciok szinhe-
lye, az inform4cié kalézainak is nagyobb lehetdséget kindl,
noveli a fenyegetést €s tdmadds lehetGségét. A problémdk
egy része mar az Internet hdlézatban is megfigyelhetd, és
a szakért6k nagy nyomatékkal hivjdk fel a figyelmet a biz-
tonsagi kérdések fontossdgéra.

A biztonsdgos tdvkozlést és kiilondsen a védett adat-
kommunikéciot sokszor leegyszerisitik egy alkalmas rejt-
jelzési, kriptogréfiai technolégia alkalmazdsédra. Elismerve,
hogy a kriptogréfia a biztonsdgos tavkozlés nélkilozhetet-
len eleme, hangsilyozni kell, hogy 6nmagéban nem képes
a tdvkozlés védelmére, a biztonsdgos tavkozlés megvaldsi-
tdsdra. A védett tdvkozlés, vagy pontosabban a tavkozlés
védettségének egy bizonyos szintje dsszehangolt intézkedé-
sek sorozatédval valdsithaté meg, amelyben a szervezeti és
rendszertechnikai 1épések ugyanolyan fontos szerepet jat-
szanak, mint egy alkalmas atviteli vagy kriptografiai tech-
noldgia kivélasztésa.

A védett tavkozlés és védett adatkommunikécié kérdé-
sei néhdny specidlis nagyérzékenységii teriilettdl (pl. bank-
technika, dllamigazgatds) eltekintve, nem kertiltek a hazai
tavkozlési szakemberek figyelmének kozpontjdba. Kétség-
telen, hogy a kozeljovoben még az emlitett teriiletek igény-
lik a legnagyobb figyelmet és még itt is sok a tennivald, de
fontosnak tartjuk, hogy ezen tilmenden a tdvkozlés biz-
tonsagi kérdései a szakemberek minél szélesebb korében
tudatosuljanak. Ma mdr a védett tdvkozlés és még ezen
beliil a védett adatkommunikéci6 is az ismereteknek olyan
széles spektrumdt igényli, amely egy ilyen korldtozott terje-
delmi tematikus szdmban nem fedhetd le, de szandékunk
szerint ezek a bevezetd cikkek megmutatnak néhdny fon-
tos szempontot és hozzdjarulnak ahhoz, hogy a szakmai
kozosség tudatosan fogadja ezt a kihivast.

KASA ISTVAN

az alabbi témakban: mikrohullimd mérések, mikrohullimi ak-
tiv és passziv integralt aramkorok, mikrohullimi vevérendszerek,
mikrohulldimi tavkozlés. 1991 juniusa Ota a Magyar Tavkozlési
Részvénytarsasdg PKI Tavkozlésfejlesztési Intézetében (PKI-FI)
tudomanyos tanicsadod, a digitalis foldfelszini és miholdas tavkoz-
1és kérdéseivel foglalkozik. Mintegy 50 szakmai cikk, 10 taldlmany
és két szakkonyv szerzGje, a BME cimzetes docense, valamint a
HTE tagja.
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A HIRKOZLO CSATORNAK FIZIKAI VEDELME,
SZORT SPEKTRUMU ELJARASOK

PAP LASZLO

BUDAPESTI MUSZAKI EGYETEM
HIRADASTECHNIKA TANSZEK
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A cikk attekintést ad a szort spektrumi elven miikodd radios kommunikdcios rendszerek miikodésérdl, felhasznaldsi teriileteirdl, tipusair6l
és az atvitel legiontosabb paramétereirdl, kiilonds tekintettel a biztonsagos hirkozlés két fontos elemére, a kiilsd zavarokkal szembeni

ellendlioképességre és a tobbutas terjedéssel kapcsolatos védettségre.

1. BEVEZETES

A biztonsdgos hirkozlési eljardsok kozott a negyvenes
évek ota kiemelkedd jelentGségliek a kiterjesztett (szort)
spektrumi vezetéknélkiili technolégidk (Spread Spectrum
Technologies), melyek az elmult években — a hagyoma-
nyos katonai alkalmazédsokon tdl — egyre fontosabb sze-
repet toltenek be a polgéri gyakorlatban is.

A szort (kiterjesztett) spektrumu atviteli rendszerek
alaptulajdonsédga, hogy a benniik alkalmazott specidlis csa-
tornakddolési (moduléciés) eljardsok kovetkeztében a csa-
torndban felhaszndlt teljes savszélesség, B (Hz) nagyobb,
esetleg nagysdgrendekkel nagyobb, mint a hagyomdnyos
moduldciés rendszerekkel létrehozott jelek sévsz€lessé-
ge azonos Ry (bit/sec) sebességli alapsavi forgalom ese-
tén (bindris rendszerekben leegyszerisitve B (Hz)> R,
(Hz)). A szért spektrumu rendszerek legfontosabb pa-
ramétere az Un. sdvszélesitési tényez6 ST = B/ Ry,
amely az el6bb emlitett specidlis csatornakdédoldsi (mo-
duldciés) moédszerek alkalmazdsa kovetkeztében fellép6d
sdvsz€lesség-novekedést méri. A szort spektrumu jelekben
rejlé nagy redundancidt arra haszndljuk fel, hogy még ab-
ban az esetben is elfogadhatd 4tviteli mindséget biztosit-
sunk, ha az atviteli csatorndban a normél Gauss-zajon ki-
viil jelentés — a hasznos jel teljesitményét meghaladé —
teljesitmény(i additiv interferencia 1€p fel.

A szort spektrumu atviteli rendszerek masik fontos tulaj-
donsaga az élvéletlen (pseudo random) jelleg, ami annyit
jelent, hogy az &tviteli csatorndban folyd kommunikéaci6
egy rendszeren kiviili megfigyel6 szdmdra nagy sdvsz€les-
ségl, zaj jellegl véletlen folyamatnak tiinik, a rendszeren
beliili partnerek viszont — ismerve a csatornakddolés sza-
bélyait — dekddolni tudjék az atkiildétt informéciot.

A nagy kédoldsi redundancia jelentds védettséget ad a
véletlen vagy szandékos kiilsé zavarjelekkel, illetve a szort
spektrumui jeleket alkalmaz6 rddiés hald sajét rendszerza-
javal szemben. Igaz ugyanis, hogy az 4tvitel sordn ener-
gianyereség (EG) keletkezik, ami azt jelenti, hogy adott
hasznos jelteljesitmény (.5) és zavar6 teljesitmény (J) mel-
lett a sz6rt spektrumi rendszerekben alkalmazott speciélis
demoduldcios eljardsok kovetkeztében a vevd demoduldto-
rdban a jel-zavar viszony ((.SJR)4) nagyobb, mint a csa-
torna jel-zavar viszonya ((SJR).s), és a két mennyiség
hényadosa az energianyereségi tényezo:

_(SIRY
EG = 51wy,

ami tipikusan azonos a sdvsz€lesitési tényezével (ST).
Ez a zajelnyomdsi képesség jelenti a szOrt spektrumi
rendszerek egyik legfébb alkalmazdsat. A szort spektrumi
jelek mdsik f6 tulajdonsdga, azaz az dlvéletlen jelleg azt
biztositja, hogy idegen vev$ szdmdra a jel véletlen zajnak
tlnik, és mivel a szOrt spektrumd jel sévszélessége nagy, a
teljesitmény spektrélis stirisége alacsony, igy mod van arra
is, hogy a jelet a héttérzaj szintje ald rejtsiik. Ezek mellett
az alkalmazds egy igen fontos terilete a szOrt spektrumd
jelekkel torténd radi6lokacio €s navigdcio.

A spektrumszords elvének f6bb alkalmazdsi elényeit az
alabbiakban foglalhatjuk Ossze:

e Interferencia elnyomds

e rendszeren kiviili jelekre (szandékos, illetve nem szdn-
dékos zavards (AJ, Anti Jammig)),

e rendszeren beliili jelekre (tObbszoros hozzéférés ese-
tén a tobbi felhaszndld jele (CDMA, Code Division
Multiple Access)),

e sajat jelekre (tObbutas terjedésbdl szarmazé jelekre).

o Teljesitménysiiriiség csokkentés a csatorndban abbodl a
célbdl, hogy

e cleget tegyiik a nemzetkozi (postai) eléirdsoknak (pl.
muholdrél a Foldre érkez6 jelek esetében),

e minimalizdljuk a jel detektdlhatésdgédt a rendszeren
kiviili személyek szdmdra (spektrummonitorozas (Al,
Anti Intercept)),

e a jel teljesitménysiirisége a kornyezeti zaj szintje alatt
maradjon (zaj alatti hirk6zI€és).

e Tavolsdg- vagy sebességmérés.

A szort spektrumi kommunikacios rendszereket tipiku-
san vezetéknélkiili atvitelre haszndljdk a hosszihullimi
sévtdl egészen a mikrohulldm® tartomdnyokig, de el6for-
dulnak vezetékes alkalmazdsok is (pl. energiahdlézati adat-
atvitel). Ujabban a pont-pont kozétti 6sszekottetéseken ki-
vil terjeddben vannak a kommunikacids spread spectrum
hélok, a rddiés LAN-ok.

2. AZ SST RENDSZEREK DEFINICIOJA,
FELEPITESE ES TiPUSAI

A kiterjesztett spektrumu technolégia — a bevezetGben
részletezett elveknek megfeleléen — egyszertien fogalmaz-
va egy olyan 4j kddoldsi/moduldcios eljards —, amely digi-
télis informdcidk atvitelére szolgél oly médon, hogy a mo-

HIRADASTECHNIKA
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duldlt jel sdvszélességét a szikségeshez képest jelentésen

megnoveli, ugyanakkor a moduldlt jelet fehér zajhoz teszi

hasonlévd. A spektrum kiterjesztése sordn a jel teljesitmé-
nye allandé marad, spektrdlis strlisége viszont lecsokken,
ami azt eredményezi, hogy a kibvitett savi adds mds kes-
kenysdvi rendszereket csak kis mértékben zavar, ugyanak-
kor a spektrum kiterjesztése szdmos elénnyel jér.

A spektrum kiterjesztésnek hdrom alapmddszere ismert:

e Fézisugratdsos vagy direkt szekvencidlis rendszer, ahol
az adé vivéjének a fazisat véltoztatjuk hirtelen egy alvé-
letlen kédsorozat szerint (PSK moduldcié). Ezt a fela-
datot 4ltaldban ugy oldjuk meg, hogy az eredeti digitalis
moduldlt jelet egy élvéletlen — legtObbszor bindris
kddsorozattal szorozzuk meg. Mivel az alvéletlen kod-
sorozat nagyobb sebességli, mint az eredeti adatjel, a
sdvszélesség jelentsen kibdvil az eredeti modulalt jel
sdvsz€lességéhez képest. A vevében az eredeti modulalt
jelet ugy allitjuk vissza, hogy a vett jelet Gjra megszoroz-
zuk az itt is ismert kédsorozattal, igy a hasznos jel vissza-
kertil az eredeti sdvjdba. A zavaré jeleket a vevében csak
egyszer szorozzuk meg az dlvéletlen kddsorozattal, igy
azoknak a sdvszélessége megnd €s a teljesitménystirisé-
ge jelentdsen lecsokken. Mindez azt eredményezi, hogy
a hasznos — mdr keskenysavi — jel és a szélessdviva
tett zavar szliréssel hatékonyan szétvalaszthatd. A direkt
szekvencidlis rendszerekben a spektrum kiterjesztésének
mértéke az egy szimbélumiddre esd kddelemek szdmatol
fugg.

e Frekvenciaugratds, ahol az adé frekvencidjat véltoztat-
juk ugrésszerien egy — az adéban és a vevében egya-
rant ismert — dlvéletlen kédsorozat szerint. A frekvenci-
dkat mindkét helyen egy elére meghatarozott készletbdl
vélasztjuk ki, és az adé és vevd a frekvencidkat szink-
ronban véltoztatja. Mivel a vevé az add jeleit koveti, a
zavard jeleket pedig nem, azok csak kis eséllyel jutnak a
vevd bemenetére, igy a modszer most is alkalmas a zavar
elnyomdséra. Lassu frekvenciaugratds esetén az ugratés
ideje hosszabb a szimbolumidénél, gyors frekvenciaugra-
tés esetén viszont a vivé frekvencidja egy szimbolumidd
alatt tobbszor is véltozik.

e Id6ugratds, ahol az ad6 az idétengelynek csak bizonyos
idéréseit haszndlja fel addsra, és ezeket az idéréseket az
add ¢és a vevd is egy mindkét helyen ismert dlvéletlen
koéd alapjan vélasztja ki. A vevd itt is koveti az add
miikodését, azaz csak azokban az idérésekben aktiv,
amelyeket az ad6 4tvitelre kivélasztott. A zavard jel csak
akkor hatdsos, ha éppen abba az id6résbe esik, amit az
adé-vevd pér éppen haszndl, igy itt is mod nyilik a zavar
elnyomdséra.

2.1. Pont-pont kozotti osszekottetések

Egy ad6 és vevl pédr kozti Osszekottetést részletezi a 1.
dbra, amely egyuttal a pont-pont 6sszekottetés blokkvézla-
ta is.

A moduldtorbdl és a kddsorozat-generdtorbdl all6 egy-
ség felépitése hatdrozza meg a rendszer tipusat.

A hdrom legelterjedtebb jelképzési eljards:

e fazisugratdsos (Direct-Sequence, DS);
o frekvenciaugratdsos (Frequency Hopping, FH);
e idSugratdsos (Time-Hopping, TH) rendszer.

d(h s () y(t) dit)
—y{Csatorna Lyt 4 istor [ Csatorna F>{Demodutstor f Cs2torna
kodolo dekodolo
[ I
A clt) A c(t)
Kodsorozat Kddsorozat
generdtor generator

1. dbra. A szort spektrumii pont-pont ésszekottetés modellje

Az aldbbiakban roviden &ttekintjiik ezen rendszerekkel
kapcsolatos legalapvetdbb fogalmakat.

DS-jelképzés

A moduléci6 tipusa digitélis fazismodulacid, tipikusan bina-
ris PSK (DS/BPSK). Az 1. dbrabeli kddsorozat generator
kimenetén egy +1, —1 értékd bindris, ¢,,, n = 0,1,...
sorozatnak megfeleld

at) =enp i mTE << (Nn $1)T;

jel jelenik meg, ahol 7, az elemi jelid6 (chipid). A
csatornakddolé kimenetén szintén egy +1, —1 értékd
bindris, d,,, m = 0,1, ... sorozatnak megfelelé

d(t) =dm, mTs <t< (m+1)T;

jel jelenik meg, ahol a T’y szimbSlumidé a 7, elemi jelid6
(chipidé) N -szerese, azaz T NT,.. A modulator
kimend jele

s(t) = V2Sc(t) - d(t) - cos(wot + ), (2.1)

ahol wy a vivéfrekvencia, S' a teljesitménykonstans, tovab-
ba ¢ a véletlen vivfazis.

FH-jelképzés

Tobbféle modulacids technika kertilhet alkalmazasra, amely-
nek a spektrumszords szempontjdbol a 1ényege a vivé-
frekvencia kddsorozatnak megfeleld ugratdsa. A legegysze-
ribb esetet véve, tekintstink egy frekvenciaugratdsos bind-

ris frekvenciamodulaciés rendszert (FH/BFSK). A moduld-
tor kimenetén az ’

s(t) =V/2S cos(wot + gt Ao A ig-E + én),

nTs <t<(n+1)Ts, (2:2)

n = 0,1,..., jel jelenik meg, ahol {w,} a frekvencia-
ugrésok sorozata, { ¢, } véletlen fazisok sorozata, tovdbba
Aw a BFSK adatmoduldci6é paramétere. A frekvenciaug-
résok {wy, } sorozatdnak elemei valamely {c,, } kdsorozat
elemeinek egy-egyértelm leképezésével kaphatok, ahol ()
frekvencia esetén w,, € {w(®,w) . . (D]},

A (2.2) szerinti FH/BFSK rendszerben a frekvenciaug-
ratdsok sebessége megegyezik a szimbélumsebességgel. Al-
taldban az egy ugratasi frekvencidn a tartézkodasi, tn. T}
ugratds-idé (hop-time) nem egyezi meg a 71’5 szimbSlumi-
dével. Ennek megfeleléen lasst frekvenciaugratdsrol be-
sz€link (SFH, Slow Frequency Hopping), ha 1} > T,
illetve gyors frekvenciaugratdsr6l (FFH, Fast Frequency
Hopping), ha T}, < T,. Tipikus SFH rendszer a szort
spektrumi csomagkommunikéciés rendszer, amelynél egy-
egy ugratds frekvencidn egy-egy sok byte hosszasdgu cso-
mag keriil 4tvitelre.

TH-jelképzés
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Tobbféle TH-kédolasi rendszer 1€tezik, amelyek 1ényege
az, hogy az id6tengelyen csak egy bindris kddsorozat
egyesei altal kijelolt idészeletekben van atvitel. A TH
kodoldst néhdny specidlis miitholdas hozzadférési eljardson
kiviil normdl kommunikdciéra nem haszndljék, ezért a
nemzetkozi szabélyozdsok nem foglalkoznak vele.

Hibrid rendszerek

A fent felsorolt szért spektrumu 4tviteli rendszerek
kombindcidit hibrid rendszereknek nevezzik. Ezek kozott
a lassti és gyors frekvenciaugratés, illetve a fazisugratés
és frekvenciaugratds kombindcidjat alkalmazza leginkabb
a gyakorlat, bdr kommersz céli berendezésekben a hibrid
eljdrasok felhaszndldsa meglehetdsen koltségesnek tiinik.

2.2. A kddosztasos csatornamegosztas (COMA)

Tekintsiink egy sokfelhaszndlés vezetéknélkili hirk6zld
hélézatot. A feladat 7' szamQ potencidlis felhasznélé hir-
kozlési igényének kiszolgdldsa, amelyhez egy B savszéles-
ségu csatorna 4all rendelkezésre. Egyidejileg a teljes popu-
l4ci6 egy M méreti részhalmaza aktiv, ahol 4ltaldban M
sokkal kisebb, mint 7. A felhaszndl6i informdcioforrdsok
az adési igény felmeriilése utdn folyamatosan adni kivan-
nak vagy kis aktivitdssal szakaszosan mikodnek. A felhasz-
nalok idében aszinkronok. A haldzat tipikus topoldgidja
szerint elosztott, pont-pont Osszekottetéseket tartalmazo,
illetve kozponttal rendelkezd csillag halézat.

A CDMA alapelve az, hogy minden felhasznéléhoz egy
sajat kodot rendeliink, s amikor egy adott felhaszndlénak
kivanunk informaciét tovédbbitani, akkor ezen informéciot
a cimzett kddjaval kddolva tovabbitjuk. A kédolés lehetdvé
teszi, hogy bar az M felhaszndl6 adédsa id6ben atlapoléd-
va, frekvenciatartomédnybeli megosztds nélkiil van jelen a
csatorndban, az Osszegjelbdl vételi oldalon szepardlhaték
az egyes felhaszndlok addsai valamely megbizhatésdggal.
Ezen megbizhatésag (dekddoldsi hibavaldszintség) megki-
vént értéke szabja meg az M, azaz az egyszerre aktiv fel-
haszndlok szdmanak maximumat.

A 2. 4dbrén a csillag topoldgidji hélézat vazlata 14thato.

51(f-T1) [——_ j

Ado 1 > | > Vevd 1| |

S | |

. Sz(f-Tz) A y(t) | I
Ado 2 > T > > Vevo 2

0 | I

R | : |

sylt-Ty) | N I |

Adé M > A | Vevd M| |

2. dbra. A t6bbszorés hozziférésii csatorna

A csatorna kimenetén idealizalt, torzitds- és fadingmen-
tes esetben az
M
y() =Y isi(t =) +n(t) (2:3)
=1
osszegjel jelenik meg, ahol 7;, 0 < 7; < T, a késlelte-
tés-, vi, 0 < 74; < 1 a csillapitdsparaméter. n(t) additiv

komponens zavardsmentes kornyezetben termikus zaj, mig
zavart kornyezetben termikus zaj €s zavarjel 0sszeg.

3. AZ SST RENDSZEREK ATVITELI TULAIDONSAGAI

Az SST rendszerek — mint mdr kordbban emlitettiik —
a frekvenciasdv pazarlé felhaszndldsa kovetkeztében kii-
lonleges, elényos tulajdonsdgok hordozéi. E tulajdonsagok
koziil taldn az interferencia elleni védettség (AJ, Anti Jam-
ming) a legjelentGsebb. Ennek hatterében az aldbbi egy-
szerl fizikai jelenség 4ll (3. dbra).

i

Ado N P Vevo
B s3vsz. LZavaré PC: feldolg.
S el nyereseg
Ry bit seb. J: zav.telj.

3. dabra. A zavart csatorna

Legyen a szort spektrumu jel savszélessége B, teljesit-
ménye pedig S, és legyen a sdvszélesitési tényezd értéke
ST = N (a savszélesitési tényezbt igen sok kozlemény le-
egyszersitve feldolgozasi vagy eljarési nyereségkként (PG,
Processing Gain) is emliti, utalva arra, hogy a sdvszélesség
novelése az aldbbi egyszerli megfontoldsok alapjdn €ppen
ezzel az értékkel noveli meg a rendszer jel-zavar viszonydt
kulsé keskenysava zavard forrds esetén, a szokdsos kes-
kenysavu atvitel esetéhez viszonyitva).

Ha a fenti rendszer adatatviteli sebessége Rj, akkor
— bindris 4tvitel esetén éppen Ry (Hz) szélességi
sdvban volna méd a jel atvitelére. Ehelyett azonban a
kommunikiciét B = N Ry savszélesség felhasznaldséval
bonyolitjuk le.

Tételezzik fel, hogy a hasznos jel mellett a vevé bemen-
tére J teljesitményli zavar6 jel jut, amely rontja a hiba-
mentes atvitel esélyeit. A kérdés az, hogy ez a zavaro jel
szOrt spektrumu atvitel esetén mennyire hatdsos.

A vevé a 2. fejezetben leirt mddon a bejovo jelet —
az addéban végrehajtott sdvszélesitési mivelet inverzével —
Ujra visszatranszformélja az R}, sz€élességi sdvba, mikozben
a J értéki zavaro teljesitményt ,elkeni” a B sdvszélesség-
ben. Ha a vevd a dontés el6tt az Ry, sdvszélességli hasznos
jelet és a zavard jelet sziiréssel vélasztja szét, akkor a don-
tés helyén az effektiv jel-zaj viszony az

ey Y -
RRUTE IR R

alakban adhaté meg, ami azt jelenti, hogy a dontés helyén
(bindris atvitelt feltételezve) a jel-zavar viszony az eredeti
S/ J viszony N -szeresévé novekszik. A spektrumkiterjesz-
tés egyenes kovetkezménye tehdt az, hogy esetiinkben a
kiils6 — véges teljesitményli — zavard jel hatdsa a csator-
naban jelentésen — éppen az eljardsi nyereség mértéké-
vel — csokken. Fontos kihangsulyozni, hogy mindez csak
a véges teljesitményd zavard jel hatdsdra vonatkozik, de
nem érvényes a szélessavu fehér (tipikusan Gauss-) zajra,
ugyanis a fehér zaj vevébe jutd teljesitménye (diszperzio-
mentes szélessdvi csatorndban) a sdvszélesség novelésével
éppen olyan mértékben nd, mint amilyen mértéki a feldol-
gozdsi, eljardsi nyereség, igy kimondhatjuk, hogy diszper-

= (3.1)

HIRADASTECHNIKA



ziomentes fehér-zajos csatorndban az SST alkalmazdsa sem-
milyen elénnyel nem jdar a keskenysdvii dtviteli rendszerekkel
osszehasonlitva.

A savszélesség novelése a forrdsa az SST rendszerek
masik elény0s tulajdonsdgdnak a tobbutas terjedés (fading)
elleni védettségnek is (AM, Anti Multipath). Radiés 4tvi-
teli rendszerekben az ad6 és vevd kozotti csillapitds a tob-
butas terjedés kovetkeztében id6rél-idére véletlenszeriien
véltozik egy-egy frekvenciasdvban (szelektiv fading). Kes-
kenysavi moduldcios technikdk alkalmazasa esetén mindez
oda vezet, hogy a vett jel szintje idér6l-idére lecsokken,
€s igy a csatorndban 1év6 zaj szintjének relativ novekedése
kovetkeztében a hibaardny a csatorndban jelentésen meg-
né (ez akkor igaz, ha a szelektiv fading hatdsa a jel teljes
spektrumdra kiterjed). Ez ellen a jelenség ellen a mérno-
ki gyakorlat Ggy védekezik, hogy a rendszert tilméretezi,
és egy Un. fadingtartalékot alkalmazva olyan nagy adétel-
jesitményt vélaszt, hogy az még a legrosszabb esetben is
elegendd biztonsdgot adjon a kis hibaardnyu 4tvitelre. A
teljesitmény felesleges (10 —20 dB)-es novelése jelentésen
terheli a frekvenciasdvot és meglehetdsen gazdasdgtalan,
de elkeriilhetetlen megoldds. A szért spektrumi techni-
ka alkalmazdsakor a jelet tipikusan olyan széles sdvban
vissziik &t, hogy a szelektiv fading most a jel Osszteljesit-
ményének csak egy elenyészd részét tudja csillapitani, ami
azt jelenti, hogy lecsokken vagy alig érzékelhet6 a fading
altal okozott statisztikus ingadozds a vevében. Igy nincs
szitkség a fadingtartalék alkalmazdséra, azaz 10—20 dB-lel
kisebb teljesitménnyel is biztonsdgos 4tvitelt lehet biztosi-
tani, ami jelentds gazdasédgi eldnyokkel jar. Az el6z6ekben
kiemelt éllitdsok mellett tehdt hangstlyozni kell, hogy az
SST technikdk alkalmazdsa diszperziv (fadinges) fehér-zajos
csatorndban jelentds elonyokkel jar, mivel nincs sziikség a fa-
dingtartalékra, azaz csokkenthetd az atvitelhez sziikséges ado-
teljesitmény.

Az SST rendszerek alkalmasak arra, hogy azonos frek-
venciasdvban egyszerre tobb jelet vigyink 4t oly mddon,
hogy a jeleket egymdstdl minddssze a spektrum kiterjesz-
tésére hasznalt kédokkal kilonboztessik meg (CDMA,
Code Division Multiple Access). Erre azért van méd, mert
a vevdben a sajat kddot haszndlé add hasznos jele mellett a
tobbi — idegen kédot hasznélé — jel zavard jelnek szamit,
amit a rendszer — a kiilsé forrdsokbdl szdrmazé jelhez
hasonléan — elnyom. Ezen elnyomds mértéke elsésorban
az érintett kodok statisztikus kapcsolatdtdl (hasonlésdga-
tol, korreldciéjatol) figg.

A spektrum Kkiterjesztése — a kordbbiakban mér emli-
tett médon — jelentdsen csokkenti a jel teljesitményének
spektrélis striségét, ami (i) médot ad arra, hogy a jelet
nehezen lehessen detektélni, illetve zaj alatti teljesitmény-
stirtiséggel is lehessen kommunikdlni (Al, Anti Intercept),
és (ii), amely lehet6vé teszi, hogy mas keskenysavi 4tvite-
li rendszereket a kis teljesitménystiriségi jel csokkentett
mértékben zavarjon.

Mindezek mellett a fazisugratdsos, direkt szekvencidlis
rendszer modot nyujt a pontos id6késleltetés mérésére is
(pl. GPS navigacio).

3.1. Az SST rendszerek miikodése zavar kornyezetben.

Az SST rendszerek védettsége

a) DS rendszerek vizsgdlata keskenysdvi zavarok esetén

A szOrt spektrumi kommunikécié célja és egyben erede-
ti alkalmazédsa a szdndékos, illetve nem szdndékos kiilsé
zavarjelek elnyomadsi képességén alapult. Tekintsiik példa-
ként a leggyakoribb fazisugratdsos (DS) rendszert, amely-
nél bindris BPSK moduléciét alkalmaznak (DS/BPSK). A
d = —1 informéciés bitet egy N hosszd, +1, —1 ele-
mi ¢ k6dszéba, a d = 1 informdciés bitet —c kddszdba
kédoljuk (/V-szeres spektrumszords) a [0,7}] bitidben.
Ertelemszertien a megfeleld id6figgvényeket hasznélva az
s(t) leadott jel:

s(t) = V25d(t)c(t) cos(wot + Bg), S = %’ (3.2)
ahol S a jel teljesitménye, wy a vivfrekvencia, d(t) az
adatjel, c(t) a bindris spektrumszoré kod, Ty, a bitidd,
FEy az egy bitre jutd jelenergia, o pedig a vivé fazisa
(tovabbiakban ®¢ = 0).

Idealiz4lt, torzitds- és fadingmentes csatorna kimenetén,
a vevénél megjelend y() jel az alébbi:

y(t) = s(t) + J(2) +n(1),
ahol J(t) a zavar jel, tovabba n(t) a termikus zaj, és
éltaldnos esetben
J(t) = V2Ja(t) cos(w;t + ®(t)) (3.3)
egy 4ltaldnos keskenysava zavaré jel, J- teljesitménnyel,
a(t) véltozé amplitddoval, w; vivével és ®(t) valtozo
fazissal, valamint a zaj felirhat6 az

n(t) = v2n(t) cos(wot) + v/2ns(t) sin(wot) (3.4)

Gn. moduldciés alakban, ahol n.(t) és ns(t) fiiggetlen
alapsavi, No/2 teljesitménystirtiségli Gauss-zajpar.

A koédgenerédtoroknak az adéban és a vevében szink-
ronban kell jdrniuk. A vevd tulajdonkképpen szinkronizald
eszkozok komplex egysége, ami kéd- és vivészinkronizaldst
jelent.

A szinkron elérése utdn korreldtoros vételt alkalma-
zunk, ami az

Ty
/y(t) [\/—2-\6/(—;_1 cos(wgt)| dt (3.5)

. 0
miiveletet jelenti, s amelynek eredményeképpen egy

y —d\/_+/ t)”°(’)dt+

(3.6)

+ / gc(t)a(t) cos((wo — wj)t + ®(t))dt
0

jel-zaj osszeg keletkezik.

A (3.6) kifejezés jobb oldaldnak els6 tagja a hasznos jel,
mdsodik tagja a fehér zajbdl szarmazé Gsszetevd, harmadik
tagja pedig az 4ltaldnos moduldlt zavard jelbdl keletkezd
alapsdvi komponens. A vétel mindségét a vevében a (3.6)
kifejezés teljesitményviszonyai hatdrozzdk meg, ahol egy-
szerlien beldthatd, hogy az elsé tag teljesitménye (négyze-
tes varhato értéke) éppen Fj, a mdsodik tagé
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Ty

Np 1 9 Ny
E,=—— t)dt = —; 3
: 2Tb/e() o, (37)

0
a harmadik tagé pedig
e dlland6 amplitadé6ja (a(t) = a), dlland6 fazisa (®(t) =
= @) és w; = wyp frekvencidji zavar6 viv$ esetén

JT
B Tba?‘ cos?(®), (3.8)

e dllandé amplitadéja (a(t) = a), véletlen fazist (P(¢)
konstans, de véletleniil vesz fel értékeket a 0 — 2«

tartomdnyban) és wj = wyp frekvencidji zavard vivg
esetén
e
= 3.9
J 9N ’ ( )

e dlland6 amplitadéja (a(t) = a), véletlen fézist (P(¢)
konstans, de véletleniil vesz fel értékeket a 0 — 27
tartomdnyban) és wj # wy frekvencidju zavaré vivo
esetén

Amibdl a vevé effektiv jel-zaj viszonya az
Byl

SNR= =
E.+E L +E;

(3.11)

kifejezés segitségével szdmolhaté. A (3.11) alapjdn vila-
gos, hogy zavard jel nélkiil a jel-zaj viszony
R Ey
SNR' = 270, (3:12)
ami megegyezik a szokésos fehér Gauss-zajos csatorndk
jel-zaj viszonydval. A zavard jel teljesitménye pl. a (3.8)
kifejezés szerint a® = 1 és ® = 0 esetén

S
N
igy hattérzaj nélkil (ha Ny = 0) a jel-zaj viszony
e e Sy (3.13)
JT J

ami éppen a kordbban egyszeriibb meggondoldsok alap-

jan szamolhaté jel-zaj viszony javuldsdt mutatja. Megje-

gyezzik, hogy a fenti szamitdsok akkor igazak, ha a k6d-

sorozat elemei fiiggetlen bindris, valészintségi véltozok.

Erdemes tovdbbd megjegyezni, hogy altaldnos esetben,
ha a c¢(t) sorozat elemei adottak és a sorozat ismert, a
(3.6) kifejezés harmadik tagjdnak a teljesitménye allandd
amplitadéji (a(t) = a), véletlen fazisa (®(t) = @, de
® véletleniil vesz fel értékeket a 0 — 27 tartomanyban) és
wo # wj frekvencidji vivé esetében az

E; = E;—ba2|}'¢(,)(Aw)|2 (3.14)
kifejezésbdl szdmolhatd, ahol
Ty
Foy(w) = /c(t) - exp(—jwt)dt (3.15)
0
a spektrumszéré kddsorozat Fourier-transzformdltja. Mind-

ez arra utal, hogy keskenysdva zavarokra a rendszer azo-
kon a frekvencidkon érzékenyebb, ahol a spektrumszoré

kédsorozat spektruma (Fourier-transzformadltja) nagyobb
abszolut értékli. Az in. maximadlis hosszisdgu kdédsoroza-
tokndl a spektrum nem rendelkezik lokdlis maximumokkal,
és az egyéb kodokndl (Gold, Kasami stb.) a csticsok 1—3
dB-lel nagyobbak lehetnek az atlagértéknél, ami 1ényegé-
ben ekkora romlast jelent a védettségben ezen a specid-
lis frekvencidn (szelektiven latszolag csokken az eljdrdsbol
szarmazo effektiv nyereség). Lényeges megemliteni, hogy
moduldlt 4ltaldnos vivé esetén, ha a(t) és ®(¢) nem kons-
tans (és a moduldcié statisztikailag fliggetlen a spektrum-
szOrésra haszndlt kddsorozattdl), a rendszer effektiv nyere-
sége a (3.1) értékkel igen jol kozelithetd.

b) DS rendszerek vizsgdlata CDMA tipusu zavarok esetén

Egy SST rendszer egy mdésik szé€lessdvi rendszerrel
szemben védett, ha a masik rendszerben alkalmazott spekt-
rumszord kédokkal a kédkeresztkorreldcid nem kedvezot-
lenebb, mint két véletlenszerlien védlasztott kddsorozat ko-
z6tt. Ebben az esetben egy S adési teljesitményli CDMA
adds zavaré hatdsa ekvivalensen legfeliebb egy Si/B
teljesitmény-spektralstiriiségli additiv zajként jelenik meg.
Nagyon fontos kiemelniink, hogy mindez csak megfeleié
kédkonstelldcié esetén igaz.

CDMA rendszerek tervezése esetén igen kritikus azon
kédok tervezése és kivalasztdsa, amelyek a kiillonb6z6 adé-
sokat megkiilonboztetik egymdstdl. Két kilonbozd kddso-
rozatot haszndlé add jelének taldlkozdsakor a fellépd fizi-
kai jelenségek most is jOl leirhatdk a (3.6) kifejezés segitsé-
gével, azzal a kiilonbséggel, hogy a vevé éltal megfigyelt T}
id6tartamban most az idegen jel két szomszédos bitjének
a hatdsa is érvényesiil, vagyis a detektélds helyére a (3.6)
kifejezés harmadik tagja helyett az

/ %dlc’(t + T — T)C(t) COS(q)’)dt+
0

Ty
\/ﬁ 1§ !
+/ \/_T—bd c'(t — 7)c(t) cos(@')dt (3.16)

jel jut, ahol d’' és d" az idegen forrds két egymast
kovetd bitje, ¢'(t) az idegen ad6 spektrumszoro jele, T az
atlapolédds paramétere, @' pedig egy idSkiilonbségtol is
fuggd fézis.
Az idegen jel dltal hordozott teljesitmény (energia)
értékét a (3.16) kifejezésbdl szdmithatjuk az
S1 2(%! Bl
E, = oe (®")E d'c(t+T — r)c(t)dt+
b
0
Ty 4
- / d"c'(t — r)c(t)dt (3.17)
Osszefliggés segitségével. A zdrdjelben 1€vo kifejez€s 1énye-
gében két kédsorozat (c(t) és ¢'(t)) informdci6s bitekkel
sulyozott keresztkorreldciéja. Amennyiben a két kddsoro-
zat egyenként is fuggetlen +1, —1 értékkészletli véletlen

elemekbd! 4ll, az idegen jel 4ltal szdllitott energia atlagos
értékére az
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— 51 2(H! sz v 51Ty 2!
E1—Tb-cos (‘p)?\/——_TCOS (@) (3.18)
Osszefiiggést kapjuk. Ekkor a hasznos jellel szemben az
idegen jel hatdsa éppen [V -szeresen csokken, azaz az el-
jérési nyereség megegyezik a keskenysavi esetben kapott
értékkel. Hangsilyozni kell azonban, hogy CDMA esetén
tébb determinisztikus kédot feltételezve ez az idedlis elnyo-
mads tipikusan nem érhetd el. A rendszeren beliili zavarokra
a szort spektrumii dtvitel tipikusan érzékenyebb, mint a rend-

szeren kiviili osszetevdkre.
¢) FH rendszerek vizsgalata keskenysdvii zavarok esetén

o Lassii frekvenciaugratdsos rendszerek keskenysdavii zava-

rokkal terhelt csatorndban

Tételezziik fel, hogy a kérdéses lassd frekvenciaugraté-
sos rendszerben egy frekvenciasdvban tobb szimbGlumot
(bitet) visziink at, jeloljiik ezek szdmat K -val. Tételezziik
fel, hogy a hasznos jel teljesitménye a vevé bemenetén S,
és a frekvenciasdvok szdma (). Legyen a csatorndban egy
olyan zavard jel, amely J teljesitményti és egy id6ben csak
egyetlen frekvenciaugratdsos részsavot képes lefedni.

Ekkor a zavarral terhelt csatorndban az aktudlis jel-
zaj viszonyt az Ny teljesitménystir(iségti fehér (tipikusan
Gauss-) zaj figyelembevételével az

ENRy = el

T M )
7t 3

arany hatdrozza meg, a zavar 4ltal nem érintett csatorna-
ban viszont a jel-zaj viszony

&1
SNRy = N—O”
=

(3.20)

értékd.
A rendszer ered6 hibaardnyat ezek utdn a kovetkezd
Osszefiiggés alapjén szamolhatjuk:

Po= GPASNE))+ (1= 5)P(SNR)), (3.1
ahol az 1/Q) annak az esélye, hogy az FH rendszer je-
le éppen litkozik a zavar6 jellel, a Py(-) fiiggvény pe-
dig az FH rendszerben alkalmazott moduléci6tdl (tipiku-
san BFSK vagy MFSK) és a vételi algoritmustdl (tipiku-
san nem koherens vevd) fiiggd hibaarany-fiiggvény. Fontos
megjegyezni, hogy a hibdk nagy zavar6 szint esetén tipiku-
san csomodsan jelentkeznek (egyszerre K egymdst kovetd
szimbolum sériil meg). Ez ellen 4ltaldban két algoritmus-
sal védekeznek: (i) zagyvalast alkalmaznak a csatorndban,
igy a hibacsomdk helyett elszigetelten egyedi hibdk kelet-
keznek, és (ii) hibajavité kddolast is haszndlnak, amely a
véletlen egyedi hibdk ellen hatékony védelmet nyijthat.
Természetesen a csatorndban mérhetd hiba (P.) értékét
ez a tény nem befolyésolja.

A keskenysava zavarok egy jellegzetes véltozata az un.
részleges (parcidlis) savi zavar. Ilyenkor az torténik, hogy
a zavard jel J teljesitménye nem egy, hanem ¢ kiilénb6z6
hopping sévot érint ugyanabban az id6ben. Az eredd hiba-
ardnyt most ugy lehet szdmolni, hogy figyelembe vesziink
két tényt: (i) a J eredd teljesitmény g-ad része jut egy-egy
frekvenciasavba, (ii) a frekvenciaugratdsos jel most ¢/Q
eséllyel taldlkozik a zavar6 jellel. Mindebbdl az kovetkezik,
hogy a jel-zaj viszony (N teljesitménystiriségli fehér hét-
térzaj esetén) az érintett csatorndban

SNR; = 57— (3.22)
2q '+ T
értékd lesz, és a hibaarany a
P = %Pb(SNR’J) 1 e %)PI,(SNRO) (3.23)

kifejezésbdl szdmolhat6. Egyszertien igazolni lehet, hogy
az esetek tobbségében valamilyen ¢ # 1 értékl parcidlis
zavards okozza a legnagyobb hibaardnyt, azaz az atvitelre
éltaldban ez a legveszélyesebb. ’

Megjegyzendd, hogy nem koherens bindris FSK alapmo-
duldci6 esetén (ez a leggyakoribb modulécid) a (3.22)-ben
és (3.23)-ban szerepld hibafiiggvény

Py(SNR) = %exp(—%(SNR)) (3.24)

alakua.
o Gyors frekvenciaugratdsos rendszer zavarokkal terhelt csa-

torndban

Gyors frekvenciaugratdsos rendszerben egy szimb6lum
atviteléhez tobb frekvenciasdvot haszndlunk fel, és tipikus,
hogy az egyes részsdvokban atvitt jeleket (szinuszos vivé-
ket) nem koherensen Osszegezziik a dontés el6tt. Jeloljiik
az egy szimbOlum alatt végrehajtott frekvenciaugratdsok
szamét L-lel, és tételezziik fel, hogy egy szimbGlum &tvi-
teléhez mindig kiilonboz6 frekvencidkat haszndlunk a ()
lehetségesbdl. Ekkor keskenysavil (egy részsavot érintd)
zavard jel esetén a jel-zaj viszony (Vg teljesitménysiiriiségii
fehér zajt is feltételezve) biztosan egy titkozés és () = L
mellett kis hattérzaj esetén az

BT
SNRy >

. (3.25)

2 2
ity T 5Ty
ﬂ[(Q)+QQ

alakban adhaté meg. Ebbdl j6l lathaté, hogy az L =
= () novelésével a jel-zaj viszony javul, és hogy ilyenkor
a zavarelnyomds lényegében ()-val ardnyos.

Részsava (parcidlis sédvi) zavards esetén a zavard jel
teljes teljesitményét g szdmu frekvenciasavban teriti el.
Ilyenkor nagyobb esély van az iitkdzésre, de a teljesitmény
egy-egy sdvban ardnyosan csokken. Ekkor a jel-zaj viszony
kis héttérzaj esetén az

8T
SNRy ’

- (3.26)

2 7
VE|(5) 0+ ]

alakban adhaté meg. A zavarelnyomds ekkor tipikusan @) -
\/q-val ardnyos, azaz a parcidlis sdv ndvelése az elnyomdst
noveli.

Ez utdbbi vizsgdlat vélaszt ad arra az esetre is, ha a zavar
a teljes sdvra kiterjed, ekkor ugyanis a ¢ = (), vagyis a
zavarelnyomdas mértékét Q3/2 kozeliti.

3.2. Az SST rendszerek miikodése fadinges csatornaban

Az SST rendszerek szdmos alkalmazdsa sordn az 4tviteli
csatorna jellemzdi id6ben gyorsan véltoznak. Ennek tipi-
kus példdi a cellds mobil rendszerek és az épiileten beliili
kommunikéci6s alkalmazédsok. Az SST rendszerek alaptu-
lajdonsédgaikbdl kovetkezden igen alkalmasak fadinges csa-
torndn keresztiili robusztus digitdlis kommunikdcids 6ssze-
kottetések megvaldsitdsdra. Az aldbbiakban elGszor beve-
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zetésként az épiileten beliili kommunikécioval kapcsolato-
san utalunk néhdny alapvetd fogalomra és tulajdonsédgra,
majd analitikus, kvantitativ lefrdsmod egyszertibb modell-
jeiben vildgitjuk meg az SST anti-multipath alkalmazédsok
Iényegét kiillonbozo redlis csatornamodellek mellett.

a) Tobbutas jelterjedésbdl szarmazo interferencia elleni véde-
lem alapelvei: az épiileten beliili vezetéknélkiili adatkom-
munikdcio példdja

Epiileten beliili URH és mikrohulldmid radiés kommuni-
kécid specidlis feladat a kommunikdcids csatorna erds ter-
jedési veszteségei (elnyel6dés), valamint a tobbutas hul-
lamterjedés okozta diszperzids és fadingproblémdk miatt.
Ezen rddidcsatorna tipusra altaldnosan hasznédlhaté modell
nincsen, mivel a terjedési viszonyok igen erdsen fliggnek a
kérdéses épiilet belsd strukturdjatdl, az épiilet szerkezeti
anyagaitdl, a helyiségekben taldlhaté berendezésektdl, a
terjedési utban mozgd személyekbol stb.

A terjedési csillapitds energiaelnyel6désekbdl szarmazik.
Egy falon dthalad6 rddi6hulldm csillapitdsa a frekvencia
névekedésével novekszik. A terjedési csillapitds erdsen
figg tehdt az add és vevdje tdvolsagatol és a koztik levd
szakasz topoldgidjatol.

Az id6ben véltozé erdsségi jelelhalkuldsok (fading) oka
a késleltetésparaméterek lassu vdltozdsa kovetkeztében
eléélld gyors fazisvdltozdsok a komponens terjedési uta-
kon. Ebbdl a szempontbdl nincs jelentdsége a késleltetés-
paraméterek abszolut értékkének, csak kicsi valtozdsainak.
Az épiileten beliili kommunikécids csatorndn tipikusan las-
su Rice-fading, esetenként lasst Raileigh-fading 4ll eld.

A diszperzi6 (jelalaktorzulds) jelenségénél viszont a kés-
leltetésparaméterek nagysdga a dont6. Ha késleltetések
eltérése Osszemérhetd a szimbdolum- (bit-) idével (esetleg
meg is haladja azt), akkor a digitdlis dtvitelben szimb6lum-
kozti dthalldst okoz.

A csatorna diszperzios tulajdonsdgainak mérésére alkal-
mas szort spektrumi DS mérdjel kozel idedlis autokorre-
ldci6ji m-sorozatot alkalmaz. A vételi oldalon kvadratira
demoduldtoros (azaz nemkoherens) vevé dll rendelkezésre,
amelynek kimenetén a leadott és a csatorndn 4t tobbu-
tasan érkezd jelek korreldcidjdnak burkoléja jelenik meg.
Ezen kimeneti jelben autokorreldcids csticsok csomagja je-
lenik meg periodikusan, amely csomagban a csticsok amp-
litdddja, illetve késleltetése a megfeleld terjedési it csillapi-
tasanak, illetve késleltetésének felel meg. Tulajdonképpen
egy ilyen mérévevd lehet a lelke egy hirkozlés céli vevé-
nek is, amely kiegésziil a szinkronizal6 egységgel, biztositva
a maximdlis korreldcids cstics befogdsat. A kilonbozo ter-
jedési utak igy felbonthatdk, s a jelenergidk kombindlha-
tok. Osszefoglaléan azt mondhatjuk, hogy a DS/SS 4tvitel
alkalmazdsdval implicit diverzitit valésitunk meg. A szort
spektrumu csatorndk tehdt kevésbé érzékenyek a reflexi-
6kbol eredd tobbutas terjedési problémadkra.

A tovdbbiakban ezen implicit diverziti egyszerisitett
kvantitativ lefrdsmédjat mutatjuk be a DS/BPSK A4tvitelti-
pus példdjan.

b) DS-BPSK datvitel fadinges csatorndn
o Lasstii, nemszelektiv fadinges csatorna esete: a keskenysavii
arvitel

A csatorndba 1€pd jel

z(t, @) = ¢(t)d(t)V2S cos(wot + D), (3.27)

ahol d(t), illetve ¢(t) a bipoldris (£1 értéki) adat-, illetve
kédsorozat, T}, bitidével, illetve T, chipidével. Ekkor B =
= 1/T.. Legyen a vett jel amplitidéja A. Ekkor a vett
bitenergia:

Ey = ATy /2. (3.28)

A vev6 bemenetén a zaj teljesitménysiiriiség-spektrumat
Ny-lal jel6lve, ismeretes, hogy a koherens vétel bithibaara-
nya:

Py(A) = QUAT/No)'/?) <  exp(~APTh/2N0).  (3.29)

A feltételezett fadinges csatorna modellje egyszert-
en egy Rayleigh-eloszldst véletlen ¢ csillapitdskonstans,

amellyel A = ¢/25. Alkalmazva a

pa(a) = — exp(—a®/(20%), a>0  (3.30)
a
Rayleigh-eloszlast, az ismert
e {T} (51
T2 |14+ E/Ny

Osszefliggést kapjuk, ahol E avételi dtlagos bitenergia.

Tehdt a lasst, nemszelektiv Rayleigh-fadinges csatorndn
egyéb kodoldsi eljards bevezetése nélkiil az addsi teljesit-
mény (.5) novelésével a vételi bithibaardny csak forditott
ardnyban csokken. Ez a tipikus eset a keskenysdvi (nem
spektrumszords elvén miikodd) rendszerekben, ahol a tel-
jes sdv egyszerre csillapodik. Ekkor csak kiilon redundéns
kddolds alkalmazdsa segit, azaz ekkor is a sévsz€lesités ird-
nydba kell menniink konstans forrdssebességet tekintve.
Tulajdonképpen ennek a redundédns kédoldsnak egy szél-
sGséges eseteként foghatd fel a spektrumszérdsos rend-
szerben alkalmazott kddolds, ahol igen nagy redundanciat
visziink a rendszerbe.
o Lassi, szelektiv fadinges csatorna esete: a szélessavii atvitel

A spektrumszordsos rendszerek szelektiv fadinges csa-
torndval szembeni robusztus viselkedésének szemléletes
oka az, hogy egyszerre a teljes jel-teljesitményspektrumnak
csak egy-egy, id6ben véltoz6 kisebb szelete szenved id6-
ben véltozd csillapodast, s igy a teljes bitenergidnak csak
kisebb része vész el. Ezt a teljesitményszemléletet ponto-
sabbd tessziik egy révid analizissel.

A csatorndba 1€p6 jel

z(t, ®) = c(t)d(t)V/2S cos(wot + ®),

a csatorna kimeneti jele
J

y(t) = E cra(t — 1 @1) + (1),

k=1

(3.32)

ahol

|T,‘ - Tj| >l (3.33)

tetszdleges 7,7 par esetére. Ekkor (3.33) kovetkeztében
az egyes terjedési utak felbonthaték a vevdében, az al-
kalmazott ¢(t) kédok specidlis autokorreldcios fiiggvénye
alapjdn. Az adott fading-modellben az egyes terjedési utak
csillapitds-paramétereit statisztikailag fiiggetlen valészini-
ségi véltozdkkal modellezve, az egyes tutfelbontdsok a vevd

kimenetén
rr & docky/ By + nk,

ahol nj fiiggetlen, gaussi val6szintségi véltozok No/2
szérdssal, k = 1,2,...,J. Az optimdlis vétel az 7
véltozdk ¢y stlyt linedris kombindcidjaval kaphato:

(3.34)

HIRADASTECHNIKA



J
= Z CkTk- (3.35)
k=1
A csillapitdsparamétereket Rayleigh-eloszldsinak véve,
a vételi bithibaarany

J
1 1

< = et S

-2 H { 1+ Ek/NQ

ahol F), a k-adik terjedési uton vett dtlagos bitenergia,

amely Osszefiiggés (3.31) pdrja tobbutas esetre. A (3.31)

Osszefuiggést a J = 1 jelat esetének tekintjiik, és azt az

egyszerl esetet vessziik, hogy jelutanként azonos a vett
jelenergia, azaz IS, /Ny = FE /Ny konstans, akkor (3.36)

alapjan .
s L {__1__} ,
1+ E/N()

Osszefliggést kapjuk, ami azt jelzi, hogy a felbontott, sta-
tisztikailag fiiggetlen utak J szdmdval exponenciélisan
csokken a hibavaldszinliség, s ezzel az S leadott jeltelje-
sitmény novelésével, ha nem is (3.31)-beli reciprok Gssze-
fiiggéshez képest, 1ényegesen gyorsabb a hibavaldszintiség
csokkenés.

Ezzel megkaptuk az elvi és gyakorlatban is kovethe-
t6 magyardzatdt a spektrumszordsos szélessavi dtvitel fa-
dinghatdsokkal szembeni robusztussdganak. Megemlitjik
tovdbbd, hogy a csatorndhoz megfeleléen tervezett hiba-
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Py (3.36)

(3.37)

javité kodokkal tovabbi lényeges hibaardny-javulds érhetd
el. Az igazan hatékony SST rendszerck ennek megfeleléen
komplex kddoldsi eljardsokkal dolgoznak.
c¢) FH awvitel fadinges csatorndin

A frekvenciaugratdsos atvitel szelektiv fadinges csator-
ndval szembeni robusztussdga még szemléletesebben ldtha-
t6, mint a DS tipusd 4tviteleké. Nevezetesen a legkisebb
frekvenciaugrds tdvolsdgdt gy célszer(i vélasztani, hogy
az legaldbb akkora legyen, mint a A f. koherencia sdv-
sz€élesség. Ebben az esetben az egyes ugratdsi frekvencia-
csatorndkon a jel jo kozelitéssel statisztikailag fliggetlen
fadinghatdsnak lesz kitéve, tehdt a teljes sdvon nem tud
egyidejileg fellépni elhalkulds. A csatornamodell ismere-
tében igy méretezhetd az FH rendszer. Kilon hibajavito
kédolds alkalmazdsdval a bevitt redundancia ardn, tovabbi
jelentds dekddoldsi bit-hibaardny javulds érheté el.
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A cikk a biztonsdgos hirkozlés egy hatékony fizikai méd-
szerével, a spektrum kiterjesztésének (szordsdnak) eljdrd-
sdval foglalkozik, 4ttekintést adva a legfontosabb alapfo-
galmakrdl és a technoldgidkkal kapcsolatos f6bb paramé-
terekrdl. Az anyag a védettség f6 ismérveit emeli csak ki, és
legfeljebb utaldsokat tartalmaz a ma igen aktudlis CDMA
alkalmazdsokkal kapcsolatban.
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The paper is concerned with the basic principles, the application fields, the types and the most important technical parameters of the spread-spectrum radio communication
systems. The contribution concentrates on the following two main features of this reliable communication technology: the resistivity of the system to the ammlng the
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SZIMMETRIKUS KULCSU BLOKK REJTJELZOK
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A kriptogréfiailag erds bindris helyettesitd leképezések (S-boxok) alapelemek a helyettesités-permutacio tipusi rejtjelzokben. Vizsgaljuk az erds
Boole-fiiggvényekre vonatkozd tervezési kritériumok kozotti dsszefiiggéseket. Megmutatjuk a véletlen tervezés néhany kapcsolddd vonatkozasat.
Egyszerii korlatokat adunk a rétegek sziikséges szdmara vonatkozdan. Végiil utalunk a statisztikai tesztek, mint elsd tervezési hibasziirok

alkalmazasara bevezetd szinten.

1. BEVEZETES

Az informéci6atvitel biztonsagi kérdései a jov6 nyilvanos
tdvkozlési halozataiban lényeges szerepet fognak jatszani.
Az atvitt informdcié tartalmédnak algoritmikus rejtése, az
atvitel kozbeni illetéktelen médosithatatlansdgdnak biztosi-
tdsa, a kommunikdl6 partnerek hitelességének ellendrizhe-
tésége, tovabba a hozzaférés védelem alapvets feladatok.
A szamitastechnikai ismeretek sz€leskord terjedése, a sza-
mitdstechnikai és atviteltechnikai eszk6zok elérhet ara, a
nyilvdnos tdvkozl6 csatorndk adatbiztonsagi sérulékenysé-
ge vesz€lyeket is hordanak magukban. A korszer(i informé-
ciéfeldolgozasi és tovabbitdsi médszerek, mint példdul ez
egyre nagyobb teljesitményli személyi szdmitégépek alkal-
mazdsa, azok hdldzatba kotése, tdvoli adatbazisok elérhe-
tésége, adatatvitel nyilvdnos kommunikéciés csatornakon,
mind novelik az érzékeny informécidkkal kapcsolatos hi-
bék és visszaélések veszélyét.

Erzékeny informaci6knak azokat tekintjiik, amelyek il-
letéktelen megismerése, elvesztése, illetéktelen modositdsa
vagy megsemmisitése szamottevd veszteséget okoz az in-
formaéci6 jogos tulajdonosanak.

Egy j6l1 funkciondld adatvédelmi rendszer harom pilléren
nyugszik, amelyek a fizikai hozzaférés védelem, a megfele-
16 felugyeleti rendszabélyok alkalmazdsa, valamint az algo-
ritmikus adatvédelem.

Az algoritmikus adatvédelem mddszerei lehetdséget nyuj-
tanak arra, hogy az érzékeny informéciot megvédjiik tob-
bek kozott a illetéktelen megismerése, modositdsa, régeb-
bi, felvett lizenetek csaldsi céll visszajdtszdsa, masok meg-
személyesitése, iizenet elkildésének, illetve vételének le-
tagaddsa ellen. Az algoritmikus adatvédelem a feladato-
kat rejtjelezés, hitelesités, hozzéférés védelem mddszerek-
kel oldja meg.

A kriptografiai alapi védelmi rendszerek magja egy
kodol6-dekddold transzformécié. Blokk kddolds esetén a
digitalis informéci6forras kimeneti adatfolyamab6él N mé-

reti blokkokat készitiink. Egy ilyen ¢ = (21, 22,...,ZN)
blokkot, nyilt izenetnek nevezziik. A kédold ebbdl az y =
(y1, 92, - - -, YN) rejtett lizenetet 4llitja eld:

y = Ei(z),

ahol Ey a k6dol6 transzformaci6, tovabbd k = (kq, ks,
..., kK) a kédolds (rejtjelezés) kulcsa, az az informécid,

amely egyértelmiien meghatdrozza az aktudlis transzfor-
maciét. A Dy dekédol6 (fejtd) transzformécié az Fy ko-
dol6 transzformdci6 inverze, amelynek felhaszndldséval

z = Di(y)

médon kapjuk vissza a nyilt széveget.

Konvenciondlis, mds néven szimmetrikus kulcsu rejtjel-
z€srdl beszélink, amikor ugyanazt a titkos kulcsot alkal-
mazzuk a rejtéshez és a fejtéshez. Az G.n. nyilvanos kulcsd,
illetve aszimmetrikus rendszerben egy nyilvanos €s egy tit-
kos kulcsot alkalmazunk, az el6bbit a rejtéshez, az utdbbit
a fejtéshez.

A kriptografiai alapi adatvédelem szdmtalan izgalmas
problémakorébdl ezen cikk egy szlk szelet, els@sorban
elméleti, tervezési indittatdsi megkozelitésével kapcsola-
tos. Nevezetesen jelen cikkiink témdja szimmetrikus kul-
csu blokk kédolok tervezésének alapelveihez, kritérium-
rendszeréhez kapcsolddik.

Az egyik legismertebb €s leggyakrabban haszndlt szim-
metrikus kulcsi blokk kédolé a DES (Data Encrypti-
on Standard). Ez helyettesité transzformdciét (S-box) és
bitpermutdciét (P-box) tartalmazé kulcsvezérelt rétegek
sokszori egymds utdni alkalmazdsdval miikodd kodold-
dekddold transzformdcid. Megjelenésétdl kezdve folyama-
tosan tdmadjdk, és probéljdk megfejteni, aminek elsddleges
oka viszonylag , kicsi” kulcsmérete (56 bit). Ezzel parhuza-
mosan a DES megerdsitésére vonatkozo6 kisérletek is meg-
figyelhet6k. Mivel a nem-linearitést egyediil a helyettesitd
transzformdciok jelentik, ezért a megerdsitésre tett probél-
kozédsok nagy része az S-box-ok méretének novelésével, il-
letve az S-box-ok kriptogréfiai tulajdonsdgainak javitdsaval
igyekszik eredményt elérni. Ezek a gondolatok vezetnek el
az S-box tervezé€s kritériumainak és modszereinek vizsgéla-
tdhoz [10], [13], [14], [15], [16], [17], [18], [22].

Az évek sordn szdmos tervezési kritérium jelent meg a
bindris helyettesité transzformdaciokkal (S-box-ok, Boole-
fiiggvények) kapcsolatosan. A legismertebbek definiciéit az
Appendix A tartalmazza. Sajnos a kiilénb6z6 kritériumok
kozott vannak olyanok, melyek nem kompatibilisek egy-
mdssal, azaz egyik teljestilése kizdrja a mésik teljestilését
vagy korldtozza abban az optimum elérhetéségét. Ennek
az az oka, hogy a kritériumok halmaza nem valamilyen
jol definidlt, kompatibilis Gton keletkezett és ndvekszik.
A folyamat sokkal inkdbb ad hoc jellegi: egy j kritéri-
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um 4ltaldban egy 4j tdmadds megjelenésével és a tdmadds
elleni védekezés feltételeinek meghatdrozdsaval sziiletik.
Egyel6re nincs 4ltaldnos szabdly, mely megmondand, ho-
gyan kell optimdlisan kivdlasztani egy kompatibilis kritéri-
umokbdl 4ll6 részhalmazt, amelynek teljesitése garantéltan
kriptogréfiailag erds transzformdciéra vezet. A problémadt
az is neheziti, hogy a kiilonbozd alkalmazédsok és kornye-
zetek eltéré kritérium-rendszert kévetelnek meg. Ezért a
kritériumok kozotti kapcsolatok vizsgdlata fontos teriilete
a kutatdsnak, s ezzel a kérdéssel foglalkozunk cikkiink 2.
pontjdban.

Kriptografiailag erds S-box-ok tervezésére két f6 mod-
szer 1étezik: konstrukcid, illetve véletlen vélasztds krité-
riumok szerinti sziréssel. A véletlen vélasztds vonatkoz-
hat kozvetlentil S-box-okra, vagy erés Boole-fiiggvényekre.
Utébbi esetben tovabbi feladat a kisorsolt Boole-fiigg-
vényekbdl kivélasztani azokat, amelyek egyiittesen erés S-
box-ot alkotnak. A véletlen vdlasztdson alapuld tervezés
korlatait kilonb6z6 kombinatorikus leszamldldsi médsze-
rekkel és szdmitégépes kisérletekkel becstilhetjik meg [4],
[11]. Ezen megkozelitésekkel a 3. pontban foglalkozunk
réviden.

A véletlen védlasztds nemcsak az S-box-ok, hanem a P-
box-ok tervezésénél is haszndlhaté mddszer. Bér a bitper-
mutécié szerepe — a difftizi biztositdsa — fontos, tervezé-
se mégsem kritikus kérdés (azaz nem egy ,,nehéz” feladat).
A P-box-szal szemben tdmasztott 1ényeges kovetelmény,
hogy biztositsa az S-box-ok kozotti kapesolatot, azaz min-
den S-box minden S-box-bdl elérhetd legyen néhény ite-
rdcios lépésen bellll. A véletlen vélasztds effektiv mddszer
a fenti tulajdonsdgot teljesito P-box-ok keresésére. A 4.
pontban mutatunk kapcsol6dé eredményt. Ugyanitt adunk
egyszerli alsé korldtot egy rejtjelzé rétegeinek sziikséges
szdmdra vonatkozdan.

Egy kész koédoldsi algoritmus kriptografiai erejének
megitélése igen nehéz feladat. Ehhez a témakorhoz kap-
csoloddan statisztikai tesztek ilyen céla alkalmazdsérdl sz6-
lunk réviden az S. pontban. Célunk elsGsorban az elvek
szeml€éltetése. P€lddt mutatunk a bemenet és a kimenet
statisztikai fiiggetlenségének, a bemenet és a kimenet, illet-
ve a kulcs és a kimenet kozotti lavinahatds teljestilésének
az ellendrzésére.

2. AZ S-BOX TERVEZES KRITERIUMAI

Mint a bevezet6ben emlitettiik a leggyakoribb konven-
ciondlis blokk kddoldk kis méretli helyettesit tablazatok
(S-box-0k) egytittesébol és bit-permutdciobdl (P-box) felé-
puld kulcsvezérelt rétegek (round) egymds utdni sokszori
alkalmazdsédval €rik el a nyilt bemeneti blokk kriptografiai-
lag megfeleléen erds ,,véletlenitését”.

A helyettesité transzformdciék kriptografiai erejével
kapcsolatos ismertebb kritériumok a kévetkezdk:

e Balansz tulajdonsag.

e Algebrai fokszam.

o Teljesség.

e Nem-linearitds (az affin fiiggvényekt6l vett minimadlis
tavolsag).

o Terjedési kritériumok.
e Lavinahatds kritérium.

e Szigort lavinahatds kritérium (Strict Avalanche Crite-
ria — SAC).
e r-ed rendi SAC.

e Differencidlis uniformités.

o Perfekt tulajdonsdg.

o Differencidlis d-uniformités.
o Linedris dimenzid.
e Korreldcié immunitds.
e Invariancia tulajdonsagok.

A kapcsolodé definicidkat Appendix A. tartalmazza.
A definiciok konnyebb megértését révid magyarazatokkal
probéltuk segiteni.

2.1. tablazat

Korrelacio Perfekt SAC Teljes
immunis . (r-ed rendd)
(r-ed rendu)
Algebrai 22 (Vr)
: <n-r 272 22
takszan <n-r (r<n-3)
Nem- i n-1_,n/2-1 e
linearitas -2 - >0
é:;e:;gjsé Nincs 0 >1 Nincs
megkotés megkatés
el Fwso | IR =2™2 [ B
i halswt(w) < r| minden w-re
formalt
_ )| Input -Korlatozott |-Korlatozott
Invariancia Output Input Inv. Input lnv.
-Output Inv. [-Output Inv.
Balansz tul. ﬂn l H ﬂlﬂ &Iﬂ
. 3
Teljesség [ﬂm E[I[Dl [[I[ID
=
SAC
(r-ed rendd) ﬂ:ﬂ]
=3
Perfektség UIU
Kot i

(* lasd Appendix A, r-edrend(i SAC tulajdonségnal)

=1

Bizonyitds: Megtaldlhat6 [21]-ben.

2.2 Tétel ({2}): Egy SAC tulajdonségot teljesits f : V3* —
V3' Boole-fiiggvény é(f) nem-linearitdsara a kovetkezé
als6 becslés adhato:

TS

Bizonyitds: Megtaldlhato [21]-ben.

A 2.1. tébldzatban {szdm}-mal jeloltik a kovetkezé
eredményeinket:

2.1 Tétel ({1}): Egy r-ed rendben korreldci6 immunis
[ V3* — V3! Boole-fiiggvény 6( f) nem-linearitdsara a
kovetkezd fels6 becslés adhatd:

By 2n it 2”-2(?)

=¥

. (2.1)

(2.2)
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2.3. Tétel ({3}): Nem teljes f : V" — V! fiiggvény
Walsh-transzformaéltja a kovetkezd alaku:

Fw) = {

L ha w(?) £ 0;
1o

2.3
. F’(w(l))’ ha w(2) = O’ ( )

(2)|
ahol f(z) = f(zM,2®), 2(?) azokat az input bite-
ket tartalmazza, melyeknek nincs hatdsa a kimenetre, to-
vdbbd a w (w™, w?)) dekompozicié megfelel az
z = (z(1),2(2)) felbontdsnak, |2(?)| jelsli z(2) hosszat
bitekben, és F'(w) jelsli az f'(z(1)) figgvény Walsh-
transzformaltjat.

Bizonyitds: A te'jesség, illetve a Walsh-transzformalt defini-
i0jd B
2.4. Tétel ({4}): A korreldcié immunitds nem input invari-
4ns.
Bizonyitdas: Egy egyszert példédval bizonyitjuk a fenti alli-
tést. Az (z) = f(z1,22,23) = T122+ 2123+ 2223+ 21
Boole-fliggvény els6 rendben korreldcié immunis. Ez a 2.2.
tédbldzatbdl ellendrizhetd.

2.2. tablazat

3 T z1 | f(z) | F(w)
w3 wy Wy

0 0 0 0 4
0.0 1 1 0
0 1 0 0 0
0--yls- 0 4
15405, 20 0 0
3 g 0 4
1 6271 1O 1 —4
] o ]| 0 0

Ellendrizhetd, hogy f Hamming-tdvolsdga a legkozeleb-
bi affin fiiggvényt6l 2, valamint SAC tulajdonsagu.

Legyen a bemeneten alkalmazott invertdlhatd, affin
transzformdcié matrixa a kovetkezo:

A:[O“}

0: 1-.0
1 ~-Zl=0)

Beldthato, hogy az igy nyert f'(z) = f(A - z) Boole-
fiiggvény Walsh-transzformaltja a w (1,0,0) helyen
nem 0 (F'(1,0,0) = 4), é igy nem lehet korreldcié
immunis. (Megjegyezziik, hogy f' SAC maradt.) B

A 2.1. tablazat alsé részében halmazjelolésekkel dbrazolt
osszefliggéseket kozvetlen szampélddkkal igazolhatjuk:

Példa: 4

1. Korreldcié immunis €s nem teljes fliggvény:
Mivel egy nem teljes fiiggvény kimenete nem korreldl
azokkal a bemenetekkel, melyekt6l a kimenet nem fiigg,
ezért ha a maradék bemenetre korldtozott fiiggvény
korreldcié immunis, akkor az eredeti fiiggvény is az.

. Teljes és nem korreldcié immunis fiiggvény: f(z)
T1T29.

. Korreldci6 immunis és nem SAC fiiggvény: f(z)
z1 + Zo.

4. SAC és nem korreldci6 immunis fiiggvény: 2.4.tétel f’
figgvénye.

5. Korrel4ci6 immunis és balansz figgvény: f(z) = z1 +
Zy.

6. Balansz és nem korreldcié immunis fiiggvény: f(z) =
AT T

7. Teljes és balansz fiiggvény: f(z) = z1 + .

8.
9.

Teljes és nem balansz fiiggvény: f(z) = z12,.

Nem teljes és balansz fiiggvény: f(z) = z;.

Az utols6 hdrom példédban (7.,8.9.) a ,teljes” szt a
»SAC” széra cserélve tovabbi példdkat kapunk.

3. VELETLEN VALASZTASON ALAPULO
S-BOX TERVEZES

Kérdés, hogy az S-box-ok véletlen vdlasztdsa, majd
bizonyos kritériumok szerinti sztrése elfogadhaté maédja-e
a tervezésnek. A kérdés itt 1ényegében az, hogy mennyi a
valészinisége annak, hogy egy véletleniil vélasztott S-box
kielégit egy bizonyos kritériumot vagy azok egy halmazit.
Ha ez a val6szintiség tdl kicsi, akkor nincs remény arra,
hogy véletlen vélasztdssal erés S-box-okat taldlunk. Ezért
egy kutatdsi irdny ezen valészinliségek kiszdmitdsa illetve
becslése [4], [11].

Nem-linedris permutdciok

Egy f : Vo8 — V" transzformécié definicié szerint
akkor balansz, ha permutacié. J6l ismert, hogy a permu-
tacidk €s az Osszes m bitet n bitbe képzd transzformdcidk

ardnya
(2")!

977 (3.1)
exponencidlis sebességgel csokken, ahogy n nd. Ez azon-
ban nem jelent nagy problémét, mert permutéciét konnyen
lehet sorsolni kozvetlen médon. Ezért balansz Vy* — Vi*
leképzés véletlen vélasztédsa kivitelezhet$ feladat.

Annak val6szintisége, hogy egy véletlentl vdlasztott
permutécio6 linedris:
2n(2n—1)(2n—2)(2n—4) i (211 ok 2n—1)
nl(27)!
amely exponencidlis sebességgel csokken, tehdt azt konnyen
el tudjuk kertlni, hogy affin permutaciét vélasszunk. Saj-
nos annak ellenére, hogy maga a permutécié nem affin,
az még el6fordulhat, hogy valamelyik komponens Boole-
fiiggvénye affin. Annak, valészintisége, hogy egy vé€letleniil
vélasztott permutdci6 ¢. komponens Boole-fiiggvénye affin

2(2" - D2~ H’
(27)! ;

(3.3)-at megszorozva n-nel felsé becslést kapunk annak
a valosziniségére, hogy 1étezik egy affin komponens. Ez
a val6szintség is exponencidlisan csokken, ahogy n nd,
n = 8 esetén példdul 10~1°° nagysdgrendt.

Ezek alapjdn megéllapithatjuk, hogy balansz, nem affin
blokk helyettesités valasztdsa nem nehéz feladat.

?

(3.2)

(3.3)

Teljesség

Teljes fiiggvények szdmdra vonatkozé szédmitdsok taldl-
hat6k [11]-ben. Itt most egy fels6 becslést adunk meg an-
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nak a val6szintiségére, hogy egy véletlentl valasztott ba-
lansz figgvény nem teljes.

3.1 Tétel: Annak a valdszintlisége, hogy egy n bitet s bitbe
képzd balansz fiiggvények halmazdbol véletleniil valasztott
fiiggvény nem teljes feltlrdl becsiilheté a kovetkezd kife-

jezéssel:
2n—1 - 9
e ) (2FTE )
n-s- (2 2l ) : (3.4)
{F% |l
Bizonyitds: Megtaldlhat6 [21]-ben.

Példdul a (3.4) fels6 becslés n = s = 6 esetén 1.2 -9,
mig n = s = 8 esetén 1.4F — 37 eredményt ad. A
felsé becslés exponencidlis sebességgel csokken n-ben és
linedrisan né s-ben, azaz n értéke a meghatarozo.

SAC

Nem ismert, hogy egy véletleniil vélasztott permuté-
ci6 milyen valészintséggel teljesiti a 0-ad rend(i SAC-et.
n — 4-nél nagyobb rend(i SAC kielégitésének valdszin(isé-
gére azonban vannak ismert eredmények [2], [15].

Erds sejtés, hogy annak valdszintisége, miszerint egy vé-
letlenii] vélasztott permutdcié teljesiti a SAC-et exponen-
cidlisan csokken az input méretével, ezért itt a véletlen
vdlasztds nem jdrhaté Ut. Sajnos nagy input méretre az
a modszer sem kivitelezhetd, hogy egy permutdciét n da-
rab megfeleléen megvdlasztott, SAC-et teljesité kompo-
nens Boole-fliggvénybdl rakunk Gssze.

Ezzel szemben olyan invertdlhaté S-box-ot, melynek
minden input-output pdrja k6zott majdnem teljesiil a SAC
konnyt taldlni. Rdaddsul a jo vdlasztds valdszintsége nd,
ahogy az input mérete né. Szdmitégép segitségével gene-
rdltunk véletlen S-box-okat, hogy megbecsiiljik a fligglsé-
gi métrix maximélis és minimdlis elemének varhat6 értékét
¢s szOrdsét. A fiiggdségi matrix (7, 7) eleme ugyanis pont
annak a valoszinlisége, hogy a j-edik output bit megval-
tozik az . input bit vdltozdsdnak hatédsdra. Egy SAC-et
teljesitd S-box filiggdségi matrixdnak tehdt minden eleme
0.5. Eredményeinket a 3.1. tdbldzatban foglaltuk ossze.

3.1. tablazat

Mé- | Véletleniil | E(MAX) | D*(MAX) | E(MIN) | D?(MIN)
ret | valasztott

S-box-ok

szama
4 | 10000 0,82 0,0113 0,23 0,0055
6 | 10000 0,69 0,002 032 | 00019
8 5000 0,6 0,0004 0,4 0,0004
10 500 0,56 0,0001 0,44 0,0001
12 100 0,53 2e-0,5 047 | 2e-05

A 3.1. tablazatbdl lathatd, hogy a maximum és a mini-
mum é&tlaga egyre kozelebb van a kivant 0,5-hoz, ahogy a

méret novekszik. Az is latszik, hogy a szords nagyon kicsi,
és gyorsan csokken a mérettel, ami aldtdmasztja azt a
megfigyelést, hogy olyan S-box, mely valéban teljesiti a
SAC-et nehezen taldlhatd.

A sz0rés kis értéke azonban azt is jelenti, hogy olyan
S-box koénnyen taldlhatd, melynek fliggéségi matrixdban az
elemek kozel vannak az dtlaghoz. Példdul 6 prébélkozis
utdn taldltuk azt az S-box-ot, melynek fliggdségi métrixa a
3.2. tablazatban lathato.

3.2. tablazat

0.5 0.510.49 0.495 0.5 0.49 0.51 0.51 0.49 0.49 0.5 0.51
0.5 0.48 0.48 0.48 0.5 0.49 0.5 0.48 0.48 0.5! 0.49 0.49
0.48 0.5 0.51 0.49 0.49 0.51 0.49 0.5 0.49 0.52 0.51 0.49
0.49 0.51 0.48 0.48 0.49 0.5 0.48 0.51 0.5 0.5 0.51 0.5

0.51 0.5 0.48 0.51 0.48 0.51 0.52 0.49 0.49 0.49 0.52 0.51
0.48 0.50 0.47 0.5 0.51 0.49 0.49 0.49 0.5 0.51 0.51 0.50
0.5.0.48 0.5:-0.49:0.5 0.5 0.5 0.48 0.5~ 0.48.0.5::0:48
0.49 0.48 0.49 0.5 0.51 0.5 0.5 0.49 0.5 0.5 0.520.49
0.5 0.47 0.48 0.48 0.50 0.49 0.50 0.51 0.51 0.5 0.5 0.5

0.49 0.5 0.490.5 0.5 0.49 0.49 0.49 0.5 0.48 0.49 0.5

0.5 0.510.5 0.48 0.49 0.51 0.48 0.5 0.47 0.52 0.51 0.49
0.490.5 0.490.5 0.5 0.490.5 0.49 0.5 0.5 0.47 0.51

Perfekt tulajdonsag

Egy mdsik nyitott probléma a perfekt Boole-fuggvények
szdmdnak pontos meghatdrozdsa vagy szigord becslése.
Az mindenesetre sejthetd, hogy a perfekt figgvények
relative igen kevesen vannak, igy véletlen vélasztdssal nem
lehet Gket megtaldlni. Sajnos ebben az esetben még a
majdnem perfekt Boole-fuggvények véletlen vdlasztdsa is
kivitelezhetetlennek tiinik. A perfektség kritériuma mar tdl
erds a véletlen tervezéshez.

Osszefoglalva azt mondhatjuk, hogy balansz, teljes, min-
den komponensében nem-linedris és a SAC-et majdnem
teljesitd S-box véletlen vélasztdssal taldlhaté. De ha meg-
koveteljiik a perfektséget, vagy akdr csak a definicié sze-
rinti SAC tulajdonsdgot, akkor konstrukciés médszerekhez
kell folyamodnunk.

4. P-BOX TERVEZESE ES A RETEGEK SZAMA

Az S-box tervezés megalapozott elméletével szemben vi-
szonylag kevés a P-box-okra és a rétegek szdmdnak meg-
vdlasztdsdra vonatkozé eredmény. Egy gyakorlati megko-
zelités lehet egy bizonyitottan erds rejtjelzé struktirdjdnak
megtartdsa €s az S-box-ok, a P-box-ok valamint a kulcsiite-
mez8 modositdsa. Az aldbbiakban a P-box-ok véletlen vé-
lasztdsdra vonatkoz6 eredményeinket ismertetjiik, és meg-
adunk néhdny egyszert alsé korldtot a rétegek szamdra
vonatkozdan.

Vegyiink egy N bites SPC-t (Substitution-Permutation
Cipher), melynek egy rétege ¢ darab n bites S-box-bél
(g = N/n) és egy P-box-bol 4ll.
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4.1. abra. Egy SPC egy rétege

J6l ismert, hogy a rejtjelzé kriptogréfiai ereje elsésor-
ban az S-box-oktdl fiigg. A bit permutdcié linedris €s nem
véltozik rétegenként. Szerepe a bemeneten torténd bitval-
tozdsok hatdsdnak szEétszOrdsa, a hatds kozvetitése minden
egyes bemeneti poziciérél minden egyes kimeneti pozicio-
ra. A P-box-szal szemben tdmasztott kézenfekvd kovetel-
mény, hogy a bemeneten tortént vdltozdst néhdny rétegen
beliil eljuttassa minden S-box-hoz. A 4.1 Tétel a kovet-
kez6 kérdésre ad vdlaszt: mennyi annak a valdszintisége,
hogy egy véletleniil vdlasztott P-box kielégiti a fenti kove-
telményt, azaz hogy ebben az értelemben nem degenerélt?
Mint ldtni fogjuk ez a valdszinliség szerencsére igen nagy.

4.1 Tétel: Annak a valdszinlsége, hogy egy véletleniil
vélasztott P-box nem degenerdlt a kovetkezo:

I%M)=1—§iRAﬂ'Q;)

i
ahol P.(1) = 1.

Bizonyitds: Megtaldlhat6 [21]-ben.
Néhdny tipikus 7 és ¢ esetén kiszdmoltuk P, (q) érté-
két. Az eredményeket a 4.1. tdbldzat mutatja.

4.1. tabldzat

(4.1)

n|q | Pa(q)
48 10,997
411610,9999
814 10,99999
8 0,99999

Megjegyezziik, hogy ha egy P-box nem degenerilt,
akkor a bemeneten tortént véltozds hatdsa legfeljebb ¢
rétegen beliil minden S-box-hoz elér.

Mint mdr emlitettik a kddolds egy helyettesité-per-
mutéciés réteg kulcsvezérelt, sokszori egymds utdni alkal-
mazdséval valosul meg. Az aldbbiakban ezen rétegek sziik-
séges szdmdra mondunk két viszonylag egyszer(i becslést.

Egy bemeneti bit véltozdsa legfeljebb n mdsodik ré-
tegbeli S-box-ra van hatdssal. Ezen S-box-ok mindegyike
tovdbbi n S-box-ra lehet hatdssal a kovetkezd rétegben,
igy a bementei bit vdltozdsa a harmadik rétegben mar n?
* S-box-ot érint. Ezt a gondolatmenetet folytatva kénnyen
belathat6, hogy a rétegek h szdmdra igaznak kell lennie a
kovetkezd egyenlétlenségnek:

h > log, g+ 1. (4.2)

A viltozds alsé becslés szerinti gyors szétterjedése meg-
valdsithato szisztematikusan tervezett, szimmetrikus P-box-
szal, ami biztositja, hogy az S-box-ok kilonbdzd kimenetei

kil6nb6z6 S-box-ok bemeneteihez csatlakozzanak a kovet-
kezo rétegben [6].

A (4.2)-ben megadott alsé korlat szerint N = 64, n =
4 és g = 16 esetén a sziikséges rétegek szamdra h > 3
adddik.

Egy kicsit erdsebb alsé korldtot kapunk, ha a lavinahatéds
teljesiilését is megkoveteljiik. Feltessziik, hogy az S-box-ok
teljesitik ezt a kritériumot.

4.2 Tétel: A lavinahatdst teljesité SPC rétegeinek h szdmd-
ra
h > (log, N — 1)/(logy n — 1).

Bizonyitds: Megtalalhaté [21]-ben.

A 4.2 Tétel szerint N = 64, n = 4 é ¢ = 16 esetén
a szitkséges rétegek szama legaldbb 5. Osszehasonlitdsként
megemlitjiik, hogy a DES esetén is pont ennyi rétegre van
szlikség ahhoz, hogy a bemeneti bitek véltozdsdnak hatdsa
elérjen minden kimeneti bitet (ldsd 5. rész).

(4.3)

5. REJTIELZO ALGORITMUS STATISZTIKA
TESZTELESE

Alapvet§ tervezési probléma egy kodolo-dek6dold al-
goritmus kriptogrdfiai erejének, azaz algoritmikus tdma-
désokkal szembeni védettségének kvantitativ megitélése,
pontosabban a bizonyitékok megaddsa. Hasonlan, ahogy
az elemi helyettesité transzforméciok (S-box-ok) garan-
tdltan erds tervezésére nincsen egységes szabdly, a teljes
kédolé-dekold vonatkozdsaban sincsen olyan végrehajtha-
t6 tesztrendszer, amely feltétlen garancidt nyujt a tdma-
dédsokkal szembeni védettségre. Ezért nagyon fontos sze-
repet toltenek be a statisztikai alapi tesztek, mint el-
s6 gyengeség-sziir6k illetve probléma-indikdtorok. Ha egy
teszten ,,nem megy at” egy tesztelt algoritmus, akkor an-
nak pillanatnyi véltozatét el kell vetni vagy a teszt alapjan
4t kell tervezni. Ha a tesztek sorozatdn ,,atmegy” egy al-
goritmus, akkor legfeljebb azt mondhatjuk, hogy alapvetd
statisztikai gyengeséget nem tapasztaltunk, de ez sajnos
még nem jelenti azt, hogy nincsen tdmadhat6 algoritmikus
gyengeség benne.

Az Appendix B-ben roviden 6sszefoglaltuk néhdny gyak-
rabban alkalmazott statisztikai teszt alapelvét [7]:

e Frekvencia teszt.

Széria teszt.

Futam teszt.

Lempel-Ziv komplexitds.

Bindris derivalt vizsgdlata.

A teszteket kétféle médon is haszndlhatjuk a rejtjelzd
vizsgédlata sordn. Ha a rejtjelz6 jol mikodik, akkor a be-
menetére nem véletlenszer, strukturdlt blokkokat adva, a
kimenetén véletlen blokkoknak kell megjelenni. Ekkor a
kimeneten megjelend rejtjelezett blokkokra alkalmazzuk a
teszteket. A masik médszer alapfeltevése, hogy a rejtjelzd
bemenete és kimenete statisztikailag fliggetlen. Ekkor a
bemenetre adott véletlen p; blokkok és a kimeneten meg-
jelend c; rejtjeles blokkok s; = p; 4 ¢; bitenkénti Osszege
véletlen jellegli kell hogy legyen, igy az s; blokkokra alkal-
mazhatjuk a teszteket.

Erdemes még elvégezni a bemenet-kimenet és kulcs-
kimenet lavinahatds vizsgélatot is. Mivel kimerit§ prébdra
nincs lehetdség, ezért magdt a fiiggdségi matrixot nem tud-
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juk vizsgdlni. Ismét statisztikai probdkhoz kell folyamod-
nunk. Ha a rejtjelzd teljesiti a SAC-et, akkor barmelyik
(4, ) bemeneti-kimeneti (kulcs-kimeneti) bitpdrjra igaz,
hogy megvéltoztatva az ¢. bemeneti (kulcs) bitet a j-edik
kimeneti bit 0,5 valdszintséggel valtozik meg. Ezt a hipo-
tézisiinket x2-prébaval ellenérizhetjiik. Figyelhetjiik azt is,
hogy egy bemeneti (vagy kulcs) bit véltozdsdanak hatdsara
a kimeneten hdny bit véltozik meg. Ha a rejtjelzd teljesi-

ti a SAC-et, akkor a j-edik kimeneten tortént valtozdsok
szdmdnak eloszldsa 0,5 paraméter(i binomidlis kell legyen.
Ezt ismét x*-prébaval ellendrizhetjiik.

A fent leirt modszerekkel elvégeztiik a DES tesztelését,
mégpedig négy kiilonb6z6 esetben. Eldszor a DES-t csak
2 rétegig futtattuk, majd 4, 8 és végil a szabvdnyban
megadott 16 rétegig. Erre utalnak a DES2, DES4, DESS,
DES16 jelolések az S.1. és az 5.2. tdbldzatban.

5.1. tabldzat

Préba Az esetek ennyl %-a esectt a
szint elfogadasi lnt.)e'rvallumon kiviilre
(100-x) DESZ2 DES4 DES8 DES16
{rek{encla S% Tl 6.8 5.6 4.6
o= 1% 0.9 0:6 0.8 0.2
%zéréa 5% 4.0 3.9 5.2 4.1
ity 1% 0.3 0.5 0.9 0.8
Binaris 5% 5.7 5.4 4.2 5.8
derivalt P
1% 1 17 0.8 13
= S% 43 4.2 4.2 4.9
1% 0.8 0.8 0% 1.3
Lempel-Ziv min 10 10 10 10
komplexitas
max 16 16 16 15
atlag 13.09 13.02 13.1 13.07
5.2. tablazat
Proba Az csc;ek ennyl %-a esett a
szint el fogadasli intervallumon kiviilre
(100-x) DES2 DES4 DESS8 DES16
Bemenet- S% 268 18. 46 5.35 4.35
kimenet
fugg6ségi m. 1% 76.78 12.72 1.93 1.51
Kulcs—kimenet s% 63. 67 15,76 3. 69 3.86
fuggdségli
mafPix 1% 59.96 e 0.93 1.89

Az 5.1. tdblazat , Frekvencia teszt” sordabol, de kiilono-
sen az 5.2. tdblazatbol jol latszik, hogy ezek a mddszerek
valoban hasznédlhatéak gyengeségek kimutatdsdra. Az 5.2.
tdbldzat szerint a DES elso négy rétege még nem elegen-
dden erds, hisz a lavinahatdst nem teljesiti. Ez a megfigye-
1és 0sszhangban van a 4. pont rétegek szamdra vonatkozd
éllitasaival.

Appendix A

Boole-fiiggvény: Boole-fliggvénynek nevezziikk az f
Vit — VoL, n bitet 1 bitbe leképzé fliggvényt. Az f :
Vi* — {0, 1} Boole-fiiggvény helyett gyakran haszndljuk
az aldbb definidlt f : V;* — {1, —1} fuggvényt:

Jo)= (1)@ =1-2. 7). (A1)

S-box: S-box-nak nevezziik az f : V' — V3°}, n bitet
s bitbe leképzd fiiggvényt, ahol s < n. s = 1 esetén
fel Ggy, mint s darab Boole-fiiggvény egyiittese: f(z) =

(fi(z), fo(z), ..., fs(2)). Az fi(z) fiiggvényeket kom-
ponens Boole-fiiggvényeknek nevezziik.

Walsh-transzformdcio: Egy f : V' — V3! Boole-fiiggvény
Walsh-transzformaltjan a kovetkez6 F' : VJ* — {egészek}
fiiggvényt értjik:

Hasonl6é mddon értelmezhetjik az f Boole-fliggvénybdl
képzett f fiiggvény Walsh-transzformaltjat:

Pu)= % g = Y (pittte, )

z€ V2" T€ V2"

A tovdbbiakban mindig (A.3)-at fogjuk hasznélni az f
Boole-fiiggvény Walsh-transzforméltjaként.

1. Balansz tulajdonsdg

Egy f : V3" — V! fiiggvény balansz, ha tetszéleges
y € V5’ esetén

Hz, zeV": fle) =y}l =2""" (A.4)

Ha f Boole-fiiggvény (s = 1), ekkor tehdt f abban az
esetben balansz, ha kimenetén ugyanolyan valészintiséggel
jelenik meg 1, mint 0.

Ez a kritérium lényegében azt koveteli meg, hogy a
transzformécié semmiképp se torzitsa el egy egyenletes
closzldst bemenet gyakorisdg-statisztikdjat.

2. Algebrai fokszam

Minden f : VJ* — V5° Boole-fiiggvény egyértelmiien
megadhat6 algebrai normdl alakban (Algebraic Normal

T Form — ANF):
Flw) = Y (-1 (A.2) t .
Vn
7€V f(z) =ao + 2 ai Ti; + Z QiyigTiyTipg + .o
Itt tehdt a szumma valGs Gsszeaddst jelol. i1=1 i1 <iy
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+ ai1i2...inzi1 xiz c Ty,

(A.5)

ahol az egyttthatok bindrisak. f algebrai fokszdma mege-
gyezik az algebrai normélalak legmagasabb fokszdmu tag-
janak fokéval.

 Lényegében az a j6 f transzformécié, amelynek ANF
alakjédban ,egyenletesen” sokféle kiilonboz$ fokszamu tag
taldlhat6. Végzetes, ha nincsen elséfokindl nagyobb fok-
szdmu tag, s hasonléan nem megfeleld, ha csak maximalis
fokszdmu tagok vannak.

3. Teljesség

Egy f : Vi — V;® fiiggvény teljes, ha minden i-re
(1 €1 £ n)é jre(l £ .3 <'38) teligstl, hogy
t9 # 0, ahot ¢{7) az albb definidlt #) € V; vektor
7-edik komponense:

= 3" [f(2) + f(z + )],

TE V2"

(A.6)

tovabbd e; € V;*, e; = (0,0,...1,...0) egyetlen egyest
tartalmaz az ¢-edik poziciban. Az (A.6)-ban szerepl6 ’+’
mod 2 Gsszeadast, a >y pedig valos Osszeaddst jelol. Ezen
kritérium jelentése az, hogy keriilend6 az olyan transzfor-
macid, amelynél vannak hatdstalan bemeneti bitek, azaz
amelyek véltozdsa nem hat a kimeneti bitekre vagy azok
egy csoportjara.

4. Nem-linearitds (az affin fiiggvényektdl vett tavolsag)

Egy f @ V* — V) figgvény tavolsdga az affin
figgvényektdl a kovetkezd:

min ;
uEV2",1)¢V21 ,wEV;,w#O

(A7)

N(f) =

min
w 2",w

N(w®f) =
0
{z, z € Va: wlf#£uTz+ v}

ol f = (frofor-dBh iz ¥ Snsn | =
wifi+wefo+ ...+ w,fs.

A definici6 szemléletesen azt jelenti, hogy egy f fiigg-
vény nem-linearitdsa anndl nagyobb, minél nagyobb a
komponens Boole-fiiggvények tetsz6leges linedr kombind-
cigjabol képzett wT f Boole-fiiggvény és az affin Boole-
fuggvények Hamming-tdvolsdga. Mindennemdi linearitds
keriilendd, mivel az konnyd algoritmikus tdmaddsi cél-
pont.Ezért fontos annak kvantitativ megfogalmazasa, hogy
egy transzformdcié milyen ,,tdvol” van a linedristdl (affin-
tél).

5. Terjedési kritériumok
5.1. Lavinahatds kritérium
Egy f : V' — V5’ fiiggvény kielégiti a lavina hatds
kritériumot, ha minden ¢-re (1 < ¢ < n) teljestl, hogy
Y wi(f(e)+ fa+e)) =s-2"",  (48)
z€VS

ahol wt(.) a Hamming-suly figgvényt jelli.

A lavina sz0 itt azt takarja, hogy egy bemeneti bitben
tortént véltozds reményeink szerint a kimeneti vektor bit-
jeinek atlagosan felében okoz véltozast. Igazdbdl itt preci-
zebb lenne egyszerd terjedési kritériumrdl beszélni, mivel

a lavinahatds megnevezés inkdbb a kddold bemenetérdl
a kimenetre, sok réteg sokszoroz-permutdlé hatdsdn ke-
resztll 1étrejott végiggdrduld hatasra alkalmasabb.

5.2. Szigorii lavinahatds kritérium (Strict Avalanche Criteria
— SAC)

Egy f : V' — V;® fiiggvény kielégiti a SAC-et, ha
minden i-re (1 < 7 < n) teljesiil, hogy

Z [F@)+ i e =(2"1 oL, 0 A

zEVZ"'

Annyiban szigorubb ez a kovetelmény, hogy ez impli-
kalja az (egyszerd) lavinahatds teljestilését, de anndl szigo-
ribb, mivel ez megkdveteli, hogy minden egyes kimeneti
bitben 0,5 valészintiséggel valosuljon meg a bitvaltozds, ha
egy véletleniil vdlasztott bemeneti vektor egy (tetsz6leges)
elemét megvaltoztatjuk.

5.3. r-ed rendii SAC

Egy f : V& — V5 fuggvény kielégiti az r-ed
rendd SAC-et, ha teljesiti az (r — 1)-ed rendli SAC-et,
és tetszOleges T bemeneti bit értékét rogzitve az igy nyert
f VT — VP fiiggvény kielégiti a SAC-et. A 0-ad
rendii SAC az 5.2. pontban definidlt eredeti SAC.

Ez a kritérium a SAC tovébbi szigoritdsat jelenti, amikor
is a SAC tulajdonsdgot akkor is megkoveteljiik, amikor
rogzitjik a bemenet tetszéleges r bitjét tetszéleges értékre,
s az igy megszoritott fiiggvényrdl koveteljik meg a SAC
tulajdonsdgot a fennmaradt szabad input bitek és az
output vektor bitjei vonatkozdsdban.

A 2.1. téblazat **’ -gal jelolt eleme a kovetkezo:

Egy f : V* — {1,—1} fiiggvény akkor és csak akkor
teljesiti az r-ed rendt SAC-et (0 < r < n — 2), ha
Walsh-transzformaltjdra igaz a kovetkezd [3]:

> F(w)-F(w+c,)-(=1)" =0

wEVZ"
minden k¥ € {1,2,...,n}re és minden ¢, € Vj'-re
(s = 0,1,...,r) ahol wt(cs) = s és a c, vektor

k-adik komponense 0, tovdbbd wy a w vektor k-adik
komponensét jeloli.

6. Differencialis uniformitas

6.1. Perfekt tulajdonsag

Egy f : Vot — V5 figgvény perfekt, ha az aldbb
definidlt g : V" — V3° differencia fuggvény minden —
rogzitett — a € V3, a # 0 esetén balansz.

9(z) = f(z) + f(z + a). (4.10)
Az un. differencidlis kriptanalizis tdmadési méd, hatéko-
nyan ki tudja akndzni, ha az S-boxok differencidlisan ,,je-
lentésebben” nem-balansz tulajdonsdgiak. Ez azt jelenti,
hogy léteznek olyan input differencia-vektorok, hogy ilyen
rogzitett differencidji input parokhoz tartozé output diffe-
rencidk nem egyenletesen veszik fel értékeiket az output
térben. Az abszolut egyenletességnek a megkovetelése a
perfektségi kritérium.
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6.2. Differencidlis d-uniformitds

Egy f : V' — V’ fiiggvény differencidlisan d-uniform,
ha differencia fiiggvénye ,,majdnem balansz”, azaz

max max |{z,

n 8
«EV] BEV]

a#0

2 €V f()+ f(z+a) =P} =d.

(A.11)

Ezek alapjan a perfektség a 2™~ ®-uniformitéssal egyezik
meg.
Ez a kritérium a perfektségi kritérium enyhitése.

7. Linearis dimenzio

Egy f : V8 — V5’ fiiggvény linedris struktirdja a
6 € V3 vektor, ha

f(z) + f(z 4+ &) = konstans (A.12)

minden z € V;*-re. Beldthatd, hogy a linedris struktdirdk
linedris alteret alkotnak a V3" térben. Ezen altér dimenzi-
6jat nevezzik az f fiiggvény linedris dimenzi6janak.

A differencidlis uniformités ellentéte a linedris struktira,
a ,,sz€Is6séges” nem-balansz, azaz a konstans differencia. A
linedris struktirdk terének mérete egy hasznos kvantitativ
mértéke a transzformdcié nem-linearitdsdnak, ugyanis az
eredeti f fuggvény az input linedris transzforméciéja t-
jan olyan f’ kriptografiailag ekvivalens fiiggvénybe transz-
formdlhatd, amelynek ANF alakjdban a dimenzi6tél fliggd
szdmu elséfok tag taldlhatd.

8. Korreldcié immunitds

Egy f : V* — V3 Boole-fiiggvény r-ed rendben
korreldcié immunis, ha tetsz6leges Walsh-transzformaéltjara
teljestil, hogy

F(w) = 0, minden olyan w—re,

melyre 1 < wi(w) < 7. (A.13)

Ha F'(w) = 0, akkor bel4that6, hogy az z bindris input
vektorban a w vektor egyesei altal kijelolt bitek XOR
Osszege nem korreldlt az f kimeneti bitjével.

9. Invariancia tulajdonsdgok

Egy f : V' — V3® fiiggvény input invaridns egy krité-
riumra, ha tetszleges 77 : V" — V" invertdlhatd, affin
transzforméciora f(z) és f(T1(z)) egyszerre teljesitik, il-
letve nem teljesitik az adott kritériumot, illetve a kritérium
azonos kvantitativ eredményt ad.

Egy f : Vi — V,° fuggvény korldtozottan input
invaridns, ha input invaridns azzal a megkd6téssel, hogy
Ti(z) = P-zT + b,ahol z € V;*, b € V', és P egy
nzn méretll bit permutdciés matrix.

Hasonléan, egy f : V' — V¥ fuggvény output inva-
ridns egy kritériumra, ha tetszéleges 15 : Vi — V¥ in-
vertdlhato, affin transzforméciéra f(z) és T5(f(z)) egy-
szerre teljesitik, illetve nem teljesitik az adott kritériumot,
illetve a kritérium azonos kvantitativ eredményt ad.

Egy leképezés bemenetének, illetve kimenetének line-
aris transzformdcidja Gtjdn kapott leképezés az eredetivel
kriptogréfiai erejét tekintve ekvivalens, tehat ha egy krité-
rium a kriptografiai er6 mérésének kritériuma kivdn lenni

attol elvdratik, hogy linedris transzformécidkra invaridns
maradjon.

Appendix B
Frekvencia teszt

A statisztikai tesztek jelentSs része azt prébélja meg
eldonteni, hogy egy bindris blokk mennyire véletlen. Egy
séggel fordul el6 az 1, mint a 0, igy az egyesek és nulldk
dtlagos szdmdnak ardnya kozel 1 kell legyen elég nagy min-
taszdm esetén. Ezt ellenorzi a frekvencia teszt azaltal, hogy
az egyesek és nulldk megfigyelt frekvencidjat x2-prébaval
hasonlitja az egyenletes eloszldshoz.

Széria teszt

A frekvencia teszt nem ellenérzi a szomszédos pozici-
Okban el6forduld bitmintdk eloszldsit. A 0101. . .01 blokk
példdul atmegy a frekvencia teszten, hiszen az egyesek és
a nulldk szdma pontosan megegyezik, mégsem tekintjik
véletlennek. Ha megfigyeljik a szomszédos pozicidkat, ak-
kor azonnal észrevessziik, hogy a négy lehetséges bitminta
kozul csak egy, a 01 fordul el6. A széria teszt a szomszé-
dos pozicidkban elhelyezkedd bitek 4dltal alkotott bitpdro-
sok megfigyelt frekvencidjét hasonlitja 6ssze az egyenletes
eloszldssal x2-préba segitségével.

Futam teszt

Futamnak nevezziik a blokkban fellép6 csupa 1 és csupa
0 sorozatokat. A 001110110000 blokk példaul 5 futambdl
dll. Annak a valdszin(isége, hogy egy N hossza véletlen
blokkban pontosan & futam van

P = (jz*ll)_Q—(N—l) (esl.9.0. 8 5 L)

A futam teszt a futamok megfigyelt frekvencidjat hason-
litja a fenti eloszldshoz x2-préba alkalmazasaval.

Egy bindris blokk véletlenségének ellendrzésére tovabbi
két mddszert emlitiink meg. Az egyik a blokk Lempel-Ziv
komplexitdsdnak [8] kiszdmitdsa, a mdsik pedig a blokk
bindris derivéltjainak vizsgélata [S].

Lempel-Ziv komplexitds

[9]-ben részletes vizsgdlat taldlhaté a véletlen blokkok
Lempel-Ziv komplexitdsdnak eloszldsardl. A rejtjelzé tesz-
telése sordn a blokkok megfigyelt komplexitéds-eloszldsat a
[9]-ben megadotthoz hasonlithatjuk.

Bindris derivalt vizsgalata
Egy bindris sorozat els6é bindris derivaltjat ugy kapjuk,
ha megfigyeljiik a sorozatban el6fordulé atlapol6dé péro-
kat, €s ha a par két szdmjegye megegyezik akkor nullat, ha
kiilonbozik akkor egyest jegyzink fel. A mdsodik derivaltat
hasonlé mddon nyerjik az elsé derivaltbdl stb. Példaként
megadunk egy 8 hosszisagu bindris blokkot és annak elsé
harom derivéltjat:
00111010
0100111
110100
01110
Jeloljik p;-vel az egyesek hanyaddt az :-edik derivalt-
ban. A fenti példdban példdul po = 4/8, py = 4/7,
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p2 = 3/6 és p3 = 3/5. Vezessiik be tovabba a kévetkezd
jeloléseket:

Pmax = mt@XPi (B.2)
Pmin = m?XPi (B.3)
B = Pmax — Pmin (B'4)
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ON DESIGN CRITERIA OF CONVENTIONAL BLOCK CIPHERS
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Cryptographically strong binary substitution mappings are basic building blocks (S-boxes) in substitution-permutation ciphers. Relationships between different design
criteria for strong Boolean functions are investigated. Some associated aspects of random design are also shown. Simple bounds are given for the needed number of
rounds. Insight is given into a few basic statistical testing methods at introductory level.
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GONDOLATOK AZ ADATATVITEL VEDETTSEGEROL

PAPP GYORGY

MINISZTERELNOKI HIVATAL
INFORMATIKAI KOORDINACIOS IRODA
1055 BUDAPEST, KOSSUTH TER 2—4.

A cikk az adatatvitel biztonsagi kérdéseivel foglalkozik. A kommunikdci6 biztonsdga sokkal szertedgazobb probléma, mint azt gondolnank.
Nemcsak az adatkapcsolattdl, a kommunikacio vezérld eszkozoktdl és az adattitkositastol fiigg, hanem az adatatvitelben résztvev személyektdl
és a teljes szamitogépes rendszer biztonsagi célkitiizéseitdl is. Szeretném bemutatni, mi a célja az adatatvitel védelmének, valamint ez milyen
kapcsolatban dll a tobbi szamitogépes rendszerelemmel. Mivel a kommunikdcio biztonsaga terén, ahogy ezt demonstralom, nincs 100%-os
eredmény, a legfontosabb feladatok kozé tartozik a biztonsagi intézkedések menedzselése €s feliigyelete. Sajnos ezen a téren igen nagy lemaradas
tapasztalhatd, kevés figyelmet forditanak erre nemcsak a szamitogép rendszert és annak rendszerelemeit elGallito cégek, hanem — elsdsorban
er6forrds hianydban — a rendszert, a hélozatot iizemeltetd szervezetek, intézmények és szolgaltato cégek is.

1. AZ ADATATVITEL VEDELMI CELKITUZESEI

Amikor adatétvitel, illetve kommunikdcié valésul meg,
akkor két szdmitogép vagy szdmitdgépes rendszer kozott
kozvetleniil vagy kozvetve informdcidcsere jon Iétre. Az
informédcidcsere abban az esetben védett, ha az informa-
cidcsere szolgdltatdst, illetve a szolgéltatds targyét, az in-
formaciét fenyegetd veszélyeket sikeriil elhéritani. fgy az
atvitel legfontosabb védelmi célkitiizései k6z€é az informé-
ciévédelem é€s a szolgdltatasvédelem sorolhatd. A szolgéal-
tatdsvédelem mellett megjelenik a szolgéltatdsban résztve-
v eszkozrendszerek (fizikai dtviteli kozeg, pl. kdbel, kom-
munikdcié vezérldk, pl. repeater-ek, router-ek, bridge-k,
kapcsoldgépek stb.) mint értéket képviseld vagyontargyak
védelme is.

A kommunikdciét fenyegeté vesz€lyek a szamitogép-
halézatban a kovetkez6képpen csoportosithatok [1]:
megszemélyesités;
visszajatszas, ismétlés;
az informécié mddositdsa, megsemmisitése;
hamis informacid bevitele;
az informéci6 felfedése;
szolgéltatdsok megtdmadésa, meghamisitésa;
jogosult felhasznald illetéktelen tdmadésa;
illetéktelen személy kiils6 tdmadésa;
rejtekajto;

Hrojai falo”;
virusok
stb.

2. A KOMMUNIKACIO BIZTONSAGI SZEMPONTU
ALAPTERMESZETE

Egy szdmit6gépes hdlézat alkalmazdsi szintjén a kom-
munikécié két halézati csomépont kozotti adat vagy infor-
maécié 4tvitelét, illetve cseréjét jelenti. Az informdcio a leg-
kiilonbozébb tipusu lehet. Kezdve a felhasznaldi adattdl,
izenetektdl, a kiilonboz6 eréforrdsokhoz vald hozzaférés
azonositd adatokon 4t, a fajlok tviteléig minden el6fordul-
hat. A sort hosszan lehetne folytatni, de egy kézos dolog

jellemzi, mindig a felhaszndl6i alkalmazdéssal 4ll kozvetlen
kapcsolatban.

Az informéci6 &tviteléhez viszont vezérlési folyamatok-
ra van sziikkség, amely sordn a kommunikdlé eszk6zok
felismerik, mikor, miért, melyik eszkoz szdlitotta meg és
ezt megfelel6 moédon képesek lekezelni. A szdmitégépes
hdlézat, az architektirdjitol, a kiépitettségétdl fiiggetle-
nil, vezérlést igényel. A kiilonbozd értelmezési vezérlési
kapcsolatot megvaldsité folyamatot nevezik protokollnak.
A protokollokat, melyek az &tvitt informéciéhoz hasonlé-
an a legktlonfélébb struktirdjiak és tartalmuak lehetnek,
egyetlen kozos dolog jellemzi, a hdlézat kommunikécioké-
pességét, mikodését biztositjak. A protokollokra ezenkiviil
az egymadsba dgyazddas is jellemzd, amely sordn egy proto-
koll valdsagos tartalma lehet egy mésik protokoll vagy az
informécio.

Ilyen ,leegyszerisitett” megkozelitésbél a kommunika-
ciét két nagy alkotérészre oszthatjuk:

o a vezérlésére (protokoll) és
e a lényegi tartalmdra (informacid).

Biztonsédgi szempontbdl viszont egy nagyon lényeges tu-
lajdonsdgot lehet megdllapitani. Nevezetesen, kozos csa-
torndn jelenik meg mind a vezérlés, mind az informécio.
Azért fontos ennek hangsilyozédsa, mert potencidlisan le-
hetdség van a két, funkciondlisan elkiilonitett teriilet egy-
mds kozOtti atjardsdra, ugyanis a vezérlési célu adatokat,
amelyek megvaltoztathatjdk egy szamit6gép-hdlézati rend-
szerelem valamilyen paraméterét, informdcioként is €ld le-
het 4llitani, vagy a hél6zat vezérléshez sziikséges feliigyele-
ti, illetve ellenérzé adatok masok szdmdra informécidoként
viselkedhetnek.

Ugyanez a jelenség figyelheté meg a Neumann felépité-
s szamitégépeknél, tipikusan a személyi szamitégépeknél,
ahol az alapgondolat az volt, hogy a vezérlési célokat meg-
valésité programokat ugyanabban a memdridban tdroljék,
mint a feldolgozédsra keriil6 adatokat. Ez viszont a k6zos
teriilet haszndlata révén megteremti potencidlisan az ada-
tok programként torténd futtatasat és viszont a programok
adatokként vald értelmezését. fgy a ,,szabad” atjarés talcan
kindlt, ami nem kivdnt kellemetlen, biztonsdgot megsértd
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hatést valthat ki. Gondoljunk példdul a szamitogépes virus-
ra. Rengeteg eréfeszitést jelent és energiat kot le az olyan
fajta védekez€s, amely program és adat ellenOrzést, illetve
feliigyeletet valosit meg.

Ahhoz viszont, hogy a kommunikdcié biztonsdggal 6sz-
szefliggd 1ényeges megéllapitdsait részletekbe mend szin-
ten elemezni lehessen, a teljes szdmitogépes rendszert
4tfogo, globdlis kitekintésre van sziikség. A biztonsagot
nem lehet elszigetelten, a tobbi kommunikdciéban résztve-
vO rendszerelemmel fellépd kolesonhatésaitdl fuggetlenit-
ve kezelni. A biztonsag ezenkiviil alaptermészeténél fogva
nem rendszerspecifikus elem, az mindig valamilyen érdek
képviseletében sziiletik, igy azt kovetelményként kell értel-
mezni.

3. RENDSZERSZEMLELETI KITEKINTES,
A KOMMUNIKACIO HELYE

Egy szamitégépes rendszer minden esetben valamilyen
koz0sség, csoport, intézmény, szervezet célkitiizéseit tamo-
gatja. A c€lkitizések a szervezet szdmdra lebonthat6 fel-
adatokban valosulnak meg, amelyeket a munkamegosztas
sordn tovabbi részfeladatok kovethetnek. Az esetek legna-
gyobb szdzalékdban a szdmitégépes rendszer informaciok
és adatok feldolgozdsét tdmogatja. Informdci6 a legtdgabb
értelemben hasznélhatd, szervezeti célokat segit6 fogalom-
ként értelmezhetd. Igy az informéci6s rendszer szdmito-
gépes tdmogatdsa valdsul meg, amit az egyszerlség €rde-
kében a tovabbiakban informatikai rendszernek hivok [2].
Az informécidcsere szintén szamitégéppel tdmogatott mé-
don torténhet a szamitdgépes kommunikdcié révén. A sza-
mitégépes rendszer, illetve hdlézat ezenkiviil szolgéltatdst
valésit meg. Szolgéltatdst olyan értelemben, hogy az azt
felhasznalok rendelkezésére 4ll és a szervezeti tevékenység
feladatrendszerébe illeszkedik.

4. A SZAMITOGEPES RENDSZER
ALAPFENYEGETETTSEGE!

Az alapfenyegetettség azon veszélyek hatdsosszege,
amelyek az informéciok, illetve adatok
o rendelkezésre dlldsat (elérhet6ségét az arra jogosultak

szdmadra),

o sértetlenségét (integritdsat),

e bizalmassagat (az illetéktelenek altali megismerhetetlen-
séget),

e hitelességét (a pontossagot és konzisztencidt),

illetve az informatikai rendszer,

e miikodOképességét (illetve lizembiztonsdgat) veszélyez-

tetik [3] [4].

A vesz€lyek az informatikai rendszerelemekhez rendel-
heték. Mivel az informatika-alkalmazds figg a rendszerele-
mektdl az intézmény tevékenységét tdmogatd informatika-
alkalmazds biztonsdgét a rendszerelemeken keresztil meg-
jelené kdrok hatdrozzdk meg. Eppen ezért kell megvé-
deni a rendszerelemeket a veszélyek ellen. Valamennyi
olyan rendszerelemet védeni kell, amelyektdl az informa-
tikai rendszer miikodése €s valamilyen médon az alkalma-
zésai fiiggnek, és amelyeket valamely fenyegetd tényezd
negativ médon €rinthet. Ehhez a kdvetkezd rendszerelem-
csoportokat célszert 4ttekinteni [5], [6], amellyel a kom-

munikécid helye is megfigyelhet6 (1. dbra).

Az egyes elemcsoportok kozott alapvetéen komplex flig-
g0ségi viszony 4ll fenn abban az értelemben, hogy egy
rendszerelem rendelkezésre dlldsa, sértetlensége, bizalmas-
séaga, hitelessége és mikodoképessége mas rendszerelemek
rendelkezésre 4llasat, sértetlenségét, bizalmassdgat, hite-
lességét és miikodoképességét feltételezi. Atfogd megko-
zelitésben a 2. abra szemlélteti azokat a fiiggdségi viszo-
nyokat, amelyek a nyolc rendszerelem-csoport kozott fenn-
dllnak.

Térgyiasult elemcsoportok kornyezeti infrastruktira
hardver

adathordozok
dokumentumok, iratok
szoftver

adatok

s

Logikai elemcsoportok

ik3cio <=
személyzet, felhasznaldk, ellendrik

Szemelyi elemcsoport

1. dbra. A rendszerelemek nyolc csoportja

Informatika-alkalmazasok/informaciok

kdrnyezeti dokumentumok

infrastruktira

2. dbra. Az elemcsoportok fiiggdségi viszonyai

A fiiggdség szemléltetésére egy példa: Az adatok sértet-
lensége flugg az alkalmazdi- és a rendszerszoftverek mi-
kodéképességétol. A szoftver rd van utalva egy sértetlen
és rendelkezésre allo hardverre. A kornyezeti infrastrukta-
ra — mint példdul az dramszolgéltatds — nélkiil egyetlen
informatikai rendszer sem izemképes. Ko6zponti szerepet
jatszanak a személyek, egyebek kozott felhasznéloi, keze-
161, adminisztraciés-igazgatasi, 6rz6i funkcidjukban.

A szamitogép-hdlozat a kommunikdcios rendszeren ke-
resztiil azért tdimadhatd, mert logikai értelemben a vezér-
1ésbe dgyazott vezérlési és felhaszndloi informéciok mani-
puldlhaté médon egymadssal és egymds kozott is kicserél-
hetdk, helyettesithet6k. Természetesen ezek a cserék csak
olyan meghatdrozott értelmezési tartomdnyban valésitha-
tok meg, amelyek nem eredményezik a rendszer mikodo-
képességének megsziinését, a rendszer leélldsat. A kom-
munikdci6 sordn, a fizikai rétegben megjelend vezérlés €s
az informdci6 fizikailag sem kiilonil el egymdéstdl, mert a
vezérlés a tényleges informdciéval, a kapcsolat teljes me-
netében ugyanolyan elemi strukturdban jelenik meg.

Egy felépitett konkrét szamitégép-hdlozatban véges
azon allapotok szdma, amelyek a hélézati csomépontok
kozotti kapesolatok és a csomépontokban kialakitott, in.
,normdlis” iizemeltetéshez sziikségesek, ugyanis megszam-
ldlhaté azoknak a rendszerprogramoknak, az alkalmazd-
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soknak, a kezelt adattipusoknak, az engedélyezett felhasz-
ndléknak, illetve felhaszndldi csoportoknak stb. a szdma,
amelyek és akik a konkrét, tizemel§ rendszerben el6for-
dulnak.

Ezzel szemben azon kommunikdciés kapcsolatoknak, il-
letve 4llapotoknak a szdma, amelyek ebben a hdlézatban
eléfordulhatnak, nem korlatos, mert az informécié mérete,
kiterjedtsége, hosszusaga véltozé és a halézat mikodoké-
pességének idtartama nincs korldtozva. A nem korldtos
szdmossag szerinti kapcsolatbdl az adott halézati struktad-
rdban viszont véges szémﬁ tesztelés végezhetd el ezért
nulla.

Ebbdl az is kovetkezik, hogy nem nulla azon esemé-
nyek eldforduldsi valdsziniség értéke, amelyek a szamito-
gép-hdldzat informécidcsere szolgdltatdsdnak informécios
blokkjaba olyan vezérlé adatot helyeznek, amely segitségé-
vel az egyedi hédl6zatvezérld egységek belsé paraméterei-
nek, illetve értékeinek maédositdséra, felfedésére, megsem-
misitésére nyilik lehetéség. Ugyanis mind az informécio,
mind a protokoll adategység felcserélhetd vezérld €s mani-
puldciés adattal és igy nem korldtos szdmu ilyen esemény
fordulhat ek’S (% ébra)

belsd allapot valtozas
belsd allapot valtozas
vagy felhasznaldi adat

3. dbra. A protokollok egymdsba dgyazéddasabol eredo
manipuldlhatésdg

Funkciomentes-tipus

IR e

Ezzel a jelenséggel magyardzhatd, hogy a hélézatot az
informécio vagy az er6forrdsok megsemmisitése, az infor-
mécié meghamisitdsa vagy modositdsa, az informdcié vagy
az er6forrdsok ellopdsa, eltdvolitdsa vagy elvesztése, az in-
forméci6 felfedése, nyilvdnossdgra hozdsa, a szolgiltatds
megszakitdsa vagy meghamisitdsa vesz€lyek fenyegetik.

5. A BIZTONSAG, MINT FUNKCIONALITAS MENTES
KOVETELMENY FRTELMEZESE

A biztonsdg nem kapcsolhaté kozvetleniil 6ssze miko-
dési paraméterekkel, nem frhat6 le egzakt forméban, csak
az lizemelés, illetve adott folyamat mindségére utald tu-
lajdonsagként értelmezhetd, ezért mindségi kategéria. Igy,
hasonléan a t6bbi mindségi jellemzével meghatdrozhatd
fogalommal, a biztonsdgot funkcionalitds mentes kovetel-
ménynek (Non-Function Requirement, NFR) értelmezziik
[7). Igy a szdmitastechnikai, mint informatikai rendszer
egészét tekintve, funkcionélis és funkcionalitds mentes ko-
vetelmények (Non-Function Requirements, NFR) egyiit-
tes célkitiizései jelennek meg. Ez alapjan a biztonsdgnak,
mint funkcionalitds mentes kovetelménynek az informati-
kai rendszerben elfoglalt helyét a célhoz kotottség hatdroz-
za meg. A célhoz kotottség kapcesolatban 4ll az informati-
kai rendszer, az egyéb intézményi és intézménykapcsolati
célokkal. Szdmos szempont kozott az uzleti is megjelenik,
igy a gazdasagossdg, a koltség és profit is szerepet kap. A
4. 4bra ezt a kapcsolatrendszert mutatja be, amelyben a
biztonsdg elhelyezkedését emelném ki.

Eletcikius

:

Hendszer—hata’r

belsd \

& Biztonsa,
Koltseg Felhaszndlo-bardtsdg 9‘_ e KUIS6 (50 mettetés
i Sl A
T s s Fajlesztés
Sertetlenseg Rendelkezésre allas o A
Blzalmassag /' H/laless B AT
Bols6konz:sztencla Uzemblztonség
Ponlossag Taljesseg
\ Kulsdkonz;sztenc;a /
Letaga hatatlansag
® Beis6 b/zalmassag /
Uzemelietési belsé blzalmassag /
Uzemelteles: koltseg

Fejlesztesi koltség

4. dbra. Az informatikai rendszer funkcionalitds mentes kovetelményeinek (Non-Function Requirements — NFR) modellje

A kommunikdcié biztonsdga sordn lzemeltetési belsd
bizalmassag is el6térbe kertl. Ahhoz, hogy a biztonsdgot,
mint funkcionalitds mentes kévetelményt meghatdrozzuk,
ugyanolyan, de mds szinten el6fordulé funkcionalitds men-
tes kovetelményeket kell teljesiteni. Ez a paradox helyzet
az egész biztonsdgi megkozelitésre jellemzd. Utalni lehet
a kozépkori vdrak, mint erdditmények szemléletére, vagy
a szdmitdstechnikdban alkalmazott, az Amerikai Egyesilt
Allamok Nemzetbiztonsagi Hivataldnak Szamitogép Koz-
pontja 4ltal feldllitott, megbizhaté kozponti védelmi bazis
(trusted computing base — TCB) fogalmara. Mindegyik

védelmi filozéfia abbdl a feltételezésbdl indul ki, hogy 1é-
teznie kell egy olyan szigorubb védelemmel elkiilonitett
magnak, amelyek 6rkodik a tobbi rendszerelem és rend-
szerfunkcié védelme felett.

Ez a megkozelités is azt bizonyitja, hogy a biztonsdg
nem lehet 100%-o0s eredményt, csak torekedni lehet an-
nak megkozelitésére. A kommunikédcios rendszerbe torté-
ngd illetéktelen beavatkozds sordn feltételezhetd, hogy az
aktiv tdmadd rendszerspecifikus jellemzdk birtokdban van.
Ugyanis tdmadésa csak akkor lehet sikeres, ha a rendszer-
specifikus jellemzGk mellett ismeri vagy felderiti a rendszer
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gyenge pontjait. Annak a kiegészité egységnek, amelynek
feladata lenne az aktiv tdmadédsok felfedése, ugyancsak
rendelkeznie kell, a tdmadds lehetséges véltozatainak tuda-
séval, illetve azon eseménysorozatok ismeretével, amelyek
az eredményes tdmaddshoz sziikségesek. Ezzel a gondolat-
menettel juthatunk el az ismeretalapt rendszer felé.

6. EGYEB INTEZMENYI OSSZEFUGGESEK

A megfogalmazott biztonsagi célkitizéseket, elvardso-
kat egy intézmény biztonsagerdsitd 1épések meghozatald-
val, azaz védelmi intézkedések megtervezésével és beépité-
sével érvényesitheti. A védelmi intézkedéseket célszeriien
az intézmény informatikai biztonsagi koncepciéban (IBK)
rogziti [3]. Ez az adott intézményre vonatkoztatott taktikai
1épésként kezelhetd, mert az adott helyen a legkedvezébb
megvalositéssal foglalkozik.

Az informatikai biztonsdgerdsitd taktikai lépéseket nem
lehet elvonatkoztatni az alapvetd szervezeti feladatoktol,
célkitiizésektdl. Minél nagyobb egy szervezet, anndl inkdbb
rékényszeriil, hogy célkitizéseit, feladatait egy jol Ossze-
hangolt munkamenetben kezelje.

Ennek a médszernek az aldbbi legjellemz6bb megel6z6
1épései vannak:

e Politika: Abban a tekintetben, hogy meghatdrozza a
szervezési €s vezetési irdnyelveket, célkitizéseket.

e Stratégia: Abban az értelemben, hogy meghatdrozza a
tervezési, a szervezési €s irdnyitdsi modszereket.

e Garancia: Abban az értelemben, hogy meghatérozza az
irdnyelvek, célkitizések érvényesiiléséhez €s fennmara-
dédshoz sziikséges Osszeteviket.

szervezeti mikodés

[célkitﬁzések/irényelv ek]

fliggoségi viszonyok
kolcsonhatasok

befolydsolo
tényezdk

-

Infor/m,aﬁkaT/
Biztomsdgi Koncepcié
kielégitendo
kovetelmények

HERTE

kiegyensulyozottsdg

[éTfala'nos érvényesség]

elfogadhatésig

5. dbra. Az IBK befolydsolo tényezdi és kielégitendd kovetelményei

Ez a hdrom 1épés éltaldnosan jellemezhet barmilyen te-
vékenységet, amelyekkel a c€lok, a megvaldsitds €s fenn-
maradds feltételrendszere elkiiloniilten kezelhet [8].

Az 5. dbra az informatikai biztonsdgi koncepciét befo-
lydsolé tényezdket, illetve a megvaldsitandd kovetelménye-
ket szemlélteti. Az informatikai biztonsédgi koncepci6 sordn
ezek érvényesiilésére, illetve érvényesitésére figyelemmel
kell lenni [5], ahol gyakorlatilag a biztonségi célkittizéseket
megvaldsité politikai, stratégiai Iépések és garancia feltéte-
lei hatdrozzdk meg a tényleges kapcsolatokat.

Az informatika biztonsdgi koncepciét az adott intéz-
mény Osszbiztonsdgi koncepcidjdba kell integrdlni. Ez
utébbiban kell meghatdrozni a biztonsagi stratégiat, azaz
a biztonsdgot érintd 4dltaldnos célkitiizéseket. Az dltalédnos
biztonsagi stratégidbol vezethetdk le a még elviselhetd ma-
radvdnykockdzatok mértékei és a tervezett intézkedések

elfogadhatésdga. Ha még nem létezik biztonsagi stratégia,
akkor annak a kiindul6pontjdul lehet tekinteni az infor-
matika biztonsagi koncepciéban szereplé megallapitdsokat,
ezek segitségével megfogalmazni a generdlis biztonsédgi cé-
lokat és irdnyelveket. Ugyanakkor az IBK-t egyeztetni kell
az informatikai bevezetési koncepcidval is, mint ahogyan
— idedlis esetben — a biztonsdgi stratégidnak Ossze kell
csengenie az adott szervezet feladataival és céljaival (6. &b-
ra).

Globalis célok és feladatok Osszbiztonsagi koncepcié

Informatika-bevezetési

Informatika biztonsagi
koncepcio

koncepcio

6. dbra. Az IBK bedgyazéddsa

7. BIZTONSAGTERVEZESI IRANYELVEK

Annak ellenére, hogy a biztonsdgi kérdések az informa-
tikai szolgéltatdsok teriiletén mar az informatika torténel-
mének korai fazisdban megjelentek, hosszi ideig egyedi-
leg kezelték. Példdul a szolgaltatds rendelkezésre dlldsdnak
problémait elvdlasztottdk a szolgéltatdshoz valo illet€ktelen
hozzéférések ellendrzésétdl. Még az egyes teriileteken is
az egymadssal kapcsolatban nem 4ll6 szabdlyozdsok voltak
a jellemzbek (pl. tliz, rendszerbe torténd illetéktelen be-
hatolds, adatvesztés stb.). Ez a megkozelités ma mar nem
tudja az egyre fokozddd biztonsdgot érvényesiteni, amelyet
a szervezetek tevékenységeibe egyre mélyebben beépiild
informatikai szolgaltatdsok igényelnek.

Ennek az 4j biztonsdgi megkozelitésnek a két kuleskon-
cepcidja az alébbi:

o tudatos kockdzatvéllalds és
o teljes értékelés.

A tudatos kockédzatvdllalds koncepcidja azon alapul,
hogy a biztonsdg fokozdsa altaldban nagyon drdga. A biz-
tonsdg igazolhato szintjét a legjobban az egyes esetek fe-
nyegetéseinek kiértékelésével €s a kapcsolddé kockazatok
elfogadhatdsdgénak alapos vizsgélata utdn hozott felel6s
vezetdi dontésekkel lehet kialakitani.

A teljes értékelés koncepcidja egy régi, de az informati-
kédban ritkdn haszndlt alapelvre nyulik vissza, amely szerint
a rendszerre haté minden tényez6t fel kell fedni és elemez-
ni kell. Dontések csupdn a teljes kép fényében hozhatok.

A fenti két koncepcidt kockdzatelemzési €s irdnyitdsi
modszerekkel vezették be a gyakorlatba. Ezek a mddsze-
rek segitenek az informatikai rendszerek kivdnt biztonsagi
szintjének meghatdrozdsdban és a problémateriiletek fel-
tarasaban. Eszre kell venni, hogy minden 6nall6 teriileten
azonban konkrét védelmi intézkedéseket dolgoztak mar ki.
Igy egy ilyen médszer tudatos bevezetése és az egyedi mar
kialakitott technikai megolddsok kombindcidja sokkal ha-
tékonyabb védelmet tesz majd lehetévé, mint a hagyomd-
nyos, szétforgdcsolédé megkozelités.

Az el6bbi megallapitdsok alapjan egy intézmény bizton-
sdgerdsitd 1épéseinek tervszeriiségét tobbek kozott az aldb-
biak indokoljdk:
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alapvetd célkitiizések kozé tartozik az alaptevékenység
mindségének javitdsa,

a mindségbiztositds nem érvényesiil, ha a fenyegetd ve-
sz€lyek elhdritdsa, hatdsainak csokkentése nem ‘valdsul
meg, :

a feladatok és a teljesitésiiket tdmogatd rendszerek
komplexitdsa, valamint az intézményi tevékenység so-
rdn megjelend torvényesség betartdsa miatt a minGség
javitdsédhoz szakszer(ien elkiilonitett biztonsagi program
sziikséges,

a tervezés sordn sziikségessé valo feligyeleti és mene-
dzselési feladatok hidnydban észrevétlenek maradhatnak
az informatikai rendszert, igy az intézményt éré veszte-
ségek, mert az ,,amit nem ldtunk az nincs” elve érvénye-
sil,

a tervez€s nélkil az érté€kek ardnytalan védelme valdsul-
hat meg,

a torvényességi kotelezettség figyelmen kivil hagydsa-
nak a veszélye fenndll.

A védelmi intézkedések tervezési mddszerei az informa-
tikai biztonsdgi koncepcid gyakorlati megvaldsitdsai, vagy-
is a tervezési stratégia megvalasztdsa sordn kiillonbozék
lehetnek. A leggyakrabban a kockdzatelemzési mddszer
haszndlatos, ahol a védelemre forditott koltséget allitjak
ardnyba a védelem hidnydbdl bekdvetkezhetd karok nagy-
sdgéval. Ezek csakis becslésekkel valdsithatok meg. Létez-
nek ezenkivil a kritikus mikodési jellemzdk, valamint az
értékek sériilési hatdsainak elemzési mddszerei is. Mig az
elébbi az intézmény szdmdra killonosen fontos, relevédns
tevékenységek rangsoroldsdval €s a sorrend szerinti védel-
mi intézkedések stlydval dolgozik, addig az utdbbi a varha-
t6é kérok nagysagrendjére koncentrdl. Ezek a médszerek az
intézmény kiterjedtségétdl fliggden vegyesen is alkalmaz-
hatdk [9).

8. ERVENYESITESI TERULETEK

A biztonsdgnak az informatikai rendszer teljes életében
fenn kell maradnia. Ahhoz, hogy ezt a feltételt hatékonyan
teljesithessiik, célszerinek latszik érvényesitési teriileteket
kijelolni, annak érdekében, hogy a feladatok és hatdskorok
elkilonithetdk legyenek egymadstol. Az alapvetd €rvényesi-
tési teriiletek a tervezés, bevezetés, lizemeltetés, ellendrzés
teriiletei.

Az érvényesitési teriiletekre jellemz6, hogy nem sziiksé-
ges modositani a mdr lefektetett alapelveket (politika, stra-
tégia, garancia). A teriiletek, a kezelhetdség dtlathatosdga
és a feladat-, hataskor elkiilonitése miatt tovdbb finomitha-
té miikodési, szervezeti és biztonsdgi teriiletekre.

A miikodési teriilet 1ényege, hogy ezen belil egy adott
fétevékenység vagy a tev€kenységek egy csoportja fogal-
mazOdik meg. Ezzel a miikodési teriilet teljes egészében le-
fedi a fétevékenység minden mozzanatét, igy a fétevékeny-
ség biztonsdgi elemzése sordn egyenértékiinek tekintheték
a vizsgalatok eredményei.

A mukodési teriilet kiépiilése sordn szervezetekkel, igy
szervezeti teriiletekkel taldlkozik. A tevékenység teljes me-
nete a szervezeteken keresztiil szabélyozott. A szerveze-
tekre a fizikai elkiloniiltség jellemzd, ezért célszer figye-
lembe venni.

A harmadik leglényegesebb és tovdbb mar nem oszthatd

logikai egys€g az un. biztonsagi teriilet. A biztonsagi teri-
let minden esetben valamilyen miikodési teriilethez, mint
elsédleges biztonsagi igényhez vagy szervezeti teriilethez,
mint mésodlagos biztonsagi kévetelményhez kapcsolddik.
A biztonsdgi teriiletet az alabbi tulajdonsdg jellemzi:
e a biztonsdgi kovetelmények egységesek a biztonsdgi
teriileten beliil,
e a biztonsdgi teriiletek nem bonthat6k le tovabbi kisebb,
azonos biztonsdgi célkitizésu teriiletekre.
A biztonségi tertilet fogalom bevezetésével gyakorlatilag
a fétevékenységre jellemz6 Gn. biztonsagi lanc épithetd fel
és ennek teljes elemzésével egyenszildrdsdgot lehet kiala-
kitani. Gyakran emlegetett mondds, ami ide illik, hogy egy
lanc a leggyengébb ldncszemnél szakad el. A tevékenységre
vonatkoz6 egyenszildrdsag pedig ennek a képzeletbeli lanc-
nak a felépitett szakszeri vizsgdlataval biztosithatd. Azért
is Iényeges ez a fajta megkozelités, mert tal a kdnnyebb ke-
zelhet@ségen €s feladatokra bonthatésdgon, elénye, hogy
egyszeriibben vehetdk figyelembe az informatikai rendsze-
ren kiviili egyéb szempontok.

9. A BIZTONSAG FELUGYELETENEK ES
ELLENORZESENAK JELENTOSEGE

A biztonsdg-feliigyelet hidnydban nének az intézmény
fennmaraddsdt befolydsolé kockazatok, mert észrevétlenek
maradhatnak a rendszer gyengiilését meghatdrozé ténye-
z68k, informdcié szivdroghat ki. Olyan tdmaddsok léphet-
nek fel a rendszer ellen, amik alapvetéen blokkolhatjdk a
szamitégéprendszer mikodését.

A kovethet6ség és a menedzselhetdség legfontosabb igé-
nye az informatikai rendszerekkel szembeni mindségbizto-
sitds fenntartdsa. Erre az esetre vonatkozik igazdn, hogy
az informatikai biztonsdg mindségi kérdés. Természetesen,
ha nem tudjuk, hogy mit menedzseljink, akkor a mindség
nem garantdlhato.

Az alapelv minden esetben az, hogy az informatikai
rendszer Uzemeltetése sordn gondoskodni kell a meghozott
biztonsdgi, illetve védelmi intézkedések fennmaraddsérol.

A legfontosabb biztonsdg menedzselési feladatok az
aldbbiak:

o hozziférés szabdlyozds, ahol az illetékességi jogok (el6-
allitds, betekintés, mddositds, torlés) kiosztdsa minden
teriileten és minden szinten;

o hozzdférés ellendrzés, ahol az illetékességi jogok rendsze-

res ellenérzését és az illetéktelen hozzaférések felfedé-

sét, elhdritdsat kell elvégezni;

integritds ellendrzés, ahol az informatikai rendszer ele-

meinek sértetlen éllapotat kell ellendrizni (legfontosabb

az operdciés rendszer, az alkalmazdsi programok és az
adatok sértetlenségének ellendérzése);

adatbiztositds, ahol a legfontosabb rendszerelemek (pro-

gramok, alkalmazédsok, adatok) mentését és biztonsa-

gos Orzését kell megoldani. Ez szolgélhatja ki a hiba-
4thidaldsi és ujrainditdsi menedzselési funkcidkat;

e hibadthidalas, ahol a rendszert ért hibdkat kell felfedni
és azokat elhdritani. Ide tartozik a virus felismerés és
mentesités is;

e ljrainditds, ahol a vératlan esemény vagy katasztréfa
helyzet sordn az lizembdl kiesett informatikai rendszert
kell gjra tizemképes éllapotba hozni;
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o konfigurdcio menedzselés, ahol a teljes rendszer feltigye-
lete sordn kell gondoskodni az 0j eszkozok tizembedlli-
tdsarol, a régi eszkdzok kivondsardl és a teljes rendszer
technikai és alkalmazdi szintd jellemzéinek nyilvantarta-
Sarol.

Mindezen bonyolult feladatok akkor végezheték el ha-
tékonyan, ha olyan tdmogatd segédeszkozok, alkalmaza-
sok dllnak a menedzsment rendelkezésére, amelyek a fenti
funkcidkat j6l kezelik és semmi esetben sem gyengitik a
védelmet.

10. ELERT NEMZETKOZI EREDMENYEK
0SSZEFOG! ALASA

A szdmitastechnikai rendszerek adatbiztonsagi problé-
mdival, értheté médon, legkordbban az Amerikai Egyesiilt
Allamokban kezdtek foglalkozni. Az Amerikai Egyesiilt Al-
lamok az 4ltaldnos szdmitdstechnikai rendszerekre vonat-
koztatva, informdcié védelmi szempontbdl a kovetkezo te-
rileteket kiilonitette el, amelyek napjainkban is érvényes:
o Hirkozlés biztonsdga (COMSEC): a hirkozlés védelmét

jelenti elektronikai eszk6zok segitségével.

o Rejtjelezési biztonsdg (CRYPTOSEC): az informaécié
rejtjelezését jelenti kiilonbozd tipusu rejtjelezési eljara-
sok felhaszndldsaval.

e Szdmitdgépes biztonsdg (COMPUSEC): a szdmitégépes
rendszerek védelmét jelenti elektronikai, szoftver és
adminisztrativ eszkozok felhasznélasaval.

e Kisugdrzas elleni védelem (TEMPEST): a kiilonbo-
z6 hirkozl6 és szamitégépes berendezések karos, dru-
16 kisugarzdsdnak megakadélyozédsédra szolgdlé ellente-
vékenység.

¢ Atviteli biztonsdg (TRANSSEC): az adatétvitel védelmét
jelenti a lehallgatés és a beavatkozds ellen.

e Fizikai biztonsdg (PHYSICSEC): az eszk6zok és infor-
mécidk fizikai 6rzés védelmére vonatkozik.

e Személyi biztonsdg (PERSEC): az informdciéval kapcso-
latba keriil személyek kivédlogatdsaval €s rendszeres el-
lendrzésével foglalkozoé tertilet.

A szamitégéprendszerek biztonsdgi szemponti tervezé-
seinél az aldbb felsorolt modellezési technikdk hasznélato-
sak, amelyek elsésorban bizalmassagi €s integritds elemzés
specifikus modellként véltak ismertté:

Bell La Padula modell,

Biba integritds modell,

Denning féle informéaci6é dramldsi modell,

Rushby féle szepardciés modell,

Take-Grant modell,

Landwehr’s féle biztonsagi modell katonai iizenetkdzve-

tité rendszerek szamara,

Clark Wilson modell,

e Bewer-Nash Chinese Wall modell.

11. BIZTONSAGI KOVETELMENYEK, SZABVANYOK

A fejlett orszdgok az el6z6 fejezetekben ismertetett po-
litikai, stratégiai, garancidlis tervezési 1épéseket kovetik te-
vékenységlik sordn. Ugyanez jellemzi az informatikai rend-
szerekkel kapcsolatban eléfordulé és az informatikai biz-
tonsdgerdsité tevékenységeket is. Szamos szakirodalom 4ll

rendelkezésre, amelyek ennek a szellemében csoportosit-
jak a legkiilonb6z6bb informatikai biztonsdggal osszefiiggd
feladatokat [10], [11], [12].

A nemzetkozi szakirodalom kiemelten foglalkozik a fen-
tieken tdl, a szdmitdstechnikai és 4tvitel-technikai bizton-
ségi feladatokkal. Mivel az informatikai rendszereknek leg-
nagyobb részteriilete a szdmitdstechnika, ezért fontos ezen
anyagok alapelveinek megismerése.

12. TCSEC (TRUSTED COMPUTER SYSTEM
EVALUATION CRITERIA) — (ORANGE BOOK)

Az Amerikai Egyesiilt Allamok Védelmi Minisztériuma
kidolgozott ,,Megbizhaté szédmitdstechnikai rendszer biz-
tonsdgkiértékelési kovetelménye” cimmel egy olyan mdéd-
szert, amelynek segitségével a szamitdstechnikai rendsze-
rek kilonbozé biztonsdgi kévetelményeket teljesitd szin-
tekre, osztdlyokba sorolhatok [13], [14]. Az osztédlyok Ggy
lettek kialakitva, hogy a legalacsonyabbtdl a legmagasabb
védettségi szintet lehet elérni, az ajanlott védelemtol kezd-
ve a kotelez6 védelmen keresztiil a bizonyitott védelemmel
bezérdan.

A védelmi osztdlyok a kovetkezd elnevezéseket kaptdk:
D osztaly: Minimélis védelem,
C osztaly: Szelektiv védelem,

C1: Korlatozott védelem,

C2: Ellendrzott hozzaférés-védelem,
B osztdly: Kotelezd védelem,

B1: Cimkézett védelem,

B2: Strukturalt védelem,

B3: Szeparélt biztonsdgi egységek,
A osztély: Bizonyitott védelem,

Al: Bizonyitott tervezés.

13. ITSEC (INFORMATION TECHNOLOGY SECURITY
EVALUATION CRITERIA)

Az Eurdpai Kozosség keretében négy fejlett eurdpai or-
szdg, Németorszdg, Egyesilt Kirdlysdg, Franciaorszag és
Hollandia szakért6i kidolgoztdk az ,Informatikai rendsze-
rek biztonsdg kiértékelési kovetelmények” cimid ajénlast
[15]. Az ajanlds az TCSEC kovetelményeit maximdlisan fi-
gyelembe veszi.

Ezentil megfogalmaz biztonsdgi célkitiizéseket, elvara-
sokat, melyek a kovetkezdk:

e azonositds és hitelesités,

e hozzéférés-jogosultsag kiosztds,

e hozzaférés-jogosultsag ellendrzés (feleldsségre vonhato-
sag),

bizonyiték biztositds (konyvvizsgalat),

Ujrainditasi képesség (eszkoz-ujrafelhasznalds),
hibadthidalds (pontossédg),-

funkcionalitds (szolgdltatds megbizhatdsag),

atviteli biztonsdg (adatcsere).

Az ITSEC arra nem ad vélaszt, hogy a védelmet hogyan,
milyen eszkozokkel kell megvaldsitani az egyes biztonsdgi
célkitiizések, elvardsok vonatkozédsaban, de a kdvetelmény-
szintek sordn a megvaldsitds mindségét €s erdsségét ellen-
Orzi. A vizsgélat fogja azutdn meghatérozni, melyik bizton-
ségi osztdlyba sorolhaté a termék.
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14. 150 7498-2

A nyilt rendszerek ISO szabvanysorozat biztonsdgi archi-
tektira szerint hatdrozza meg a nyilt rendszerek kapcsola-
taira jellemz6 kommunikacids biztonsagi ,.elvardsokat” [1].
A szabvédny els6sorban az adatcsere vonatkozdsdban dol-
gozza ki részletesen a kovetelményeket, igy megéllapitha-
t6, hogy az ITSEC és az ISO 7498-2 nagyon ol kiegészi-
ti egymést. Mivel az ITSEC a TCSEC alapjaira épiil, az
ITSEC és az ISO 7498-2 dokumentumok alapos szakmai
ismerete segithet eligazodni a szamitdstechnikai és 4tvi-
teltechnikai kévetelményein tdlmutatd informatikai rend-
szer kovetelményeinek meghatdrozdsdban. Megjegyezziik,
hogy az ISO 7498-2 szabvanyt a CCITT X.800 néven &t-
vette €s sokszor ilyen néven is hivatkoznak ra.

Az ISO 7498 —2 altal meghatdrozott biztonsdgi mecha-
nizmusok:
rejtjelezés,
digitalis alairas,
hozzaférés ellendrzés,
adat sértetlenség,
hitelesség csere,
hamis forgalom,
forgalom irdnyit4s,
kozjegyz6i hitelesités.

Természetesen a szolgdlatok és a mechanizmusok a
szabvanyon beliil az OSI rétegei szerint is kibontdsra
kertilnek.

15. COMMON CRITERIA (A JOVO)

Tekintettel arra, hogy ezek a kidolgozott kovetelmények,
ha nem is sokban, de eltérnek egymastdl, a szdmitastech-
nikai ipar fellegvérait alkoté nemzetek célszeriinek lattdk,
hogy az egyre novekvd vildgméretli kiterjedtség és Ossze-
kapcsoltsdg érdekében egységes biztonsdgi kovetelmény-
rendszert dolgozzanak ki. Common Criteria néven indult
meg az a projekt, amelyik ennek a célnak az elérése érde-
kében sziiletett. Az elézetes tervek szerint varhatéan 1995
elejére szilletik meg a vitdra bocsdtott nyilvdnos véltozat
[16].

16. KOVETKEZTETES, ERTEKELES

Az adatétvitelt dltaldban a kovetkezd veszélyek fenyege-
tik:
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az informdci6 és/vagy az eréforrdsok megsemmisitése,

e az informdcié meghamisitdsa vagy modositdsa,

e az informdci6é és/vagy az er6forrdsok ellopésa, eltévoli-
tdsa vagy elvesztése,

az informdcio felfedése, nyilvanossdgra hozésa,

a szolgaltatds megszakitdsa vagy meghamisitasa.

Ezek a vesz€lyek lehetnek véletlenek vagy szandékosak.
A véletlen esemény mogott rendszerhiba, miikodési rendel-
lenesség vagy emberi hiba &ll, mig a szdndékos fenyegetés
mogott elére megfontolt tdmadds van. A kommunikécié
biztonsagdt a véletlen és szdndékos fenyegetések egyardnt
veszélyeztetik. A szdndékos fenyegeté események passzi-
vak vagy aktivak. A passziv fenyegetés megfigyelést, lehall-
gatdst jelent, az aktiv fenyegetés pedig tevékeny tdmadast,
beavatkozést a rendszer miikodésébe.

Annak ellenére, hogy a szakirodalom a szdmitdstechni-
kai rendszerek biztonsdgdat a legkiilonb6zébb oldalrdl ko-
zeliti meg és szdmos moddszer &ll rendelkezésre a szami-
tégépes rendszerek és hédlézatok tervezésére, a biztonsag-
feliigyelet és biztonsdg menedzselés kialakitdsara kevés
modszer ismert. Jelenleg a naplézdst és ezen naplé ered-
mények elemzését, a konyvvizsgdlatot alkalmazzdk legelter-
jedtebben. A jelenleg alkalmazott médszerek hatékonysé-
ga, kiilonosen hazédnkban, sajndlatos modon csekély. Gyak-
ran késdn kertil felismerésre az illegalis beavatkozds ténye,
mert a naplé nyilvdntartdsok manudlis értékelésébdl ad6do
tévedések €s a napldzatlan események miatt maradhatnak
feltdratlan illegélis beavatkozdsra utalé rendkivili esemé-
nyek.

A kereskedelmi forgalomban megjelentek a szamit6gép-
hélézatok menedzselését eldsegité tdmogatd eszkozok,
amelyek rendelkeznek bizonyos mérték( biztonsdg bealli-
tdsi, mérési jellemzSkkel és jelzési funkcidkkal (protokoll
analizator, Kerberos rendszer, firewall stb.), de mindegyik-
r6l kimondhatd, hogy nem valdsitja meg és ennek értelmé-
ben nem tdmogatja az egységes védelmi célkitiizéseket.

A megbizhaté (trusted) szamitégéprendszerek héldzati
kiépitettségiik csak a lokdlis halézat szintjén maradt, ahol
nem érvényesiil egyel6re az elosztott struktira. Igy megél-
lapithatd, hogy elérelépést csak az jelentene, ha médszer-
tani kutatdsi eredmények éllndnak rendelkezésre a haldzat
biztonsdg-feliigyeleti és menedzselési funkciok kialakitdsa-
ra, amelynek segitségével beépithetévé vélik a kommuni-
kéciés rendszert leginkdbb fenyegetd illegélis beavatkoza-
sok eseményeinek detektdldsi és a bizonyiték biztositdsa-
hoz sziikséges nyilvantartasi miveletei.
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ON THE SECURITY OF DATA COMMUNICATIONS
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The paper deals with the challenges of security issues in the data communications. The communication security is a wider problem than we would think of. It depends
not only on the data links, on the communication controlling means, and on the data encryption however it depends on the security objectives of the communication
partners and of the whole computer system. | would like to show the aim of the communication protection, and how it is related to other computer system elements. As
far as the communication security is concerned there is no 100 percent result, as | demonstrate that, one of the most important things is the managing and supervising
of security measures. Unfortunately, a great backlog can be experienced in this field, less attention is paid by not only vendors of computers and their system elements
but — in the lack of resources — by companies and organizations maintaining the networks or by suppliers.
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INFORMACIOS ES ADATFORGALMI RENDS ZEREK
KRIPTOGRAFIAI VEDELME

DUDAS JOZSEF

KFKI SZAMITASTECHNIKAI RT.
1121 BUDAPEST

KONKOLY THEGE MIKLOS U. 29.—33,

A cikk Osszegzi a kriptografia fogalmi rendszerét, majd a kriptografia eszkozkészletét targyalja. Kitér az adatfeldolgozo rendszerek ellen
iranyulo tamadasokra €és a védelmi rendszerekre. Képet ad a kriptografia matematikai elveirdl, hangsiilyosabban foglalkozik a kevésbé ismert
kriptoprotokollokkal. A kriptografiai szolgdltatésok koziil a rejtjelzésen kiviil a hitelesités, a partner azonosités, a digitalis aldirds, €s idopecsét
témakdreivel foglalkozik. A hozzaférésvédelmet a jogosultsagi rendszerek és a viszonylatfiiggd rejtjelzés vonatkozasaiban targyalja.

1. BEVEZETES

Az elektronikus adatok (informécidk) védelmével foglal-
koz6 tudomdny — a kriptografia — fejlédése egyiitt halad
az elektronikus adatfeldolgozds eredményeivel. Az ,elekt-
ronikus iroda” Gjabb szolgaltatdsai mindig felvetik az adat-
biztonsag €s adatvédelem kérdéseit. Szamos példa mutatja,
hogy hamis biztonsdgérzetet, téves biztonsdgtudatot ered-
ményez a nem kell§ dtgondoldssal megtervezett adatvédel-
mi rendszer. Teljes biztonsagot csak a kriptografiai médsze-
rekkel megvaldsitott magasszintd adatvédelem nyuijt. e

2. A KRIPTOGRAFIA FOGALMI RENDSZERE

A kriptogrdfia hagyomdnyos értelmezésben adatok, tize-
netek rejtjelzésével (kddolds, sifrirozds) foglalkoz6 tudo-
mény. Napjainkra a kriptogrédfia témakore jelentésen bo-
viilt és az adattitkositdshoz felhaszndlt matematikai bézis-
hoz hasonl6 eszkozokkel és mddszerekkel a kriptografia az
adatvédelem és adatbiztonsdg egyéb teriiletein is szdmos
szolgéltatast kinal.

A kriptogréfiai szolgdltatdsok a biztonsdg, a bizonyossdg
vagy a hitelesség kérdéskorében éltaldban erdsebbek, mint
a hagyomdnyos eljardsok, de olyan szolgdltatdsok is van-
nak, melyek hagyoményos eszk6zokkel nem realizdlhatok.
Az elektronikusan térolt vagy tovdbbitott adatok esetében
példédul a digitalis aldirds néhdny orszdgban mdr kodifikalt
eljards, tobb orszdgban a kodifikélés el6készitése folyamat-
ban van.

A rejtjelzés sajatos matematikai eszkdzokkel azt bizto-
sitja, hogy a védendd informéciék — stratégiai fontossé-
gu adatok, pénziigyi, iizleti titkok, dokumentdcidk vagy a
személyiségi jogokat érintd adatok stb. — csak abban a
korben legyenek értelmezhetdk, (megfejtheték) melyben
a kijelolt személyek azokkal jogosultak foglalkozni és a
védett informdciok az illetéktelenek eldl elzarva maradja-
nak. A rejtjelzett adatok illetéktelenek birtokdban érték-
telen és érthetetlen adathalmazt jelentenek. A rejtjelzés
megfejtése éppen a matematikai apparédtus erdssége miatt
reménytelen véllalkozds, dltaldban nagyon nagy koltséggel
jaré eszkozbdzist és még parhuzamos feldolgozds esetén is
beldthatatlanul hosszu id6t igényel.

A rejtjelzés matematikai szerkezete dltaldban két kom-
ponensbdl 4ll: a rejijelzé algoritmus és a rejtjelzéshez fel-
hasznélt rejtjelkulcsok. Az algoritmus olyan matematikai el-

jardsok sorozata, melyek egy nyilt adatsorbdl egyértelmi
(egyértéki) rejtjelzett adatsort 4llitanak €l6 egy adott kulcs
vagy kulcskészlet felhaszndldséval.

A felhasznalt kulcsok szdmossaga (a kulcs szabadsédgi fo-
ka) nagyszdmu, egymadstdl jelentdsen kiilonbozo rejtjelzett
véltozat 1étrehozdsat teszi lehetévé. Valamely rejtjelzett 4l-
lomédny megfejtéséhez a rejtjelzéshez felhaszndlt kulcsok
ismerete szitkséges. Az adatok kiilonb6z8 kulccsal kialaki-
tott rejtjelzése, valamint a kulcsok meghatédrozott korben
valé ismertetése szamos varidciot tesz lehetévé az adatok-
kal foglalkozok illetékességének behatdroldsara.

Azt a megoldast, hogy a kulcsok a rejtjelzett adatokkal
illetékesen foglalkoz6k rendelkezésére élljanak a kulcskia-
lakitdsi rendszer biztositja. Ez azt jelenti, hogy a rejtjelzett
dllomédny megfejtéséhez sziikséges kulcsok ismerete vagy a
kulcsokat tartalmazd hardver eszkozok birtokldsa az adat-
védelem jellegének megfelelden csak egy jol meghatdro-
zott korben biztositott.

Az egymds kozott kapcsolatot 1étesitd kriptogréfiai egy-
ségek, kriptogrdfiai hdlozat, kozponti kulcselldtds alapjan
kapjadk meg azokat a kulcsokat, melyekkel az azonos hé-
l6zaton beliil tetszleges kriptogréfiai kapcsolat fenntarta-
sdra képesek. A kulcskialakitési rendszerek kiilonb6z6 cé-
16 rejtjelzési megolddsokat tesznek lehet6vé, s6t egy adott
kriptogréfiai célhoz legjobban illeszkedd kulcskialakitési
mdd is rendelhetd.

A felhasznalt kulcsokat a rejtjelz6 és megoldé oldalon
egyardnt el kell tudni érni. Az a megéllapitds, hogy a
rejtjelzett adatok megfejtéséhez a rejtjelzéshez felhasznalt
kulcsok ismerete sziikséges forditva is igaz, a kulcsok
ismeretében a rejtjelzett adatok megfejthetdk. Természetes
a kulcsok védelme, hiszen azok ismeretében az egész
rejtjelzd rendszer tdmadhato.

Magasszintli adatvédelmet vagy adatbiztonsdgot, igy a
felhasznalt kriptogrdfiai eszk6zok korét a konkrét fela-
datnak megfelelden, ,testreszabottan” kell kialakitani. Az
adatvédelem szintjét kockézat elemzéssel kell meghatédroz-
ni. Fel kell mérni, hogy a védend6 adatok mekkora értéket
képeznek és azt is figyelembe kell venni, hogy az adatokat
milyen hosszu ideig kell védelem alatt tartani. Kommuni-
kéciés adatok esetében a védelem csak a kommunikécié
idStartamdra vonatkozik, mig a tdrolt adatok esetében a
védelmi id6 — az elavuldsi id6tdl fliggden — tobb év, évti-
zed is lehet.
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Szemé€lyis€gi jogokat érinté vagy stratégiailag fontos
adatok értékét nem mindig lehet szamszerdsiteni — az
adatok fontossdgdt tobbnyire jogi eszkozokkel hatdrozzdk
meg. A védelmi szintet ennek megfeleléen az elérhetd
legmagasabb fokon kell meghatdrozni (természetesen az
adatstruktirdnak €és adatforgalomnak megfeleléen).

Uzleti vagy pénziigyi titkok védelmi szintjének meghata-
rozdsakor tdmpontot jelent, hogy a rendszer elleni timadas
koltségei ardnyban legyenek azzal a haszonnal, melyet az
illetéktelentil megszerzett adatok birtokldsa és felhasznala-
sa jelenthet a tdmaddnak.

3. AKRIPTOGRAFIA ESZKOZKESZLETE

Maga az adatrejtjelzés egyfajta védekezési eszkoz, ko-
moly védelmet jelent, de 6nmagaban meglehetdsen ,,sérii-
l¢keny”, ha nem pdarosul egyéb, kiegészité védelmi elemek-
kel is.

Egy teljes kriptografiai rendszer harom komponensbdl
éptl fel (1. dbra).

A —| MK1

A |=—|lzenet |[=—=| B

1. dbra.

A hédrom komponens egyiittesen hatdrozza meg a krip-
tografiai rendszer erésségét. Lehet bdrmilyen erds algo-
ritmus valamely rendszerben, ha azt egy j6 kulcsképzés
nem tdmogatja, vagy a korilotte kialakitott védelmi rend-
szer gyenge, a teljes kriptografiai rendszer sériilékenny€,
konnyen tdmadhatéva valik.

Az algoritmikus rendszer a rejtjelzés, hitelesités, partner-
azonositds és egyéb kriptografiai szolgéltatdsok matemati-
kai algoritmusait tartalmazza.

A kulcsrendszer 1ényegesebb elemei:

o Kulcsmanagement kozponti kulcselldtds (a rendszer —
hél6zat) induld kulcsainak képzése, eljuttatdsa €s betdl-
tése a rendszer elemeibe (4llomdsaiba), valamint ezek
idészakos (féléves, éves) cseréje.

o Kulcskialakitds konvenciok Osszessége, mely biztositja,
hogy a rejtjelz6 és a megoldé oldalak is Osszetartozo
kulcshalmazzal dolgozzanak. Szimmetrikus kulcskialaki-
tds (izeneti kulcs, cserekulcs, hierarchia kulcs) esetében
a rejtjelzéshez és a megolddshoz hasznélt kulcsok meg-
egyeznek. Aszimmetrikus kulcskialakitds (PKS — Public
Key System — nyilvdnos kulcs) a rejtjelz6 és a megoldod
oldalon mds kulcsokat haszn4l.

o Kulcsképzés a rejtjelzést kozvetleniil megeldz6 folyamat,
mely a kulcskialakitdsi rendszernek megfelelden a rend-
szertdl pillanatnyi kulcsot kér vagy azzal kulcsot fogadtat
el
A védelmi rendszer a teljes kriptografiai rendszer 6nvé-

delmét a tdmaddsok vagy hibazésok elleni felkészitettségét,

a kulcselosztds folyamatait stb. jelenti. A védelmi rendszer
szoftver, és hardver elemeket éppugy tartalmaz, mint tize-
meltetési vagy rezsimutasitdsok sorozatét, amelyek a tech-
noldgia betartdsdnak el6irdsai.

Az integrdlt kriptogrdfia rendszer a hdrom komponens
egylittesébdl dll. Az egyes komponensek helyeként egy-
mdsba olvadnak, egymadssal bonyolult dsszefliggésben van-
nak, elhatdroldsuk gyakran ki sem mutathaté. Egy krip-
togréfiai adatvédelmi eszkoz vagy rendszer komponensei-
ben nem mindsithetd, a mindsités csak az integralt védelmi
rendszer teljességének attekintése alapjdn lehetséges.

Szokasos az adatvédelmi tertileten a rejtjelzés vagy al-
goritmus erdsségérdl besz€lni, ami nem egészen egzakt,
hiszen nehezen mérhetd vagy definidlhaté fogalom. Az al-
goritmuselméleti kutatdsok szdmos, jobbndl jobb rejtjelzé
algoritmust dolgoztak ki, a kutatdsok ma is folynak, de ke-
veset mond az erdsség az integralt adatvédelmi kornyezet
meghatdrozdsa nélkil.

Barmilyen j6 rejtjelzé algoritmus is erésen tdmadhato,
ha példdul rosszul tervezett adatvédelmi kozegben
e a nyilt és rejtjelzett anyagok egytitt is eléfordulnak,

e ugyanarrdl a nyilt anyagrél tobb rejtjelzett véltozat is
egyiitt van a rendszerben,

e a rejtjelzett anyag és a rejtjelzéshez felhaszndlt kulcs egy
helyen fordul el6.

A kriptogrdfiai szivdrgasi pontok, melyek nemcsak a
rendszerbdl, hanem kezelési hibdkbdl vagy emberi mulasz-
tasokbol is adédhatnak a ,legerésebb” matematikai rend-
szereket is tonkretehetik.

Az a matematikai appardtus, melyet a korszerd krip-
togréfia haszndl, a rejtjelzésnél lényegesen tdgabb tertile-
tet fog at és komplex adatvédelmi rendszerek kialakitdsat
eredményezi. Az integrélt adatvédelmi kornyezet az alkal-
mazott matematikai eszk6zO0k mellett technoldgiai eldira-
sokat, rezsim utasitdsokat, funkcié meghatdrozésokat, jo-
gosultsag kijeloléseket, ellendrzési pontokat €s szinteket,
valamint tobb egyéb eseti elbirdst is jelent. Ezek egyiitte-
sen hatdrozzdk meg és teszik egyenszilardsaguva a kriptog-
réfiai védelmi rendszert.

A kriptogréfiai rendszerek tervezésekor a kockazatelem-
z€ésben nemcsak a védendd értékkel kell foglalkozni, ha-
nem figyelembe kell venni a rendszer ellen feltételezhetd
tamaddsokat, melyek kiilsé vagy belsé eredetiek lehetnek,
gyakori azonban a kombindlt formédban, konspirativ médon
jelentkez6 tdmadas is.

A kiilsé tamaddsok ellen kriptogréfiai eszkozokkel lehet
védekezni, s6t azok bekovetkezését meg is lehet akadalyoz-
ni. Ezt a védelmet a hatékony rejtjelzés €s a jol kialakitott,
kell6képpen védett kulcsrendszer biztositja.

A belsé tamadasok elvileg sem akaddlyozhatok meg.
A tdmadds vagy az arra irdnyuld kisérlet minél el6bbi
felfedezésére van csak lehet6ség annak érdekében, hogy
intézkedéseket lehessen tenni a tdmadds megismétlésének
megakaddlyozdsdra (pl. a teljes kulcsrendszer azonnali
cseréjével). A tdmadds felismerhetdségét valdsitjdk meg a
kriptogréfiai napl6z6 rendszerek.

Egy jol felépitett kriptogréfiai rendszer valamennyi —
uzemeltetéssel kapcsolatos — eseményrdl naplot vezet. A
naplé nem torolhetd, tartalma nem manipuldlhatd, csak az
arra felhatalmazott kezel§ szdmdra érhetd el. A naplébol
kiolvashatok az tlizemeltetés normdlis folyamatai, de a
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rendszer elleni tdmad4sok is felderithetdk.

A térolt adatok — dokumentdciok, levelezések, adatba-
zisok stb. — esetében az illetéktelen hozzaférésen kiviil
az adatok meghamisitdsa, kivondsa, idegen adatok bevitele
jelenti a f6 veszélyforrdsokat. Az esetek tobbségében be-
bizonyosodott, hogy az tn. hozzaférés védelem nem nyujt
kellé biztonsdgot, s olyan kriptografiai médszereket is al-
kalmazni kell, mint a tarolt adatok hierarchikus rejtjelzése
vagy a hitelesités, melyekkel az adatdllomdny manipuldlha-
tatlansdga biztosithat6 vagy azok sértetlensége ellendrizhe-
to.

A telekommunikdcios adatforgalmi kozegben maga az
atviteli csatorna jelent védelmi gondot. Két jellegzetes
tdmadasi forma a lehallgatds és a megszemélyesités.

A lehallgatds szitudciéban a tdmado illetékteleniil rakap-
csolodik az 4tviteli vonalra, az ott foly6 adat- és kulcsfor-
galmat figyeli. Az Uzenetek gyljtésével, kulonleges szitud-
cidk észlelésével olyan informdcidkat igyekszik felderiteni,
melyek kihaszndldsdval az egész kripto-rendszer ellen té-
madhat (2. dbra).

e

..Uzenet |kulcs

A

..Uzenet

kulcs

2. dbra.

PKSel(i) rejtjelzett

tzenet

nyilt PKSd(})

ENC

PKSd(i)
DEC

DEC nyilt

}

PKSel(])

ENC

—

3. dbra

A megszemélyesités nagyobb technikai appardtust igé-
nyel. Tobbnyire a megfigyelt rejtjelzéshez felhaszndlt szoft-
ver és hardver elemek birtokldsdra van szikség, a rend-
szert dnmagdval vagy ahhoz nagyon hasonld eszkdzbdzissal
tdmadjék. A tdmadé beépiil a kommunikdcids Osszekotte-
tésbe, az lzeneteket elnyeli, és az ellendllomésok helyett
mindkét irdnyban vélaszol (3. dbra).

A tdmadas kiilonos veszélyei:

e a tdmadd az egymdssal kommunikdld dllomésokat csak
az uzenetek sorozatos megismétlésére kényszeriti és
ugyanarrdl az izenetrdl esetleg tobb kiillonbozden rejt-
jelzett varidciot szerez meg,

e a tdmadd valamelyik dllomdsrdl dltala ismert tartalmu
valaszt kényszerit ki és ezzel megszerzi a nyilt vélasz
véltozatat.

A tdmaddsokkal kapcsolatban elmondhatd, mint azt az
emlitett példdk is szemléltetik, hogy nagyobb az esély a
rendszer gyenge pontjainak, kriptogrdfiai szivdargdsainak,
kihaszndldsa a rendszer felderitésére vagy feltorése érde-
kében, mint egy bonyolult rejtjelzé algoritmussal rejtjelzett
dllomany faktorizéciés megfejtésére.

Az olyan hdlézatokban, melyek kevert (rejtjeles és nyilt)
adatokkal is kommunikdlnak, a kriptografiai szivdrgasi
pontok kell§ eséllyel kikiiszobolhetdk, ha rendszerbe a vé-
dend6 adatok mér a keletkezésiikkor rejtjelzetten keriilnek

be, és a tdrolds, valamint a kommunikéciés tovabbités is
ebben a formdban torténik.

Hasonl6 alapelvként éllapithaté meg az is, hogy a
védelmi rendszerek kialakitdsa akkor jo, hogy egy esetleges
tdmadds folyamatdban — ha mdr valamilyen mélységig
eljutott a tdmadé — a tovabbi megismeréshez mindig
Ujabb (eddig még nem hasznalt) eszkozok bevetése is
sziikséges legyen.

A védelmi rendszer stratégiai alapelve ravilagit a krip-
togréfiai rendszerek realizdldsi probléméjéra is. Igazan erds
védelmi rendszerekben kriptogréfiai eszk6z — nem is cse-
kély mértékben — hardver eréforrdst is kovetel. A csak
szoftver Giton megvaldsitott kriptogrdfiai rendszerek védel-
mi képessége dltaldban gyenge, tdmadasukhoz maga az
eszkoz is elég, melyben miikodnek.

A jol kialakitott kriptografiai rendszerekben a védelem
nemcsak a kilsé vagy belsé tdmaddsok megakadalyozasa-
ra, vagy az ellentk torténd felkésziilésre vonatkozik, ha-
nem biztositékot ad a felhaszndléonak arrdl is, hogy az al-
tala haszndlt eszkozbézis iizemeltetése fliggetlen és tdmad-
hatatlan a tervez6tdl, gyédrt6tdl, forgalmazotdl, szerviztdl,
hasonl6 eszkozt birtokld tovabbi felhaszndléktol, s6t a sajat
vagy idegen kulcskészité koézponttdl is.

4. A KRIPTOGRAFIA MATEMATIKAI APPARATUSA
ES ELVEI

4.1. Algoritmus

A rejtjelz6 algoritmusok alatt olyan matematikai appa-
réatust kell érteni, mely egy tetszéleges, ,,nyilt” adathalmaz-
bol gy allit el egy transzformalt, ,,.k6dolt” adathalmazt,
hogy abbdl az eredeti nyilt adathalmaz visszanyerhet§ —
visszafejthetd legyen.

A rejtjelzés ugyanazt a nyilt adatsort mindig ugyanab-
ba a rejtjelzett adatsorba transzformdlja, ha a felhasznalt
kulcs (kulcskészlet) is azonos volt. A kulcs tartalmédnak
megvéltozédsa a rejtjelzett adatsor tartalmat is megvéltoz-
tatja. Az algoritmusok feladata az, hogy a kulcs egyetlen
bitjének megvaltozdsa a teljes rejtjelzett izenetet megval-
tozdsdt vonja maga utdn.’ Az erds algoritmusok 4dltaldban
azt is biztositjak, hogy két — egymdstdl egyetlen bitben
— kiilonboz6 kules felhaszndldsdval végrehajtott rejtjelzés
hatdsdra, ugyanarrdl a nyilt adatsorrél két olyan rejtjelzett
véltozat késziil, melyekben 4tlagosan a bitek fele kiilonbo-
zik. A bitek kiilonbozdsége egyenletes matematikai elosz-
lasu és fiiggetlen attdl, hogy a kulcs melyik bitje valtozott
meg.

rejtjelzés

encryption
nyilt |—=| ENC |—=| kodolt
megoldas
decryption
kédolt |—=| DEC |—e| nyilt
4. dbra.

A rejtjelzd algoritmusok kévetelmény rendszere a krip-
togrdfia néhédny ezer évre tehetd torténeti fejlédése sordn
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tobbé kevésbé tisztdzddott. Kialakultak azok a matemati-
kai elvek €és médszerek, melyek alapjan kozel azonos krip-
tografiai erésségi algoritmusok készitése ma mar ,rutin
feladatnak” szamit.

Elmondhatd, hogy alapkévetelmény az, hogy a rejtjelzés
véltoztassa meg az adathalmaz statisztikai szerkezetét — a
rejtjelzett anyag gyakorlatilag véletlen statisztikai szerkeze-
tet mutasson.

A kiilonboz6 algoritmikus tizemmodok az 4tviteli csator-
na jellegzetességeihez is igazodnak. A rejtjelzett anyag egy
bitjének megvéltozdsa (hibabehatds) az egész tizenetet is
tonkreteheti — lavina hatds —, vagy csak az tizenet meg-
hatdrozott szakaszéra (néhany Byte) terjed ki.

Az algoritmus a kriptografiai védelem alapvetd eszko-
ze, de dnmagédban kevésnek bizonyul. A teljes kriptografiai
rendszert 0gy kell kialakitani, hogy az algoritmus feltétele-
zett megszerzése (,,zsékmdnyoldsa”) esetén se kertljenek
vesz€lybe a rejtjelzett adatok — csak az algoritmus ismere-
te kevés legyen a sikeres megfejtéshez.

Jellemzd példa erre a DES (Data Encryption Standard),
mely a 70-es évek elején az Egyesiilt Allamokban szab-
vényositott rejtjelzd rendszer lett. Az algoritmus teljesen
publikus, korrekt forrdsnyelvi leirdsa szdmos cikkben gy
jelent meg kiilonb6zé programozési nyelveken, hogy azt
egy gyakorlott programozé néhany 6rai munkaval realizél-
ni is tudja. A DES mint rejtjelz6 rendszer azonban kell§
védelmet jelent a rejtjelzett adatok biztonsdgdra nem egy
esetben még mindsitett titkok vagy izleti (bank) titkok
esetében is.

Hasonl6 a helyzet a nyilvdnos kulcsi rendszerekben al-
kalmazott RSA algoritmussal is. Az algoritmus (meghok-
kentden egyszeri) publikus, mindenki szdméra elérhetd.
Az RSA algoritmussal kialakitott rejtjelzés — akér a rejt-
jelzés, akdr a hitelesités vagy partnerazonositds tekinteté-
ben — a ma ismert egyik legerdsebb rendszer.

4.. Kulcsmanagement

A mai korszerlinek tekinthetd kriptogréfiai rendszerek-
ben az algoritmus szervesen Ossze€piil egy kulcskészlettel,
melynek ismerte nélkiil a kédolt iizenet megfejtése — a
rejtjelzés feltorése — reménytelen véllalkozés.

A kulcskészlet vagy annak egyes elemei ugy éplilnek
be a rejtjelzett anyagba, hogy a kulcsok egyetlen bitjének
megvaltoztatdsa is a teljes rejtjelzett lizenet megvaltozasat
vonja maga utén.

A kulcs vagy kulcsok ismerete nélkiil a rejtjelzett iizenet
csak faktorizdci6 (probélkozédsok sorozata) utjan oldhatd
meg. A korszerd algoritmusok alkalmazdsdval azonban
olyan nagy a varidcios lehetdségek szdmossédga, hogy a ma
elérhetd legnagyobb sebességli szdmitdgépek alkalmazdsa
esetén is évtizedekben mérhetd a megfejtéshez sziikséges
gépidd.

Az algoritmus erdsségét szokdsos (szakszer(itleniil) a
megfejtési id6vel (gépidével) is jellemezni (10—20 év),
de ezek a paraméterek a pdrhuzamos feldolgozds vagy
az egyéb matematikai mddszerek lehetéségét éltaldban
figyelmen kiviil hagyjdk — a megfejtési id6 gyakorlatilag
nem jelent semmit.

Elvileg 1étezik feltorhetetlen rejtjelzés (1937 Vigener),
mely azon alapszik, hogy a rejtjelzéshez legaldbb annyi

fizikai véletlen Byte-ot kell kulcskét felhaszndlni, mint
amennyibdl az tizenet 4ll. A gondot lényegében az jelenti,
hogy a kulcselemeket a térben és idoben mdashol miiko-
d6 megoldéhoz is el kell juttatni. A problémara Shannon
paradoxona mutat rd: a rejtjelzett lizenet tetszéleges nyilt
csatorndn atkiildve is tdmadhatatlan, ha a kulcsok forgal-
mazdsa egy ,,abszollt biztos” csatornan torténik (5. dbra).

abszoluft biztos csatorna

kulcs |———— — — — — — — -

|

‘ |

nyilt csatorna '

nyilt —— A —— rejtjelzett —=—| B —— nyilt

rejtjelzés megoldas
encryption decryption

5. dbra.

Az abszolit biztos csatorna minél jobb kozelitése a

kulcskialakitdsi rendszerek feladata. A rendelkezésre 4116
lehet&ségek:
kezdeti (induld) kulcskiosztés,
pillanatnyi kulcsképzés,
kriptoprotokollok,
idészakos kulcs-csere.
A kezdeti kulcskiosztas valamilyen kézponti helyen KMC
(Key Management Center) kezdddik, és az egy rendszer-
hez 6sszehangoltan képzett kulcsok valoban védett csator-
nédn — megbizhaté kézegben — jutnak el a felhasznélasi
helyekre.

Az uzemszerQ rejtjelzést vagy egyéb kripto-miiveletet
kulcsképzés elézi meg, mely erdsen fiigg attdl, hogy az
adatok téroldsa vagy tizenetként valamilyen kommunikd-
ciés kozegben forgalmazasra keriilnek-e. Kommunikacids
kozegben az egymadssal forgalmazé dllomdsok egyeztetett
kulcsképzését a kriptoprotokollok valdsitjdk meg.

Bizonyos értelemben az abszolit biztos csatorna kozeli-
tését jelenti az idészakonként elvégzendd kulcs-csere is. A
kezdeti (indul6) kulcsokat levaltjak (frissitik). A cserélendd
kulcsokat szintén kozpontilag a KMC-ben generéljak.

Az abszolut biztos csatorna jelentds absztrakcid. Napja-
inkban egyre jobb megkozelitések vagy helyettesitések szii-
letnek, de ma még igaznak bizonyul az a nézet, hogy az ab-
szolit biztos csatorna — csaknem valamennyi kdrnyezet-
ben — a matematikai modszereket kiegészit rezsim utasi-
tasok sorozatédval biztosithatd. A technoldgiai el6irdsok saj-
nélatos médon a technoldgiai fegyelem betartdsanak vagy
az emberi tévesztésnek, esetleg kisértésnek (konspirdcios
tdmadds) fliggvényei is lehetnek.

Az emberi tényez6k minimdlisra szoritdsa érdekében &l-
taldban elterjedtek az osztott védelmi rendszerek, melyek-
ben az abszolit biztos csatorndt Ggy valdsitjdk meg, hogy
az a kezel§ személyzettdl a rendszerhez tartozé fizikai és
logikai eszk0zOk egylittes birtokldsdt kovetelik meg és a
rendszerrel kapcsolatos valamennyi tevékenység dokumen-
talt forméban kovethetd. &

Az osztott védelmi rendszer a kulcsrendszer kialakitdsa-
nak — kulcsmanagement — is rendez6 alapelve. A kulon-
b6z6 tipusi €s funkcidja kulcsok idében és fizikai helyszin-
ben mdshol keletkeznek, és a teljes rendszer mikodtetése
vagy kihaszndldsa csak azok egyiittes birtoklasdval lehetsé-
ges.
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4.3. Standard kulcsok (hdlozat azonositds)

A rejtjelz6 rendszer legmagasabb egysége maga a krip-
togrdfiai hédlozat. A hélézat sok (néhdny szaz) munkadl-
lomdst (végpontot) fog dssze ugy, hogy az egyes végpon-
tok egymds kozott tetszéleges kombindcidban rejtjelzetten
kommunikécié-képesek gy, hogy a tobbi dllomdstdl és f6-
leg més hédl6zatoktdl védettek.

A hélézatot a kozponti kuleselldté rendszer latja el az
alapvetd (standard) kulcsokkal és modot nyujt arra is, hogy
ezek a kulcsok meghatédrozott idészakonként cserélheték
legyenek.

A standard kulcsok feladata, hogy egy hélézaton beliil
az egyes végpontok tetszOleges viszonylatban ugy értsék
meg egymast, hogy a hdlézaton beliil korlevél (broadcast)
uzenet fogaddsdra is képesek legyenek, pontosan olyan
kriptogréfiai szinten, mellyel egyébként normal forgalma-
zasban egymds kozott pont —pont kozotti kapesolatban is
forgalmaznak.

4.4. Iranyfiiggd kulcsok (végpont azonositds)

A kriptografiai hélézat valamennyi dllomdsa (végpont)
sajat identifikdcidval is rendelkezik, olyan specidlis egye-
di kulcselemet tartalmaz, melyek alapjdn mds dllomdsrol
(végpontrol) -hivhatd, illetve valamennyi mds 4lloméssal
kizdrélagos kapcsolat felvételére képes. A forgalmazast
(tzenet valtast) csak a kivélasztott partner érti meg ugy,
hogy az tizenet a héldzat tobbi végpontja szdmdra sem
érthetd.

4.5. Kulcsrejtjelzo kulcs
(KEK — Key Encryption Key)

Az uzenet rejtjelzéséhez felhasznalt tényleges kulcs ter-
mészetesen nem jelenhet meg az atviteli csatorndn. A kulcs
rejtjelzése (legaldbb olyan matematikai erdsségili, mint ma-
ga az uzenet rejtjelzése) dltaldban a teljes héldzatra ér-
vényes kulcsrejtjelzd kules (KEK — Key Encryption Key)
felhasznélasaval lehetséges.

4.6. Adatrejtjelzo kulcs
(DEK — Data Encryption Key)

Mint az kordbban is emlitésre kertilt az dnmagéban
haszndlt algoritmikus védelem kevésnek bizonyul. A kor-
szeriinek nevezhetd algoritmusok — és ez az elv meglehe-
tésen hosszi multtal rendelkezik — mindig valamilyen kul-
cselem felhaszndldsdval operdlnak. Az adatrejtjelz6 kulcs
mérete (szabadsdgi foka) determindlja azokat a lehet$sé-
geket, melyek az algoritmussal egyitt a rejtjelzés mindsé-
gét (erésségét) meghatdrozzak.

Az adat rejtjelz8 kulcs mérete csak az algoritmussal
egylitt jelenthet értékelhetd mérGszamot. A reklam jelle-
gl méretadatok indifferens informéacidkat szolgéltatnak, hi-
szen ahogy azt az irodalmi adatok is mutatjdk nagy szabad-
sagfoku kulcsokkal is produkdltak feltérhetd algoritmuso-
kat.

Az amerikai szabvanyd DES 56 bit (7 Byte) kulcs fel-
haszndldséval operdl, a hasonlé elven miikodd algoritmu-
sok 4ltaldban 10— 16 Byte méretii kulcsokkal dolgoznak. A

nyilvdnos kulcsu rejtjelzé rendszerekben a minimalis kulcs-
mérete 80— 120 karakter (Byte).

A korszert rejtjelzd rendszerek az adatrejtjelzésre szol-
g4lo kulcsot (DEK) valddi fizikai véletlen szdmokbdl, eset-
leg pszeud6 véletlen szdmsorozatbdl képezik. A kulcsrejt-
jelzé kules felhaszndldsdval transzformdlt tizeneti kulcs az
dtviteli csatorndra is kikeriilhet, a rejtjelzés biztonsagat
nem veszélyezteti.

A rejtjelzd rendszerekben az adatrejtjelzésre szolgdld
kulcsot — ami végiil is egy fizikai véletlen szdmsorozat
(DEK) — moddositjdk (moduldljdk) a halézat-, viszonylat-
vagy hierarchia-fiiggés, esetleg mds rugalmasan kialakitott
paraméterek fiiggvényében.

4.7. Pillanatnyi kulcsok (MK — Message Key)

A konkrét rejtjelzés — iizenetkiildés vagy izenetvaltds
— torténhet a hdlézatra vagy a végpontokra jellemzé
kulcselemek felhasznéldséval is, de ha erre lehetdség van
mindig konkrét — csak arra az egy iizenetre érvényes
kulccsal torténik.

A pillanatnyi (iizeneti) kulcsok a kriptogréfiai erdsséget
novelik és jelentds védelmet nyudjtanak az tizenetek gyijté-
sével manipuldlé tdmadasok ellen.

4.8. Kriptoprotokoll

Azokat a modszereket, eljdrdsokat és eszkozoket, me-
lyek azt biztositjdk, hogy a rejtjelzési oldalon alkalma-
zott kulcsok a megfejtd oldalon is rendelkezésre alljanak
osszefoglalé néven a kriptoprotokoll fogalma fejezi ki. A
kriptoprotokoll szervesen 6sszeépiil az egy€b szamitdgépes
eréforrdsokkal és foleg telekommunikaciés kornyezetben
azoktdl szinte elvélaszthatatlan.

Tagabb értelemben a kozponti kulcs generdlds (KMC
— Key Management Center), valamint a kripto-rendszerek
installdldsa (kezdeti kulcsokkal vald feltoltése) is a kripto-
protokoll fogalomkoérébe tartozik ugyanigy, mint a stan-
dard kulcsok idészakos (igénytdl, tdmaddstdl vagy forga-
lomtd] fuggd féléves, éves) teljes vagy részleges cseréje.

A kriptoprotokoll a Shannon 4ltal definidlt abszolut biz-
tos csatornét valdsitja meg, pontosabban azt valamilyen
megoldasi moddal, technoldgiai folyamattal vagy rezsimu-
tasitdsok sorozatdval kozeliti.

Az abszollt biztos csatorna elvontsdga ellenére is meg-
lehetdsen definit fogalom és konkrét forméban jelentkezik
a kilonboz6é kommunikéciés kozegekben. A tédrolt adatok
(levelezé rendszerek, archivélds, adatbazisok stb.) mds ta-
mogatdst, kulcselérési és védelmi fokozatot kivannak a kul-
csdtjuttatds miatt a kriptoprotokolltél, mint ahogy azok az
esetek tobbségében on-line kapcsolattal felépiilé kommu-
nikdcids kornyezetben jelentkeznek.

A kiilonbozé kornyezetek sokszor egymdsnak ellent-
mondo feltételek egyideju teljesiilését is megkovetelik. Egy
optimélis (minden célnak megfeleld) kriptoprotokoll de-
finidldsa azzal is bonyolddik, hogy a kriptogréafiailag zdrt
rendszerek nyilt szdmitégépes kornyezetben (Open Sys-
tem) mukodnek és a kriptoprotokolloknak a rendszer vé-
delme mellett azok nyiltsdgét is biztositani kell.

A kriptoprotokoll feladata végiil is a Shannon-féle para-
doxon felolddsa. Az abszolit biztos csatorna matematikai
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modellezése tobb, a gyakorlatban is haszndlhaté megoldast
is eredményez.

4.9. Haromutas kulcsforgalom

Ennek a gyakorlatban nehezen realizdlhaté megoldas-
nak, inkdbb csak elvi jelentsége van, ami a probléma 1é-
nyegére mutat (6. dbra).

rejtjelzes

" Iz

kulccsal

A

e

rejtjelzés
'lAlI+llBll
kulcesal

Kriptografiai rendszer

algoritmikus kulcs vedelmi
rendszer rendszer rendszer
7. dbra

4.11. Egyiranyd kulcsforgalom (iizeneti kulcs)

Napjainkban elterjedten hasznalt kulcsforgalom, mely
egyszerlsége miatt konnyen alkalmazhat6. Az iizeneti kul-
csos rejtjelzést a haszndlatos telekommunikdcios protokol-
lok zome tdmogatja (8. dbra).

- csaftorna
| ado l

vevo

S

rejtjelzés

kulccsal

6. dbra.

1. ”A” sajat kulcsaival rejtjelezve tizenetet kiild ”B”-nek.

2. ”B” az lizenet megfejtésére sem tesz kisérletet, hanem
azt sajat kulcsaival ismét rejtjelzi és igy kiildi vissza ”A’-
nak.

3.”A’ a sajat kulcsaival megfeijti az tizenetet (*B” rejt-
jelzése miatt ez szdmdra mar érthetetlen) és a mar csak
”B”-vel rejtjelzett lizenetet kiildi vissza ”B”-nek, aki ezt
sajat kulcsaival képes megfejteni.

Az cljards egyszerli matematikai mddszerrel modellezi a
Shannon-féle abszoltt biztos csatornat.

Megjegyz€s: a harom irdnyd kulcsforgalom csak olyan
rejtjelz6 eljdrasokat alkalmazhat, melyben az A’ és ”B”
szerinti rejtjelzés felcserélhetd (kommutativ). Az eljdrds a
megszemélyesitheté tdmadésra érzékeny.

4.10. Kétiranyui kulcsforgalom (cserekulcs)

Napjainkban is haszndlt, nagy biztonsdgot jelent6 (ne-
hezen tdmadhaté) megoldds, mely kizdrélag a kulcsforga-
lomra koncentrdl. A rendszer feltételezi, hogy a partne-
rdllomdsok rendelkeznek azonosan installdlt kulcsrejtjelzd
kulccsal (KEK) vagy azzal egyenértékid kozos informdacio-
val, mellyel a kiildott, illetve kapott kulcsokat egybehang-
zb6an tudjék rejtjelezni és megoldani (7. dbra).

1. A tényleges (rejtjelzett) lizenet el6tt A’ (rejtjelzett)
kulcsot (MK1) kuld ”B”-nek, egyuttal felszdlitia *B”-t
vélaszkulcs kiildésére.

2. ”B” megfejti a kapott (MK1) kulcsot és az installalt
konvencionak megfeleléen (MK2) rejtjelzett vélaszkulcsot
kiild vissza ”A’-nak.

A kulcscsere lezajlodott, mindkét fél rendelkezik olyan
koz0s €s csak szdmukra ismert informdciéval, melynek
alapjdn a rejtjeles forgalom elkezdddhet.

Megjegyzés: a kriptoprotokoll kelléen erds (ellendrzd
Osszeggel és irdnyforditdssal is rendelkezd) kommunikécids
protokoll tdmogatdsat feltételezi.

lehallgatas

8. dbra.

Az egymdssal kapcsolatban levd édllomdsok a rejtjelzett
uzenetek kuldése el6tt az tzenet megfejtéséhez tartozod
(installdlt konvencioknak megfelelden) rejtjelzett kulcsot is
dtkuldik a partnerdllomdsnak, melynek alapjan (és a ha-
sonldan installdlt kulcselemek birtokdban) azok az iizene-
tet megértik.

4.12. Nyilvénos kulcsti rendszerek (PKS)

A 80-as évek kozepétol egyre jobban elterjedd nyilvdnos
kulcst rendszerek a Shannon-féle paradoxon érdekes ma-
tematikai megkeriilését adjék.

Minden édllomds az installdciés konvencidnak megfele-
16en egy titkos kulccsal (PKSd) és annak nyilvdnos pdr-
javal (PKSe) rendelkezik. A hivhaté 4llomésok nyilvdnos
kulccsal bérki szdmdéra elérhetéek.

A nyilvdnos kulcsra alapozo rejtjelz6 algoritmusok auto-
matikusan biztositjdk a partnerazonositést.

e Ha az uzenet rejtjelzése a nyilvdnos kulccsal (PKSe)
torténik, a felado biztos lehet abban, hogy az lizenetet
csak az az allomds képes megfejteni, amelyik a kulcs
titkos pérjaval (PKSd) rendelkezik (cimzett azonositas).
Ha az Uizenet rejtjelzése az dllomds titkos kulcsdval tor-
ténik, azt mindenki megfejtheti, aki a kulcs nyilvdnos
parjat ismeri. Az igy megfejtett lizenet abszolut bizo-
nyossdgot ad arrdl, hogy azt ki kiildte (feladé azonosi-
tds). Ezt az elvet haszndlja a digitdlis aldirds.

A nyilvdnos kulcsa algoritmusok zome a tobbszintt rejt-
jelzést is megengedi. Kialakithatd olyan kapcsolat is,
mely a cimzett nyilvdnos kulcsdval és a kiild6 titkos kul-
cséaval is rejtjelzi az tizenetet. A fogad6 oldalon a fogadd
sajat titkos kulcsdval és a kiild6 nyilvdnos kulcsaval tor-
ténik a megfejtés. Az igy Iétrehozott rejtjelzés elektroni-
kus partnerazonositast valosit meg (9. dbra).
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csatorna

ado ’rérnadés VEVS

9. dbra.

4.13. Tarolt adatok kulcsrendszerei

Térolt adatok esetén a rejtjelzé és megoldd folyamatok
idében elvédlnak egymdstdl. A kommunikédcioban hasznélt
pillanatnyi kulcsok jelentdsége az ,,on line” kapcsolat hid-
nya miatt csokken, viszont biztositani kell azt, hogy a térolt
adatok kiilonb6z6 kulcsokkal készitett rejtjelzett véltozatai
ne forduljanak elé. Egy adatbdzis rekord vagy egy szo-
vegallomédny mindig ugyanazzal a rejtjelzéssel keriiljon for-
galomba — az elérés helyétdl €s idejétdl fiiggetlentl.

A Shannon-féle abszolut biztos csatorna kozelitésére a
kozponti kulcselosztds €s a jogosultsdg kérdései jutnak na-
gyobb szerephez. A kozponti kulcselosztdsban kiilonb6zd
(véletlen eredetii) hozzaférési kulcsokat és szinteket kell
kialakitani hierarchikus kulcs. Valamilyen hozzéférési szin-
ten rejtjelzett tizenetet a felhaszndloknak csak azon kore
képes ,,megérteni”, aki a szint elolvasdsdra (megfejtésére)
jogosult.

A hierarchikus kulcsok alkalmazdsa erdsen kétségbe
vonja a hagyoményos hozzéférési rendszerek jelentéségét.
A hierarchia szinttel rejtjelzett dlloményokhoz barki hoz-
zaférhet, hiszen csak az értheti meg, aki annak elérésére
jogosult.

A széllithaté adathordozén (pl. floppy) torténd tarolds
esetén az egyirdnyu kulcs vagy a nyilvdnos kulcs is alkalma-
zésra keriilhet, de a tdrolt adatok védelmére a hierarchia
kulcsok vagy kozpontilag el6éllitott fix kulcsok esetleg in-
put kulcsok alkalmazésa terjedt el 4ltaldnosan. Az adathor-
dozok rejtjelzésére fleg a gyors elérésti diszkek esetében
a nagysebességl algoritmusok hasznélata szokésos.

5. KRIPTOGRAFIAI SZOLGALTATASOK

Az utébbi idészakban egyre jobban el6térbe keriilnek a
rejtjelzésen tilmend kriptogréfiai szolgéltatdsok is. Egzakt
matematikai médszerek léteznek az adatvédelem kiilonbo-
z6 teriiletein, melyek a hagyomdnyos ,,bizonylati rendsze-
rek” megbizhatdsdgat felillmuljdk, bizonyos esetekben tel-
jesen uj kriptogréfiai szolgéltatdsokat is nydjtanak, melyek-
nek a hagyomdnyos eljdrdsokban nincs megfelelé megolda-
suk.

5.1. Hitelesités (autentikacio)

A térolt adatok vagy kommunikacids lizenetek tartalma-
ra vonatkozé védelmi eljdréds. Az adatokat védi hamisitds,
manipuldlds, iizenet kivonds vagy jarulékos tizenet beikta-
tds ellen. A hitelesités a hagyomdnyos kontroll-szummas
ellendrzés helyett 1ényegesen magasabb matematikai biz-
tositékot ad arra, hogy az adathalmaz vagy tizenet valoban
hiteles €s a keletkezése 6ta nem véltozott. Az eljdrds olyan
ellendérzd Osszeget (4 —8 Byte-os karaktersorozat) generdl,
mely csak az adott kriptogrdfiai rendszerben készithetd el

és csak ott ellendrizhetd. Készitéshez altaldban felhasznél-
Jjak azokat a kulcselemeket, melyeket a rejtjelzé algoritmu-
sok is haszndlnak.

5.2. Partner azonositds (identifikicio)

Az eljards féleg kommunikdciés kornyezetben vagy
elektronikus levelezd rendszerekben az tizenet tartalmatol
fiiggetleniil a kiild6 vagy a fogad6 oldalnak (mindkettd-
nek) matematikai biztositékot ad arrél, hogy az iizenetet
a cimzett és csak a cimzett értheti meg, vagy ha az tize-
netet megértette, teljes bizonyossdgot nyer arrdl, hogy az
lizenetet ki kiildte. Az eljdrdsban gyakori a viszonylatfiggd
kulcskialakitds, melyben a kélcsonds azonositds utdn ko-
vetkezik az lizenetvaltés.

5.3. Digitalis alairs, idopecsét

Az eljéras az autentikdlds és az identifikdlds kombindlt
alkalmazdsa, mely az lzenet hitelességén és forrdsan kiviil
a hitelesitést végzd személy azonositdsét is lehet6vé teszi.
A digitalis aldirds 4ltaldban 6ndll6 iizenetben vagy file-ban
(esetenként ,,zdradékban”) tartalmazza az aldirand6 anyag
megnevezE€sét, hitelesitd kédsorozatét, az alédirds idejét, az
alair6é nevét, valamint a zaradék rész hitelesité kodjét is. Az
aldirds file-ba szerkesztett id6pont az izenetek megisméte-
lése ellen véd a digitélis aldirdsban. Csak az azonosithatd
idéponthoz tartozé lizenetet tekinti hitelesnek.

A digitalis aldirdsban alkalmazott rejtjelzés abban kiilon-
leges, hogy az aldirds megfejtése csak az aldir6t egyértel-
muen azonosité kulcs felhasznédldsaval lehetséges. A rejt-
jelzéshez haszndlt kulcs titkos, a megfejtéshez felhasznalt
kules publikus is lehet. A digitdlis aldirds az aszimmetrikus
kulcs alkalmazéséval a nyilvdnos kulcsu rendszerekben ter-
jedt el.

A megfejtett aldirds file-bol kibontott hitelesitd kod
alapjén az aldiré személy €s az anyag hitelessége, a készités
id6pontja is ellendrizhetd.

5.4. Jogosultsag hozzaférésvédelem

A jelszavas hozzéférésvédelem — annak ellenére, hogy
alkalmazdsa napjainkban nagyon elterjedt — szamitégépes
kornyezetben kevés védelmet nyujt €s konnyen tdmadhato.
A leggyakrabbi szamitogépes tdmaddsok 4ltaldban a hoz-
zéférésvédelem feltorésére irdnyulnak. A legismertebb méd-
szerek a klaviatira csapda, mely memoria rezidens prog-
ramként, beépiil a szamitogépbe €s file-ba gyijti a letitott
billentytikddokat a letitések idépontjat vagy a kiilonboz6
,supervizor programok” (nagyrésziik koltségmentesen jog-
tiszta), melyek teljes jogkori hozzaférést biztositanak a hé-
16zati rendszerekben.

A matematikai appardtuson alapul6 jogosultsdgvédelem
— mely, j0l helyettesiti password-0s hozzaférésvédelmet —
a kriptografia egyéb teriiletein is alkalmazott hierarchia
szintre alapozott rejtjelzéssel oldja meg az illetéktelen hoz-
zaférés elleni védelmet. Az adathoz — rejtjeles formédban
— minden felhaszndlé hozzéférhet, de nem érti meg, ha
a szintre nincs jogosultsdga. Az eljérds erdsithetd, ha egy
rendszerben az adatokat ott rejtjelzik (célirdnyosan), ahol
azok keletkeznek és csak ott fejtik vissza Gket, ahol koz-
vetlen felhasznéldsra keriilnek.
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6. AZ ADATVEDELEM SZINTJEI

Az adatvédelemben alkalmazott kriptografiai szolgalta-
tdsok alapjdn szokdsos alacsony, illetve magasszint(i adat-
védelmi fokozatokrdl is besz€lni. A kiilonboz6 adatvédel-
mi szintek nem az adatvédelmek erdsségét mindsitik, ha-
nem arra vonatkoznak, hogy a rendszerek milyen mérték-
ben haszndljdk a kriptogrdfia matematikai appardtusat és
a védelmet technoldgiai eléirdsokkal (rezsimutasitdsokkal)
mennyire kell megerdsiteni. A magasszint(i adatvédelmek
kevésbé €rzékenyek az emberi mulasztdsokra vagy tévedé-
sekre, €s a rendszer elleni tdmadédsok lehetéségeit is csok-
kentik vagy nagymértékben nehezitik.

Alacsony szintti adatvédelemnek tekintheté a
e hozzéiférés védelem,

e szoftver védelem,

o céleszkozos (fekete doboz) védelem.

A hozzéaférés védelem legalacsonyabb szintje a password-
0s (jelszavas) védelem. A hardver kulcsos védelem (so-
ros vagy parhuzamos porton alkalmazott extra hardver)
inkdbb a szoftver készitdit (szerzdi jog) védi, mint a fel-
haszndl6t. A smart-, OTP (One Time Programing) kértyas
védelem, mint az alacsony szinti adatvédelem egyik legerd-
sebb eszkoze arra utal, hogy az igazdn erds adatvédelmek
extra hardver megolddsok nélkiil nem realizdlhaték.

A szoftver védelem, jOllehet mdr ,,igazi” kriptogréfiai
eszkoz — édltaldban rejtjelzés — figyelmen kiviil hagyja azt
a tényt, hogy egy jOl védett rendszer tdmaddsahoz nagyobb
eszkozbazist kell felhasznélni, mint amellyel annak védelme
realizdlodott. (A szoftver rejtjelzés feltdréséhez elegendd
az az eszkoz — az a gép —, mely a rejtjelzést készitette.)

A céleszk6z0s (crypto-modem, crypto-fax, crypto-X25,

crypto-bridge stb. — dltaldban fekete doboz) rejtjelzések
azért sorolhatok az alacsony védelmi szint kategOridjaba,
mert haszndlatukkal a kiilonleges kriptogréfiai szolgéltaté-
sok vagy egydltaldn nem, vagy csak nagyon koltséges ki-
vitelezésben — akkor is csak részlegesen — valdsithatok
meg.

A magasszinti adatvédelem (kripto-védelem) kizérdlag
hardver eszkozokben realizdlhaté és olyan lehetdségeket
kindl, melyek a kriptogrdfia hagyomdnyos értelmezését
(rejtjelzés, kédolas) jelentds mértékben kiterjesztik.

A magasszinti adatvédelem eszkozei:

o rejtjelzés,

autentikacid (hitelesités),

identifikdcio (partner azonositds),

digitélis aldirds,

idSpecsét,

jogosultsag,

eseménynaplo.

A magasszint(i védelem lényeges eleme az eseménynap-
16. A napl6 a jogosultsdgi rendszerhez hasonléan védve €és
megmasithatatlanul szintén 6ndllé hardver eszkdzben ké-
szil. Automatikusan rogziti a rendszer mikodésében 1é-
nyegesnek tartott ,eseményeket”. A naplé a nem mega-
kadélyozhat6 visszaélések felderitésére és szankciondldsdra
nyujt lehetdséget.

A napldban olyan tetsz6leges felhaszndldi bejegyzéseket
is el lehet rejteni, melyek a rendszer mikodése szempont-
jabol 1ényegesek, de védelmiik az egyéb adatoknal fonto-
sabb vagy a felhaszndl6i kérben nem publikus. A hardver
védelm( naplé kezelése (irdsa, olvasdsa) jogosultsdghoz
kotott.

CRYPTOGRAPHICAL PROTECTION OF INFORMATION PROCESSING
AND DATA COMMUNICATION SYSTEMS

J. DUDAS

KFKI, COMPUTER SYSTEMS CORP.
H-1121 BUDAPEST, KONKOLY THEGE MIKLOS U. 29.—33.

The paper summarizes the basic concepts of cryptography and discusses its resources. Different types of threats against data processing systems are investigated and the
protection systems are also discussed. A survey of mathematical principles of cryptography is provided and the the less-known crypto-protocol is also described. In addition
to encryption the paper discusses other cryptographical techniques: authentication, partner identification, digital signature and time-seal. Finally the access-protection
is described from the aspects of permission structures and relation-dependent encryption.

Dudas Jozsef a Budapesti Miiszaki Egye-
tem Hiradastechnika Szakan 1965-ben szer-
zett villamosmérnoki diplomat. Tébb mint
10 évig a Magyar Radiéban aktiv hang-
mérnokként dolgozott. 1976-ban a Buda-
pesti  Muszaki  Egyetemen  digitalis
elektronikai szakmérndki diplomat szerzett
és a Muszeripari Kutatd Intézetben speci-
alis elektronikai berendezések hardver és
szoftver tervezését végezte. 1981-ben a

‘

Tavkozlési Kutatd Intézetben kertiilt kapcsolatba a kriptografidval.
Digitalis jelfeldolgozassal is foglalkozik, melybdl 1984-ben a ,,Mo-
mentdn Fourier Transzformacié” cimi disszertacioval doktori fo-
kozatot szerzett. 1989 6ta a KFKI Szamitastechnikai Csoportjdhoz
tartozd ITEA Kft-ben a ,,CryptoPCard” elnevezési adatvédelmi
és adatrejtjelz6 rendszerrel és annak applikacidival, valamint az
MFT-t alapul beszédrejtjelzéssel és beszélSfelismeréssel foglal-
kozik.
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INFORMATIKAI BIZTONSAG,
KOMMUNIKACIO BIZTONSAG

SZEKER KALMAN

PROTAN INFORMATIKAI BIZTONSAGI TANACSADO RT.
1554 BUDAPEST, PF. 41.

A kommunikacio biztonsaga teljeskdriien csak a biztonsag fogalmanak szélesebb kontextusaban értelmezhetd. Ezt a teljesebb képet szolgdlja
egyrészt a biztonsag fogalmanak altalanossagban — rendszerszinten, az informdcio, illetve a szamitogépes feldolgozas szintjén — torténd
bemutatdsa, masrészt a kommunikécié biztonsag sajatos vonasainak, célkitiizéseinek és a meghatdrozo ISO OSI 7498-2 szabvanynak rovid

attekintése.

BEVEZETES

A biztonsdgos adatétvitel, kommunikédcié problémako-
rének teljeskord kezelése csak egy sz€lesebb kontextus, a
biztonsag 4ltaldnos, rendszerszinti megkozelitése figyelem-
be vételével képzelhetd el. Célszerd ezért a biztonsdg 4lta-
ldnos fogalmdbdl kiindulva, az informécié és az informati-
kai biztonsdg fogalmanak érintésével eljutni a kommuniké-
ci6 biztonsdgdnak kérdéseihez, sajatos problematikdjahoz,
kovetelményeihez.

1. RENDSZERSZINT{ BIZTONSAG

Altaldnos értelemben véve a rendszer biztonsdga az adott
rendszernek alaptermészete altal meghatdrozott cél eléré-
sére alkalmas éllapotban valé megmaraddsa képességét, a
rendszer biztonsdgdnak védelme a rendszernek az ebben az
dllapotban valé megtartdsat jelenti. Fontos kiemelni, hogy
a célelérés kovetelménye magdban kell foglalja a c€l eléré-
sének hatékony voltét.

Rendszer biztonsdgdnak védelme altaldnos értelemben a
fenyegetd rendszerdsszeomldsok megelézésére, lokalizald-
sdra, kovetkezményeik felszdmoldsara irdnyuld tevékeny-
ség. Ez édltaldban — az eldrejelezhetdség, a beavatko-
zasi lehetéségek korldtozott volta miatt — indirekt mo-
don, olyan rendszertulajdonsagok — &lloképesség, tuléls-
képesség, alkalmazkodoképesség — fejlesztése révén valo-
sul meg, amelyek a rendszer sebezhetéségének csokken-
tésében jatszanak szerepet [1]. Rendszerek biztonsdganak
harom alapvetd, egymdstdl elkiilonitve azonban nem ke-
zelhetd tertilete az objektumbiztonsdg, az informdcid biz-
tonsdg €s a személyi-strukturdlis biztonsag.

2. INFORMACIO BIZTONSAG

Informécié biztonsdga vonatkozdsdban ennek a megki-
vént éllapotnak lefrdsara a funkcionalitds, rendelkezésre dl-
lds, bizalmassdg, sértetlenség és hitelesség kategoridi szolgal-
nak. Masképpen, az informécidkezeld, feldolgozé rendsze-
rek biztonsdgi kovetelményei a fenti 6t biztonségi alapélla-
potra vonatkoz kovetelményeken keresztiil hatdrozhaték
meg. A kovetkezkben az 6t biztonsédgi alapdllapot rovid
attekintését adjuk. Részletes bemutatdsuk tdlnd jelen irds

keretein. Részletesebb ismeretek forrdsaul szolgdlhat mind
a nemzetkozi, mind a hazai szakirodalom (pl. [2], [3], [4])-

A funkcionalitds biztositdsdnak eredménye, hogy az in-
formécio kezelése, feldolgozésa, az eredmények el6allits-
sa sordn megfeleld (Osszetételll) adatok keriilnek Ossze-
gyljtésre, tdroldsra, feldolgozdsra, az alkalmazott eljaré-
sok, algoritmusok megfelelnek az eléirasoknak, a feldolgo-
zas normélis esetben a kivdnt id6hatdrok kozott, megfele-
16 kapacitdssal torténik, a folyamatba €pithetd ellendrzési
mechanizmusok kialakitdsra kertilnek.

Ebbe a témakorbe sorolhatd pl. a pénziigyi feldolgozést
végzd programok helyes mikddése, a bizonylatok kezelé-
sének megfeleld rendje, a megfeleld szervezés, amely le-
het6vé teszi, hogy a sziikséges adatok a megfeleld idében
rendelkezésre alljanak, a logikai ellendrzési funkcidk, a tul-
zott kockdzatua esetek jelzése stb.

A rendelkezésre dllds biztositdsa azt szolgdlja, hogy az
adatok ¢és a szolgdltatdsok minden korilmények kozott
— illetve a szikséges mértékben — az arra jogosultak
szamdra hozzaférhetdk legyenek.

Sok tényez$ jatszhat kozre abban, hogy a sziikséges
informdci6é tokéletesen kialakitott funkcionalitds ellenére
sem 4ll rendelkezésre egyes esetekben. Ide tartozik az
adatok sériilése, megsemmisiilése (pl. a papirok elégése,
egy ,mindentudé” munkatdrs balesete), feldolgozasi vagy
egyéb funkciok kiesése (pl. betegség, berendezések meghi-
basodasa, kommunikacio kiesése) stb.

A bizalmassdg éllapotdnak fenntartdsa azt szolgdlja,
hogy minden adat és szolgdltatds csak az arra jogosultak
szamdra, és jogosultsdguk mértékében legyen hozzaférhe-
t6. Ez mindenekel6tt felveti az informdcié monopolizal-
hatésdganak kérdését. Ennek keretében vizsgélni kell azt,
hogy az adott informécié ténylegesen eltitkolhaté-e. Més-
képpen, vizsgdlni kell, hogy
e az adott informéciét lehetséges-e mds médon kikovet-

keztetni, elééllitani (egyéb adatok, eljdrdsok ismereté-

ben);

e az informdcidnak a munkavégzéshez sziikséges megis-
merési kore ésszerlien sziikre szabhato-¢;

e az informécid eltitkoldsa nem sért-e fontosabb értékek-
hez fliz6d6 érdekeket.
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A bizalmassdg védelme érdekében pontosan meg kell
hatdrozni a titok fenntartdsdnak id6horizontjét, és foglal-
kozni kell azzal, hogy a titok fenntartdsdnak feltételei, esz-
kozrendszere folyamatosan fenntarthatok-e, beleértve kii-
16nb6z6 rendkiviili események kezelésének (pl. szerviz, he-
lyettesités, katasztrofa-elhdritds) eseteit is. A téma részle-
tesebb kifejtését (1d. [S]).

A bizalmassdg védelmét a jogi, tzleti kovetelményeken
tdl az 4ltaldnos értelemben vett biztonsdgi megfontoldsok
is megkovetelik, amennyiben a védelem eszkdzrendszeré-
nek jelentds hdnyada alapul valamilyen titok fenntartdsan.

Az integritds vagy sértetlenség védelme szolgélja azt, hogy
az adatok a feldolgozds, tarolds sordn pontosan és csak a
szdndékozott €s a jogosultsdgnak megfelel6 médon és mér-
tékben véltozzanak. Ez részben a hozzaférhetdség megfe-
lel§ szabdlyozasédn, részben a hozzdférések utdlagos vizs-
gélhatésdgdnak és a feleldsségrevonhatdsagnak a fenntar-
tasdn, részben a jogosulatlan és véletlen médosuldsok ha-
tékony kisziirésén €s helyredllitdsdn alapul. Fontos kiemel-
ni azt, hogy nem elég helyredllitani tudni egy meghami-
sitott bejegyzést, azt id6ben, még a kdros hatds érvényre
jutdsa el6tt fel kell tudni fedezni.

A hitelesség biztositdsa eredményeképpen valamely
papiron vagy elektronikusan megjelené — adat felhaszna-
16ja biztosan, esetenként bizonyithatéan tudhatja, hogy az
adat valoban a felhaszndlé szdmdra azonositott forrdsbol
ered, és az adattartalom valéban megegyezik az adatforrés
éltal szdndékolttal.

3. INFORMATIKAI RENDSZEREK BIZTONSAGA

Informatikai biztonsdgrdl szdmitégépes informécisfel-
dolgoz6 rendszerek kapcsan beszélhetiink. Az informatikai
biztonsdg igy az informéci6 biztonsdg specidlis esete, azaz a
biztonsagi kovetelmények meghatadrozésa a fenti 6t bizton-
sdgi alapdllapot szerint torténik. A szdmitégépes kdrnyezet
azonban tObb olyan sajatossdggal bir, amely biztonsédgi vo-
natkozdsban specidlis problémaét jelent. Ezek k6z¢€ tartozik:
o Az adatok megjelenési formdja az ember szamadra kozvetle-

niil értelmezhetetlen. Ennek fontos kévetkezménye, hogy
nem ellendrizhetd egyszerti médon, hogy egy-egy adat-
hordoz6 milyen adatokat is tartalmaz. Tovédbbi kovetkez-
mény, hogy az adatok rendelkezésre dlldsdnak biztosité-
sdhoz hozzatartozik a megjelenitd, hozzéférést biztositd
eszkozok rendelkezésre dlldsdnak biztositdsa is.

e Az adatfeldolgozds bonyolultsdga, sebessége nem teszi lehe-
t6vé a torténések , kézi” modszerekkel valé ellendrzését. fgy
pl. a szamitégépes feldolgozasi folyamatok , konyvvizsgé-
latdra”, a biztonsdgi mechanizmusok mukddésének ,,hi-
telesitésére” specidlis eszkozoket kell alkalmazni.

e Az adatok adathordozotdl fiiggetlen megjelenése, mdsolha-
tésdga azt eredményezi, hogy egyrészt szdmitdstechnikai
kornyezetben nem lehet adatdllomdny ,.eredetiségérdl”
beszélni, masrészt digitdlis dokumentumok hitelesitése a
szokdsos médon (ahol a papir ,,koti Ossze” az aldirést a
hitelesitendd széveggel) nem valésithaté meg.

o A hozzdférési lehetdségek kiterjedt volta a jelenlegi szami-
tégépes rendszerek tilnyomo részénél a szokdsos fizikai
védelmi eszkozok kiegészitését teszi sziikségessé, ugyan-
akkor a szdmit6gép Onvédelme (algoritmikus védelem)
sok esetben nem 4ll megfeleld szinten rendelkezésre.

o A felhaszndloi tevékenység anonimitdsa, az a tény, hogy

az egyes akciok gyakran nem hagynak személyhez kot-

heté ,nyomot” maguk utdn, azzal jar, hogy a védel-

mi eszk6zOk kozott fontos szerepet betoltd vizsgalhato-

sag, felel6sségre vonhatGsdg biztositdsa kiilon eréfeszi-

tést igényel.

Szamitogépek, szamitégép-rendszerek biztonsdgédval ki-
terjedt szakirodalom és fontos nemzetkozi szabvanyok fog-
lalkoznak. A legfontosabbak k6zott meg kell emlitstik az
amerikai egyesiilt dllamokbeli TCSEC (ismertebb nevén
Orange book [6]) cimli dokumentumot, amelyhez szi-
mos kiegészitd dokumentum csatlakozik, amelyek egyiit-
tesen Szivdrvdny konyvek (Rainbow series) néven ismer-
tek. A TCSEC eur6pai megfeleléje az ITSEC dokumen-
tum [7], amely az eredeti dokumentum tovabbfejlesztett, &
az eurdpai orszdgok szintjén harmonizdlt véltozata. Ezek
a dokumentumok elsésorban azt a c€lt szolgiljak, hogy
az egyes szamitégép-rendszerek biztonsdgi szintje, védelmi
funkcionalitdsa mérhetd, osztdlyozhatd legyen. Ilyen moé-
don lehetéség van mind az egyes termékek egységes min6-
sitésére (az ismert C2, B1 stb. besorolds), mind a felhasz-
ndloi igények mindsitési kategdridkban valé megfogalma-
zdséra.

4. HALOZATOK FENYEGETETTSEGE

Hélézatok, kommunikécids lehetéségek megjelenésével

a fentiekben érzékeltetett problémakor tovabb szélesedik.

Ennek okai a kovetkezOk:

e A hélézat bonyolult volta miatt a biztonsédgi vonatkoz4-
sokat nehezebb 4tlatni és egységesen kezelni. A hélézat
egyes részeinek fenntartdsa mind muszaki, mind egyéb
szempontok szerint (pl. hozzaférési jogok kezelése) egy-
maéstol elkiloniilt szervezetek dltal torténik, kdzpontilag
nehezen kézben tarthato.

e A héldzat kiterjedése dinamikusan véltozik, esetenként
kozpontilag nehezen kontrolldlhatd. Szamos megtortént
behatolds tdmasztja ald azt, hogy biztonsdgi szempont-
bl egységes hdlézatként kell kezelni mindazokat a rend-
szereket, melyek hédldzati kapcsolatban dllnak a vizsgélt
rendszerrel. Ebben a megkozelitésben pedig nyilvdnvalo,
hogy a rendszer mérete nem csak dinamikusan véltozik,
hanem sok esetben ismeretlen és teljességgel 4tldthatat-
lan és befolydsolhatatlan is.

e A hdlozat kiterjedtsége miatt sok a lehetséges tdmadé-
si pont. Ha a hélézat valamelyik eleme kiils6 hal6zatra
csatlakozik, akkor a tdmadés lehetséges helyeinek szé-
ma nagysdgrendileg megndéhet és kezelhetetlenné val-
hat. Mivel a hédlézatban az informécié szdmos csomo-
ponton és csatorndn 4t jut el rendeltetési helyére, a be-
hatolénak szdmos lehetdsége van a tdmadés helyének
kivélasztdsdra.

e A hélézat felhaszndldinak a szdma nagy, igy sok a po-
tencidlis tdmad6. Kiilondsen igaz ez abban az esetben,
ha a hélézat nyilvdnos hélézatra csatlakozik, vagy kap-
csolt telefonvenalon hivhatd. Nyilvdnos halzaton nagy
a célzatlan tdmadds veszélye, amikor a tdmadé nem egy
bizonyos rendszer tdmaddsdra torekszik, hanem egysze-
rien csak igyekszik behatolni oda, ahova lehet. Az ilyen
célzatlan tdmadésok is nagy kért okozhatnak, és id6vel
célzottd is valhatnak.

o A kommunikécis csatorndk fizikailag a csomépontok-
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ndl 4ltaldban lényegesen kevésbé védettek, sok esetben
teljesen védtelenek. Ez szdmos behatoldsi médra ad le-
hetdséget, a forgalom megfigyelésétdl az tizenetek mé-
dositésdig.

5. HALOZATOK BIZTONSAGA

Szamitogépes hdlézatok kialakitdsa, tdgabb értelemben
adatatviteli lehetdségek 1étrehozdsa, miikodtetése kapcsan
a biztonsag kovetelményeit a kovetkezékben foglalhatjuk
ossze:

1. Az adatatvitel folyamdn, illetve kovetkeztében az adatok
biztonsdga nem csékkenhet.

Az adatétvitel folyamata gyakran ugy tekinthetd, hogy

az adatok egy biztonsdgos kornyezetbdl egy masik biz-

tonsdgos kornyezetbe, egy gyakorlatilag védtelennek te-
kinthet6 kozegen keresztiil jutnak el. A védtelen kozeg-
ben az adatok biztonsdgdat a rendelkezésre dllas, a bizal-
massag, a sértetlenség és a hitelesség tekintetében is ve-
sz€ly fenyegeti. Ezeknek a fenyegetéseknek kivédésére
szolgdlé eszkozOket egyre elterjedtebben alkalmazzék.

Ezt jelzi az is, hogy az adatétvitel terén bekovetkezett

nemzetkozi szabvanyositési tevékenység immdr az alkal-

mazhaté védelmi eszkdzokre is kiterjed. A vonatkozo
legfontosabb szabvany rovid ismertetésére a kovetkezd
szakaszban térink ki.

2. Az adatdtvitel eredményeként az adatok nem keriilhetnek

kevésbé biztonsdgos kornyezetbe.
Nehezebben kezelhetd, és sajnos kevésbé figyelembe
vett kovetelmény, hogy az adatok atvitelére nem kertil-
het sor, ha az adatok végcéljaként meghatédrozott kor-
nyezetben az el6irt biztonsdg nem &ll fenn. (Az étvitel
sordn az adatok ideiglenes megjelenése pl. a héldzat
egyes aktiv elemein, csomdépontjain, tovdbbé ezek kovet-
kezményei az el6z6 kérdéskorbe tartoznak.)

Az amerikai egyestlt dllamokbeli informatikai biztonsagi

szabdlyozés kilon kotetben foglalkozik a kordbban em-

litett TCSEC hdlézati kdrnyezetre vonatkozd interpre-
lyen esetekben lehetséges kétirdnyd, és milyen esetek-

ben csak egyirdnyu (a kevésbé biztonsdgos rendszertdl a

biztonsdgosabb felé irdnyuld) adatatvitel. Meghatédrozza,

hogy egy adatdtviteli csatorna mikor alkalmas tobbszint(

(pl. vegyesen szigoruan titkos, titkos és nyilt) adatok,

és mikor csak egyetlen minGsitési szint 4tvitelére. Ut-

mutatést ad, hogy 6nmagukban adott biztonségi szintet
elérd rendszerek milyen feltételek mellett kapcsolhatdk

Ossze, €s a létrejovo egylttes rendszer milyen Uj mindsi-

tési szintet érhet el.

3. Az osszekottetés nem csokkentheti az egyes szamitogépek,
szdmitogép-rendszerek biztonsdgat.
Szamitégép-rendszerek kommunikdciés lehetéségeinek
kialakitdsakor legtobbszor nem elegendd, ha csak az
»elsédleges €rtékek”, az adatok biztonsagdra terjednek
ki megfontoldsaink. Azt is figyelemmel kell kisérjiik,
hogy a kommunikéciés csatorndk 1éte mennyiben noveli
az egyes rendszerek fenyegetettségét, tdmadhatdsdgat.
Sajnos gyakori példaként emlithet$ a bejelentkezéshez
haszndlatos jelszavak bizalmassdgdnak sériilése. A leg-
tobb opericids rendszerben, alkalmazo6i rendszerben a
jelszavak étvitele nyilt formdban torténik. A jelenleg ,,di-

vatba jott” publikus hélozatmonitorozé programokkal
tévoli bejelentkezések esetén viszonylag kis faradsdggal
és szakértelemmel az adatforgalombdl bérki kisziirhet
jelszavakat. Ez pedig alapjaiban tdmadja a legtobb sza-
mitégépes védelmi rendszert.

Misik példa 4j tdmadasi lehetéség megjelenésére a leg-
tobb platformon megtaldlhaté azon szolgéltatds, amely
egyes hdldzati csomépontokon érvényesen bejelentke-
zett felhaszndloknak megkonnyiti, illetve automatikus-
sd teszi mds csomépontokra val6 bejelentkezését (VMS
proxy login, Unix trusted hosts stb.). Ilyen médon a ha-
16zat egyetlen gépére behatolva a tdmadd gyakorlatilag
egy egész sor rendszer védelmi vonaldn juthat tal.
Tovébbi példaként szolgélhat egy-egy kevéssé ismert biz-
tonsagi rés (pl. Unix sendmail csapdajté, VMS SETEUI
hiba stb.), amelyet az eredetileg sziik felhaszndl6i kor
nem ismer, nem tud ,,kiakndzni”, azonban a hozzaférési
lehetdségek kiterjesztésével mind a potencidlis szakérte-
lem, mind a kisérletezési lehetdség veszélyes méreteket
Olthet.

6. AZ OSI BIZTONSAGI ARCHITEKTURA

Az adatétvitel terén meghatdrozé dokumentum a nyilt
rendszerek Osszekapcsoldsdra vonatkozé OSI (Open Sys-
tems Interconnection [9]) nemzetkozi szabvany, amelynek
részeként kiilon dokumentum — OSI 7498-2 [10] — fog-
lalkozik a javasolt biztonsagi architektaraval. A dokumen-
tum 4ltaldnos leirdsdt nyudjtja az OSI modell keretében
megvaldsithaté biztonsdgi szolgéltatdsoknak és az azokhoz
kapcsol6dd biztonsdgi mechanizmusoknak (killonvalasztva
a mit és hogyan kérdéseit). Meghatdrozza tovdbbd azokat
a pozicidkat, amelyekben a szolgaltatdsok és mechanizmu-
sok a réteges szerkezetdi OSI modellben megvaldsithatok.

Az adatétvitel sordn fellépd fenyegetd tényezdket a
kovetkezOkben Osszegezhetjiik:

o Uzenetek, iizenetfolyam sériilése: a halézaton atvitt tizene-
tekbe adatok, mez6k, csomagok beszarhatdk, az iizene-
tek duplikdlhatdk, tartalmuk mdédosithatd, egyes eredeti
lizenetek visszajdtszhatok, igy €rve el a kivdnt hatést.

® Bizalmassdg elvesztése: az adatdtvitel sordn az adatétviteli
csatorndkon vagy az egyes csomépontokban az tzene-
tek tartalma illetéktelenek éltal hozzaférhet6vé valhat.

o Megszemélyesités: a hélozat egyes elemei, vagy arra csat-
lakoz6 idegen elemek 6nmagukat egy mésik csomépont-
nak adhatjdk ki, igy megtévesztd tizeneteket kiildhetnek,
vagy a cimzett helyett Gizeneteket fogadhatnak.

o Adat kiildésének, megkapdsdnak letagaddsa: az adatkil-
dés eseményei gyakran nem hagynak olyan nyomot a
rendszerben, amely hitelt érdemléen bizonyithatnd meg-
torténtiiket. Mivel az lizeneteket 4ltaldban nem kiséri pl.
papir bizonylat, lehetdség van ,kellemetlen” tzenetek
letagaddséra.

o Uzenetek eltéritése: a routerek 4tprogramozésaval az iize-
netek mds cimre (is) tovabbithatdk, igy bizalmassaguk
sériilhet, esetleg a cimzett meg sem kapja azokat.

e Forgalom megfigyelése: az adatdtviteli csatorndk forgal-
ménak megfigyelésével informéciok gyQjthetk a rend-
szerrol.

o Funkcionalitds sériilése: el6fordulhat a normdlis m{iko-
dés ellehetetlentilése, pl. egyes programok vagy hardver
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clemek kiesése, hibds miikodése, vagy az adatétviteli ka-
pacitds behatoldk 4ltal torténd nagyfoku lekotése miatt.

Az OSI biztonsagi architektirdban meghatdrozott alapvetd

biztonsagi szolgaltatdsok a kovetkezdk:

o Hitelesités: az adateredet hitelesités igazolja, hogy az
adat eredeti forrdsa valéban az, amelyik forrdsként meg
van adva. Ez az igazolds azonban nem véd az adatelem
megduplédzdsa vagy mdédositdsa ellen. Az Gn. térsentitds
hitelesités azt igazolja, hogy az aktudlis kommunikéld
fél valéban a megadott entités, igy megfelelé médon al-
kalmazva kizdrja a megszemélyesités vagy a visszajatszds
lehet&ségét.

o Hozzdférés-ellendrzés: feladata az OSI-n keresztil elér-
hetd eréforrdsok jogtalan haszndlata elleni védelem biz-
tositdsa. A hozzaférés-ellendrzés altal védett eréforrdsok
lehetnek OSI vagy nem OSI eréforrdsok, melyeket OSI
protokollokon keresztiil érnek el. A védelem vonatkoz-
hat az eréforrds Osszes hozzéférésére vagy egy eréforrds
ktlénboz6 hozzéférési tipusaira.

o Adat titkossdg: kiterjed az egyes izenetek és a teljes for-
galom bizalmassdgdnak védelmére. Az iizenetek bizal-
massdga megval6sulhat egy-egy kapcsolat (a kapcsolat
teljes tartama alatt kiildott iizenetek), egy-egy lizenet,
vagy uzenetek egyes részei vonatkozdsaban. Az Ossze-
kottetés titkossdga szolgdltatds mind a cimzési és egyéb
adminisztrativ adatok, mind a forgalom id6beli jellemz6i
elfedésére vonatkozik.

o Adat sértetlenség: kiterjed mind az egyes lizenetek, mind

az uzenetfolyam sértetlenségének védelmére. Megva-
l6sulhat egyes lzenetek, illetve lizenetmezOk szintjén,
vagy egy teljes kapcsolatfelvétel (Osszekottetés) tartama-
ra. Magéaba foglalhatja a sériilt tizenet helyreallitdsat is.
o Letagadhatatlansdg: biztositdsa harmadik fél szdmdra is
bizonyithatéva teszi, hogy adott lizenet adott forrdsbdl
szarmazik, hogy az elkiildés, illetve a kézbesités valoban
megtortént.
A fenti szolgdltatdsok megvaldsitdsdra biztonsdgi mecha-
nizmusokat kell alkalmazni, amelyek [10] felosztdsdban a
kovetkezOk lehetnek: rejtjelezés, digitdlis aldfrds mechaniz-
musok, hozzaférés ellendrzési mechanizmusok, adatépség
mechanizmusok, hitelesités-csere mechanizmusok, forga-
lom helykit6ltési mechanizmusok, forgalomirdnyitds ellen-
6rzési mechanizmusok, valamint kozjegyzdi hitelesitési me-
chanizmusok.

A biztonsdgi szolgéltatdsok és mechanizmusok kapcso-
l6dasat mutatja az 1. tablazat.

A tablazat érzékelteti, hogy a rejtjelezés, illetve az ahhoz
kapcsolhaté egyéb mechanizmusok (digitdlis aldirés, adat-
épség védelme) mennyire kozponti szerepet tdltenek be
az adatdtviteli biztonsdgi szolgéltatdsok megvaldsitdsaban.
Lé4tszik azonban az is, hogy ez a szerep nem kizdr6lagos €s
igen sokrétd. A mechanizmusok kivalasztdsa €s miikodte-
tése ugyanis dsszhangban kell hogy alljon a megvaldsitan-
dé kommunikdci6biztonsagi szolgéltatdsokkal, tovabbmen-
ve, az informatikai biztonsag teljes eszkdzrendszerével.

1. tdbldzat. Biztonsdgi szolgdltatdsok és mechanizmusok

Rejtjelezés | Digitalis | Hozzaférés
aldiras | ellendrzés
Szolgaltatas

Mechanizmusok

Adatépség | Hitelesités | Forgalom | Forgalom- | Kézjegyz6i

csere helykitoltés | irdnyitds | hitelesités
ellendrzés

Tarsentitas I I
hitelesités =

Adateredet 1 I
hitelesités 2

Hozzaférés
ellendrzés — — I

Osszekottetés szintd
titkossag I — —

Osszekottetés
nélkiili titkossag I - -

Kivilasztott mezd
titkossag : I — -

Forgalom titkossag I — -

Osszekottetés szintd
sértetlenség I - —

Osszekottetés
nélkiili sértetlenség I I -

Forras
letagadhatatlansag - I -

Kézbesités
letagadhatatlansag - I =

I o - i I

Megjegyzés: 1 — A mechanizmus (magiban vagy mds mechanizmusokkal kombinélva) alkalmas az adott szolgéltatis megvaldsitasara.
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7. ZARO MEGJEGYZESEK

Meg kell tehdt éllapitani, hogy kommunikdciés rend-
szerek biztonsdgdnak erdsitése, megvaldsitdsa nem korld-
tozddik az adatoknak az adatdtvitel folyaman torténé vé-
delmére. A kommunikéci6 biztonsdga sem megvalGsitasa-
ban, sem pedig hatdsaiban nem vélaszthat6 el az 6sszekap-
csolt rendszerek biztonsdgétol, szélesebb értelemben pedig
a szervezeti szintli biztonsdg kérdéseitol.

Fontosnak tartjuk annak kiemelését, hogy mind a nem-
zetkozi szakirodalom, mind a tapasztalatok azt mutatjék,
hogy gyakran feloldhatatlan ellentét 4ll fenn a hélézat ru-
galmassédga €s univerzalitdsa, a hozzaférés konnytisége, va-
lamint a szdmit6gép-rendszer biztonsdga kozott. A hdlézat
biztonsdganak kielégité megvaldsitdsakor sok esetben az-
zal a dilemméval taldljuk szembe magunkat, hogy az illegé-
lis behatolé dolgdnak megnehezitésével egytitt nehezitjiik
a legdlis felhaszndlok életét is. Ezzel kapcsolatban figye-
lembe kell venni azt a tényt is, hogy a jogosult felhaszné-
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INFORMATION SECURITY AND COMMUNICATION SECURITY

K. SZEKER

PROTAN INFORMATION SECURITY CONSULTING SERVICES CORPORATION
H-1554 BUDAPEST, PO.BOX 41., HUNGARY

Communication security is part of the general concept of security. To set up a broader picture on the one hand the concept of security is given in general — in the level
of system, information and IT security —, on the other hand the special aspects of communication security are shown together with a short overview of the important

0S17498-2 standard.

Szekér Kalman 1986-ban a BME Villa-
mosmérnoki Karan szerzett diplomat. A
KFKI falai kozott, elészor az MSZKI, majd
a Xeus Rendszerépité Iroda munkatarsa-
ként elsésorban Unix platformon rendszer-
programozoként és szakértéként tevékeny-
kedett. Jelenleg a PROTAN Informatikai
Biztonsdgi Tandcsadé Rt. vezetd projekt
menedzsereként kormanyzati és banki in-
formatikai rendszerek biztonsiagaval kap-
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tatasban vesz részt.
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Gazdasag — Kutatas — Oktatas

BANKINFORMATIKUS KEPZES A MUEGYETEMEN

A hazai bankok informatikai szakemberképzése €s utan-
pétldsa — sajdt helyzetértékelésiik szerint — jelenleg nem
megoldott. Az igény kielégitéséhez részben banki/pénziigyi
szakemberek informatikusi tovdbbképzésére, részben in-
formatikusok bankspecifikus szakképzésére van sziikség.
Ezen tilmenden a bankinformatika nem egyszertien a ban-
ki és szamitdste-hnikai szakmék tuddsanyagdnak k6zos ok-
tatddst jelenti, hanem egy Uj mindséget is reprezentél az
alkalmazott informatika e teriiletén.

Az igény a felhaszndlondl tdmad: a korszerd mikodés-
hez sziikséges technikai — elsésorban szdmitdstechnikai
— infrastruktira megteremtésekor a bankok elsésorban a
nagyértéki gépi, illetve szoftver hattér megteremtésére fi-
gyeltek, s igy elmaradt az optimélis mikodtetéshez sziiksé-
ges beruhdzdsok taldn legfontosabbika, a humén er6forras
megteremtése. (Mértékadé vélemények szerint az 4téllds,
az atmenet nehézségei nem kis részben ennek is betud-
hatdk). A méregdraga rendszereknek azonban tizemelnitik
kell, ezért nagy erdfeszitésekkel mindig sikeriilt olyan szak-
embereket taldlni, akik j6l-rosszul alkalmasak voltak (vagy
lettek) a mikodtetésre. A tovdbbiakban azonban ez nem
jarhat6 t: ahogy minden nagy szakértelmet igényld rész-
feladat esetében, itt is szisztematikus €s alapos képzésre
van sziikség.

Ezt a célt szolgdlja a bankinformatikusi tuddst megala-
poz6 képzés megjelenése a Miegyetemen. 1994 szeptem-
berétél a nappali tagozatos muszaki informatika szakos
hallgatok mdr vélaszthatjak a masfél éves ,,Bankinforma-
tika” tantdrgy-csomagot, s nem is haboztak: jelentkeztek.
A fejlodés irdnyét felmérve rdéreztek, hogy munkaerdpi-
aci helyzetiiket ugyancsak megerdsitik, ha szdmitdstechni-
kai ismereteik mellett a legfontosabb felhasznéloi vildgok
valamelyikébdl is naprakész tuddst szereznek. Mindennél
tobbet mond az dridsi érdeklédés. A negyedévesek szamdra
szabadon vdlaszthat6 targyra félszdz muszaki informatikus
hallgat6 jelentkezett (az évfolyam tdlnyomé része), s az
egyébként nem Erintett 6todévesek kozil is tizennégyen
tartottdk sziikségesnek, hogy elérjék: 6k is hivatalosan jér-
hassanak az 6rdkra.

A képzés igazi ,,nagykorusitdsdt” azonban az 1995 feb-
rudrjdban induld téritéses poszigradudlis bankinformatikai
képzés jelenti, amely azonban mdr nem a mérnokképzés
része (mégha a kétfajta képzési forma tartalma egyébként
jelentésen 4t is fedi egymast).

A teljes posztgradudlis szakképzési program (tanfolyami
formédban) két egyéves képzésre tagolodik, amelyet egy
féléves szakdolgozat elkészitési idészak zdar le. (Az egyéves
képzés elkiilonitését — a piaci igények felmérése utdn —
azért javasoltdk a szervezdk, hogy lehetdség legyen csupéan
egy-egy €vre is csatlakozni a programhoz, kisebb €rtéki
diploma fejében).

Az elsé félév alaptéargyi vizsgdkkal, a mdsodik alapszigor-
lattal zarul, amelyrél — a tanulmdnyok megszakitdsa ese-
tén — bizonyitvdny adhatd. A negyedik félév zardszigorlat-

tal fejez6dik be, amelyrdl szintén bizonyitvdny éllithat6 ki.
A teljes értéki oklevél kiaddsanak feltétele a szakdolgozat
benyujtésa és elfogadésa.

A program el6zetes elképzéseit az egyetem Tdarsadalmi
Informatika Osztdlydnak néhdny munkatdrsa vezet6é bank-
szakemberekkel kozosen dllitott 6ssze. A nagy szdmban
visszaérkez$ egyetért6-jovahagyo, illetve javaslatokkal ki-
egészit$ vélasz utdn elkésziltek a részletes tematikdk és
Oratervek. Eszerint a a Bankinformatika képz€s tantdrgyai
a kovetkezdk:

Alaptargyak:

e Bankiizemtan

e A bankinformatika szamitdstechnikai alapjai

e Banki informécids rendszerek mikodtetése

e Bankbiztonsag és adatvédelem

e Banki informdciés rendszerek technoldgidja

o Tokekihelyezés, finanszirozés, projektkovetés informati-
kéja

e Tudésszervezés és kommunikaci6 a bankban

e A banki informaciés rendszerek fejlesztési modszertana

oA tipusi” (kotelezéen vdlaszthatd) alternativ tdrgyak:

e Dontési informatika a bankban

e Bankjog

e Ergondmia és munkavédelmi menedzsment

e Nagyszdmitogépes adatbaziskezelés

e Viltozdsmenedzsment

e Banki szolgéltatdsok fajtdi és marketingjik

e Ervelés és targyaldstechnika

o Telematikai rendszerek és szolgaltatdsok

»B tipusi” (fakultativ) alternativ targyak:

e Szamitastechnikai alapismeretek és szemléletek

Szervezet-szociologia

Informécids térsadalom

Uzleti halézatok

Uzleti etika

Sajatos finanszirozasi értékrendek és megolddsok (a

,,Z01d” bank)

Teljeskori mindségmenedzsment — TQM

e English for Banking I-II. (kezd6 és haladé banki angol)

Az oktatds nagy terjedelmd anyagot fog &t nagyon
igényesen, s ezt — ehhez képest — nem hosszi id6 alatt
adja 4t. Azonnal ,hadra foghat6” tudédst ad, amelynek
alkalmazasdtdl a célteriileten mindségi ugrds remélhetd.
A képzés szinvonaldt rangos szakmai garda fémjelzi: a két
nagy indul6 témacsoport ,,gazddja” példdul Bacskai Tamés
és Angyal Zoltan.

A torzsanyag targyai mind a féiskolai képzésben, mind
az egyetemi szintd képzésben komplex jellegliek, ame-
lyek tematikdjanak, tananyagdnak részletes kidolgozésara
a gesztor kar (a Miegyetem Természet- és Térsadalomtu-
doményi Kara) pdlydzatot hirdet.

A nagy varakozdssal fogadott képzés els6 évének tapasz-
talataira — amennyiben mdd nyilik r4 — a Hiraddstechni-
ka hasdbjain visszatériink. [ |
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Terméke

SZOLGALTATAS

Az EUROHIVO személyhivé szolgaltas komplett iize-
netkozvetitési megolddst kindl a magyar piac szdmdra.
Hosszt és személyre sz616 nagysebességl, alfanumerikus
lizenetek tovdbbitdsara alkalmas (,,Fax a zsebben”).

Az EUROHIVO személyhivé szolgdltatds f6bb jellemzbi:

e Hosszt lizenetek tovédbbitdsa. A személyhivé memorid-

jaban 7800 karaktert tud tarolni.

Mobil kommunikacié elérhetd dron.

Személyes iizenetkozvetités.

Csoport-hivés (egyszerre tobb személy is elérhetd).

»Alpha Mail” (gyorsitott lizenethagyds). A hivast a hi-

vott eléfizetd sajat postafidkja fogadja, azt automatiku-

san rogziti, majd tovébbitja az els§ szabad operdtorhoz.

Az operdtor beviszi a rendszerbe az tizenetet, amely per-

cek alatt kisugdrzasra keriil. Igy nincs sziikség személyes

€rintkezésre a hivo fél és az operdtor kozott, ezéltal idé

takarithaté meg.

e Rendszeres,aktudlis informécié szolgéltatéds (hirek, id6-
jarés) az EUROHIVO minden el6fizetSje részére.

Az EUROHIVO szolgiltatds potencidlis iigyfelei:

Mindazok, akiknek fontos,hogy barhol, barmikor elérhe-
ték legyenek, igy:

o Azok, akiknek sikere attdl fiigg, hogy id6ben jussanak
el hozzédjuk gyors €s megbizhatd informaciok (pl. Gjsag-
ir6k, €rtékesitéssel vagy tézsdei munkaval foglalkozok).

e Az olyan vallalatok, amelyeknek olcsé és megbizhatd
megoldésra van sziikségiik, a mindig iton 1évé dolgozdik
elérésére (pl. szdllitd véllalatok). Mivel a késziilékr6l
hivds nem kezdeményezhetd, igy nem meriil fel nem
kivdnatos telefon koltség a véllalat részére.

o Kis- és egyéni vallalkozok, akik szdmdra fontos, hogy
barmikor személyes izenetvevd és kozvetitd szolgalta-
téssal rendelkezzenek, amely kivaltja a sajdt iroda kolt-
ségeit.

e Barki, aki szeretne elérhetd lenni, de nem kivdn minden
bejové hivast rogton megvélaszolni.

Az EUROHIVO szolgiltatis miikodése:

Az EUROHIVO szolgéltatds az ERMES (European
Radio Massage System) rendszer alapjan miikodik, amely
az eur6pai standard-et jelenti a személyhivé szolgaltatdsok
terén. A rendszerhez eddig 21 orszdg csatlakozott. Az
ERMES digitélis rendszer lehetévé teszi majd a jovében az
orszagok kozotti mozgést (roaming) is haszndléi szdmadra.

Egy EUROHIVO eléfizet6 részére érkezé iizenetet az
operator rogziti a személyhivé rendszerben, amely rendszer
fix rddi6 hullimokon sugdrozza ki az lzenetet az éterbe.
Az EUROHIVO személyhivé gyakorlatilag egy hordoz-
hat6 radié-vevékészilék,amely sajdt, elére meghatdrozott
cimmel (hivészdmmal) rendelkezik. A vevékészulék csak a
sajat cimére érkez6 Uzeneteket rogziti és jelzi. Azt, hogy
a vevOkésziilék milyen médon (hangjelzéssel vagy diszkrét
mozgéssal) jelezze az lizenet vételét a felhaszndlé tudja
meghatérozni.

zolgaltatasok
AZ EUROHIVO DIGITALIS SZEMELYHIVO

Uzenet kiildésekor a hivé fél a kovetkezd 10 szamjegyti
hivészdmot tarcsdzza: 06-503-XXXXX. Az utolsé 6t szdm-
jegy azonositja a hivott eléfizetét. A beérkezd ilizenet az
aldbbi két méd egyikén kertil feldolgozasra:

e Operdtor. A hivé felet egy operdtor Uidvozli, aki rogziti
az lzenetet a rendszerben,amely automatikusan és pil-
lanatok alatt kisugérzésra keriil.

e Alpha posta (Hang-iizenet). A hivé felet a hivott els-
fizetd sajat hangposta fiokjahoz tovébbitja a rendszer.
Az automatdn hagyott lizenetet az els6 szabad operator
viszi be a rendszerbe, amely pillanatok alatt kozvetitésre
keriil.

Jelenleg a japdn NEC cég gydrt ERMES rendszerd
személyhivé vevOkésziiléket. Ezek memoridja 7800 karak-
tert vagy 40 lizenetegységet képes tdrolni.Az Ulzenete-
ket a rendszer un. lizenet- egységek formédjadban tovébbit-
ja.Minden egyes iizenet-egység max. 350 karakterbdl all-
hat. (Ennél hosszabb lizenet tobb egységben kiildhetd ki.)
Minden vevékésziilék az elsédleges hivészdmon feliil ren-
delkezik egy in. médsodik cimmel is. Erre a mdsodik cimre
naponta tébbszor az EUROHIVO szolgéltaté rendszeres,
aktudlis hireket sugéroz.

Az EUROHIVO szolgiltatds tipusai:
e Alapszolgdltatdsok.

e Informdcids szolgdltatdsok.

e Személyes lizenetkozvetités.

e Kiilonleges szolgaltatdsok.

Alapszolgaltatasok:

Az alapszolgéltatds korldtlan szdmu izenetkiildést tar-
talmaz meghatdrozott havi dij ellenében. Kiilon térités nél-
kil az alapszolgéltatds része a napi hirek és az id§jards-
jelentés kozvetitése.

Informdcics szolgaltatdsok:

Minden késziilék rendelkezik egy in. mdsodlagos cim-
mel, amely minden felhaszndlénak azonos. Ezen a méso-
dik cimen naponta tobbszor is hireket és idjards-jelentést
sugdrzunk.

Személyes iizenetkozvetités:

Az EUROHIVO szédmos titkdrnéi szolgaltatast tud nyuj-
tani. Ezek kokz€ tartozik a személyes tidvozlés.
Kiilonleges szolgaltatdsok:

e Alpha posta.

e Csoport hivds. Tobb egyéni eléfizetdbdl (max. 16) rend-
szercsoportot képez. A csoport ugyanabban a pillanat-
ban elérhetd egy lzenettel. Tobb 16 f6s kis csoportbol
eléllithaté barmely nagysdga csoport.

o Uzenetek kinyomtatdsa. Az eléfizeté kérheti az utols6
két hét tizeneteinek papirra nyomtatésat.

e Hosszutdvu iizenet tdrolds. Az el6fizetd kérheti, hogy
tizeneteit az EUROHIVO szolgiltaté hérom hétig ta-
rolja a rendszerben. A tdrolt Uzenetek kérésre kinyom-
tathatdk vagy djra sugdrozhatok.

Az EUROHIVO és a mobil telefonok:

Az EUROHIVO személyhivé szolgéltatas kiegészitdie a
celluldris telefonoknak, mivel eltéré mobil kommunikécids
igényeket elégit ki. A személyhivds nem helyettesitheti a
kétirdnyd kommunikéci6t. Kutatdsok szerint azonban az
dzleti kommunikécié kb. 70%-a egyirdnyud. Erre az esetre
kindl az EUROHIVO egy koltségkimélé megoldast.
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Az EUROHIVO orszigos személyhivé halézat kialakitdsa:

Az EURO-HIVO Rt. személyhivé halézata Budapest
besugérzdsdval indul. A halézat kozponti dllomédsa Buda-
pesten a Vdci ut 37. szdm alatt van. A kozponti allo-
més €s a 10—20 km 4tmérdjli hatétavolsaggal rendelkezd,
fix frekvencidn mikodd, azonos informéciét folyamatosan
kisugdrz6 bazisdllomédsok kozotti (egyirdnyd) kapcsolatot
VSAT rendszert miitholdas 6sszekottetés biztositja. A koz-
ponti dllomdsra és a VSAT HUB éllomésra vezetékes, bé-
relt vonalon jut el az informdci6.A bazisédllomédsok nagy
adatsebessége (6250 bps) a 169.675 MHz-es frekvencia
négyszinti kédoldsédval érhet6 el.

A bazisdllomadsok feladata:

A béziséllomdsok két feladatot latnak el. Az egyik
feladat a mthold 4ltal sugdrzott informéci6 vétele, melyre
1,2 m-es 4tmérdji parabola antenna szolgal.

A masik feladat a beérkezd jel feldolgozésa és kisugérza-
sa a 169.675 MHz-es frekvencidn a személyhivo vevdk felé.
A tobb bazisallomdsbol 4ll6, nagykiterjedésti személyhivo
rendszerek helyes miikodésének feltétele a bazisédllomésok
szinkronizdldsdnak biztositdsa.

Az EURO-HIVO Rt. személyhivé hélézatanak szinkro-
nizdciéja a GPS (Global Positioning System) rendszeren
alapul. Az EURO-HIVO Rt. hélézata két helyen alkalmaz
GPS vevokészuléket, melyek szolgdltatjdk a pontos id6-
alapot a rendszer szinkronizdci6jahoz. GPS egység keriil
felszerelésre a személyhivé vezérld kozpontban, illetve a
digitdlis szakasz atjatsz6 egységnél (HUB).

A bazisallomasokon GLENAYRE (USA) gydrtmdnyu,
ERMES rendszerti GL-T5410 tipusi adéberendezést al-
kalmaznak. A béziséllomdsi adok f6bb jellemzdi:

e Mukodési frekvenciasdv: 138-175 MHz
e Modulécio: 4-PAM/FM

e ERP: 250 W

e Adatsebesség: 6250 bps

e Csatornaosztds: 25 kHz (min. 5 kHz)

A személyhivd vevé a NEC (Nippon Electric Corpora-
tion) terméke. A PA 3E6-1B tipusi személyhivé vevd
megfelel az ERMES el6irdsainak.

A személyhivo veva fobb jellemzdi:

Kéd: ERMES
Vételi frekvencia: 169,425 — 169,800 MHz
Moduldcié: 4-PAM/FM
Meéretek: 91mm x 57mm x 19,3mm
Tomeg: 9% g
Adatétviteli sebesség: 6250 bps
Hangjelzés: 2
Képerny6: LCD 80 karakter (4x20)
5x7 pontos métrix karakterek
Automatikus képernyd vildgitds
Uzenethossz: max.7800 karakter
Memodriakapacitas: max. 7800 karakter

vagy 40 tizenet
—10°C — +55°C
1db 1,5 V-os elem
AAA méretii elem
900-950 6ra

alkdli elemmel

Miikodési hdmérséklet:
Fesziiltség:

Az elem élettartama:

WILK NORA

ITEA

»

Nélunk megtalélja a legkorszer(bb, leghatékonyabb, legérnyaltabb
adatvédelmi eljérésok és szolgéltatésok vélasztékét, amelyeket a

CryptoPCard®v2.0

ADATVEDELMI RENDSZER

prtog

i, rejtjelz8 képességei poztunk.

RENDSZERFUNKCIOK:

tomorités

kriptogréfia, adatrejtjelezés,
felhasznélé azonositas,
partnerhitelesités,
Gzenethitelesités,

digitalis aldiras,

idopecsét,

hierarchikus hozzaférésvédelem,
adatvédelmi funkcidk
aktivizalasanak naplézéasa,
kulcsgeneralas, -frissités,

— archivalas.

JAVASOLJUK:

Kulénleges adatvédelmet igényld
intézmények;

Allami hivatalok;

Bankok, pénzintézetek;

Biztosito tarsasagok;
Adatnyilvantarték, adatbankok;
Cégek vezetdi informacios
rendszerei;

Egészségugy;

Bir6sag, igyvédi-, kdzjegyz6i irodak
részére,

stb.

REJTJELZESI JELLEMZOK:

— magyar fejlesztésl és gyartasu
hardver és szoftver; .
— kulcsgeneralasi eljaras opciok:
o nyilvanos kulcs (RSA),
o csere kulcs (CHG),
o véletlen (RDN),
hierarchikus,
input, .
fix,
levelezd,
o disk rejtjelzd,
- rejtjelzési algoritmus opciok:
e CPC e FADS
e DES e RSA
o felhasznaléi;
- rejtielzett klilsd eszkézben tarolt
kulcs elemek és algoritmus;
— eseménynaplézés védett
meméridba (nem hamisithaté);
- a gyarté éltal folyamatosan
biztositott kulcscsere lehetdség;
— mendvezérelt ésivagy
programozott eltérés;
— egyszerl kezelhetdség (nem
igényel szamitégépes ismeretet);

— rejtjelzési sebesség: 128 kbit/s.

ITEA

== Adat - és informaciovédelem

InforméaciéTechnikai és
Elektronikus Adatvédelmi Kft.

a KFKI Szamitastechnikai csoport tagja

Cim:

Tel.:
Telefax:
Levélcim:

1121 Budapest XIl,
Konkoly Thege M. (t 29-33.
169-7574,169-499/2488
155-1894

1525 Budapest, PY. 49.
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B KONYVISMERTETES

HIRADASTECHNIKA
Szerkesztette: Géher Kdroly

Merész vallalkozast teljesitett a BME huszonkét okta-
téja. A hiraddstechnika jelenleg fontos Osszes teriiletének
bevezet6 ismertetését mindossze 319 oldalon dsszefoglald
konyvet tart kezében az olvasd. A konyv megjelenését a
Budapesti Miszaki Egyetem Villamosmérnoki és Informa-
tikai Kardn 1991-ben bevezetett (j tanterv tette sziikséges-
s€. Eszerint a hallgaték 6t félévig ugyanazt a tananyagot
tanuljdk, képzésiik csak a hatodik félévt6l kezdve speciali-
zalodik. A villamosmérnoki ismeretek alapjat képezd egyik
szaktdrgyat, a hiraddstechnikdt az 6tGdik félévben haligat-
jdk. A Hiraddstechnika c. tdrgy tananyagdt tartalmazza ez
a konyv, mely eredetileg a hallgatok részére késziilt jegyzet
lett volna. A Miszaki Konyvkiadé érdeme, hogy a hira-
dastechnika irdnti szélesebb kord érdeklédést felismerve a
jegyzet helyett konyv kiaddsara véllalkozott.

A konyv szerkezete kOnnyen attekinthets, a gyors is-
meretszerz€st messzemenden tdmogatja. A fejezetek a
konnyebb attekinthetdség kedvéért a résztémdkat feloleld
alfejezetekre tagolddnak. Kiilonosen értékesek a fejeze-
tek elején taldlhatd rovid Osszefoglalok, melyek a fejeze-
tek anyagat mindennapi vildgképiinkben elhelyezik. A feje-
zetek torzsanyaga a részterlletek legfontosabb megallapi-
tasainak, tételeinek és Osszefiiggéseinek tomor, bizonyitds
nélkuli osszefoglaldsa. A fejezetek végén feladatok, ellen-
6rz6 kérdések és az alapvet$ irodalmi hivatkozdsok felso-
roldsa segiti az anyag megértését. A huszonnégy fejezetet
a tavkozlési torvényt tartalmazod fiiggelék és tdrgymutato
egésziti ki.

A bevezetés a hiradadstechnika fogalmat, torténetének
rovid osszefoglaldsat és a konyv felépitését ismerteti. Ezt
koveti a jelek leirdsaval foglalkozé fejezet, melyben a de-
terminisztikus €s a sztochasztikus leirds elemeit taldlhat-
juk meg. Jelenleg kiilondsen fontos a mintavételezéssel és
a diszkrét forrdsok kédoldsaval foglalkozé harmadik feje-
zet, melyben a mintavételezési tétellel €s kovetkezménye-
ivel foglalkoznak a szerzOk, és a kddolaselmélet alapjait
ismertetik. A negyedik fejezet az akusztikai alapokat: a
hangot, a halldst és az elektroakusztika elemeit targyalja.
Fénytechnikai alapokkal foglalkozik az 6todik fejezet. A
hatodik fejezet ismét kiemelkedd fontossdgu tdrgykort, a
hirk6zl6 csatorndkkal kapcsolatos alapfogalmakat tartal-
mazza, a masodlagos effektusok, analog csatorna esetén a
torzitdsok, a zaj és a visszhang, digitdlis csatorna esetés a
hibdk targyaldsdval egyttt. A hetedik fejezet a hibakorlato-
z6 kodoléssal foglalkozik. Rendszertechnikai szempontbdl
logikailag helyesen kévetkeznek ezutdn a nyolcadik feje-
zetben a vezetett hullimi Osszekottetések, majd a kilen-
cedik fejezetben a sugdrzott hullimok, a rddidcsatorna. A
tizedik fejezet a természetes és mesterséges eredeti(i zajok
€s hiraddstechnikai hatdsuk lefrdsdval foglalkozik. Az eddig
leirt ismereteket felhasznélja és ezért kerilt a tizenegye-
dik fejezetbe az analég moduldcids, majd a tizenkettedik
fejezetbe a digitdlis moduldciés eljarasok leirdsa. A tizen-
harmadik fejezet a csatorna megosztdsat: a frekvencia-, az
id6- €s a kodosztést és az ezekkel rokon teriileteket tar-
gyalja. Az eddigi fejezetek alapozé ismereteket nydjtanak,
innen kovetkezik az alkalmazdsok ismertetése. A tizenne-

Események

gyedik fejezet a nyilvanos, kapcsolt tdvbesz€ld haldzatok
témakorét tekinti 4t. Mivel Magyarorszagon a hiradéstech-
nika legéget6bb problémdja még mindig a telefon, ez és
a kovetkezd két fejezet, melyek a forgalomelmélettel és a
pont-pont kozotti Osszekottetésekkel foglalkoznak, tekint-
het6k a konyv sulyponti témakoreinek. A mobil hirkézlés-
sel foglalkozd tizenhetedik fejezetben olyan oOsszekotteté-
sekrél van sz6, melyben legaldbb az egyik végpont mozog.
Ez 4j problémdkat vet fel, tobbek kozott a radidesatorna
lefrdsédra és az Osszekottetések szervezésére vonatkozéan.
Tobbféle informdcidforrds jeleinek egyidejli, azonos csa-
torndn torténd tovébbitdsdnak kérdéseivel foglalkozik az
integralt szolgaltatdsi hélézatok (ISDN) cimi fejezet. A
klasszikusnak szdmité hang- és kép-misorszorast a tizen-
kilencedik és huszadik fejezet ismerteti, majd az adatsz6-
réssal €s a musorszétosztassal taldlkozunk a huszonegyedik
fejezetben. Itt taldljuk meg a kébeles televizié-rendszerek
felépitésének alapvetd jellegzetességeinek leirdsat. Kiilon-
leges alkalmazédsokat taldlunk az utols6 hdrom fejezetben:
a radidlokdciot és a mikrohulldmu aktiv tdvérzékelést, a ra-
diéesillagdszatot, a mikrohulldima passziv tavérzékelést és
a rddionavigédciot, valamint a kiilonleges fogyasztoi elekt-
ronikai alkalmazésokat, mint példdul a l€zerlemezt és a
videokamerét.

A konyv megirdsédnak technikdja is kiilénleges volt: va-
I6szindleg Magyarorszdgon az els6 olyan koényv, amely
szamitogép-hdlézaton késziilt. A konyvet harom tanszék
huszonkét oktatdja irta. A szdmitogép-haldzat lehetévé
tette, hogy a megirds kozben egymds munkéjat is eredmé-
nyesen kisérhessék figyelemmel. A kényv kivals, tematiku-
san egymdsra €puld és a teljességet megkozelité szerkeze-
te a fészerkesztd, Géher Kdroly professzor nagy szakmai
tudését és kivalo pedagdgiai érzékét dicséri.

A villamosmérnok ¢és informatikus hallgatokon kiviil
eredményesen forgathatjdk a konyvet a hiradastechnika
terliletén dolgoz6 szakemberek is.

LADVANSZKY JANOS

B TOVABBKEPZES MENEDZSEREKNEK

Az Anglidban alapitott ADR (London) Ltd cég angol-
nyelvi szaktanfolyamokat kindl. A résztvevdk tobbek ko-
z6tt kommunikéci6 technika, tervezés, dontéshozatal, pro-
jekt menedzsment, informatikai rendszerek és menedzser
tovdbbképzés témakorében sajatithatnak el hasznos tudni-
valdkat. Az eléadok nagy tapasztalattal rendelkezzd, tzleti
tertileten, valamint felséfokd oktatdsi intézményekben is
tevékenykedd szakemberek.

Az ADR (London) Ltd tavaly decemberben kezdte meg
magyarorszagi szemindrium sorozatdt Valtozdsok kezelése
cimmel. A szemindrium az informdcids technoldgia és te-
lekommunik4ci6 szerepét, az adaptiv szervezeti struktirdk
fontossagat, versenyhelyzet ki€lesedését, a menedzsment
pozicidjat elemezte a jelenlegi nemzetkozi politikai, szoci-
alis és gazdasagi viszonyok kozott.

Részletesebb informdcidkat a 00 44 171 589 8349 (tel.)
vagy 00 44 171 730 3267 (fax) kérhet.

BERES ANTONIA
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B NEMZETI INFORMATIKAI STRATEGIA
KEZDEMENYEZESE

A MTESZ Kamaréjdnak szervezésében 1995. februar
21-én egésznapos konferencidra keriilt sor a Nemzeti In-
formatikai Stratégia kialakitdsdnak kérdéseir6l. A konfe-
rencidn szdmos kiemelkedd szakértd vildgitotta meg az in-
formatika szerepét a gazdasag, az allamigazgatés, a tarsa-
dalom és a mindennapi élet kiilonféle szférdiban.

A konferencidt Havass Miklés a MTESZ elndke és Pal
LészI6 ipari és kereskedelmi miniszter nyitotta meg. Egyet-
értettek abban, hogy a magyar tdrsadalom valamennyi szfé-
rdjaban a kovetkez6 évtizedekben jelentds dtalakuldst fog
eredményezni az informatika térhoditdsa. Ezt az 4talaku-
last tervszerden kell elésegiteni. A tarsadalom moderniza-
ci6 nem képzelhetd el informatikai program nélkiil.

Néhdny érdekelt szervezet és vallalkozds szakért6i Nem-
zeti Informatikai Stratégia, kezdeményezés cimmel tanul-
ményt készitettek, amely dttekinti
e a globdlis trendeket,

e az Eurdpai Kozosség informatikai stratégidjat,
¢ a informatika magyarorszdgi helyzetét,

¢ az informatikai ipart Magyarorszdgon.

és ennek alapjdn megfogalmaz

o célkitizéseket és feladatokat,

meghatéroz

e projekt javaslatokat.

A tanulmény legfontosabb megéllapitdsait Szlanké J4-
nos a KFKI igazgatdja ismertette.

Ezutdn Bihari Jdnos az OMFB Tandcs elndke Az ipari
rekonstrukcié és az informatika, Kolossy Taméas SZUV el-
nok Tdrsadalom és informatika, Szabé Katalin BK egyete-
mi tandr Gazdasdg és informatika, Horvéat Janos Média és
informatika cimmel tartott eléaddst. Az el6addsokat korre-
ferdtumok kovették.

A stratégidt Osszefoglaldé tanulmdny fontos kérdésként
targyalja az informatikai rendszerek létrehozdsdhoz €s mu-
kodtetéséhez sziikséges tdvkozlési hdlozat kérdéseit. Vild-
gosan latszik, hogy az informatikai rendszerek kialakitds4-
hoz és tervezéséhez a tévkozlési hédlézatok problémadi is
hozzatartoznak. Igy, ha az informatikai stratégia alapjan
sikeriil fejlesztési programot kidolgozni és megvalsitani,
akkor a tavkozlési szakemberek szdmdra is jelentds és ér-
dekes feladatok adddnak.

A konferencia eléaddsait a MTESZ kiilon kiadvdnyban
teszi kozzé. [ ]

B A MTESZ INFORMACIOS RENDSZERE

A MTESZ az elmilt évben megkezdte egy olyan szdmi-
tastechnikai bézis kialakitdsat, mely tagegyesiiletei s 4lta-
laban a muszaki €rtelmis€g szdmdra hozzaférést biztosit a
hazai és kiilf6ldi informécids szolgéltatdsok széles koréhez.

A MTESZ tiz vidéki Technika Hézdban, valamint egy
budapesti — a F§ utcai — kdzpontban a projekt elsd fa-
zisaként Un. Informadcios Pultok keriltek kiépitésre. Ezek
tobbek kozott informécidkeresésben €s elektronikus leve-
lezésben nyujtanak segitséget. Az Informdcids Pultok a ha-
zai adatbézisok mellett — az Internet héldzat lehetdségeit
kihaszndlva — kiilf6ldi informéciéforrdsokhoz is kapcsola-
tot teremthetnek. ]

NTERNATIONAL
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R innovativ és
alkalmazott optoelektronikai vasara
- a piacrajutas kulcsa

Miinchen, 1995. junius 19-23.
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alabbi szakteriileteken:

® a lézertechnolédgia és
lézerrendszerek alkalmazdasa
a termelésben,
kommunikéaciéban,
kémyezetvédelemben, a
gyégyitasban és a kiilénféle
tudomdanyé&gakban

az optikai mérés és tesztelés
moduljai és rendszerei
optika

optoelektronika

szdloptika

hologratia

ipari anyagmegmunkdalas
szenzor-technolégia
mikrohulldmu technolégia

AL T EAXNN

12. Nemzetkozi Vasar és
Kongresszus

m Tébb mint 14 000 szaklatogatét
vérunk!

LASER 95
Az uj siker
kulcsa

LASER 95

Informacié: Promo Kft. - 1064 Budapest, Rézsa u. 55.

Tel.: 342- 6748, 342-1148 Fax: 342-5589, 342-0973

Belépédjegyek forintért el6zetes rendelés alapjan itt vasarolhaték!
Szervez6: Messe Miinchen GmbH, Messegelande

D-80325 Minchen Tel.: (00-49/89) 5107-410 Fax: (00-49/89) 5107-176
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MOBIL TAVKOZLES
nemzetkozi szeminarium
Budapest, 1995. oktober 2-3.

A Hiradastechnikai Tudomanyos Egyesiilet
¢és a
HIRADASTECHNIKA folyoéirat
rendezésében.

A szeminarium célja a mobil tavkozlés problémainak elsdsorban az analog és a digitalis
radiotelefon rendszerek kérdéseinek széleskor(i attekintése, a miszaki megoldasok targyalasa é€s
azok értékelése. Az alapvetd rendszertechnikai fogalmakbol kiindulva ismertetésre kertilnek a
tervezés a telepités €s az lizemeltetés legfontosabb kérdései Kilonos figyelmet kapnak a jovoben
alkalmazasra keriild rendszerek A szeminarium eldadasait ismert nyugati cégek képviseldi €s a
hazai piacon jelentds eredményeket felmutatd szolgaltatok szakértdi tartjak .A szeminariumon
valo részvételt kulondsen ajanljuk olyan mérnokoknek,akik Gj mobil tavkozlési szolgaltatasok
megvalositasan dolgoznak.

A szeminarium témakorei

Rendszertechnika

Halozat tervezés

Szolgaltatasok és tarifak

Jovobeni rendszerek

Radios alkalmazasok

Mobil terminalok

Adatatvitel

Bazis allomasok, kapcsolo kozpontok

A szeminariummal egyidoben keriil megrendezésre a mobil tavkozlési halozatok fervezéséhez
hasznalt eszkozoket €s az iizemeltetésre szolgald berendezéseket bemutato kiallitas..

A szeminarium nyelve angol, szinkron tolmacsolast biztositunk. A szeminarium eldadasai €s a
kiallitott targyak ismertetdi a JOURNAL ON COMMUNICATIONS
kiilon szamaban jelennek meg, amelyet a szeminarium résztvevdi a regisztracional kézhez kapnak.

Tovabbi informacidk

Hiradastechnikai Tudomanyos Egyesiilet
Kossuth Lajos tér 6-8

1055 Budapest

Mitok Katalin szervezo titkar

Telefon 153 1027

Fax 153 0451



SIEMENS

Az On
szakerto
partnere

az alkozponti halézatok terén:
telefonrendszeren alapulé
komplett kommunikacids halo-
zatok tervezése, kivitelezése

és szervizelése.

A haldzati rendszerek tertiletén:
vallaljuk helyi és nagykiterje-
dés(i halézatok létesitését
(LAN, WAN, MAN), valamint
strukturalt kabelezést.

Bemutatokkal és szaktanacs-
adassal varjuk Ont az IFABO ‘95
szakkiallitdson az A pavilon
305/a standjan.




