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A TCP/IP PROTOKOLL TELJESITMENYENEK

VIZSGALATA ES OPTIMALIZALASA
ATM HALOZAT FELETT

PONGRACZ GERGELY

BUDAPESTI MUSZAKI ES GAZDASAGTUDOMANYI EGYETEM
TAVKOZLESI ES TELEMATIKAI TANSZEK
1117 BUDAPEST, PAZMANY PETER SETANY 1/D
Gergely. Pongracz@eth.ericsson.se; pgeri@iqg.sch.bme.bu

Napjaink adatkommunikdcijanak zome a TCP/IP protokoll segitségével zajlik. Az Internet alapii adatkommunikédcio irdnti igény rohamos
novekedésével azonban sziikségessé valik egy mindenhol jelenlévd szélessavii hdlozat kiépitése. A jelenlegi trendek szerint ennek a jovGbeni
integralt halézatnak az alapjat a ma meglévs tavkozlési gerinchaldzatok fogjak adni. Ezen haldzatok egyre inkdbb elterjedt alaptechnolégiaja
az aszinkron atviteli mod (ATM). Munkank, amely az Ericsson Traffic Lab kutatolaboratériumaban készillt, ennek a két technikanak az
egyiittmiikadését vizsgdlja. Az eredményekkel segitséget kivanunk nydjtani azoknak, akik adatkemmunikdcids halézatukat ATM alapon tervezik

kiépiteni, hiszen a két protokoll egyiittmiikodése nem zokkendmentes.

1. BEVEZETO

Napjainkban a nyilvdnos adatatviteli hilézatok gerincét
tobbnyire ATM alapu rendszerek alkotjdk, és a techno-
16gia vérhatéan a telefénidban is hamarosan teret nyer.
Ezek a rendszerek képesek mdr jelenlegi dllapotukban is
kiilonb6z6 karakterisztikdji forgalmi igények egyidejii kie-
légitésére. Az ATM gy lehetéséget ad arra, hogy a napja-
inkban folyé hdlézati konvergencia, azaz a jelenleg kiilon
hédlézaton zajlé forgalmak egységes hilézaton val6 kezelé-
se megoldhat6 legyen technikailag.

Az IP protokollt haszndlé adatétviteli eszk6zok és erre
€pild szoftverek széles elterjedtsége megkivdnja, hogy bar-
mely jovébeni alaphdlézat képes legyen az IP alapi ada-
tatviteli technikdval nagyon j6l egyiittmiikédni. A jelenlegi
trendek azt mutatjdk, hogy az IP protokoll az adatdtvi-
telben megdrzi kizdrélagossdgdt, valamint esélye van arra,
hogy més hél6zati szegmensekben is (misorszéras, hangét-
vitel) de facto szabvannya véljon.

A fentiek értelmében az ATM és az IP egytittmiikodésé-
nek kidolgozasa kiemelt fontossdgi. Az ezirdny( kutatdsok
célja egy olyan egységes halézati kép kialakitdsa, amely
gazdasdgilag és technoldgiailag is optimdlisnak mondhat6.
A cél eléréséhez egy olyan integrélt forgalommenedzsment
architektira kidolgozdsa sziikséges, mely az ATM-ben mér
kidolgozott mindségi garancidkat elérhetévé teszi az IP
technoldgia szdmdra.

Ameddig azonban ez nem sziiletik meg, az IP és ATM
egylttmikodését a lehetd leghatékonyabbd kell tenni, hi-
szen a jelen eszkozei ezt a problémakort gyakorlati jelen-
t6ségiivé teszik. Nem megfeleld beallitdsokkal az IP proto-

koll nagyon csekély kihaszndltsdgot tud csak elérni ATM
hélézatok felett. A mérések célja a harmonikus egyiitt-
miikodéshez szitkséges IP paraméterek megtalélasa, illetve
az IP és ATM paraméterek sdvszélesség kihaszndltsdgéra
gyakorolt hatdsdnak bemutatdsa.

Vizsgalatunkkal elsdsorban egy gyakorlati problémdéra
szerettiik volna megoldést taldlni. Ez a gyakorlati probléma
az ATM gerinchélézat felhasznélasa IP adatétvitelre, azaz
példdul egy cég féldrajzilag killéndllé hilézatainak egye-
sitése a hdlézatok kozti ATM bérelt vonalakkal. Hasonlé
problémahoz vezet egy Internet szolgéltatd problémdja is,
amely szerverei és a legkozelebbi Internet belépési pont
kozott szeretne igénybe venni ATM hélézatot (1. dbra). A
forgalom tipusétdl fiiggéen a kapott mérési eredmények
segitségével javaslatok tehet6k az ATM héldzatot felhasz-
nélni kiviné cégeknek az IP paraméterek helyes megva-
lasztdsdra, és a megfeleld ATM szolgélati osztdly, illetve
osztilyhoz tartoz6 paraméterek kérésére a szolgéltat6tol
Természetesen ez utObbi mdr gazdasigi jellegi dontést is
kivan.

Vizsgalatunk célja adott paraméterekkel rendelkezd
ATM kapcsolaton a lehet§ leghatékonyabb IP 4tvitel elé-
rése volt. Ezt a célt az IP paraméterek helyes megvdlasz-
tdsdval probaltuk elérni, hiszen az IP szinti paraméterek
kénnyedén konfigurdlhaték, mig az ATM paraméterek el-
sGsorban a szolgdltat6tdl fiiggenek, tehdat a felhaszndlok
szempontjabol adottnak tekinthet6k. Természetesen a mé-
réseket kiilénb6z6 paraméterek esetén is elvégeztiik, midl-
tal lehetdség nyilik az ATM paraméterck hatésat is megfi-
gyelni.
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1. dbra. A vizsgdlt hdlozat felépitése

A f6 probléma az, hogy annak ellenére, hogy az ATM
mindségi garancidkat (Quality of Service, QoS) biztosit a
kapcsolatnak, ez a TCP szinten mdr nem jut érvényre. En-
nek az az oka, hogy az ATM elvérja a kapcsolattél, hogy
a forgalmi szerzédésben rogzitett feltételeket betartsa. A
TCP nincs tisztdban a forgalmi szerz8déssel, csupdn a kiil-
dési sebességét tudja véltoztatni, azt is csak csomagszinten,
és nincs felkészitve dllandd sebességli adatdtvitelre. Mivel
az ATM csak ugy tud garancidkat vallalni, ha a forrés be-
tartja a forgalmi szerz6dést, igy ennek megszegésekor a
hibamentes, mindségi garancidkkal rendelkezd tvitelt nem
képes tovabb biztositani. Az elsédleges paraméter, amire
optimalizdlni kell a kapcsolatot az effektiv TCP atvitel, il-
letve a rendelkezésre 4ll6 fizikai savszélesség kihaszndltsd-
ga, hiszen egy bérelt vonalakat haszndlé cég elsésorban ezt
igényli a hdlézattol. Ezért a méréseinket ennek szellemé-
ben végeztiik, és legjobb eredménynek azt konyveltiik el
ahol az elért sdvszélesség leginkdbb megkdzeliti a fizikailag
adottat.

2. HATTERINFORMACIOK
2.1. A TCP/IP protokoll

Az IP protokoll [1], [4] az Internet hdlézati szint{i pro-
tokollja. Feladata, a felsé rétegektdl érkezé csomagokat
a meghatdrozott cimre tovébbitani. Sziikség esetén dara-
bolhatja a csomagokat, majd a fogadd oldaldn helyredllitja
azokat. Nem tartalmaz semmiféle biztositékot arra nézve,
hogy a csomagok megérkeznek a célillomdsra, illetve hogy
sorrendhelyesen érkeznek meg.

A TCP protokoll [2], [4], megbizhatd, sorrendhelyes
Osszekottetést biztosit jo teljesitményt nytjtva a legkiilon-
bozébb kiterjedésii és sebességli hagyomdnyos hélézatok
felett. Roviden tekintsiik 4t a TCP protokoll f6bb elemeit,
melyek segitségével a fenti tulajdonsdgokat megvaldsitja:

e Sorszdmozds (sequence number): A kiildé a kapcsolat
felépitésekor véletlenszert kezddértékrdl indit egy szdm-
ldlét, melyet minden csomag elkiildésekor a csomag 4l-
tal hordozott informdcié byte-ban mért méretével novel.
Az elkiildott csomagokban szerepel a szdmldlé aktudlis
értéke, igy dllithaté helyre a csomagok sorrendje, illetve
ezen sorszdmokat haszndlja a nyugtdzdsi mechanizmus
is.

e Nyugrdzds (cumulative acknowledgement): A fogadd
nyugtdzza az érkez6 csomagokat, mindig annak a byte-
nak a sorszamat kiildve vissza, amelyet a kévetkezé cso-
magban var. Ezért egyetlen nyugta az 6sszes addig elkiil-
dott csomagot nyugtdzza, melyben a sequence number
érték a nyugtdzottndl kisebb.

e Forgalomszabdlyozds: A forgalomszabdlyozdst a TCP
két cstiszd ablak segitségével végzi. Az egyik ablak (re-
ceive window — rwnd) jelzi a vev6, a mésik (congestion
window — cwnd) a haldzat szabad kapacitdst. A halo-
zatban }évé csomagok mindenkori lehetséges szdmét a
két ablak koziil a kisebbik mérete hatdrozza meg.

o Slow start és congestion avoidance: A TCP feladata, hogy
garantdlt, 6sszekottetés-alapu szolgdlatot biztositson, va-
lamint hogy a kapcsolat sebességét szabdlyozva, minél
jobban kihaszndlja az adott hélozat lehetéségeit. Az ada-
tatvitel induldsakor a kiild6 egyetlen csomagot ad 4t a
hélézatnak, majd minden sikeresen atjutott csomag (ér-
kezett rd nyugta) utdn megnoveli egy csomag méretével
ablakdnak méretét, igy ndvelve az addsi sebességet. A
kiildé ablaka (cwnd) emiatt exponencidlisan névekszik
egy koriilforduldsi idé (Round Trip Time, RTT) alatt. Ez
kénnyen beldthatd, hiszen egy korlilforduldsi id6 alatt
cl6szor 1, majd 2, 4, 8 stb. csomag lesz a kiildé ablakmé-
rete. Bzt a szakaszt hivjuk slow start szakasznak. Ez a
névekedés addig folyhat, mig el nem ér egy kiiszobérté-
ket (Slow Start Threshold, sstresh). Az ssthresh kiindu-
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lasi értéke 64kbyte, csomagvesztés esetén csokken. Ami-
kor az ablak (cwnd) mérete eléri ezt az sstresh kiiszobér-
téket, a ndvekedés exponencidlisbdl linedrisba valt. Ezt
congestion avoidance szakasznak hivjuk. Célunk ezzel
a kétszakaszos mddszerrel az, hogy viszonylag gyorsan
elérjiink egy komolyabb 4tviteli sebességet, de a néve-
kedést lassitsuk le akkor, amikor szdmitdsaink szerint
elértiink a fizikai kozeg teljesitéképességének hatdrdra.

o Torléddskezeld algoritmusok: timeout és fast retransmit
[3]: Amikor egy csomag elveszik, a TCP feladata, hogy
detektdlja és korrigdlja a hibat, lehetSleg minél révidebb
id6 alatt. Egy csomag elveszhet egyszeri hiba miatt, ami-
kor csak az adott csomag sérul, de torténhet tomeges
csomagvesztés is. Az elsd detektdldsa gyorsabban zaj-
lik: a vevl észreveszi, ha egy csomag kimarad, és olyan
nyugtat kiild, amivel az el6z6 (hidnyz6) csomagot kéri.
Ha ezt egymds utan tobbszor is megteszi, akkor az add
azt feltételezheti, hogy egy csomag elveszett, és ekkor
ezt a hidnyz6 csomagot Gjrakiildve megoldhatja a prob-
1émadt. Ezt a miikddést implementdlja a fast retransmit
algoritmus. Amennyiben tomeges vesztés kovetkezik be,
az ado csak a nyugték hidnydt észlelheti, és egy bizonyos
vérakozasi id6 utdn Ggy dont, hogy az elkiilldott csoma-
gok elvesztek, és Gjra kell adni 6ket. Ekkor az adéds egy
0j slow start szakasszal kezd6dik. Ezt az algoritmust ti-
meout — slow start algoritmusnak hivjuk. Természete-
sen mindkét esetben csokkentjiik az sstresh kiiszobérté-
ket is. A mik6dés pontosabb leirdsa megtekinthetd az
RFC2001 szabvdnyban.

2.2. AZ ATM jellemzi

Az ATM hélézati technikdt [5] egységes megolddsnak
tervezték, emiatt fel kellett késziteni a legkiillonbdz6bb
forgalomkarakterisztikdval rendelkezd kapcsolatok egyide-
ji fogaddsdra. Az ATM hélézaton egyszerre bonyolddhat
beszéd-, hang- és képdtvitel, de fel van készitve a legkiilon-
boz6bb jovébeni igényekre is, legyenek azok késleltetésre
érzékenyek, vagy érzéketlenek. Az ATM legfontosabb tu-
lajdonsaga, hogy képes szolgdlatmindségi garancidkat ad-
ni, azaz a felhaszndlé szdmdéra garantdlja hdlézatmindsé-
gi paramétereket. Az ATM cellakapcsolt hdldzat, amely
dtmenetet képr z a hagyomdnyos tdvkozlési hdldzatok, és
az adatkommu aikdciéban elterjedt csomag-kapcsolt hdls-
zatok kozott.

A kovetkez6 pontok roviden osszefoglalidk az ATM
jellemzbit:

o Statisztikus multiplexdlds: Nem fixen lefoglalt sdvszéles-
séggel dolgozik (mint pl. az SDH), hanem virtudlis
erSforras-foglaldssal dolgozik. Amikor egy kapcsolaton
nincs forgalom, a sdvszélességet mds haszndlhatja.

o Fix cellamérer (48/53 byte): A fix cellaméret rendkiviil
gyors cellakapcsoldst tesz lehet6vé, hiszen a teljes folya-
mat hardverben végezhetd.

o Forgalmi szerzddés, szolgdlarmindség: Minden kapcsolat
szdmdra forgalmi szerz6dést kell kétni a kiépitésekor,
a hélézat ugyanis csak Ugy képes minségi garancidk
addésdra, ha a forrds elére meghatdrozott médon forgal-
maz. A forgalmi szerz6désben a forrds megadja a hdl6zat
szaméra a forgalmdt leiré paramétercket, valamint azt,
hogy milyen szolgdltatast, illetve szolgdlati garancidkat

vér téle. A forgalmi szerz6désben tehét specifikdljuk a
szolgélati kategoridt, majd ettdl fliggéen a megfeleld for-
galomleirdkat, és mindségi kdvetelményeket.

Szolgdlati kategéria: Az integrilé szerep megkivéinja,

hogy a gybkeresen eltéré karakterisztikdji kapcsolatok

az ATM rétegben kiilonboz6 kezelésben részesiilienek.

Ezek a kategdridk a kovetkezdk:

e CBR (Constant Bit Rate): konstans bitsebesség(i for-
galmakhoz, mint pl. a mai PCM alapti beszédatvitel, a
PDH és SDH rendszerckben. A legmagasabb priori-
tdsil osztdly, ami fix sdvszélességet kap.

e VBR (Variable Bit Rate): viltozé bitsebességii forgal-
makhoz konstrudlt kategéria. Két alfaja 1étezik, val6-
sidejli VBR (real-time VBR, rt-VBR) és nem valds
idejii VBR (non real-time VBR, nrt-VBR) kategdria.
Az 1t-VBR 0Osszekottetések szdmdra cellakésleltetési
garanciat is véllal a rendszer, valamint magasabb prio-
ritds( vdrakozasi sort rendel hozz4, mint a csak cella-
vesztési garancidban részesiilé nrt-VBR kapcsolatok-
hoz

o ABR (Available Bit Rate): rendelkezésre 4116 bitsebes-
s€g. Részben garantdlt, értékndvelt "best-effort" szol-
géltatdsi osztdly. A kapcsolatok szdmdra opciondlisan
garantdl egy minimdlis sdvszélességet. majd a kapcso-
lat élettartama alatt a hél6zat folyamatosan értesiti a
forrdst az ezen feliil rendelkezésére bocsdtott sdvszé-
lességrol.

e UBR (Unspecified Bit Rate): nem garantdlt mind-
ségii szolgdltatds, a kapcsolat szdmdra nem torté-
nik sdvszélesség-foglalds. A legalacsonyabb prioritdsi
szolgélati kategoéria, celldkat el6szér ezekbdl a folya-
mokb6l dob el a forgalomszabdlyozd algoritmus tal-
terheltség esetén.

e Forgalomleirdk:

e PCR (Peak Cell Rate): maximélis cellasebesség

e SCR (Sustainable Cell Rate): 4tlagosan fenntarthat6
cellasebesség

e MBS (Maximal Burst Size): maximdlis I6ketméret

e CDVT (Cell Delay Variation Tolerance): késleltetés
ingadozés tolerancia

Szolgdlatmindségi paraméterek:

e CTD (Cell Transter Delay): 4tviteli késleltetés

e CDV (Cell Delay Variation): késleltetés-ingadozds

e CLR (Cell Loss Ratio): cellavesztés

Hivdsengedélyezés: A kapcsolatban résztvevd valamennyi

kapcsold ellendrzi, hogy rendelkezésre dllnak-e a sziik-

séges erbforrdsai, és bdarmelyiik megtagadhatja a kap-

csolat felépitését, ha tgy taldlja, hogy nem rendelkezik

megfeleld eréforrdssal. Ekkor a kapcsolat nem épiil ki,

hiszen a hdlézat nem tudnd biztositani a kért szolgélta-

tdst. Ha egy kapcsolat sikeresen felépiilt, akkor a val-

lalt garancidk a felépulést6] kezdve élnek. Ez azt jelenti,

hogy ett6] kezdve amennyiben a kapcsolat nem szegi

meg a forgalmi szerz6dést, a hdlézat terheltségéto! fiig-

getleniil mindig megkapja a szdmdéra garantélt eréforra-

sokat.

e Forgalomkorldtozds (Traffic Policing): A halézat figyeli,

hogy az egyes kapcsolatokon az adatforgalom valéban
megfelel-e a szerz8désben foglaltaknak. Ha nem, akkor
a szerzO6dést megszegd celldkat eldobhatja, vagy alacsony
prioritdstivd teheti 6ket, hogy a hdlézat késdbbi szaka-
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szan egy masik kapcsold dobja el. A forgalomkorldtozas
a tobbi, szabdlyosan viselkedd kapcsolat védelmére hi-
vatott, hiszen ha egy kapcsolat kévetkezmények nélkiil
megszeghetné a forgalmi szerzédést, akkor ezzel tilter-
hethetné az ATM kapcsol6t, illetve a halézatot, veszé-
lyeztetve a véllalt szolgdlatmindségi garancidkat.

o ATM jelzésrendszer: Az ATM alapvetben Osszekottetés
orientdlt, ami azt jelenti, hogy adatforgalmazas el6tt a
kapcsolatot fel kell épiteni. Az ATM hdl6zaton kétféle
virtudlis kapcsolat épithetS ki: dllandéan fenndllé (Per-
manent Virtual Circuit, PVC), illetve a kapcsolt virtuélis
osszekottetés (Switched Virtual Circuit, SVC). Az dllan-
dé kapcsolat az ATM hélézatot tizemeltet6 operdtor 4l-
tal keriil bedllitasra, ett6l kezdve rendelkezésre 4ll, mig a
valtdssal kell gondoskodnia a felhaszndlénak. A statikus
kapcsolat tulajdonképpen bérelt vonali 6sszekottetéshez
hasonld, a dinamikus pedig a telefénidban megszokott
kapcsolatorientdlt dsszekottetést reprezentdlja.

2.3. Klasszikus IP ATM felett

Az [P ATM héldzatok feletti kommunikacidjdnak egyik
lehetséges megolddsat kindlja a protokoll, melyet az Inter-
net Engineering Task Force dolgozott ki [6]. A kommuni-
kiciéhoz a kovetkezSkre van sziikség:

e Cimfeloldds: Egy IP csomag kiildésekor az ATM cimfe-
lold6 protokoll (ATM Address Resolution Protocol, AT-
MARP) a célillomds IP cime alapjan megkeresi annak
ATM cimét. Amennyiben a killdé nem ismeri a céléllo-
mas ATM cimét, akkor az ATMARP szerverhez fordul
a cimfeloldédsi kérelmével (ennek ATM cimét alapbedlli-
taskor ismeri meg).

e Encapsulation: A csomag dtkiildése elbtt egy fejlécet
kap. A CIP az IEEE 802.2 LLC/SNAP encapsulation
technikét haszndlja. A teljes AALS csomag igy a kévet-
kez6kbdl fog dllni:

Adat + 20 byte (IP fejléc) + 20 byte (TCP fejléc) + 8 byte

(LLC/SNAP fejléc)

Az ATM hélézatra keriilés el6tt ezt az adatcsomagot 48

byte-os részekre szabdalja az AAL réteg, ebbdl kdvet-

kezéen méréseink sordn figyelembe kell venni, hogy a

hélézat akkor lesz a leginkdbb kihaszndlt, ha az AALS

csomag mérete egész szamu tobbszordse 48 byte-nak.

2.4. Teljesitményre jelentds hatdssal lévo
TCP/IP, ATM és egyéb paraméterek

A TCP/IP és az ATM protokolljai is nagyszdmi paramé-
terrel rendelkeznek. Ezek kézil majdnem mindegyik hatds-
sal van a kapcsolat mindségére, de van néhdny paraméter,
amelyek azt alapvetéen hatdrozzdk meg. Ezek a kovetke-
z6k:

o Maximum Transmission Unit (MTU) mérete (byte): Ez az
interfészenként allithaté paraméter az IP csomag maxi-
malis méretét adja meg. Amennyiben az IP réteg ennél
nagyobb csomagot kap a fels6 szint fel6l, azt maxima-

lisan akkora darabokra darabolja, hogy az IP fejléccel
egylitt elférjen az MTU méret 4ltal meghatdrozott nagy-
sdga helyen. A 2. 4bra az igy felépitett TCP/IP csomagot
mutatja a CIP LLC/SNAP fejléccel egyiitt.

DATA] TCP HEADER | IP HEADER | LLC/SNAP

0..MSS 20 byte 20 byte 8 byte

| 2
2. dbra. Egy AALS csomag felépitése

o Kiildé és vevdoldali puffer mérete: Ez a paraméter adja a
fels6 korldtjat a TCP 4ltal hirdetett ablakméretnek, ami
befolydsolja, hogy egy id6ben hdny nyugtdzatlan csomag
lehet kint a hdlézaton. Ezen paraméter ndvelésével
noveljik a TCP forgalomszabdlyozé algoritmusainak
mozgdsterét.

e ATM szolgilati kategoria és forgalomleirék: Az 1P forgal-
mat hordozé6 ATM kapcsolat fogalmi szerz6dése erésen
befolydsolja az alkalmazds-szintd kapcsolatmingséget. A
szolgdltatdsi osztdly és a lefoglalt sdvszélesség dltaldban
az alkalmazdsi teriilettdl és a rendelkezésre 4ll6 koltség-
kerettSl fiigg elsésorban, igy méréseink arra irdnyultak,
hogy adott szolgéaltatdsi osztdlyon beliil az ATM forga-
lomleirék milyen mozgdsterlink van a mindség javitdsa-
1a.

o Forgalomformdzds, sdvszélesség maximalizdlds: Altaldban
felhaszn4l6i oldalon bedllithaté opci6, amely egy meg-
adhaté sebesség f6lé nem engedi a TCP adési sebessé-
gét. Ezt egy bedllithatd kiszolgalasi sebességli FIFO ta-
rol6 segitségével éri el. A forgalomformazds lehetdséget
ad arra, hogy az ATM forgalmi szerz6dést nem ismerd
TCP/IP forgalmét gy alakitsuk, hogy elkeriilje az &ssze-
itkozést az ATM forgalomkorldtozé mechanizmusaval.

3. A KISERLETI HALOZAT FELEPITESE

A méréscket az Ericsson Traffic Lab kutatélaboratéri-
umban végeztiik a kovetkezd mérési osszedllitds igénybe-
vételével:

e 2 db Sun SPARCstation 5 [7] munkadlloméds FO-
RE Systems ATM kartydkkal felszerelve (ForeRunner
SBA200E) [8],

e 1 db Cisco LightStream 1010 ATM kapcsol6 [9],

e 1db Adtech AX-4000 ATM héldzati analizdtor berende-
zés [10],

e a Hewlett-Packard dltal kifejlesztett Netperf hdlézati
teljesitményméré szoftver [11], és

e File Transfer Protocol az atviteli sebesség mérésére.

A munkadllomdsok kozti kapcsolatot PVC segitségével
oldottuk meg, az egyszeriien kézbentarthaté konfigurdl-
hat6sdg érdekében. Az atvitelre a Klasszikus IP ATM fe-
lett (Classical IP over ATM, CLIP) protokollt haszndltuk,
szintén egyszerlisége miatt. A munkadllomdsokon Solaris
operdcids rendszer futott.
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3. dbra. A mérési elrendezés

4. TELJESITMENYVIZSGALATOK
4.1. A csomagméret hatasa

A hdlézatba keriilé csomagok méretére két médon is
hatdssal lehetiink. Mérések, és tesztelések esetén lehetd-
ség nyilik felhaszndléi szinten meghatérozni, hogy mekkora
adatot kiildiink el egy blokkban, igy az MS (Message Si-
ze, lizenetméret) segitségével kontrolldljuk az IP csomagok
méretét. Egyes alkalmazdsok jellegiikb6l adédéan megha-
tdrozzék az altaluk haszndlt \izenetek méretét. Tipikusan
a tévoli termindlelérést nyujté alkalmazdsok rovid iizene-
tekkel dolgoznak, mig a blokk dtvitelt nyujté applikdciok
kihaszndljdk a maximdlis Gizenetméretet.

A maximdlis csomagméretet az MTU paraméter segitsé-
gével haldzati interfészenként tudjuk bedllitani, igy a fel-
haszndlé szdmara lathatatlan mdédon tudunk befolyassal
lenni az IP altal hasznalt csomagméretre. Az MTU mére-
tet minden gépen a rendszergazda tudja allitani. Minden
TCP/IP kapcsolat esetén a kommunikiciéban részt vevd
felek menet kdzben dinamikusan felmérik az Gtvonal sordn
a legkisebb MTU méretet huszndlé hildézat MTU méretét,
és ezt teszik meg a k6zos MTU méretnek.

4.2. A forgalomformazas hatasa

A FORE tipusi ATM kartydn bedllithato egyszert for-
galomformdzasi funkcionak komoly jelentdsége van abban,
hogy a TCPYIP legaldbb a maximdlis sebességet ne legyen
képes t0llépni, hiszen az az ATM kapcsoldban celldk eldo-
bédsahoz, igy a kapesolat szempontjabo! csomagvesztéshez
vezetne. A forgalomformdzds hdtrdnya, hogy némi késlel-
tetést és késleltetés ingadozast visz be az atvitelbe, igy az
erre érzékeny alkalmazdsok (tipikusan beszéd vagy video-
jel) esetén nem, vagy csak megkotésekkel alkalmazhato. A
forgalomformdzés IP dtvitelre gyakorolt hatdsdnak nagysd-

‘- ga erfsen fiigg az alkalmazott MTU méretétél.

4.3. A maximalis loketméret hatdsa

Az egyetlen ATM paraméter, amelynek hatasat megvizs-
géltuk a VBR kategdria maximdlis 16ketméret paramétere.
Ennek a paraméternek a novelésével az ATM kapcsold-
ban lév6 puffereket terheljiik, igy novelésével Gvatosan kell
banni, mert konnyen felesleges héldzati terheléshez vezet-
het. Emellett az MBS névelésének hatdsa lecsengd, azaz
egy bizonyos hatdr felett mar nem érdemes tovabb novelni
az értékét, mert az dtvitel mér nem javul.

Méréseinket a mindségi garancidkat add ATM kategdri-
dk esetére korlatoztuk, hiszen itt a forgalom jellegét nem
befolydsolhatjdk a kiilsé korilmények (kapcsold és link
terheltsége).

5. MERESFK
5.1. Allando bitsebesség (CBR)

Mcéréseinket egy 34 Mbps maximdlis bitsebességet add
dllando virtudlis dramkoroén végeztiik, amellyel egy E3-as
bérelt vonalat szerettiink volna emulalni. Olyan forgalom-
korldtozast hasznaltunk, ami a szerz6dést megsért6 cella-
kat azonnal eldobta. A csomagméretet az extrém Kkis eset-
t8l (88 byte) noveltitk 8232 byte-os méretig. A kis cso-
magok esetén Ugyeltiink arra, hogy a keletkezett AALS
csomagok 48 byte egész szdmu t6bbszordsei legyenek, igy
elkeriilve a kitdltetlen csomagok &ltal okozott torzitdst.
Nagyobb csomagok esetén erre mar nem volt sziikség, igy
itt inkdbb a gyakorlatban haszndlt értékeket vettiik alapul.
Igy a kovetkezé csomagméretek sziilettek: 88, 232, 472,
576, 1518 és 8232 byte. Ezekbdl az utolsé hdrom jol ismert
érték, az 576 byte az a minimdlis érték, amelyet minden
hél6zatnak tdmogatnia kell, az 1518 byte az elterjedt Et-
hernet hdl6zatok alapértéke, a 8232 byte pedig az alkal-
mazdsok 4ltal leggyakrabban alkalmazott izenetméret.
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Az eldzetes varakozdsok szerint a nagyon kicsi csomag-
méret esetén gyenge lesz a kihaszndltsdg, amit egyrészt a
nagy fejléc/adatardny, masrészt a megndvekeds daraboldsi
és Osszedllitdsi id6 okoz. Kozepes csomagok esetén varha-
téan nd a kihaszndltsdg, viszont egy csomagnak nagyobb
esélye van arra, hogy megszegi a szerz6dést, és ezért a kap-
csol6 eldob beldle celldkat, igy virhatdan az elsé csomag-
vesztés el6bb kovetkezik be. Nagy csomagok esetén a ki-
haszndltsag jo, viszont ebben az esetben a veszteség is nd,
mivel itt mdr az ATM forgalomkorldtozdsaval komolyan
szamolnunk kell. Esetleg mdr az elsé csomagok egyike is
megsériilhet, amennyiben nem hasznalunk forgalomforma-
z4st. Forgalomformdzis esetén a csomagméret novelésével
egyre jobb kihasznaltsdgot vartunk.

Az atvitel minéségét tehdt meyg kell nézni forgalomfor-
mdzds esetén, és annak haszndlata nélkil is. A forgalom-
formazds itt annyit tesz, hogy a forrds szimitégépben egy
34 Mbps kiszolgdldsi sebességll viarakozasi soron vezetjiik
4t a kapcsolatot, igy kontrolliljuk annak maximdlis sebes-
ségét. Az 1. és 2. tabldzat elsé oszlopa az MTU méretet
mutatja byte-ban kifejezve, mdsodik €s harmadik oszlopa
a kiillonbdzé moddokon mért atviteli sebességet szemiél-
teti kbps mértékegységben, utolsé két oszlopa pedig ki-
hasznéltsdg €rtékeket mutat szdzalékos formdban. A Net-
perf oszlop a Hewlett Packard dltal kifejlesztett Netperf
teljesitmény-analizdtor szoltver segitségével mért értéket,
az FTP az FTP dltal mért dtviteli sebességet mutatja meg.
A kihaszndltsdg értékek koziil az elsd, a Max. kihaszndltsig
azt mutatja meg, hogy elméletileg mekkora kihaszndltsa-
got lenne képes elérni a kapesolal, amennyiben nem tor-
ténne adatveszt€s, tehdl a kihasznéltsagot csak az dtvitt
tejlécek csokkentenék. Példdaul 88 byte-os MTU esetén a
hasznos adat 48 byte, az egy csomag dtviteléhez sziikséges
adatmennyiség pedig 2*53, azaz 106 byte, igy a hdnyados
48/106, azaz 45 “%. Ez azt jelenti, hogy ezzel az MTU mé-
rettel 45 %-ndl jobban semmiképp nem tudjuk kihaszndlni
a hélézatot, hiszen a hasznos legjobb esetben is csupdn az
Osszes atvitt adat 45 %-a lesz. Kis csomagok esetén a vesz-
teség jelentds, igy a maximdlis kihaszndltsdg csekély, mig
nagy méretnél a veszieség gyakorlatilag az ATM [ejléc 4dltal
okozott veszteségre korldtozddik (48/53), itt @ maximélis
kihasznaltsdg lényegesen jobh. A Kihaszndltsdg oszlop az
FTP-vel ténylegesen mért érték és a garantdlt savszélesség
hényadosa. Ez a garantdlt sdvszélesség dllandd cellasebes-
ség (CBR) esctén a maximdlis sdvszélesség (PCR), viltozd
cellasebességl kategoria (VBR) esetén pedig az dtlagos
cellasebesség (SCR). A teljesitményértékek 3*10 tliggetlen
mérés atlagaként adodtak, mindkét modszerrel koriilbeliil
1 perces dtviteleket tesztcltem.

Léthatd, hogy vdrakozdsainknak megfelel6éen, ha a ma-
ximdlis addsi sebességet lecsokkentettitk PCR szintje ald
a forgalomformdzassal, akkor a kapcesolat anndl gyorsabb,
minél nagyobb az MTU méret. Ebben az esethen a szlk
keresztmetszetet a csomagdarabold és egyesité mechaniz-
musok miitkdése jelenti a fejléehdl adédo veszteségek mel-
lett, hiszen ha csupdn a nagyobb fejléc/adatardny mialt
lenne lassabb a kis MTU mérettel rendelkezd kapcsolat,
abban az esetben a nyers dtvitel azonos értéket adna.

Forgalomformdzds nélkiil ellenben az dtvitel drdmai
visszaesését tapasztalhatjuk a nagy MTU méretekkel ren-
delkezd kapcsolatok esetén. Ezt azzal lehet magyardzni,

hogy ezek a kapcsolatok mar az elsé csomagokkal meg-
sértik a forgalmi szerz6dést, igy a TCP még a korilfordu-
ldsi id6t sem tudja bemérni, és az Gjrakildés elStti varako-
zds egyre nd (az RTO 6 s-rél indul, de a sikeresen atvitt
csomagok nyugtdjdnak beérkezésekor csdkken az értéke).
Emiatt a vesztések kozott nagy vdrakozasok vannak (mé-
sodperces nagysdgrendiiek). A 8232 byte-os MTU méret
esetén pedig ldthatd, hogy mdr az elsé csomag is elveszik,
igy adatdtvitel nem tud zajlani.

1. tdbldazat. TCP/IP teljesitmény CBR kapcsolaton,
forgalomformdzas haszndlata esetén

Az MTA méret hatisa

MTU méret | Netperf|[ FTP | Max. kihasz- | Kihasz-
(byte) (kbps) | (kbps) | niltsig, % | naltsig, %
38 416 | 226 |45.4 70,7
232 | 10394 | 13257 | 72,5 [39,0
472 118034 | 18315 |81,5 [53,9
576 19873 21491 | 77,8 | 63,2
1518 21567 23768 | 87,2 | 69,9
8232 26877 127500 {89,9 [ 80,9

2. tabldzat. A forgalomformdzds nélkiili
TCP/IP teljesitmény

Az MTA méret hatasa

MTU méret | Netperf |[FTP | Max. kihasz- | Kihasz-
(byte) (kbps) | (kbps) | niltsig, % | naltsig, %
88 412 225 1454 l 0,7
232 12630 [13821 | 72,5 | 40,7
472 15730 |17321 |81,5 | 50,9
576 15982 18532 | 77,8 | 54,5
1518 0 1500 {872 | 4,4
8232 0 0 (89,8 | 0,0

Kis csomagméret esetén a teljesitmény két dolog miatt
nem esik vissza. Az egyik tényez6, hogy az elsé csomagok
sikeresen atjutnak, igy a TCP beméri a korilforduldsi idét,
lecsokkenti az RTO értéket, és vesztés esetén nem var
olyan sokat. Emellett a csomagvesztést legtobbszor képes a
gyorsabb algoritmussal korrigdlni (Fast Retransmit és Fast
Recovery). Nagy MTU esetén egy csomag elvesztése utdn
mar nincs lehetdség 3 tovabbi csomag sikeres dtvitelére, igy
a kiildé csak a nyugta hidnydbdl értestil a hidnyrdl. Ezzel
szemben a kis csomagmérettel dolgozd kapcsolat azonos
ablakméret mellett joval tébb csomagot tarthat kint a hélo-
zatban, és kisebb az esélye a tobbszoris csomagvesztésnek.
Ebben az esetben egy csomag elvesztése utdn a vevé rovi-
desen észreveszi a vesztést a haldzatban 1évé tébbi csomag
megérkezésekor, és ismételt nyugtik kiildésével kérheti az
adotol az Gjrakiildést (hdrom egyforma nyugta érkezése
esetén indul be a Fast Retransmit algoritmus az ad6ndl).
Rdaddsul a Fast Retransmit algoritmus csak az egyszeres
csomagvesztés kikiiszobolésében hatékony, igy nagy cso-
magméret esetén, ahol gyakran alakul ki t6bbsz6rds vesz-
tés, kevésbé eredményes a miikodése.

A masodik tényezd sokkal egyszeriibb. Mivel a csomag-
daraboldsi és osszedllitdsi id6 lecsokkenti az addsi teljesit-
ményt azdltal, hogy id6t vesz igénybe, igy nagyon kis MTU
méret esetén a kapcesolat 6nmagit szabdlyozza le egy bizo-
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nyos sebesség ald azzal, hogy a forrds egyszeriien képtelen
gyorsabban adni. Ezt tgy lathatjuk be, hogy 6sszehasonlit-
juk a két tdbldzatot. Lathatd, hogy 88 byte-os MTU mé-
ret esetén a két érték gyakorlatilag megegyezik és nagyon
alacsony. Ebben az esetben valdszintileg egyéb operacids
rendszert6] fiiggd problémik is befolydsoljdk az dtvitelt, hi-
szen az értékek minden esetben irredlisan alacsonyak. 232
byte-os MTU esetben is gyakorlatilag megegyezik a két
mérési eredmény. Lathatd, hogy elészér 576 byte-os MTU
méret esetén mdr tapasztalhaté olyan mérték(i visszaesés,
amit nehéz mérési hibdnak kezelni, igy itt mdr valésziniileg
az els6ként emlitett okok lehetnek meghatdrozok.

A forgalomformazas nélkiili esetet szemlélteti a 4. dbra,

ahol a vizszintes tengelyen az eltelt id6 masodpercben, a
fiiggbleges tengelyen pedig az 4tkiildott byte-ok szdma 14t-
hat6. Az egyenes meredeksége az dtviteli sebességgel (th-
roughput) ardnyos. Az 4tkiild6tt byte-ok szdmdat a TCP fej-
léc sequence number sorszdmdbdl nyertiik ki, igy tjrakiil-
dés esetén a fliggvény megtorik. A fiiggvény dbrazoldsdhoz
haszndlt adathalmaz az FTP alkalmazds forgalmabél vett
minta. Lathatd, hogy az 1518 byte-os MTU mérettel ren-
delkez6 kapcsolat mdr viszonylag rovid id6 alatt megszegi
a forgalmi szerz6dést, minek kovetkeztében cellavesztés, és
ebbdl fakadéan csomagvesztés 1€p fel. A hosszi, vizszintes
szakasz a 4. dbrdn a vesztés észrevételének idejét mutatja
(RTO).

800000C .0 v T

6000000 O

MTU =232

4000000.0

sequence number [byte]

2000000.0

MTU = 1518
é..&.@- ® O LEEERTRE -
S0 8.0

4. dbra. Forgalomformdzds nélkiili kapcsolatok CBR ATM linken

5.2. Véltoz6 bitsebesség (VBR)

Méréseinket egy 34 Mbps maximdlis (PCR) és 24 Mbps
fenntarthatd (SCR) sédvsz€lességet biztosité VBR dlland6
virtudlis dramkoéron végeztem. A maximiélis 16ketméretet
hdrom kiilénbozé szintre allitottuk, hogy ennek hatdsa is
megfigyelheté legyen. Ebben a mérési kornyezetben is le-
teszteltiik a forgalomformézds hatdsét, melynek beéllitdsai
az el6z6 méréssel azonosak voltak, azaz 34 Mbps kiszolgd-
l4si sebességii volt a vdrakozdsi sor. Azért ezt a sebességet
valasztottuk, hogy a forgalmi szerz6dés egyik paraméterét
igy biztosan betartsa a kapcsolat, de emellett megfigyelhes-
siik, hogy a mdsik korldt, az dtlagos sebesség mennyiben
befolydsolja a TCP/IP mikodését. A mérések tehdt ebben
az esetben is két részre oszthatdk a forgalomforméazds 4l-
lapotdtdl fliggben. Az ATM kapcsoléban a forgalomkor-
latozast az el6z6 mérésnek megfeleléen ugy allitottuk be,
hogy a szerzédésszegd celldkat azonnal eldobja. A bedl-
litott MTU méretek is az el6z6 mérésben haszndltakkal
egyeztek meg.

A VBR osztaly haszndlata mdr sokkal komolyabb elva-
rdsokat tdmaszt a TCP dltal generélt forgalommal szem-
ben. Nem elég csupdn a PCR értéket betartani, hanem
még az atlagos sebességet sem szabad korlatlanul tallép-
ni. Mivel a TCP csupdn az addsi sebességét tudja szaba-
lyozni, el6zetesen azt vértuk, hogy a kapcsolatok altald-
ban rosszabbul fognak teljesiteni. Az MBS paramétert Gigy
vilasztottuk meg, hogy megadott szimi TCP/IP csomag
férjen bele, ezzel biztositva azt, hogy minden csomagméret
esetén azonos mozgdastere legyen a TCP forgalomszabélyo-
z4si mechanizmusénak.

Forgalomformdzis nélkiil az MBS paraméter jelent8sé-
ge csokkent, a kapcsolatok MBS paramétertdl fiiggetleniil
rossz atvitelt produkdltak, 4m az Atviteli teljesitmény rom-
ldsa nem volt olyan rendkiviil gyors, mint CBR esetben.
A 4. tdbldzat ezt mutatja. A tdblazat Osszevont, azaz a
kilonb6zé MBS bedllitdsok esetén mért értékek koziil a
legkedvezdbbet mutatja.
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3. tdbldazat TCP/IP teljesitménye kiilonbozé VBR ATM linkeken, 4. tdbldzat. Forgalomformdzds nélkiili TCP/IP
forgalomformdzdssal teljesitménye VBR ATM linken
(legiobb mért eredmény a 3 kiilonbozé MBS esetbdl)
Az MTA méret hatasa, kiillonbiozé MBS beillitasok esetén
éret | Netperf| FTP | Max. kihasz- | Kihasz-
MTU ‘(’;;:) (‘;d‘)’e;) (m; S) O tie. % | milteds. 9 | Az MTA méret hatisa, kiilonbozé MBS beallitasok esetén
d s 2 B MTU méret| Netperf] FTP| Max. lihasz- | Kihasz-
MBS = 10*MTU (byte)| (kbps) | (kbps)| naltsag, % | naltsag, %
232| 11177} 10920 72,5455 232 10062 | 10627 72,5|44,3
L 81,5]23,5 472| 3781| 4012 81,5]16,7
JUD| A4S S| T 576| 3580 3520 77,8]14,7
SIS pise) S ]| ] 1518| 2967| 2736 87,2|11,4
8232| 6630| 7264 89,8|26,1 82321 22111 1960 89,8(82
MBS = 100*MTU
88 407 240 4541,0
232 12997 | 11035 72.5146.0 VBR esetben sokkal nehezebb kovetkeztetéseket levon-
. : . i B, i. Lathatd, hogy forgalomformézott esetben is problémds
5|33 -2 » 108y 076 5P
4_1,7](2) 69;2:/] gggi :,1/’; o S’Z a kihaszndltsag, f6leg nagy MTU méret, és kis MBS ese-
? - SR tén. Ez a probléma az MBS novelésével csokkenthetd, de
1518 |  9277| 9997 872|417 meg nem oldhatd. A nagy MBS paraméter azt jelenti, hogy
8232| 7140 8424 89,8[35,1 az ATM kapcsol6 puffereit haszndljuk az dtlagnal nagyobb
MBS = 1000*MTU mértékben. Tulajdonképpen ilyenkor a TCP/IP maximdlis
88 373 196 45,410,8 sebességgel ad egészen addig, amig tal nem 1€pi a forgalmi
2321 11163| 9827 72,5 40,9 szerz6désben foglalt maximalis l6ketméretet, majd ezutdn
4721 11050| 8768 81,5 (36,5 ledll, mivel csomagvesztést érzékel. Ameddig a TCP (jra-
5761 9143| 9627 77.8140.1 kiildési id6zitGje lejér, a celldk is kitiriilnek a kapcsold puf-
o : ’ ’ ferébdl, igy ismét kezdSdhet az adés. Ezzel egy viszonylag
1518 8767| 11629 | 87,2|48,5 Ve . o : g
, determinisztikus viselkedésti ON-OFF jellegti kapcsolatot
8232 6704 7419| 89,8130,9 Ka
apunk.
6000000 0 - . .
. MTU = 232
8
~
2 40000000 5
0 MTU = 8232
: o
= H
@ "
g ¥
& 20000000 | ¥ .
> ¢
# o
[72]
Ws—’ﬁ‘
UU ¥ ] [
0.0 i0a 150 200
ilo [s]
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LV. EVFOLYAM 2000/11



A forgalomforméizds kiiktatdsa esetén a kapcsolatok
mindkét korldtozdst meg tudtdk szegni, amely elsGsorban
a nagy csomagokkal mikédé kapcesolatokndl jelentett ko-
moly problémat. Ezt az esetet szemlélteti az 5. dbra. A
probléma itt is killonvalaszthaté csomagméret szerint. Kis
méret esetén a CBR esetben elmondottak itt is érvényesek.
Kozepes méret esetén a visszaesés lényegesen komolyabb,
mint CBR esetben, nagy MTU méret esetén viszont kevés-
bé drdmai. Az MBS méretének névelése némileg pétolja a
forgalomformézés hidnyat, nagyobb lefoglalt effektiv sav-
szélességgel (és bizonydra ennek megfelelé pénzosszeggel)
fizetlink. Az eredmények azt mutatjik, hogy az MBS para-
métert nem érdemes 100 csomagméretnél tébbre ndvelni,
mert itt mér csak az er6forrdsokat pazaroljuk a hatdsfok
névekedése nélkiil. Ez a megéllapitds igaz a forgalomfor-
mazast haszndlé esetekre is.

Ezen eset dsszefoglaldsaként elmondhaté, hogy VBR
esetben az MBS paraméter szerepe is lényeges, mégpedig
els6sorban kézepes és nagy MTU méret mellett. Kis cso-
magméret mellett az MBS paraméter hatdsa nem lényeges,
bér ekkor is kb. 100 csomag méretének megfelelé MBS a
legmegfelelébb.

VBR esetben a forgalomformézds szerepe lényeges
ugyan, flleg kozepes és nagy csomagméret esetén, dm
nincs akkora hatdsa, mint CBR esetben. Mivel a TCP algo-
ritmust konstans bitsebességli hordozéhoz valé illeszkedés-
re készitették fel, igy csupdn a maximdlis sebességét képes
kontrolldlni, de a borsztdsségét nem. Ezért elmondhatd,
hogy VBR kapcsolattipust csak akkor van értelme haszndl-
ni, amennyiben ezt a forgalom karakterisztikdja indokolja,
vagy olyan forgalomformézé berendezés 4ll rendelkezésre,
amely a VBR kapcsolat forgalmi szerzédésével konform
kimenetet képes eldéllitani. Tobb TCP kapcsolat multip-
lexdldsa esetén az egyes kapcsolatok csiicsai val6sziniileg
nem egy idébe esnek, igy ez a forgalom karakterisztikdja
alapjan mar alkalmas VBR tipusu kézeggel vald j6 egyiitt-
mikodésre.

6. ERTEKELES

A kovetkezGkben megprébalunk magyardzattal szolgdlni
az eddig még nem, vagy csak részben megmagyardzott
eredményekre

A 88 byte-os MTU meéretre nagy valdszinliséggel a mun-
kadllomdasok nem voltak felkészitve, igy az ezzel a mérettel
tortént mérések nem tekinthet6k eredményesnek. Valdszi-
niileg a darabol6 és &sszerakd, vagy a forgalomszabdlyozd
algoritmusok nem mitkodtek megfelelden ezzel az rendki-
viil kis csomagmérettel.

Emlitést érdemel a 232 byte-os csomagmérettel mikodo
kapcsolatok ATM forgalmi szerz6déstd! és forgalomkorla-
tozdstdl valé fliggetlensége. Ezt elssorban azzal lehet ma-
gyardzni, hogy a nem til gyors gépek miatt az ad6 egyéb-
ként sem volt képes teljesen kihaszndlni a rendelkezésre 4l-
16 sdvszélességet, igy nem volt képes megszegni a forgaimi
szerz6dést. CBR esetben megfigyelhetd, hogy a korldtozas
nélkiili esethen a mérés pontatlansagatdl eltekintve telje-
sen ugyanazokat az eredményeket kapjuk, mint ha bekap-
csoljuk a korldtozdst. VBR esetben pedig az is megfigyel-
hetd, hogy sem a forgalomformdzas, sem pedig az MBS
méret nincs igazdn hatédssal a kapcsolat sdvszélesség ki-

haszndldsdra, amely minden esetben kériilbeliil 30 —40 %.
Ez a megfigyelés aldtdmasztja azt a feltételezést, hogy eb-
ben az esetben nem csupdn a TCP protokoll j6 mikodése,
hanem egyszer teljesitményhidny is oka az egyenletes tel-
jesitménynek.

A kozepes csomagmérette]l mikdds kapesolatok (MTU
= 472, ill. 576 byte) mdr sokkal inkdbb hasznosnak tekint-
heté eredményeket adtak. CBR esetben ldthat6, hogy a
forgalomformazds kikapcsoldsa visszaveti a kapcsolatot, de
komoly vesztések nem fordultak el6, ami két dologgal is
magyardzhatd.

1. Egyrészt mire a TCP a megengedett f6l€ néveli az
addsi sebess€gét, mir elég sok csomag sikeresen &tjut
a hdlézaton, hogy a forgalomszabélyozé mechanizmus
pontosan bemérje a koriilforduldsi id6t és ezzel egyiitt
elég kicsire csOkkentse a kezdetben magas értékrdl indult
vérakozdsi id6t (RTO). fgy amennyiben tomeges vesztés
keletkezik, a kapcsolat révid varakozds utdn mdér Gjraindul.

2. Masik ok, hogy ebben az esetben mire a vesztés be-
kovetkezik, a csomagok méretéhez képest mdr elég nagy-
ra van nyitva a TCP torléddsi ablaka, igy viszonylag sok
csomag van mdr kint a hdlézaton. A szabvany szerint egy,
csomag elvesztése esetén lehetdség van arra, hogy késébb
kiadott csomagokra érkez6 nyugtdk ismétlédése (duplica-
ted acknowledgements) alapjan a kiild6 észrevegye, hogy
csomagvesztés tortént, €s gyors algoritmussal korrigdlja a
problémat (Fast Retransmit). Az elsé forgalmi szerz6dést
megszegd csomag utdn kovetkezd csomagok azért nem
szegik meg feltétleniil a forgalmi szerz6dést, mert a csoma-
gok kiaddsa nem tokéletesen egyenletes sebességgel zajlik,
hanem kissé loketszeriien, igy lehet8ség van arra, hogy ki-
sebb sziinetek utdn az elvileg ugyanolyan sebességgel lea-
dott csomag ne szegje meg a forgalmi szerzédést, hanem
dtjusson a fogad6hoz.

VBR esetben a forgalomszabélyozasnak valamint az
MBS méretnek nagyobb szerepe van, kis MBS esetén gond
lehet, hogy tomeges vesztés keletkezik viszonylag kordn, €s
igy varakozdsra kényszeriil a kapcsolat, raaddsul viszonylag
kordn, igy az RTO a kezdeti magas értékénél is nagyobbra
nd, ezzel rendkiviil hossza adési sziinetekre kényszeritve a
forrast.

Nagy csomagok hasznélata esetén ajdnlatos forgalomfor-
mazast haszndlni, hiszen enélkiil CBR esetben néhdny cso-
mag atvitele utdn (vagy rosszabb esetben az els csomag-
ndl) vesztés kovetkezik be, igy rendkiviil hosszi vdrakozés-
ra kényszerul a kapcsolat, mint az a 4. dbran megfigyelhe-
t6. Ilyenkor tipikus ON/OFF jellegli viselkedés alakul ki,
rovid, gyors l6ketekkel, és hossza sziinetekkel. VBR eset-
ben sem megfeleld a korldtozds nélkiili miikédés, hiszen
ekkor is viszonylag hamar alakul ki vesztés. Korldtozast
haszndl6é esetben nagy MBS esetén mdr haszndlhaté ha-
tékonysdgot kapunk, ami féleg annak tudhat6 be, hogy vi-
szonylag hosszu id6 telik el az elsé csomagvesztésig, hiszen
id6 kell, hogy a PCR sebességgel miikods adé megszegje
a forgalmi szerzGdést, igy a TCP egyre rovidebb RTO ér-
tékekkel fog dolgozni, ami javitja a kihasznaltsdgot. Sajnos
ehhez az alkalmazkoddshoz viszonylag hosszti id6 sziiksé-
ges, ezért van az, hogy osszességében elég rosszul mikod-
nek ezek a kapcsolatok VBR linken.
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7. KOVETKEZTETESEK

Ezek utdn a vizsgdlatok utdn mdr viszonylag j6 ajanldso-
kat tehetiink azok szdmdra, akik ATM felett szeretnének
IP alapt adatkommunikéciét folytatni.

Amennyiben az adatkommunikdcié multiplexait IP for-
galom (példdul a bevezetSben emlitett Internet szolgéltatd
vagy a véllalati LAN-ok egymas kozti forgalma), akkor a
forgalmi jellemzdktdl fiiggen a kovetkezd megjegyzéseket
tehetjiik:

e Az Internet szolgdltaté kliensei nagy valdszinfiséggel
modemes vagy ISDN feletti IP kapcsolattal rendelkez-
nek. Itt statisztikailag nagyobb biztonsdggal lehet meg-
josolni az aggregdlt forgalmat, nem lesznek hirtelen ki-
ugrasok, minthogy egy kliens csekély sdvszélesség felett
rendelkezik. A szolgéltaté a kiilvildggal a telephelyén te-
lepitett router-en keresztiil tartja a kapcsolatot.

e Villalati LAN-ok 0sszekOtése bonyolultabb probléma.
Itt az Osszekapcesolandd belsd hdlézatok nagyon gyorsak
is Iehetnek, igy sokkal komolyabb rovidtdva ingadozdsok
lehetségesek.

e Mivel mindkét esetben a belsé hdlozat kifelé egyetlen
eszk0zOn tartja a kapcsolatot a kilvildggal, illetve a
tobbi telephely LAN-jaival, igy a forgalomformazasi
funkcidkat a kiilsé hdlézat felé kapcsolddd router-ben,
vagy LAN emuldcié esetén az ATM-kapcsolé kimen6
interfészén érdemes megvaldsitani.

e Varhatéan az egyes dllomdsok kifelé mutaté forgalmi
igényei nem egyidében jelentkeznek, igy a kimend lin-
ken a terheltség kozéptdvon (n¢hany perces idéskéldn)
egyenletes lesz. Villalatok szdmdra azonban sziikség le-
het extra szolgaltatdsokra is (pl. véllalati videokonfe-
rencia, nagymennyiségi adat gyors dtvitele pl. adatbdzis
miveleteknél). Ekor a kévetkezd megoldds javasolhatd:
e Amennyiben dltaldban alacsony és kézéptivon egyen-

letes a forgalom, de révidtavon (mésodperces — ti-
zedmdsodperces skdldn) gyors és nagymérték( inga-
dozdst mutat (példdul tiinyoméan HTTP haszndla-
ta, levelezés aggregélt forgalma), akkor célszerli VBR
kapcsolat alkalmazasa viszonylag kis fenntarthat6 sav-
szélesség és nagy maximalis sdvszélesség specifikdldsd-
val, maximdlis sebességre (PCR) bedllitott forgalom-
formadzassal, Ethernet kompatibilis MTU mérettel, és
100*1500/48 celldnyi MBS mérettel. Ekkor viszonylag
gyakran lesz cellavesztés, de mivel a forgalom karak-
terisztikdja megfelel a VBR kategoridnak, igy olcsébb
azt alkalmazni, mint megprébdlni egy dtlagot szdmol-
ni, és annak megfelel6 CBR kategdridt megfizetni.

e Amennyiben a forgalom kiegyenlitett (sok felhaszna-
16 esetén), vagy csak hosszd tavon ingadozik (nap-
szakonkénti ingadozdsok), akkor célszeri CBR kate-
gbridt haszndlni forgalomformézéssal, és Ethernet
kompatibilis vagy 8232 byte-os MTU mérettel. Az
utébbi dontést az befolydsolhatja, hogy a belsd hals-
zat Ethernet vagy ATM alapti-e.

o Amennyiben lathatéan az 4tlagot jéval meghaladd,
vagy mds mindségi garancidkat kovetelé igény 1ép
fel, célszerii erre az alkalomra egy kiilon SVC link

felépitése. Ilyen lehet az emlitett videokonferencia,
ami rdaddsul a késleltetést és annak ingadozdsat
nem tolerdlja, igy forgalomformazas nem lehetséges.
Ehhez kis MTU méret javasolt, és attél fiiggéen,
hogy a jel dlland6 sebességii (pl. digitalissa alakitott
hagyomdnyos videojel), vagy véltozé (pl. MPEG),
CBR, ill. VBR kategoridt.

e Nagymennyiségli adat gyors atviteléhez is célszerti
kiilon

SVC kapcsolatot felépiteni. Ehhez minél nagyobb MTU
méret, forgalomformazés és CBR kategoéria hasznélata ja-
vasolt. Erre j6 példa a naponként automatikusan elvég-
zett adatmentés, akar banki adatbizisokat, akar a telefon-
kozpontok szamldzdssal kapcsolatos feljegyzéseit tekintjiik.
Ezeket a nagy adatétviteli igényeket azonban lehetséges
ugy idoziteni, hogy elkeriiljik a csicsidészakot, és a nap-
szakonkénti ingadozdsokat kihaszndlva akkor bonyolitjuk
ezt a fajta forgalmat, amikor a sdvszélesség nagy része
egyébként is kihaszndlatlan. Ezzel egyenletesebbé tehetjitk
a hossza tava forgalmi karakterisztikét, azaz kisimithatjuk
a napszakonkénti ingadozdsokat.

8. EGYEB LEHETOSEGEK

Vizsgdlatainkkal csupdn a leglényegesebb TCP/IP és
ATM paraméterek hatdsdt vizsgaltam. Szamos lehetdsé€g
van még, amivel lehetséges lenne novelni a kihasznaltsa-
got. Ezek a kovetkezdk:

o Teljesértéki ATM forgalomformézés, amely nem csak a
kapcsolat maximdlis sebességét tartatja be, hanem az at-
lagos sebességet €s a borsztosséget is kontrolldlja. Ekkor
a VBR szolgdlati kategéria altal nyudjtott flexibilitds és
sdvszélesség gazdasdgossdg teljes mértékben kihasznadl-
haté a TCP/IP 4ltal is.

e RTO kezdGértékének kisebbre dllitdsa: Legtobb esetben
a kezdeti vesztés utdni tobb mésodperces varakozds
teliesen szitkségtelen, hiszen az ATM kapcsolé ennél
sokkal gyorsabban feloldja a krizishelyzetet. Ezzel a
csOkkentéssel a nagyon rosszul viselked$ kapcsolatokon
lehetne némi javitdst eszkozo1ni.

o A slow start algoritmusnél a kezdé ablakméret novelése:
Kis MTU méret esetén lenne értelme, hogy a kapcsolat
gyorsabban induljon.

e A fogad6é ablakméretének 4llitdsdval (receive window)
meg lehet prébdlni a kapcsolatot leszabdlyozni egy
maximélis sebesség ald.

e Osszefogott nyugtdzés helyett szelektiv nyugtézést hasz-
nélva kevésbé lenne hullimzé a TCP addsi karakterisz-
tikdja, igy taldn kevesebb lenne a cellavesztés is.

A jovGben azonban az ATM technikat lenne célszerd
Ugy alakitani, hogy az IP-nek tokéletes kozeget jelentsen.
Ennek érdekében gerinchélézatot iizemeltet6k nagyobb
valoszintiséggel képesek dsszehangolt 1€péseket tenni, mig
az IP ezirdny( szervezett médositdsa elterjedtsége €s hete-
rogén felhaszndldi tdbora miatt nehezen képzelhets el.
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TCP/IP PROTOCOL OPTIMIZATION OVER ATM
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The rapid advance of ATM in backbone networks and the massive position of TCP/IP in local networks predicts us a future when most of
the data communication will use the IP protocol as a network layer protocol, and ATM technology as the transport network. This paper
investigates the interworking of TCP/IP technology and ATM networks. We hope, that the results will help network engineers planning to
buitd ATM based networks, because the operation of TCP/IP over ATM is not satisfactory at the present.

Why should we choose ATM? Why not stay with legacy networks?

The most serious problem with tegacy networks (e.g. Ethernet) and TCP/IP is the lack of quality of service (QoS). It is cumbersome to
differentiate between traffic sources of different priority, and solutions for service differentiation are proprietary, lacking a global standard. In
the current, and widely used versions, there is no priority information in the frames and bandwidth reservation is impossible. Therefore a low
priority batch job could destroy (or severely degrade) a very important videoconference session.

ATM was designed to integrate all types of connection services with completely different characteristics into a uniform, high-speed network.
Because its uniformity, it has the ability to give certain QoS guarantees, and is able to do it in an easy and standardized way.

However TCP/IP in its current state is not capable of exploiting the QoS guarantees provided by ATM. As long, as this situation remains,
ATM can not be a dominant network technology. Today TCP/IP has a lot of problems in working over ATM networks. If these problems can
be solved, the last barrier that blocks the spreading of ATM technology will be moved away.

There are a lot of parameters in both TCP/IP and ATM, which affect the quality of the data transfer. In this paper the term quality
refers to TCP/IP throughput and to TCP throughput divided by the theoretically available bandwidth (utilization). Some TCP/IP and ATM
parameters can be configured easily, while others are nearly fixed. n this work we analysed the situation, where an ISP (Internet Service
Provider) would like to connect to the nearest Internet peering point, or a medium sized company would like to interconnect its LANs. There is
a telecommunication company (TC), which provides public services based on an ATM backbone. The TC can connect these users using ATM
channels. When a customer subscribes a service (e.g. a leased fine), the TC sets up a virtual ATM connection between the two endpoints.

The aim of the TC is to serve as many customers as he can, with the same resources, and do this in the least expensive way and without
violating any of the QoS guarantees. The aim of the customer is to use the leased line with the best efficiency.

This paper inspects the achieved throughput of TCP/IP data transfer compared to the given upper bound coming from ATM layer. This
is the TCP to ATM efficiency, and the user of the ATM line has to improve it as much as he can. Unfortunately in many cases TCP can only
use a fraction of the available bandwidth. This efficiency can be increased by choosing the TCP and IP parameter values optimally and by
using traffic shaping if possible.

However, not all parameters can be configured by the user. Some important ATM parameters can only be configured by the TC, thus it
can be taken for granted by the user. The most important parameters, that can not be configured by the user, are the ATM traffic descriptors,
like Peak Cell Rate (PCR) and Sustainable Cell Rate (SCR). In this case, we considered them fixed, and tried to reach the best efficiency in
each case. These parameters mostly depend on the price of the connection, so changing them is expensive for the user. The only inspected
parameter on the side of the TC is the Maximum Burst Size of the VBR class. It shows, how many cells can be delivered with PCR speed,
and is used in traffic policing.

Our goal is to find easily configurable parameters, that can be adjusted at the user’s side, and have a significant role in the efficiency of
the connection. Finding such parameters would be a great help for ISPs and companies planning to connect LANS over ATM network, and for
anyone using ATM to transfer TCP/IP traffic. Last, but not least, the perfect working of TCP/IP over ATM would solve TCP/IP's lack of
QoS problem, and give us a completely universal transport protocol, that can deliver high-speed data with service differentiation.

Pongracz Gergely 2000-ben diplomazott a
Budapesti Miszaki Egyetem Villamosmér-
noki Karan, Miszaki Informatika szakon.
Jelenleg az FEricsson Traffic Analysis and
Network Performance Laboratory-ban dol-
gozik, G kutatdsi teriilete nagysebességi
hilozatok teljesitménymérése és optimali-
. zildsa, valamint forgalomgeneralds és mo-
dellezés, kiilonos tekintettel az ATM hal6-
anok teljesitményanalizildsi problémaira.
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In this paper we deal with the effect of compression on the security of
encryption from a theoretical and a practical point of view. Our first
goal is to demonstrate that data-compression essentially improves the
security-effect of encryption, helps to overcome technical difficulties,
and cause lots of extra problems for the crypt-analysis. At present,
applications of data-compression seem quite rare, and they even share
some defects. We also propose a method to eliminate these negativ
effects.

An overview of the most frequently used cryptographic protocols
and encryption software revealed that even the protocols are not
supporting the combination of encryption with compression. We hope
to be able to initiate a move towards the utilisation of this aid for
data-security.

1. INTRODUCTION

Already during World War I1. Shannon has observed the
importance of text compression in secrecy systems, see
[8]. His basic theory of information provided theoretical
bounds on the achievable rates of compression, through
the concepts of entropy, redundancy of a source. As an
example, he has derived the entropy of printed English,
[9]. The history has demonstrated that neglecting this
fact may lead to fatal errors, like the one made by the
Russians, see [1]. In this view it is rather surprising that
the combination of duta compression with encrypting is not
every-day practice.

We suppose that the reader is familiar with the rudi-
ments of information theory and cryptology, among them
with the basic notions like source, alphabet, entropy, re-
dundancy, codes, uniquely decodable codes, channel. No
deeper knowledge is supposed. For the theory of cryptol-
ogy, the reader is referred to [8], [S]. Familiarity with the
notion and role of cryptographic keys would be useful.

Throughout this paper we refer to the original messages
as plain texts (or clear text), the encrypted versions as
cryprotexts (or cryptograms). Both the plain text and the
cryptogram are strings of symbols from a finite set, called
alphabet.

For the data compression literature we refer to [11],
where appropriate (urther references are given. Our
discussion may be followed, however, without knowing
even the basic compression algorithms like the Huflman
codes and the Lempel-Ziv type algorithms.

2. CRYPTOGRAPHIC SYSTEMS
UNDER CONSIDERATION

In the "Information Society" the word data-security al-
most automatically relates to public key cryptography, in
contrast to the traditional, secret key cryptography. This
is justified by the open networks used for communication,

* Authors of the RITA System

where eavesdropping is a common possibility. Neverthe-

less, a wide range exists between these two extremes, and

the intermediate network types deserve special attention.

In the present investigation we will therefore consider 3

types of network-systems:

e Closed circuits (networks, systems): Users (endpoints)
of such systems are known, no new users are allowed
to join the system on his/her own will. Typical examples
are the diplomatic corps (embassies).

e Open networks, where anybody may join the system
without asking special permission. The world of Internet
serves as example.

o Centrally controlled open networks. In this case again
anybody may join the system, but there is an authority
that issues special means to the prospective users. E-
commerce with obligatory certification belongs to this
class.

The reason why we distinguish them is that they should
be treated differently for solving security tasks. In the first

case, single keys are used to encrypt a

Entropy of the random key-variable

Unicity point = - -
Log (alphabet size) —laintext entropy

given message. Keys may be centrally generated and
distributed, and kept secret. There exists a theoretically
unsolvable secret code, the one time pad, see Shannon
[8], or any basic book on cryptography. The one time pad
is just one example. Essential is that the cryptographic
algorithm and the underlying keys must be kept secret. An
absolute safe channel should be used to interchange the
keys.

For open networks, the usual way of ensuring secrecy
is to publish a well-chosen "strong" common-to-all-users
algorithm. Then all users generate two keys; one of them
is used to encode, the other to decode messages. One of
these keys is made public in a directory, which is accessible
to anybody. Whoever wants to send him a secret message,
encodes the open message with the public key and public
algorithm. This idea is due to Diffie and Hellman, see
[3]. An example is the RSA public key algorithm, see [7].
Here one can not speak about theoretically unbreakable
codes; the security is given by the lack of technical feasibility
of breaking algorithms.

In the case of controlled systems, applicants must regis-
ter prior to joining the system. When registering, they may
get special software and/or hardware that they are sup-
posed to apply when initiating communication. This may
contains some ID, special, individual algorithm for their
own key generation, and special, individual secret key on
tamper-proof token such that even the user can not learn.
This gives a new dimension of security in comparison to
public key systems, but allows the user to apply public key
methods for exchanging keys on an unsafe channel. In

13
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this kind of systems usually RSA algorithm is combined
by standard cryptographic procedures, like DES (3xDES),
IDEA. It is essential for the present investigation that the
controlled systems are established for special type of ac-
tions/transactions and therefore the communication apply
typical messages, requests, answers.

3. ADVANTAGES OF USING DATA COMPRESSION
3.1. Closed networks

We analyse the three types of systems separately, start-
ing with the one time pad. A short description of the
method may be needed. We apply a known addition ta-
ble (additive group) over the alphabet. For any plain
text a key is chosen randomly, consisting of independent,
uniformly distributed characters over the alphabet. Then,
symbols-per-symbols one proceeds by adding the subse-
quent key symbols and plain text symbols. The arising
sum gives the cryptogram. This encoding is theoretically
unbreakable if the random key is used just once. Re-
peated use turns the system into an easily breakable one,
as was demonstrated by the Venona-papers, [1], about
USA cryptanalysis of Russian cryptograms.

The "one time" implies that the length of the random
sequence is the same as that of the plain text. This
random sequence should be delivered to the endpoints and
there safely stored. Needless to explain that the shorter
the random string the easier to overcome the difficulties.
The only way to arrive at this goal goes by compressing
the original text, by compression, which allows unique
decoding. The larger the rate of compression the better.
The question is what rate of compression can be attained.
The answer highly depends on the type of the plain text.
In the case of closed networks like in the diplomacy, the
typical are the meaningful, written texts. In such cases
the best rate of compression (in principle) is about 1/4 of
the original length, see Shannon [9]. It should be noted,
however, that such rates could be attained for very long
texts, only. Practical cases call for texts of about 1000
characters in length, and then a compression rate of one
half is a good achievement.

The advantage of preliminary text compression is obvi-
ous: efforts needed to generate random sequences, deliver
them safely to the users, storing the key in a trusted media
are reduced to a half as compared with the uncompressed
case.

Due to technical difficulties, even in closed systems it
is customary to use crypto-machines, finite cryptographic
algorithms. Here the security is provided by an enormous
key-space and the computational difficulty and the large
complexity of possible cryptanalysis. The quality of such
algorithms is measured — among others — by the unicity
point, as detailed by Hellman, {5]. Here the point is a
misleading word, since it gives a critical text length. If the
plain text is shorter than that, then the cryptogram is even
theoretically unbreakable, but there is no such assurance,
if it is longer than that. The unicity point analysis assumes
the usual information theoretical approach of specifying
sources by probabilities. In this case one may speak
about the entropy of a source, and the unicity point can

be defined formally as follows: Since the key is chosen
randomly by uniform distribution, we have
Entropy of the key variable = log (Key-space size).

Suppose that the achievable compression rate is r, i.c.
an uncompressed plain text string Xy, X,,...,XnN of
length N can be compressed into a sequence Y7,Ys, .. .,
..., Yyrn of length 7y, 7 <= 1. If the compressed se-
quence allows perfect reconstruction, then the uncertainty
in the uncompressed string equals the uncertainty in the
compressed sequence, yielding

H(X1,Xs,...Xn) = H(Y1,Ys,...,Y,n).

where H (variable) denotes the ehtropy of the variable.
This gives for the rates

(1/N)xH(X1,Xa,...,XN)=r(1/rN)«H(Y1,Y2,....Y:N).

The entropy rate for the uncompressed text equals r-
times the entropy rate for the compressed text. This
equality allows us to compare the unicity point for the
uncompressed case to that of the compressed one:

Ucomp, . log(le) - (1/T) * HCullcnlp
log(|X|) - chncmp

Here lj(l) Ucomp: Ucuncmp, chncmp denote the al-
phabet size, the unicity point of compressed text, the unic-
ity point of uncompressed text, entropy rate of uncom-
pressed text, respectively. Depending on concrete values
this fraction may be arbitrarily large. This can be inter-
preted as follows: approaching "perfect” compression the
length of plain text which can be encrypted safely by the same
key may be very large. The advantage is again obvious.

It is to be noted that Hellman’s derivation is made for
the attacks of "cipertext only". However, the same line
can be followed for cases when some side information is
available for the analyst. As an example, consider the
attack, which utilises a list of probable text-fragments. The
crypt-analyst shifts these fragments over the cryptotext,
trying to match them, and, pretending that the match
is perfect, solves corresponding equations for possible
keys. Solutions are checked on the remaining part of
the cryprogram. Now, compression results in much shorter
fragments, which are typically shorter than the unicity point,
even if the original is larger than that. Besides the same
plain-text fragments will have different code fragments
depending on their position in the text, multiplying the list-
size.

In this case compression increases the computational
complexity of testing if the received text is meaningful.
While automatic test for the meaningful texts are straight-
forward, tests for compressed, statistically ruined texts are
practically infeasible, see {4].

List-multiplication is crucial for the most effective meth-
ods of cryptanalysis, the differential and linear methods.
Application of these methods requires the knowledge of
a vast amount of matching plain-crypto pairs of blocks.
Compression increases the difficulty of obtaining such
pairs.

The same argument shows that the application of the
chosen plaintext attack becomes also difficult. In this
case the analyst artificially construct a plaintext, forces its
encoding, thus obtaining a "sympathetic" plain-crypto text

Ucuncmp,
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pair. Trying to apply this method, he has to find a plaintext
that would result in the desired text after the compression,
which is a more difficult task.

We have to mention some disadvantages when applying
standard compression methods. The reason lies in the ap-
plication of obligatory compressed file-formats. For exam-
ple, compressed files usually starts with a known string of

characters (and, possibly with other parameters, like the
name of the file) which allows plain-crypto text matching,
and, consequently known plaintext attacks. Fig. 1 and
Fig. 2. show the structure of two popular compressing
application. Bold text refer to parts, which may help the
cryptoanalysis, by itself or together with some side infor-
mation.

ID1 (IDentification 1)=31
ID2 (IDentification 2)=139

OS (Operating System)

~ Macintosh, 8 - Z-System, 9 - CP/M,
is easy to gucess)

CRC32 (CRC-32)
ISIZE (Input SIZE)
Extra field. ...

Structure of a gzip file (roughly, based on rfc 1952)
(Bold text refer to the parts which may help the cryptoanalysis)
A gzip file consists of a series of compressed data sets. Structure of one set:

CM (Compression Method)=8denotes the "deflate" (0-7 reserved)

FLG (FLaGs) This flag byte is divided into individual bits. Bits 5,6,7 are reserved, set to 0 :
bit0 FTEXT, bit1 FHCRC, bit2 FEXTRA, bit3 FNAME, bit4 FCOMMENT

If FNAME is set, an original file name is present terminated by 0.

If FCOMMENT is set, a zero-terminated file comment is present.

MTIME (Modification TIME) in time_t UNIX format

XFL (eXtra FLags) IF CM=8. then XFL = 2 max. compression, XFL = 4 - fastest algorithm

0 - FAT ,1 - Amiga, 2 - VMS (or OpenVMS), 3 - Unix, 4 -VM/CMS, 5 - Atari, 6 — HPES, 7
10 - TOPS-20, 11 - NTFS filesystem (NT),....(this value

XLEN (eXtra LENgth) If FLG.FEXTRA is set, this gives the length of the optional extra field.

Fig 1. Structure of a gzip file (extract)

Structure of a zip file (extract)
(Bold text refer to the parts which may help the cryptoanalysis)

A zip file can contain several compressed files. Every file belongs to a local file header, and there is a central
directory structure too. However we can’t describe it in a detailed way due to lack of space. We highlight some
elements which may help the cryptoanalysis.

Local file header:
local file header signature 4 bytes
(0x04034b50)

version needed to extract 2 bytes
general purpose bit flag 2 bytes
compression method 2 bytes
last mod file time 2 bytes
last mod file date 2 bytes
crc-32 4 bytes
compressed size 4 bytes
uncompressed size 4 bytes
filename length 2 bytes
extra field length 2 bytes
filename) (variable
extra field size)

Central directory
central file header signature 4 bytes
(0x02014b50)
version made byl 1 byte

0 - MS-DOS and 0S/2,

1 — Amiga,

2 - VAX/VMS,

3 - Unix,....

11 thru 255 - unused
. 2 bytes
version needed to extract 4 bytes
compressed size 4 bytes
uncompressed size 2 bytes
filename length

4 bytes

filename (variable size)
end of central dir signature
(0x06054b50)

Fig 2. Structure of a zip file (extract)
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Very important special closed networks are the LANSs.
Even more specific is the channel between the user and
his own data archives. It is well known, that the majority of
computer crimes is committed by the personnel of compa-
nies. This naturally calls for encryption. Besides standard
encryption schemes, here special, individual algorithms are
also appropriate. Of course, whatever is true for the unic-
ity point in general, could be applied here. Especially, this
means that the principle first compress then encrypt should
be applied. We recommend, however, to use secret sharing
methods about the keys. Let us recall, that secret sharing
in cryptography means that a given secret is distributed
among N parties in a way that any K of these N parties
(K < N) together may reveal the secret, but no K — 1
or less parties could combine their knowledge to achieve
any relevant part of the information.

3.2. Public networks

In the home-page-land the first goal of the owners
is to distribute information about them, publicise their
services, and attract attention. Therefore there is no need
for hiding information there, and even data compression
may make the access to the home page more difficuit.
Nevertheless, both cryptography and data compression is
applied here, too. The owners have to defend themselves
against hackers who may turn the content of the page into
a garbage, and in such defends cryptographic methods are
applicable.

On the other hand, files on home pages are usually
rather long, and if someone wants to get them, then the
time needed to it is important. Therefore together with
html-files, it seems to be reasonable to store also their
compressed versions as well. These compressed versions
should utilise widely known algorithms, like Zip, Gzip,
PKZip, ARC, LHArc, and ARJ. A complete reference
about these algorithms is given in [11]. They are widely
used on the Internet. Combination of cryptographic
methods with compression is rare and we do not provide
arguments in favour of such applications.

Another world is that of the e-mail correspondents. A
large part of such connections is between people who
know each otier. We have made a small size opinion
poll, and this shows that most of the e-mail users regularly
apply compression techniques. Relatively small part of
them combines compression with encryption algorithms
like 3xDES, IDEA, or Blowfish. We have encountered
cases, where the combination was in a bad order: first
encryption then compression. No wonder, there were
complaints about the lack of efliciency of compression.

In this area of users, the application of PGP and other
commercially available plugins seem to get growing role. It
is used to check the integrity of the message and the iden-
tity of the sender. Comments in this respect are outside of
our main line.

3.3. Controlled open networks

The main feature of such networks that they bear high
financial consequences (monetary, banking transaction, e-
commerce, etc). Therefore the necessity of applying cryp-
tographic tools is plain for everybody. Since these net-
works are essentially open, the building stones should be
chosen according to certain standards, like the PKCS stan-
dards (Public Key Cryptography Standards) recommended
by the RSA Laboratories. Connections are to be initiated
by using PKI (Public Key Infrastructure) protocols. His
calls for an overview of such protocols, checking if they
offer compressions, either as optional or built-in. Such a
short overview is given in the next section.

Of course, all advantages explained in connection with
the closed systems, remain valid here, too. Here we would
like to point out, that it is now possible to design and worth
of designing task-oriented compression algorithms for the
given purpose. The standard compression algorithms are
of either statistical or universal kinds. In the present
case, however, the messages are usually composed of
typical sentences, requests, acknowledgements, etc. The
designers of such PKI systems are strongly recommended
to compile codebooks listing such typical expressions.
This observation is rather old: shortly after Morse’s
invention of electronic telegraph, a "Secret Corresponding
Vocabulary" was published for commercial use, see [10].
Our experience is that dictionary-look-up methods may
results in compression rates 2-5 times over the general
purpose ones, depending on the area of application.

Here we do not detail on the methods of constructing
such vocabularies. Modifications of the Lempel-Ziv algo-
rithm proved very useful for us. References [2] and [6]
could be consulted.

4. SOME PROTOCOLS

In the previous section arguments were given showing
the importance of data compression in increasing the
degree of confidentiality. In this section we examine some
widely used cryptographic protocols and techniques.

4.1. SSL

Netscape’s Secure Socket Layer is one of the most
widely used protocols ever. Latest version of this protocol
is called Transport Layer Security protocol. However the
differences between the SSL 3.0 and TLS is not important
from our point of view.

The primary goal of the TLS Protocol is to provide con-
fidentiality and data integrity between two communicating
applications. Additionally, the protocol can provide au-
thentication for the two parties.

The typical application is to provide confidential connec-
tion between a web server and a browser giving a "trans-
port layer" for the http protocol. The protocol is above
the transport level, the application can select between the
secure transport layer provided by SSL, and the usual one.
See Fig. 3.
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Fig. 3. SSL in the OSI model

Several encryption algorithms are supported with differ-
ent key sizes due to the USA export regulations. These
are: IDEA_CBC, RC2_CBC_40, RC4_40, RC4_128,
DES40_CBC, DES_CBC, 3DES_EDE_CBC. It also
supports the US Digital Signature Standard, the RSA, and
the Diffie-Hellman system is used to perform digital signa-
tures and key exchange.

The TSL protocol is ready to use a compression function.
There is a compression phase between the plaintext
and the ciphertext phase. It is a requirement that the
compression must be lossless and may not increase the
content length by more than 1024 bytes. The available
compression methods are exchanged between the two
parties during initialisation.

However there is no standardised compression method

-1PSE

s
P o e N

Fig 4. IPsec protocols in the mirror of OSI layel

Several encryption algorithms are supported. However,
only the Triple-Des algorithm is required to be imple-
mented in cipher block chaining mode. The Blowfish and
the Twofish is recommended to be implemented, while the
Arcfour, IDEA, CAST128 are only optional. (Arcfour is
believed to be RC4-compatibie).

SSH uses Diflie-Hellman for key exchange providing
perfect forward secrecy. The US Digital Signature Stan-
dard is used for signing. It is recommended to imple-
ment the widely used X509v3 certificate format, while the
OpenPGP format is only optional.

Theoretically, it is possible to use compression in SSH. If
compression has been negotiuated, the payload field will be
compressed using the negotiated algorithm. However, only
one compression algorithm is named in SSH, the GNU
zlib (1z77) described in RFC 1950 and in RFC 1951. The

IKE
—_—

ESP

in the TLS, so the usage of compression is an optional,
theoretical possibility only.

4.2. SSH

SSH is a protocol for secure remote login and other se-
cure network services over an insecure network. The SSH
protocol consists of three major components: Transport
layer protocol provides server authentication, confidential-
ity, and integrity with perfect forward secrecy. User au-
thentication protocol, and connection protocol multiplexes
the encrypted tunnel into several logical channels. This
time we are interested in the SSH transport layer proto-
col which typically runs on top of TCP/IP. The protocol
is above the transport level, the application can select be-
tween the secure transport layer provided by SSH and the
usual one. See Fig. 4.

main problem is that implementation of compression is
not required, not recommended, only optional. That is,
if an SSH implementation is negotiated with another SSH
implementation, it is likely that one of them is not capable
to compress packets, so compression won’t be used.

4.3. IPSEC

IPsec is a set of protocols designed to provide interoper-
able, high quality, cryptographically based security for IPv4
and IPv6 packets. Nowadays the number of Virtual Private
Network implementations is growing rapidly. There is a
huge demand to use Internet to build secure connections
between diflerent companies or different departments of a
company. IPSEC is expected to be the common denomi-
nator between different VPN solutions.

IPsec uses two protocols to provide traffic security.
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Authentication Header (AH) and Encapsulating Security
Payload (ESP). The IP Authentication Header (AH) pro-
vides connectionless integrity, data origin authentication,
and an optional anti-replay service. The Encapsulating
Security Payload (ESP) protocol may provide confidential-
ity (encryption), and limited traftic flow confidentiality. It
also may provide connectionless integrity, data origin au-
thentication, and an anti-replay service. The third protocol
called IKE is responsible for key management. We focus
on the ESP protocol with respect to compression.

IPSEC is above of the IP layer. This means that security
features provided by IPSEC can be transparent for higher
level protocols and applications. The IKE protocol is on
the application layer.

ESP is designed for use with symmetric encryption algo-
rithms. Because IP packets may arrive out of order, each
packet must carry any data required to allow the receiver
to establish cryptographic synchronisation for decryption.
In practice the current key information comes from a ta-
ble. Only the DES algorithm is required to implement
for encryption. (Integrity is based on HMAC SHA and
HMAC MDS5)

There is no compression in this protocol family. On this
network level each TP datagram should be compressed
and decompressed by itself without any relation to other
datagrams, as IP datagrams may arrive out of order or
not arrive at all. (The SSH uses a stateful compression,
ie. there is no new compression table for a new packet,
because SSH lies higher in the OSI layer, and TCP can
guarantee the arrival of the packets.)

There is an IP payload compression protocol (RFC
2393) which provides compression for each packet. It is a
good idea to use this in conjunction with IPSEC. However
this protocol is new and rarely implemented.

4.4. OpenPGP

OpenPGP (RFC 2440) provides confidentiality, digital
signatures and authenticity for messages between two com-
municating parties. OpenPGP software uses a combina-
tion of strong public-key and symmetric cryptography to
provide these security services for electronic communica-
tions and data storage. OpenPGP is not a protocol (there
is no online interactions between the two parties), but an
application mainly used for file and message encryption
and authentication.
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This paper discusses the stability of TCP. More precisely, we thor-
oughly examine the stationary behavior of the congestion window
process. We measure real Internet traffic (bulk data transfer, FTP
of large files) and process the data collected. An algorithm to ap-
proximate the actual congestion window wili be presented. Statistical
methods to analyze the data will be discussed in detail: change-point
dectection, distribution testing and parameter estimation. We show
that the distribution of the congestion window process in stable period
has bell-like shape and can be approximated by a normal distribution.
We also present our interesting observations during the study and
give possible explanation for them. Finally, we conciude the paper
and discuss future works in building reliable and robust models for
the TCP protocol.

1. INTRODUCTION

Stability is an emerging and important issue in science.
It appears frequently in economics, physics, and generally
speaking, in systems and processes that exhibit dynamical
behavior.

The Internet with exponentially increasing number of
users and trends to provide differentiated services {1], [2]
is not an exception. Furthermore, a significant amount
of today’s Internet traffic, including WWW (HTTP), file
transfer (FTP), email (SMTP), and remote acess (telnet)
traffic is carried out by the TCP transport protocol. TCP
together with UDP form the very core of today’s Internet
transport layer. TCP is a window-based protocol. It
uses its congestion window to control the sending rate
at endpoints, and in consequence, together with queuing
mechanisms at routers, to control the traffic over the
Internet, [3}, [7], [6]. Given the protocol, we want to
predict the performance of the connections. This task, as
it turned out, is not as simple as it would seem [4], [5].

In this paper we study the stationary behavior of TCP.
Previous work that is closest to our study is the work by
Teunis J. Ott, J. H. B. Kemperman and Matt Mathis in [9].
The authors also tried to find the stationary distribution
of the congestion window process. The main difference
between our study and their work is in the approaches.
[9] used analytical approach and many assumptions to
derive the stationary distribution. In other words, their
approach is a theoretical approach. Our approach is an
experimental approach. We measure real Internet traffic,
process the data collected and use statistical methods to
test it. Similar work related to throughput can be found in
(10}, [11}, [12], [13].

The structure of this paper is the following. In Section
2 we discusse the architecture of our measurements over
real Internet trafficc. Here, we present an algorithm to
approximate the actual congestion window of TCP. Section
3 introduces statistical methods to analyse stationary distri-

bution of the congestion window process. In Section 4, we
present interesting observation during our study and give
explaination for them. Section 5 concludes the paper and
dicusses future work in building reliable and robust models
for TCP protocol.

2. MEASUREMENTS AND DATA PROCESSING
2.1. Architecture of the measurements

Our measurements was conducted over the real Inter-
net. In order to do this, we need a clear measurement in-
frastructure. Such an infrastructure consisted of measure-
ment platforms, which are dedicated work stations sited
at different locations around the network. The platforms
cooperate with one another to measure the properties of
Internet paths as well as endpoints by exchanging test traf-
fic among themselves.

Since our aim is to investigate the stationary behaviour
of the TCP, the amount of data from measurements should
be large to enable us to perform reliable data analysis.
Internet measurements archive is also available publicly on
the Internet, for example at Lawrence Berkeley Labora-
tory. This is the collection of the traces between nodes
at the Laboratory and other nodes around the world. The
data registered here only give us the information about the
traffic passing the nodes at the Laboratory.

But for our specific purpose, we need to register the
traffic at both endpoints, as explained later in data pro-
cessing part. So we performed the measurements ourself.
We did many measurement in various environments: one
connection in LAN, many connections in LAN, one con-
nection in WAN, many connections in WAN. The LAN
environment in our case is the Local Area Network at
Ericsson’s Traffic Lab. The WAN environment is between
Ericsson’s Traffic Lab and the Technical University of Bu-
dapest. We also measured the traffic at different time
of the day to capture the complex characteristics of the
Internet traffic. The traffic we deal with is FTP of large
files (bulk data transfer). The software to trace the traffic
is the tepdump program which is available in almost all
Unix/Linux environments. Briefly, for each packet sent
or received, tepdump registers the time it is sent or re-
ceived, it’s sequence number, it’s size, and some flags. We
are interested mainly in the time stamp and the sequence
number of the packets.

3. DATA PROCESSING

From the data collected, we want to compute the
number of packets which have been sent at the sender but
not yet arrived at the receiver as a function of time. This
is approximately the congestion window size of the sender.
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The algorithm:

1. Synchronization. First we need to synchronize the
clocks at endpoints, since they show different time.
We propose two methods. In the first method, we
consider the case when two ends send each other SYN
packets. Note that these packets don’t contain data
part, only header part. We assume that the time it
takes to transfer these message is strictly smalier than
the time it takes to send a data packet, and this time
is approximately the same as of a PING packet. We
used this time to synchronize the two clock. In the
second method, at the sender we find the packet that
have smallest round-trip time, we mark the time this
packet arrive at the receiver and the time the sender
send acknowledgment for this packet. We synchronize
the two clocks by the middle of these two intervals.

2. Marking packets. After synchronization, the time a

packet is sent at the sender is marked with 41 due

to the fact that the number of packets outgoing is

increased by one at that time. Similarly, the time a

packet has arrived at the receiver is marked with —1.

. Summation. We sum up all the +1 and —1 until a
given time. The number of packets that has been sent
but not yet received at a given time is equal to the sum.

First, we thought that this is already a correct algorithm.
Later, we observed the "jump-ups" in the results. This is
due to the losses. Once a packet is lost, sooner or later it
will leave the line. For this packet, we only add 41 when
sending it but never have the chance to mark —1 for it
(since it does not arrive to the receiver). We don’t know
exactly when it’s dropped from the line, but we know the
upper bound for this. We assume that when the next
packet sent arrives at the receiver, due to pipe nature of
the connection, the lost packet was already dropped from
the line. So we deliberately add —1 to the sum at that
time. This completes our algorithm.

4. STATISTICAL ANALYSIS
4.1. Kolmogorov-Smirnov tests

4.1.1. One sample test

The one sar ple Kolmogorov-Smirnov [15] helps us to
test the hypott esis that a X random variable’s distribution
is the same with a given continuous distribution.

Hy: F(z) = P(X < z) = Fy(x)

The empirical distribution F,(x) is constructed from
(X1,Xa,...,X,) independent samples. The statics is :

D,, = max|F,(z) - Fy(z)|

The limit distribution theorem states that:
lim P (v/nD, < y) =

n—00

=K(y), 0<y<oo,
where K (y) is the Kolmogorov distribution.
4.1.2. Two sample test

The most important tool used by theoretical change-
point detection is the (two sample) Kolmogorov —Smirnov
test (see [15]). This section describes how this test works,

and also tells about the special case of equal sample series
length.
Let
Xl ’ X27 Xn

be the series of the first sample (of length n), and
", Y, ...Vn

be the series of the second . Note that the two series are
independent. .

Furthermore, let F,,(z) and G,,,(z) be the correspond-
ing empirical distributions. Then the statistics is

D, ,, = max |F,,(a:) — é,n(a‘)|
T

The limit distribution theorem states that

P (,/ Dy < y) =
n-+m

= K(y), 0<y< oo,
where K (y) is the Kolmogorov distribution.

Assume that n = m. In this case D,, , is computed
practically in the following way. By ordering the merged
samples in an increasing order we have

(2n) (2n) (2n)
Z7 <z < ... < 2.

n

lim
7n,Mm—00

Now, let
=L i Zfzn) comes from the series of X
! —1, otherwise
and

SJ' =(51+62+...+5j.
Here we get D,, ,, so that

Dn,n = % 1_2}%)2(" |S.1|'

This method computes a distance between two empirical
distributions using the original data. The method was
described assuming an equal number of observations but
this is not the general case. The value of D, ,, related to
the difference between the originating distributions. The
larger its value, the larger the difference.

4.2. Change-point detection

In order to investigate the stationary bahaviour of
TCP, we need to find an interval within which statistical
behaviour is stable. We use the method proposed by
T. Eltet6 and S. Molndr in [8] . We consider the data
as a series of disjoint intervals within which our series
can be regarded as stationary. When an interval ends
and a new interval starts the characteristics of the data
change. Here we concentrate on a method of finding
these change-points. Our purpose is to find the edges
of the intervals where the distribution remains the same
[16], [14] . In order to determine these intervals the
empirical distributions of two neighboring time windows
are compared and these two windows are slid together
along the series. In this way, we get another series,
what we call test-series. (The comparison was done by
two samples Kolmogorov-Smirnov test of the subsamples.).
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This algorithm was applied to find possiblestable intervals
which are appropriate for examination of stability of TCP.

4.3. Distribution testing

The histogram of the congestion window visually sugests
normal distribution.
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Fig. 1. A histogram of the congestion window
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Fig. 2. Q-Q plot with a truncated normal distribution

We used Q-Q plot to test the distribution. The points
roughly follow the the line w(x) = x, that is a line with
slope 1. This indicates that the distribution is similar to
truncated normal distribution.

Table 1. One-Sample Kolmogorov— Smirnov Test

X
N 151
Normal Param.’s Mean 41.47
Std. Dev. | 6.66
Most Extreme Diff.’s Abs. .0071
Pos. 071
Neg. —.055
Kolmogorov —Smirnov Z 875
Asymp. Significance (2-tailed) |.428

As we see in the table, the asymtotic significance
of 0.428 suggests that it is hard to reject the null-
hypothesis.  This neither says that the distribution is

normal distribution, but strongly indicates normality.. Our
conclusion for this part is that, the stationary distribution
of congestion window process has the shape very similar to
the shape of a truncated normal distribution.

4.4. Parameter estimation

The normal distribution has no limit below, however, the
congestion window is never a negative number, so we have
here a truncated normal distribution. In practice, when
the congestion window process gets it stationary state, the
lower limit is hardly 0. So, for generality, we discuss here
a truncated normal distribution with lower limit ¢ where
¢ > 0. Assume a normally distributed random variable

Y ~ N(p,a%).
We generate a new random variable X from Y by
setting
_fe, Y <e¢
X = { Y, Y>c¢

with a fixed c.
Now we estimate the parameters u, o and c.
Let the quantile be o such that

c— i

a=o(—-), (1)
here the function ®(-) denotes the standard normal
distribution function.

Again we assume that the originating distribution is
Normal(p, o).

a

E(X|X >¢) =
Foo 1 _——2—(“0“)2 dt

t—————e¢
& 210 (1 — @)

1 oo 1 24,
= _T =
o= /—;—“ (ou+ ) —271-6

+co

a

= U
l—a je=u /27

g

+ o0 2
+ 1 / 1 e_de":

If we define

= ————¢
V27(1 ~ @) ’

as a function of «.
By this definition and from (2) we get (3):

E(X|X >c¢)=0a+p, (3)
p=c—od !(a). (4)
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From (3) and (4) we obtain the following formula for o
E(X |- —c
_ (XX >¢) c1 (5)
a—- ¢ 1(a)
and substituting ¢ in (4) we get ji.
Finally, we estimate «v and E(X|X > ¢) such that

R 1
Q= —
n “

i=1

n

X(Xi <), (6)

E(X|X >¢)=FE
= ‘ 3 Xx(Xi > ). (7)

Hl1<i<n:X;>c} Pt

So we have estimated ¢, and p by (3), and (4), such that
the estimates & and fi use the estimates & and F.

5. OBSERVATION
5.1. Synchronization of processes

T T T T T T T T T

0 10 20 30 40 50 60 70 80 90 100

Fig. 3. The auto-correlation function of the sum

One of our experiment shows very interesting property:
all of the 8 connections are synchronized, that is, the
congestion windows go up and down together resulting
in the sinus form of auto-correlation function of the sum
of 8 connections. Later, we know that this phenomenon
is not new. A possible explanation for this phenomena
is the following. The packets from different connections
form "clusters”. One cluster contains packets from many
connections. When the packets arrive at the router which
employs the drop-tail queuing mechanism and is currently
full, it drops all packets from a burst, and each packet

dropped from connections cause the congestion window of

that connections be reduced simultaneously.

5.2. On packet loss process

Our observation shows that individual packet loss prob-
abilities are usually not sufficient for proper understanding
of the system behaviour. In general, packets are more
likely to be rejected because of buffer overflow as their
rate of arrival to the buffer increases. Also, if a packet
has been rejected, then it is more likely that consecutive

packets will be rejected. Practically, this phenomena can
be explained by bursty nature of data traffic (i.e. packets
arrive in burst) and drop-tail queuing mechanism that is
employed by almost all routers. Theoretically, it can be
shown that for the M /M /1/ K system for example, this is
true that for all K > 2, ie., the conditional probability of
rejection given a prior rejection is strictly higher that the
unconditional probability of rejection (even for arbitrary
arrival). Consequently, it is clear that there is a strong
correlation between consecutive packet losses, and there-
fore losses also exhibit bursty nature. It is well-known that
the bursty nature of the packet loss process can effectively
reduce the service quality, especially for sources which are
sensitive to long bursts of losses. We can also recall here
the synchronization phenomena due to burst of losses.

A loss process
80 T T T T T T
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Number of losses
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Fig. 4. Sum of losses

A more dear picture of burst
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Fig. 5. A bursty period

6. CONCLUSION

In this paper, we have presented a measurement-base
approach to analyse the stability of TCP. We showed that
the distribution of TCP’s congestion window process in
stable period has bell-like shape and can be approxiamated
by a normal distribution. Statistical methods to analyse
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the data have been discussed in detailed. We showed
interesting observations during our study and gave possible
explanation for them. However, these steps are only
initial steps in our approach. Many questions are still
open. We do not know yet about the exact behaviour
of the loss process, and therefore neither the congestion
window process. Assumptions are always needed to ease
the derivation. Our near future work is to investigate the
nature of the loss process. TCP performance research
over various environtments is still in its initial state. This
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A TCP PROTOKOLL STABILITASA

Cikkiink a TCP protokoll stabilitasi vizsgélataval foglalkozik. Megvizsgdljuk a torléddsi ablak (congestion window) folyamat staciondrius
viselkedését. Valds Internet forgalmat (FTP) mériink és feldolgozzuk a kapott adatokat. Javasolunk egy algoritmust, amelynek a segitségével
a torlodasi ablakot ki lehet szamitani a mért adatokbodl. Részletesen targyaljuk azokat a statisztikai médszereket, amelyeket a vizsgalatok sordn
alkalmaztunk. A vizsgdlataink azt mutatjak, hogy stabil szakaszban a torlddasi ablak eloszlasa egy haranggorbe és egy normalis eloszldssal
approximalhaté. Megmutatjuk érdekes megfigyeléseinket, amelyeket a vizsgdlatok sordn nyertiink, és lehetséges magyardzatokat is adunk
hozza. Végiil dsszefoglaljuk a cikket, és targyaljuk jovébeni munkdankat.
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GYORSULASMEROK ALKALMAZASI LEHETOSEGEINEK
KUTATASA

CSER LASZLO V. évf. villamosmérmok hallgaté

.. BUDAPESTI MUSZAKI EGYETEM .
IRANYITASTECHNIKA ES INFORMATIKA TANSZEK
1111 BUDAPEST, PAZMANY PETER SETANY LD

A szenzorok egyre tokéletesebb gyartastechnoldgidjanak koszonhetden szamos, kordbban nehézkesen mérhetd mennyiség valik konnyebben
mérhetGvé. A gyorsulds az egyik olyan mennyiség, amelynek méréstechnikai fejiGdését a gépjarmii-ipar is 6sztonzi, szamos alkalmazési teriletet
nyitva meg a tomegcikké valo gyorsuldsmérdk elgtt. Az olcso gyorsulasmérk alkalmazési lehetdségei a gépjarmii-ipari alkalmazasokon til
feldlelik a navigacio, térképészet, szeizmoldgia, kézirds alapd beviteli perifériak stb. teriileteit. Ebben a munkaban a gyakorlatban hasznalatos
rezgés- és gyorsuldsmeérési modszerek attekintése utan egy tervezési feladaton keresztiil mutatjuk be az igéretes alkalmazasi lehetdségeket
kindlo Analog Devices gyorsulasmérg csalad ADXLO5 modelljét. Az ADXL érzékeldk kiilonlegessége abban all, hogy egyetlen sziliciumszeleten
Kialakitva tartalmazzék a gyorsuldsszenzort és jetkondiciondl elektronikat. A tervezési feladat egy mozgd kerékparon elhelyezett, ADXLO5-6n
alapulé miiszer tervezése. A miiszernek meg kell tudni mérnie, hogy a kerékpar a haladasi irinyaban éppen emelkedon halad feifelé vagy lejtdn
halad lefelé, és egy szogértéket is szolgaltatnia kell, amely jellemzést ad az Gt meredekségérdl. EIGszor a mérési modszert tervezziik meg,
amelyhez dltaldnos esetben is meg kell tudni valaszolnunk azt a kérdést, hogy pontosan milyen mennyiséget mér egy idedlis gyorsulasmérs.
Ha ezt megvalaszoltuk, akkor megmutatjuk, hogy az idedlis gyorsulasmérhoz képest egy valdsagos eszk6z miben tér el. A mérési modszer
megtervezése utan annak lehetséges hibait is feltérjuk, majd a feladatban meghatérozott kivetelmények, az eszkézvdlasztasbol adédé kényszerek
és a mérési modszer kényszerei alapjan egyre jobban megkozelitjiik a végsd megoldast. A miiszer tervét az egyes funkciondlis egységek miikodése
alapjan tekintjiik dt. A terv egyes komponenseinek kidolgozasa soran helyenként indokoltnak véltiik az apro részletekbe meno ismertetést, mig

mas helyeken inkdbb az elemzd, rendszerezd kozelitésmodot alkalmaztuk.

1. BEVEZETES

A szenzorok egyre tokéletesebb gyartdstechnoldgidja-
nak készonhetben szdmos, kordbban nehézkesen mérhetd
mennyis¢g vilik kdnnyebben mérhetévé. A gyorsulds az
egyik olyan mennyiség, amelynek méréstechnikai fejlédé-
sét a gépjarmi-ipar is Oszténzi, szdmos alkalmazési teriile-
tet nyitva meg a tomegcikké vild gyorsuldsmérdk elbt.

Nemrég a gyorsuldsméréket emlegetve szinte kizédrdlag
a piezoelektromos dtalakitékra gondoltunk, amelyek a raj-
tuk fellépd gyorsuldsnak csak a tranziens komponensét
voltak képesek mérni. Az Analog Devices dltal gydrtott
ADXL sorozati gyorsuldsmérék azonban a gyorsuldsjel
staciondrius komponensét is mérni tudjik. Igen nagy je-
lentéségl a L = komponens mérése, hiszen ezek a gyorsu-
ldsmérdk felhaszndlhatdk szoghelyzet-érzékelésre, kivdltva
a folyadékos, Gsz0s pozicié- és szoghelyzet-érzékeldket. A
megnyild alkalmazdsi teriiletek magukba foglaljak az egy-
szerit vizmértéket, olajfuréfejek poziciondls szenzorait, au-
tériasztokat, gépkocsik biztonsdgi-ov eléfeszité mechaniz-
musdt, valamint a navigdcid, féldrengés-eldrejelzés, szami-
togépes beviteli eszkozok és periféridk, rezgésanalizis terii-
leteit, tovdbba megkdonnyitik gépek, mozgo, forgé alkatré-
szek tervszer(i megel6z6 karbantartdsdt stb.

Az alabbiakban réviden 4ttekintiink néhdny alkalmazdsi
lehetéséget.

2. NAVIGACIOS ALKALMAZASOK

Navigdci6 alatt azon eljdrdsok halmazat értjik, amelyek
segitségével valamely jarmd vagy objektum helyzetét és
Utvonaldt meghatdrozzdk, tovdbbd a jarmGvet irdnyitjdk.
Napjaink navigdciés berendezései elsésorban GPS-vevét

hasznédlnak elsédleges informdciéforrdasként. A GPS rddi-
6kommunikdcids rendszer 1évén ki van téve a csatornain-
gadozdsnak, interferencidnak. Szdmos tanulmany rdmutat,
hogy a GPS alap( helymeghatdrozas varosi kérnyezetben,
erdében megbizhatatlannd vélhat, alagitban pedig egydlta-
ldn nem lehetséges. Ugyanakkor az is ismert, hogy polgari
cCli alkalmazdsokban a GPS 4ltal végzett helymeghatiro-
zds eredménye védelmi okokbdl szandékosan torzitva van
(eléreldthatolag 2005-ig). A tobbutas jelterjedés kovetkez-
tében a miholdrdl vett jelek a domborzatrél és a kérnyezd
magas ¢piiletekrdl visszaverddnek, pontatlan tdvolsagokat
eredményezve a helymeghatdrozdsban.

A navigiciés berendezések a GPS-vétel kiesésének ide-
jére dltaldban a dead-reckoning (kb. becsléssel torténd
helymeghatdrozds) médszert haszndljak. Az eljards segitsé-
gével a pozicidt a navigdlandd objektum kezdSkoordindta-
inak, mozgdsi irdnydnak és sebességének ismeretében ha-
tdrozhatjuk meg. A kezd6koordindtdkat a vételkiesés elétti
utolsé GPS mérés szolgdltatja. A mozgds irdnyat (azimut)
altaldban elektronikus irdnytivel, vagy giroszkdppal hati-
rozzdk meg, mig a sebességet a jirmd mért gyorsuldsdnak
integrédldsdval kaphatjuk meg. A gyorsuldsmérék alkalmaz-
haték még az irdnyinformécié meghatarozasanal a girosz-
képok inklindcidjdnak mérésére.

Az el6bb emlitett navigdcids eljdrdsokat a térinformati-
kdban; foldi mobil térképezd rendszerekben is haszndljdk.
Itt 4 mozgd jdrmire erdsitett érzékeldkbdl dllé miszere-
gytittes képes a jarmi pdlydjanak folyamatos meghatdro-
zasdra, s egyben a szenzorok fajtdjatdl figgd kiegészits
informdcié gytjtésére. A begyiijtott adatok térinformatikai
adatbdzisba kerlilnek.
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3. INTELLIGENS BEVITEL! PERIFERIAK

Erdekes kutatds folyt az Arizona State University-n au-
tomatikus aldirdsfelismerés témakorében. A kutatés célja
a HMM-en (Hidden Markov Model) alapulé kézirdsfe-
lismerdé rendszer implementdcidja volt, amely megkiilon-
bozteti a hiteles aldirdst a hamisitvanyt6l. A beviteli esz-
koz egy egyszert golyéstoll, amelynek végére gyorsuldsmé-
ré(ke)t helyeztek. A begytijtétt adatok alapjdn a kiértékels
szoftver megkeresi az eredeti aldirds jellemz6 vondsait, és
késdbb ezekkel hasonlitja Ossze az ellenbrizendd aldirdst.
Amennyiben megfelelen robosztus lesz az eljards, sikerre
szamithat a kereskedelemi €s banki alkalmazdsokban.

A mobil telefonok, PDA-k (Personal Digital Assistant)
viszonylag kis méreti kijelzével rendelkeznek. Amikor a ki-
jelzé méreténél nagyobb kiterjedést informéaciét kell meg-
jeleniteni, dltaldnosan haszndlt eljdrds a gorgetés (scroll).
Ezt dltaldban gombok, gorgbk kezelésével tehetjilk meg.
A gyorsuldsmér6k itt is teret nyerhetnek, hiszen a ké-
pernyStartalom mozgatdsdhoz elég lehet kézben tartva el-
mozditani az eszk6zt a kivdnt irdnyd gorgetéssel ellentétes
irdnyban, kikeriilve a gombkombindciék megtanuldsdnak
nehézségeit. Ezzel sokkal egyszertibb felhaszndléi felilet
valésulhat meg.

4. EGYEB ALKALMAZASOK

Akdr életeket is menthet a korszerii szenzorok és a
mobiltelefénia integrdciéja pl. a kozlekedésben. Utkozés
esetén az extrém nagy gyorsuldsériéket regisztrald szenzor
utasitja a mobiltelefont egy elére beprogramozott segély-
szam felhivasdra, leréviditve a balesetet szenveddk elsGse-
gélyben részesiiléséig eltelt id6t. Az itk6zés érzékelésére
felhaszndlt szenzor beépiilhet akar a mobil késziilékbe (pl.
az emlitett scroll miatt mdr egyébként is be van épitve),
vagy a gépkocsi buszrendszerére illesztve 6sszekottetésben
dllhat az auté légzsdkvezérlé elektronikdjaval. Amennyi-
ben a szenzor beéplil a mobil késziilékbe, a véletlen leejtés
hatdsdra bekovetkez6 hamis riasztds ellen védekezni kell.
Ez t6rténhet gy, hogy a leejtés utdn a késziilék hangjelzé-
sére a felhaszndlénak adott id6n beliil gombnyomdssal kell
reagdlnia. Amennyiben ez nem torténik meg adott idén
beliil, megtdrténik a riasztds.

A garancidlis kérdések érvényesitésénél gyakran vitds
kérdés a rendeltetésszerii haszndlat. A szenzorokkal el-
latott késziilék regisztrdlhatja egyes paraméterek bizo-
nyos kiiszobérték feletti szintjét {pl. gyorsulds, hémérséklet
stb.). Amennyiben a garancia érvényesitésére kertilne sor,
a hivatalos mdrkaszerviz ellendrizhetné, hogy a késziiléket
valéban a rendeltetésének megfeleléen, az ajanlott md-
kodtetési feltételekkel haszndltdk, és csak a jogos esetben
végeznék el a garancidlis javitast.

5. SPORT

Korunkban a hivatdsos sportolokat edzések, felkésziilé-
sek sordn miiszerek egész arzendlja segiti: stopper, odo-
méter, magassagmérd, sebességmérd és szdmos egyéb me-
netparaméter regisztraldsat végzé eszkoz. Jol tudjuk, hogy
a sportban iizlet van, és a szponzor eredményt vér a be-
fektetésért, igy nem csoda, ha a kiélezett versenyben ilyen
sokféle technikai segédeszkozre van sziikség.

A sz€lesebb korii alkalmazdsi kitekintés utdn most meg-
vizsgiljuk a gyorsuldsmérékkel t6rténd szoghelyzetérzéke-
Iés alapelveit. Valos sportoléi igény alapjdn kezdtiik ku-
tatni azokat a modszereket, amelyek segitségével koziti
jarm(ibdl menet kozben mérhetd az 1t pillanatnyi mere-
deksége a menetirdnyban. Igyekeztiink a gyakorlatban j6l
alkalmazhat6 eljdrasokat keresni.

6. A LEJTO FIZIKAJA - POTENCIALIS
MERESI MODSZEREK

Vizsgalodas elején a jarmi altal befutott utat gy fogjuk
fel, mint egy folyamatosan véltozé hajlasszogi lejt6t. Cél
az adott pillanatban ,,rogzitett” lejté sz6gének eléjelhelyes
meghatdrozdsa méréssel. (Az eldjel természetesen attél
fiigg, hogy az 1t lejt-e vagy emeclkedik.) Az 1. dbrdn
pontszerti testre hat6é er6ket ldthatjuk, rogzitett lejtén.

Fs, Fk

mgvlv"’

1. dbra. Pontszerii testre haté erck rogzitett lejtén. h: magassdg, d:
alap, I: hossz, F g = mg: nehézségi eré, Fy = mg cos(a):
kényszereré, ¥y = — g cos(a): surléddsi eré

Newton II. torvényét alkalmazva, az er6k ecreddjére
felirhaté:

F = m{g[sin(e) — pcos(e)] +a"} (1)

A testre a lejtén F; hatdsvonaldban még egyéb (F*)
erd is hat (pl. légellendllds, testre hat6 gyorsitd erd stb.
Osszege) €s az dltala létrehozott gyorsulds a*-gal vehet6
figyelembe.

7. GYORSULASMEROK

A gyorsuldsmér$ olyan lengé rendszer (2. dbra), amely
valamilyen mozgds bizonyos gyorsulaskomponensét méri.
A gyorsuldsméré a mozgé testhez van régzitve.

A gyorsuldsmérék rendelkeznek egy meghatdrozott geo-
metriai tengellyel (Gn. érzékeny tengely). A gyorsuldsszen-
zor idedlis esetben valamely gyorsuldsvektornak azon kom-
ponensét fogja mérni, amely a gyorsuldsméré érzékeny
tengelyére vetiil.

Amikor a gyorsuldsméré gyorsul, akkor az érzékeny ten-
gelye mentén a szeizmikus témegre (1) tehetetlenségének
kovetkeztében tehetetlenségi erd hat. Ez az erd a rugdt
kitériti. A szenzor kimenete a rugd kitérésével, vagy a rugéd
tehetetlenségi erejével lehet ardnyos.

A gyorsuldsmérdk korai valtozatait lengd alkatrészeken
fellépd gyorsuldsok mérésére hasznéltak. Ezek a szenzorok
statikus gyorsulds mérésére alkalmatlanok voltak.

Az dltalunk vizsgalt ADXIL.105 gyorsuldsszenzor statikus
gyorsuldsok mérésére is alkalmas.
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2. gbra. Gyorsuldsmérd

A 2. dbrdn ldthatd lengd rendszer az ADXL105 eseté-
ben a chipre van integrdlva. Az inercidlis tomeg egy diffe-
rencidl kialakitdsi kapacitds fegyverzetei kozott mozdul el

(3. 4bra).
.W

j FELULNEZET
,J'I az érzékeny tengely

/ <:jmentén fellépd

gyorsulas foPnnzol
kozépso konzol
e | f e——
\ / l [ fix |II
/ : —kondenz. JI '|
\ / ! | lelmezek " p R
) - f elemi cella
-
|
| » G851 |4- L i CS1<CS2
I -. I i3 2y & - g
L cs2 I [Wrogitéstjeldli

3. dbra. Az érzékeny tengely mentén gyorsulds lép fel

A kapacitds fegyverzeteit nagyfrekvencids oszcillitor
ellenfdzisban hajtja meg. Az elmozdulé konzolrd! (amely
a diff. kapacitds része) levett jel szinkron demodulétorra
keriil.

Amikor a szeizmikus tomeg (k6z€psé konzol) mozgasba
jon, az elmozduldsnak megfelelé pillanatnyi kimeneti jel
jon létre a demoduldtor kimenetén. A szenzor belsejében
a demoduldtor kimenetét visszacsatoljuk, amely igy elekt-
rosztatikusan tériti vissza a szeizmikus tomeget a kozépsé
poziciéba. (Innen értheté az er6kompenzdciés miikodési
elnevezés, hiszen elektrosztatikus erével kompenzélunk.)
A demodulitor kimeneti fesziiltsége akkora értéket ér el,
amekkora ahhoz sziikséges, hogy a gyorsulds fellépte alatt
nyugalomban tartsa a konzolt, igy a fellépd gyorsuldssal
ardnyos kimeneti jel jon létre.

8. SZOGHELYZET-ERZEKELES IDEALIS
GYORSULASMEROVEL

Eldszor 4ttekintjiik, hogy lejtén nyugvd tirgyhoz eré-
sitett idedlis gyorsuldsmérdvel hogyan tudunk lejtészoget

mérni. (Az idedlis gyorsuldsméré az érzékeny tengelyére
merdlegesen fellépd gyorsuldsra teljesen érzéketlen.)

Ha az 1. 4brdn Iév6 lejtére egy gyorsuldsmérdt régzi-
tiink, akkor az idedlis gyorsuldsmér6 az az F') kényszere-
r6! hatdséra abszolit értékét fogja mérni. (A képletben m
az az inercidlis tomeg, amire a gyorsuldsméré belsejében
Fk hat.) Mivel Fy,, figg a lejté szogétdl, egy gyorsulds-
mérd segitségével, valamint jelfeldolgozassal’ a d6lés sz6-
gét meg tudjuk hatdrozni: o = arccos( ﬁg&) Tehat a mért
gyorsulds szdmértékét el kell osztani a nehézségi gyorsulas
értékével, majd a hdnyados arccos-at kell venni.

Egy masik lehetséges elrendezésben is lehetdvé vélik a
lejtészog mérése. Ha az érzékeny tengelyt a lejtd sikjadban
helyezziik el, akkor az idedlis gyorsulésmér('i az bF) lejtd
irdnyt erd hatdsara létrejové al —"—M" gyorsu-
lds abszolut értékét fogja meml, mlve] érzékeny tengelye
az F; er§ hatdsvonaldval pdrhuzamos. A mért értékbél a
sin fuggvény inverzének segitségével szamithat6 ki a meg-
feleld szog (a g nehézségi gyorsulds szamértékét ismerjiik).

Az egyes elrendezések érzékenysége kilonbozs. A mé-
rend$ szogtartomdny alapjan kell mérlegelniink, hogy me-
lyik elrendezést kell alkalmazni.

Most mozgé jarmfire rogzitjiik a gyorsuldsmérét. Az
imént targyalt elrendezés, amikor az 1. bra jelolése szerint
l-lel pdrhuzamosan helyezziik el a szenzor érzékeny tenge-
lyét, nem alkalmas lejt6sz6g mérésére, hiszen a sirlédas €s
az (1)-ben a*-gal jelolt gyorsulds szdmunkra ismeretlen.

Azonban ha az érzékeny tengely a lejté sikjdra merdle-
gesen helyezkedik el, az idedlis gyorsuldsmérd érzéketlen
lesz a lejt6 sikjaban fellépd gyorsuldsokra. Feltételezve,
hogy a jarmi a lejtd sikjdra merdlegesen nem gyorsul, &
értéke meghatdrozhato a cos fiiggvény inverzének ismere-
tében.

A valésdgban a jarmu esetleg gyorsuthat a lejtd sikjara
merSlegesen is (egyenetlen utviszonyok), azonban ez a
hatds j6l megvélasztott sziirési eljarassal kikiiszobolhetd.

Az emlitett elrendezésben fontos paraméterek még a
szenzor érzékenysége és zaja, hiszen ezek hatdrozzik meg
a fenti eljdrdssal mérhetd legkisebb szoget.

Amennyiben egyetlen szenzor érzékenysége nem volna
elegendd, probalkozhatunk két gyorsuldsmérd lejtére he-
lyezésével, amelyek érzékeny tengelyei egymdsra merdle-
gesek, és a lejté sikjaval mindketten 45 %-ot zdrnak be.

Feltételeztiik tovdbba, hogy a jarmi oldalirdnyban nem
dél meg. Ha a jarmi a valésdgban mégis megdo6l és igy tor-
zitja a mérés eredményét, tovibbi szenzorok felhelyezése
és jelfeldolgozas lehet a megoldas.

0. MERES! HIBAK

A valésdgban a gyorsuldsméréknek van egy n. keresz-
tirdny( érzékenysége, ami megmutatja, hogy az érzékeny
tengelyre merdlegesen fellépd gyorsulds hdny szdzaléka je-
lentkezik a kimeneti jelben. Az idedlis gyorsulasmérével el-
gondolt elrendezésiinket tehdt tgy kell, hogy médositsuk,

L Fk = mgcos(a), ahol m a gyorsuldsmérében lévé inercidlis
tomeg, amit Fy; gyorsit.

2 A jelfeldolgozé egységnek arc cos funkciot keli megvalSsitani.
3 A gyorsuldsméré belsejében 16vS inercialis tomeg (amin fellép-
nek a gyorsulisok) az dsszefiiggésekbdl kiesik.
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hogy a lejtd sikjara merSleges érzékeny tengellyel feldllitott
gyorsuldsmérd mellé elhelyeziink egy mdsik gyorsuldsmé-
rét, amelynek érzékeny tengelye a lejté sikjdval parhuza-
mos.

Az elrendezést az izembe helyezés sordn kalibrdljuk:
meghatdrozzuk & keresztirdny(- és az érzékeny tengelyre
esé érzékenységek viszonyat. Ezeket, mint A-priori isme-
reteket felhaszndlva most mar kompenzélhatjuk a gyorsu-
lasmér6 kereszt-érzékenységi hibajat.

Egy tovibbi tényez6t is figyelembe kell venniink: az esz-
k6z hémérsékletfuiggését. Ez utébbi hatds kompenzaldsat
elvégezhetjiik termosztdldssal — ez viszonylag nagy telje-
sitményt igényel.

Kompenzélhatunk azonban gy is, hogy a gyorsuldsmé-
16 nyugalmi dllapotdban felvessziik az eszk6z hdmérséklet-
fuggését. (A hémérsékletet valtoztatjuk, és a sz6gmérési
pontossdg megkivinta striséggel felvesszitk a gyorsulds-
méré kimeneti fesziiltségét a hémérséklet fiiggvényében.)

A jelfeldolgozasi eljardasokban kihaszndlhatjuk azt a
tényt is, hogy a hdmérsékleti folyamatok viszonylag lassan
mennck végbe. Konnyithet a helyzetiinkon az ADXL105
szenzorba integrdlt hdmérd.

Ugyelniink kell a gyorsuldsmérék pontos poziciondldsa-
ra mind egyméshoz képest, mind a lejtd sikjdhoz képest,
hiszen kis szogeknél a pontatlan elhelyezés hibat okoz. A
mérési elrendezést sik talajon kalibrdlhatjuk a f6ldi nehéz-
ségi gyorsulas kihaszndldsédval.

10. AZ ELJARAS ALAPJAN MERHETO
TOVABBI PARAMETEREK

Elméletben lehetséges lenne tovabbi paraméterek mé-
rése is, pl. a jarmd Aaltal megtett relativ szintkiilonbség
mérése. Ezzel alternativit mutatunk a barometrikus elven
torténd relativ magassdgmérésre: a jarmi dltal befutott at
— mint viltozé hajlasszogl lejté — tetszélegesen siriin
feloszthaté elemi szakaszokra és az egyes szakaszok vizs-

gédlhatok az 1. dbra jellésrendszerével.
Az altalunk javasolt megoldds a kovetkezd geometriai
osszefliggéseken alapszik:

h =sin(a) el (2)

Az elemi lejté magassdgdt h-val, hajldsszogét a-val
jeloitiik. Az elemi szakaszon a lejtén megtett Gt: /.

Ha a lejt6n a megtett utat, valamint a lejté hajlasszogét
folyamatosan mérjik, akkor elvben tetszélegesen kicsiny
szakaszra ki tudjuk szdmitani az elemi lejtészakasz ma-
gassdgdt. Ezeket az elemi magassdgokat Osszegezve vagy
kivonva (attdl fiiggéen, hogy a jarmu felfelé vagy lefelé
halad, egy adott ponthoz viszonyitva), meghatdrozhaté a
jarmG magassdga. (Az, hogy a jarmi felfelé vagy lefelé
halad-e, a lejté szogének megfeleld eljardssal térténd mé-
rése esetén megdllapithatd.)

Ha h = f[sin(a),1] és b = sin(a) és | hibaval terhelt,
akkor Ah = bAD + 161 lesz a mérési hiba egy clemi
lejtészakaszra.

A gyakorlatban azonban ez az eljards csak korlatozott
pontossiggal alkalmazhatd; a szogmérés hibdja egyre hal-
mozddik és egy id6 utdn elviselhetetleniil nagy lesz.

11. JELFELDOLGOZO EGYSEG

Az Onélléan tervezett jelfeldolgozé egység a 4. dbrdn
ldthat6. A rendszer magja az Atmel cég AVR2313 tipusii
8 bites mikrokontrollere. Azért valasztottuk ezt a korsze-
rii RISC eszkozt, mert a specidlis DSP processzorokndl
nagysdgrendekkel olcsébb, ugyanakkor igen hatékony (16
MIPS), igy a sziikséges jelfeldolgozdsi funkciok konnyen
megvaldsithaték. A kértydn elhelyezkedik még egy 12 bites
tobbesatornds A/D 4talakitd, jusztirozhaté referencidk stb.

Az eszkoz programja a mikrokontrollerbe integrélt flash
memoridban van, ami a PC-bdl a soros letdltékdbelen ke-
resztiil frissithetd. A mért értékeket LCD kijelzén jelenit-
jik meg.

: Feszultssg-

fe - PC interfész . , A

rererencia a2 IN_Cn-cmt szabalynzo

B
programozdchoz -
1
| U gyorsulds I 12 snalégbese- AT0S2313
netdl ADC Mikrokontroller
Bmérsékiet - Telfeldolgozés
clfeldole TOD femmmenthos 5 o,
beviteli tillenytik

4. dbra. Jelfeldolgozo egység

12. KIERTEKELES

Az eszkozzel a statikus méréseket egy fabol készitett ki-
sérleti lejtén folytattuk, amelyen a d6lésszog egy csavarral
precizen bedllithaté volt.

Egy nagy felbontdsi mechanikai sz6gmérével tudtuk a
gyorsuldsmérd altal mért lejtészog-értékeket dsszehason-
litani. A mechanikai sz6gmérén a tolémércéhez hasonld
néniusz beosztds teszi lehetévé az igen kis szogek mérését.

A mechanikus sz6gmér6 felbontdsa jobb, mint 0, 2°.

Csak konstans gyorsulds mérésére is alkalmas gyorsulas-
mérével lehet szoget mérni! Az ADXL szenzor természe-
tesen méri a DC gyorsuldst, igy a mérékérben is DC csa-
tolast kell alkalmazni. A gyorsuldsmérével felépitett szog-
méré statikus érzékenysége eléri a 0, 5° felbontést.

A dinamikus korilmények kozotti vizsgélatok diploma-
munka keretein belill jelenleg is folynak.
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FEASIBILITY RESEARCH OF APPLICATIONS
USING ACCELERATION SENSING

L. CSER

DEPARTMENT OF CONTROL ENGINEERING AND INFORMATION TECHNOLOGY
TECHNICAL UNIVERSITY OF BUDAPEST
H-1111 BUDAPEST PAZMANY PETER SETANY 1/D

Nowadays it is much easier to measure a number of physical quantities thanks to the progress made in sensor technology. The serious
development in acceleration sensing is one of the benefits of automotive industry. Cheap accelerometers could be integrated into several
applications such as navigation, mapping systems, seizmology, signature analysis etc.

After reviewing the most common methods for acceleration and vibration sensing we would like to discuss accelerometer type ADXLO5
from Analog Devices through a project. What makes the ADXL family a distinguished accelerometer is the integration of the sensor element
and the signal processing circuitry on the same silicon surface.

The project is to design an ADXLO5 based instrument which is going to be installed on a moving bicycle. The instrument should know if
the bike is going uphill or downhill. The instrument should also show the tilt of the road.

The first thing to do is to design the measurement method to be used. We should also be able to answer the question "What does an
ideal accelerometer actually measure?” After answering this question we are going to give a brief comparison of an ideal and a nonideal
accelerometer.

Discussing the errors of the measuring method is an important issue. That is our next task. The specification itself, the constraint which
comes from choosing the particular device (ie. ADXL05) and the constraints of the measuring method all contribute to the final solution.

The tilt instrument design is going to be discussed with the help of the functional blocks in the instrument. In some parts of the design we
go into minute details and sometimes we take a high level approach if that is necessary.

HIRADASTECHNIKA 28



e

DIGITALIS KEPATVITELI RENDSZEREK

LENCSE LASZ1LO

BUDAPESTI MUSZAKI £S GAZDASAGTUDOMANYI EGYETEM
VILLAMOSMERNOKI ES INFORMATIKAI KAR VILLAMOSMERNOKI SZAK
1541 BUDAPEST

Digitalis képek tdrolasa és tovabbitdsa rendkiviil koltséges, hiszen altalaban egyetien kép mérete is Megabajtos nagysagrendii. Ezért a legtobb
digitalis képatviteli rendszerben édltaldnos cél, hogy a lehetd legkevesebb bittel reprezentaljak a képeket, €s ezaltal noveljék a rendszer atviteli

sebességét, illetve hogy minimalizaljék a taroldsi kovetelményeket.

A vektorkvantalds implementalasdval az alkalmazas-orientalt képkompresszié jelentds mértékben javithatd napjaink altalanos céld
képkompresszios eljarasaihoz képest. Megndtt az igény az olyan alkalmazdsokra is, melyben lehetdség van képjellemzdk kiemelésén alapuld
képvisszakeresésre. A vektorkvantalas, mint hatékony lényegkiemeld modszer ezen a teriileten is j6! hasznalhato.

A1 Internetes technologiak gyors fejlddésének eredményeképpen egyre inkdbb elterjednek a killonb6z6 multimédia adatbazisok és
alkalmazdsok. Az Oracle8 kiemelt helyen szerepel napjaink relacios adatbdzisai kozott. Az Internetes adatbazisok torténetében j fejezetet nyit
mind az adatkezelés, mind az informdcié elérés teriiletén. Képes kezelni a jelenleg érvényes altaldnos képkompresszids technolégidkat, valamint
~hagyomanyos” eljardsok alapjan miikodd képkeresési rendszerrel rendeikezik.

A BME Irdnyitastechnika €s informatika Tanszékén jelenleg futo kutatds egyik célja, hogy megvizsgélja, hogyan lehetséges az Oracle8
reldcios adatbazis képkeresési eljdrdsaban a vektorkvantalds és egyéb alkalmazés-orientalt eljards szolgaltatta képjellemzdk implementaldsa.

1. BEVEZETES

Az elmuilt évtizedben hihetetlen mértékben megnétt a
digitalis képek haszndlata. Ez f6leg az informatika és a
telekommunikdcié gyors fejlédésének kdszonhetd. A ké-
pi informécidk kezelésében, hasznositdsdban legféképp az
Internet nyitott 0j lehetdségeket. Az Internetes technold-
gidk, a héldzati képfeldolgozas, illetve multimédia adatba-
zisok szerepe killéndsen fontos szerepet jatszik az orvosi
telediagnosztikai alkalmazdsokban.

A technoldgiai fejlédésnek eredményeképpen a képek
nagyobb méretben beviheték a szadmitégépekbe. Ez azon-
ban Gj problémdkat és kérdéseket vet fel. Digitdlis képek
tarolasa és tovabbitdsa rendkiviil koltséges, hiszen dlta-
ldban egyetlen kép mérete is Megabdjtos nagysagrenddi.
Ezért a legtobb digitdlis képatviteli rendszerben 4ltaldnos
cél, hogy a lehetd legkevesebb bittel reprezentéljak a képe-
ket, és ezdltal noveljék a rendszer atviteli sebességét, illetve
hogy minimalizljdk a tdroldsi kovetelményeket. Ezek mel-
lett fontos szerepe van a képvisszakeresésnek, képfelisme-
résnek is. Gyakoriak az olyan alkalmazdsok, ahol néhany
képi jellemzé alapjan kell megtaldlni az adott képhez leg-
inkabb hasonld, az adatbdzisban mdr meglévé mdsik képet,
illetve képeket.

A BME Irdnyitastechnika és Informatika Tanszékén futé
project célja egy automatikus rendszer fejlesztése a mela-
noma hatds korai felismerése céljabél. A project olyan fel-
adatok megval6sitasat tizte ki, amely korszerd technoldgi-
ékat haszndl a hardware fejlesztés, adattdrolds, titkositds,
kép kompresszid, automatikus diagnézis, hélézati lehet6-
ségek kihasznaldsa tertletén. Ezek kozil a kompresszié és
adattdrolds témakorokkel foglalkoztam.

2. KOMPRESSZI0

A téroldsi, halézati tovabbitdsi problémdékat képkomp-
resszios eljardsok haszndlatdval lehet megoldani. Esetiink-
ben allokép tdmoritésrdl van sz6, melynek alapvetden két
tipusa van: veszteséges és veszteségmentes. A veszieség-

mentesség azt jelenti, hogy a tomoritett képb6l az ere-
deti kép bitrél-bitre pontosan visszadllithatd. Veszteséges
esetben a kédolds utdn dekddolt kép nem egyezik meg
az eredeti képpel, viszont nagyobb t6Gméritési ardny ér-
hetd el. Ondllé képek veszteséges tomoritése azért lehet
hatékony, mert a szomszédos képpontok kozétt az elté-
rés varhatdan kicsi, hiszen egy kép t6bbnyire kdzel azonos
szinli teriiletekbdl és ezek kozotti zajszer( élekbdl dll. A
kép ezen jellegzetessége a frekvenciatartomanyba transz-
formdlva haszndlhat6 ki. A lassu véltozas kis, a gyorsabb
pedig nagyobb frekvencidnak felel meg. Mivel az emberi
latérendszer a nagyobb frekvencidji jelek esetén kevésbé
érzékeny a torzitdsra, a frekvenciatartomanyban kénnyen
kezelhetd a frekvencidtdl fiiggd veszteség.

A veszteséges képtomoritéket sokféle szempont szerint
értékethetjik. A felhaszndlé szdmdra a legfontosabb hd-
rom paraméter a tomoritési ardny, a végrehajtdsi id6 és a
képmindség. A tomorités és dekddolds idigénye nagyjabol
egyforma lehet. Tovédbbi kdvetelmény lehet, hogy a t6mo-
ritett adatokhoz mds tfpusi informdcié is illeszthet6 legyen
(pl. szoveges adatok, geometriai, iddbeli €& numerikus in-
formdcidk, beszéd stb.), és a tomoritéshez csak kozvetve
kapcsolddé feladatokat is lehetévé tegyen (pl. zajsziirés, él-
detektdlds, mozgd objektum detektdldsa képsorozatokban
stb.).

Napjaink aktudlis veszteséges képkompresszids tech-
nikdi kézil a vekrorkvantdlds egy sokat géré eljdrds-
nak mutatkozik. A kvantdlds egy, az eredeti halmaznél
lényegesen kisebb elemszdmid halmazra valé leképezés
ugy, hogy az credeti értékhez a halmazbdl a legkéze-
lebbi értéket rendeljiik hozza egy tdvolsdgkritérium (nor-
ma) alapjan. A kvantdlds végezhet6 6néllé6 értékre (ska-
lar kvantdlds), ennél lényegesen hatékonyabb viszont, ha
t6bb értéket egy blokkba fogunk Ossze. Ezt nevezik vek-
torkvantdlasnak. Képek esetén a blokkok tipikusan 2x2,
3x3 vagy 4xd4-es méretiiek. Minden blokkot egy W =
{wo, w1, ..., w(n_1)} k6dkdnyv segitségével lehet ko-
dolni. A k6dkonyv elemeit kodvektornak, vagy kodszonak
nevezik. A kédolds utdn csak a legkGzelebbi kodvektor in-

LV. EVFOLYAM 2000/11



dexe van tovébbitva, vagy eltdrolva. A dekddolds a kddolas-
hoz hasonléan torténik. A vektorkvantdlds folyamatat az 1.
4bra mutatja.

A legjobban illeszkedé kdédszét egy bizonyos torzitds
mérték alapjan valasztjdk ki, amely dltaldban a k6zépérték
hibdja. A dek6dold a képet a kddkonyv kédszavain végig-
menve egy lookup-table mivelet alapjan allitja vissza. A
vektorkvantélds Ggy biztositja a témoritést, hogy kbzvetlen
megsziinteti a redundancidt egy blokk pixelei kozott. En-
nek ellenére a blokkok k6z6tt szintén fenndllhat korreld-

. cib.

Véges Halmazi Vektorkvantilds (Finite State VQ:
FSVQ) esetén memdridt visziink a VQ sémdba. Az FSVQ-
ban minden blokk Ggy van kddolva, hogy csak a kddsza-
vak megfeleld részhalmazédban keresi a legkozelebbi kéd-
vektort, ezt dllapot kédkonyvnek, vagy rész kédkdnyvnek

nevezik. Az FSVQ lényege, hogy az el6z6leg kédolt blok-
kok alapjdn megj6solja a kdvetkez6 blokk poziciénak leg-
val6szinlibb kddvektorait. Erre egy egyszer(i, de hatdsos
megoldds a [2] alapjdn Feltételes Histogram (CH). A CH
alap otlete, hogy a kédvektor indexeinek sorrendisége el-
s6érendii Markov ldnc szerint modellezhetd. Feltételezve,
hogy a kédszavak eléforduldsdnak feltételes VALGSZING-
SEGE ISMERT, A K6VETKEZS 4LLAPOT FUNKCI6
AZ M legnagyobb valészinlségl kédvektor kivalaszidsé-
bél all, hogy abbdl lehessen kialakitani az M elem(i rész
kédkonyvet. Ha a kovetkezé dllapot funkci6 josldsa helyes,
akkor az FSVQ a legjobban illeszkedd vektor vélasztja, ami
mindig benne van az dllapot kédkonyvben. Rossz dontés
esctén nem dllitja el6 ugyanazt a soron kovetkezd vektor
sorozatot, mint azt az eredeti memdriamentes VQ.

Input Legjobb valasztis Index Lookup tabla Rekonstrualt
blokk — —> | blokk
Kédkonyv Kodkoényv
1. dbra

Az eljrds ezen hibdja azonban abban az esetben el-
keriilhet6, ha a kodold ellendrzi, hogy a legjobb illesztés
kiviil esik-¢ a jelenlegi dllapot kédkonyvon. A ,,Reversed
Codevektor” (RC) egy lehetséges ellendrzési modszer. A
moédszer részletes leirdsa a [3] cikkben olvashaté. Ebben
az esetben a kdodvektorok szdma a szuper kédkonyvben
legyen N (N = 2"), az éllapot kédkényvben pedig M
(M = 2™ —1). Ezutdn n és m bit (m < n) hasznalhaté
a szuper illetSleg dllapot k6dkonyv kédvektordnak kédold-
sahoz. Ha a nyertes vektor az dllapot kédkonyvben taldl-
hat6, akkor m bit lesz dtkiildve, ha az dllapot kédkényvén
kiviil esik, akkor n+m bit lesz dtkiildve. A ,Reversed Bit”
moédszer esetén nem egy kodvektort haszndlnak, hanem
egy bit van fenntartva arra, hogy jeldlje vajon hibds-e az
allapot. A rész k6dkonyv mérete ekkor M = 2™. Ha a
legjobb illesztés a rész kédkényvben van, akkor egy ,,0”
bit lesz a dekddolé felé tovéabbitva, ellenkezd esetben ,,17.
Az RB megvaldsitdsndl tehdt legjobb esetben 1 + m, leg-
rosszabb esetben 1 + n bit keriil tovabbitasra. A két meg-
valdsitds természetesen két kiilénbozd bit ardnyt biztosit.
Ha gyakoriak a helytelen allapotok, akkor érdemes az RB
ellendrzést haszndini. Az RC-vel viszont kisebb bit ardnyt
lehet elérni, ha a kovetkezd allapot funkcié ritkdn hibds.

A képtomorités hatdsossdga fiigg a rész kédkonyv mé-
retének megvalasztdsatol. Tul nagy allapot kédkényv (m
nagy) esetén nem csdkken nagyon a bit ardny, vagyis ke-
vésbé hatdsos a tomorités. Ha az dllapot kédkényv mérete
tul kicsi, akkor a kép veszit az informdcidtartalmébdl, hi-
bds informécidkat fog tartalmazni. Az optimdlis megoldas
a blokk indexek feltételes valdszinliség eloszldsatdl fiigg.

Ha a feltételes valosziniség kevés kddvektorhoz koncent-
ralédik, akkor egy kis dllapot kédkdnyv képes tartalmazni a
kédvektorokat, ekkor alacsony bit ardny (magas tomorité-
si rdta) érhet6 cl. Szélesebb eloszldst valdszintségeknél a
nagyobb méret(i kédkonyv az ajanlott. Létezik egy adaptiv
algoritmus, amely véltoztatja az dllapot kédkonyv méretét
az aktudlis valoszinliség eloszldsanak megfelelden.

2.1. RC esetén

Legyen p; az i-edik k6dvektor feltételes valoszinliségé-
nek eloszldsa. Tovabba legyen a kddszavak valdszintisége
po < p1 < ...< pNn-1, valamint p(m) legyen a valészi-
niisége a legjobban illeszkedd rész kédkonyv kodvektora.
Ekkor p(m) ardnyos m-mel és

2m 2
p(m) = Z Py
r=0

Mivel az 4tvitt bitek szdma hol m, hol pedig m + n,
a varhaté értéke az atvitt biteknek az aldbbi Osszefiiggés
szerint szdmithato:

E(m)=p(m)-m+ (1 - p(m))-(m+n)
Az optimalizalé6 cljards ennck az értéknek a minimumét
keresi meg. Ennek az értéknek kisebbnek kell lenni, mint
n, hogy garantdlja a kisebb bit ardnyt.

2.2. RB esetén

Az eljdrds nagyon hasonlit az el6zére, de most 2™
kédvektor van.

HIRADASTECHNIKA



A feltételes valosziniség €s a varhat6 €rték az aldbbiak
szerint szamithato:

2™ -1
m) =3 py
y=0
E(m)=p(m)-(L+m)+ (1 -p(m))-(1+n)

Itt is a minimumot keressitk és a kapott értéknek
kisebbnek kell lenni, mint 7.

3. ADATTAROLAS UJ LEHETOSEGE!
ORACLES PLATFORMON

Az Oracle8 kiemelt helyen szerepel napjaink reldcids
adatbazisai kozott. Uj fejezetet nyit az Internetes adatbi-
zisok torténetében mind az adatkezelés, mind az informa-
cié elérés teriiletén. Az Oracle8 nem csak fejlett eszkoz-
készletet ad a mai web-oldalakon taldlhaté szinte dsszes
adattipus kezelésére, de rendelkezik azzal a sziikséges tel-
jesitménnyel és skdldzhatdsdggal, amely a nagyobb oldalak
kezelését is tAmogatja. Az Oracle8 tObb mint egy reldcids
adattarold, a sajét fejlesztés(i adatbazis mellett olyan qjita-
sokkal rendelkezik, mint példdul az Internet File System és
az Oracle Intermedia. A szerver/kliens architekttra kiépi-
tésére tobb megolddst kindl, igy az applikdcié management
egyszeribbé valt.

A teljesitmény novelés érdekében az adatok olyan szer-
vereken replikdlhatok, amelyek kozel vannak a felhasznd-
16hoz és csak a szamukra fontos adatokat tartalmazzdk. A
tobbréteg( felhasznéldi kdrnyezet szdmdra kifinomult hoz-
zdférés szabdlyozdssal és tovdbbfejlesztett biztonsdgi mo-
dellel rendelkezik. A kifinomulisdg alapja egy paraméte-
res, bévithet§ applikdcios kontextus, ami lehetdvé teszi az
alkalmazdsok szdmdra, hogy a felhaszndlék hozzaférését
user-attribatumok alapjn szabdlyozzdk. A Web Applica-
tion Server az adatbiztonsdg megteremtése érdekében a
tovdbbi lehetdségként tdmogatja az SSL-t, autentikdcids
sémdkat, valamint IP- és domain alapii megkotéseket biz-
tosit.

Az Oracle8-ban a képek tdroldsit, valamint a képi
adatok feldolgozasét az Oracle8 Image Cartridge [6], vagy
az Oracle8 Visual Information Retrieval Cartridge (VIRC)
[5] haszndlatdval lehet megvaldsitani. A kiilonbség a kettd
kozott, hogy a Visual Information Retrieval Cartridge-ban
lehetGség van a képek tartalom alap( visszakeresésére
néhany lényeges vizudlis tulajdonsdg alapjdn. A legfébb
elénye a tartalom alapu visszakeresésnek, hogy csékkenti
a képi informécidk kinyeréséhez sziikséges idot.

A VIRC {6 szolgéltatdsai a térolds, visszakeresés, \j-

(referencia kép) | 18.3983

120.7136

raformdzas, tomorités, az adatmanipuldciés szolgéltatdsok
minimélis része (pl. skdldzds, képvigas). Minden képet az
adatbazisba helyezéskor analizdlnak, és ugyanekkor elké-
sziil a kép tartalménak teljes reprezentécidjét jellemzo vek-
tor, vagy signature. A signature a kovetkezd vizudlis tulaj-
donsdgokat tartalmazza: globdalis szin, lokdlis szin, textara,
struktira, illetve ezek helyett szerepelhet az emberi arcot
jellemzd facial”.

Az 6sszehasonlité eljards sordn a kivdlasztott kép signa-
ture-je van Osszehasonlitva az adatbdzisban szerepld tobbi
kép signature-jével. A képek Osszehasonlitdsakor lehetd-
ség van a vizudlis tulajdonsdgokat silyozni aszerint, hogy
azok mennyire fontosak az aktudlis képillesztési feladat
szempontjabol. Az osszehasonlitd eljards eredménye a ké-
pek kozotti hasonldsag mértéke a score. Ugyanakkor defi-
nidlva van egy kliszobérték is. Ha a score értéke kisebb a
threshold értéknél, akkor az Oracle a képeket hasonlénak
értékeli.

Mivel a felhaszndlé adja meg a vizudlis jellemzék silyd-
nak, illetve a threshold-nak az értékét, ezért az Oracle-ben
a képi visszakeresés hatékonyan haszndlata a felhasznélo
részérél nagyfokii szakértelmet kovetel. A kép jellegétdl
és a feladat fontossdgatdl fuggden nem mindegy, milyen
stllyal szerepelnek a vizudlis jellemzdk, illetve a threshold
értéke hogy van megvdlasztva.

Az eléz6ekben leirtak alapjan az Oracle8 haszndlta tG-
nik a project szdmdra legalkalmasabbnak az adattdrolds te-
ritletén, valamint a titkositasi és haldzati feladtok teriletén
is jelentds elénydket jelent a haszndlata.

4. STIMULACIOS EREDMENYEK

Az Oracle8 képkeresési funkcidjdnak tesztelésére létre-
hoztam egy mintaalkalmazast. Az eredmények helyessé-
gének ellendrzéséhez a napjaink néhdny jellegzetes kép
visszakeresd rendszerét [7], valamint az egyedi ellen6rzés
céljabdl egy képmanipuldcios szoftvert [8] haszndliam. A
mintaadatbézis képei megegyeznek ezen rendszerek képe-
ivel, bar az adatbazis mérete sokkal kisebb.

Az alkalmazds els6 tesztelési lépésében kivdlasztva egy
olyan képet mely szerepel a jellegzetes kép visszakeresd
szoftverek egyikében a program a 2. dbran lathat6 képeket
taldlta a legjobban hasonlénak.

A 2. dbra alsé sordban a score értéke van megadva. A
keresés sordn a vizudlis jellemzéket azonos fontossdggal
voltak figyelembe véve, a jellemzSk silya minden esetben
egységnyi volt. Ugyanezen képre elvégezve a keresést, a
RetrievalWare rendszerben a 3. dbra szerinti eredményeket
kaptam.

24.2056

22.7958

2. dbra
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(referencia kép) | 1. legjobb .. 2. legjobb 3. legjobb 4. legjobb

3. dbra
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Az Ofaclﬂ szerint a masodik legjobb illesztés. Az RetrievalWare szerint a masodik legjobb
illesztés.
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b illesztés. :\z R;trievalW;re sze:int a harmadik legjobb
illesztés.
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4. dbra
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A RetrievalWare programban is van lehetdség a vizudlis
jellemzOk sulyozdsdra. Ebben a rendszerben vizudlis jel-
lemz6ként a szin-, alak-, textira-, fényesség-tartalom, szin-
struktiira és képardny szerepel. A keresés sordn mindegyik
vizualis jellemz6 silya megegyezett. Az egyes képek pontos
elemzését elvégezve a megfeleld szoftverrel [8], a 4. dbrdn
lathaté histogramokat kaptam.

Tovabb folytatva a vizsgdlatot és elvégezve az egyes
képek X, AND és XOR kapcsolatainak vizsgalatét, az 5.
dbra szerinticket kaptam.

Jelen esetben az Oracle8 jobb eredményt adott a masik
rendszernél, a két rendszert azonban nem lehet egyctlen

Elsé, legjobban hasonlé  Oracle szerint masodik

példa alapjdn mindsiteni. A rendszerek a vizudlis jellem-
zO8kben is kiilonbéztek egymdstél. A kutatds jelenlegi fa-
zisdig nem &llt rendelkezésre olyan dokumentdcid, amely
tartalmaznd az egyes rendszerek képi jellemzGinek mate-
matikai meghat4rozasét. Ennek hidnydban csak egy nagy-
szabdsu tesztelés végrehajtdsa utan lehet kijelenteni, me-
lyik rendszer szolgdltatja a képvisszakeresés szempontjabél
a pontosabb eredményt.

Egy mdsik esetben, amikor clip art helyett egy fénykép
volt a keresés alapja, a 6. abrdn lathaté eredményeket
kaptam.

RetrievalWare szerint
masodik

X kapcsolat:

AND
kapcsolat:

XOR
kapesolat:

P AL AR A

Hiflap it

Hitasam

5. dbra

LV. EVFOLYAM 2000/11



(referencia kép) 1. legjobb

2. legjobb 3. legjobb 4. legjobb

Oracle8

Ret. W.

o

Léathatd, hogy a két rendszer kozel azonos eredménye-
ket ad a keresésre, a kiilonbség a rendszerek képkeresési
mddszerének eltérésével magyardazhatd.

Hogy az Oracle képkeresé funkcidjanak tesztelése minél
atfogobb, illetve sz€les skdldjh legyen, olyan képek is szere-
pelnek az adatbdzisban, melyek egy masik, az adatbdzisban
szintén szerepld képtdl csak valamelyik képi jellemzében
kiillonbozik. Példaul azonos képek kilonbodzd szinekben,
kiilonboz6 torzitdsokban elforgatva stb.

Kilonbozé szinli képek esetén a vizudlis jellemzék
sulyat helyesen megvdlasztva, az Oracle helyesen felismeri
a képeket. A képek tovdbbfestése, tovibbrajzoldsa esetén
(pl. valamelyik képre egy alakot rajzolunk) szintén helyes
eredményeket kapunk. Képek eiforgatdsa esetén azonban
mér nem minden esetben kapjuk meg az elvirt eredményt.

5. KONKLUZIO

A vektorkvantilds implementdldsdval az alkalmazds-
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. dbra

orientalt képkompresszi6 jelentds mértékben javithatd nap-
jaink dltaldnos céld képkompresszids eljardsaihoz képest és
a kép visszakeresés teriiletén is jelentSs sikereket értek el
vele. Példdul az [1] irodalom olyan, a tanszéken implemen-
talt eljarast mutat be, melyben a vektorkvantéldst ered-
ményesen hasznaltdk arcképkeresésre. Az Oracle8 maga
is haszndlhat6 képvisszakeresésre. Képes kezelni a jelen-
leg érvényes dltaldnos képkompressziés technoldgidkat (pl.
JPEG, GIF). Az Oracle8 kép visszakeresési modszere ,,ha-
gyomdnyos” eljdrasok alapjan mikodik. Lattuk, hogy ez a
moédszer eredményesen hasznilhatd, azonban nem minden
esetben alkalmas a legjobb illeszkedés meghatdrozadsara. A
vektorkvantélas az eddigi vizsgdlatoknal igen hatékonynak
bizonyult. Ezért tovdbbi vizsgdlatok tdrgydt eredményezi,
hogy lehetséges-e a két elényds tulajdonsdg egyiittes ki-
haszndlasa, vagyis az Oracle8 dltal elkészitett signature fajl-
ban valamilyen médon a vektorkvantalds szolgéltatta kép-
jellemzék implementéldsa.

[4] Oracle8 Documentation

[5] Oracle8 Visual Information Retrieval Cartridge User’s Guide.
Release 1.0.1

[6] Oracle8 Image Cartridge User’s Guide. Release 8.0.4

[7] Yong Rui, Thomas S. Huang, Shi-Fu Chang: ”Image Retrieval:
Past, Present, and Future”

[8] Scion Image Release 3b
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DIGITAL IMAGE TRANSMISSION SYSTEMS

L. LENCSE

FACULTY OF ELECTRICAL ENGINEERING AND INFORMATICS
TECHNICAL UNIVERSITY OF BUDAPEST
H-1541 BUDAPEST

The storage and transmission of digital images is exceptionally expensive, since in general the size of a single image can be of the order of
megabyte. Therefore there is an overall aim in most digital image transmission systems to represent the images with the minimum number of
bits, in order to increase the transmission speed and to minimize the storage requirements respectively.

The implementation of vector quantization can improve the efficiency of the application oriented image compression, compared to nowadays’
overall compression methods. The claim was grown to application, in which there is a possibility to content-based image retrieval. The vector
quantization, like an efficient substance emphasis method, can be applied in this area.

The fast developments of Internet technologies yield spreading of different multimedia databases and applications. The Oracle8 stands in
a respected place among up-to-date relation databases. It opens a new chapter in the story of Internet databases, both data management,
and the area of information retrieval. It can incorporate the nowadays’ general image compression methods, and has an image retrieval system
based on traditional methods.

The purpose of the research controlled by Department of Control Engineering and Information Technology is, to examine how to implement
vector quantization and other application-oriented image compression methods on Oracle8 Visual Information Retrieval Cartridge.

Lencse Laszlo 1995-ben kezdte meg ta-
nulmanyait a Budapesti Mdszaki Egyete-
men. Tudomanyos tevékenységét 1998-ban
kezdte meg. A Hiradastechnikai Tanszék
Mobil Tavkoézlési Laboratériumaban a mo-
bil IP teriileten végzett munkajaért Ander-
sen Consulting Oszténdijat nyert. 1999-ben
részt vett az egyetemen megrendezett Tu-
domanyos Didkkéri Konferencian. A Fel-
harmonikus forrds azonositdsa cimd mun-
kdja alapjan jutalomban részesiilt. A 2000-ben megrendezett Vég-
z¢s Konferencidn a Telediagnosztikai céld informicids rendszerek
megvaldsitasa nyilt hilézatokon cimii munkdjaval lépett fel, mely-
ben egy olyan kutatdsi irdnyzatot mutat be, ami napjaink egyik
legdinamikusabban fejl6dS teriiletének szamit.

LV. EVEOLYAM 2000/11
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MIKROMANIPULATOROK TELEOPERACIOS
ALKALMAZASA BIOTECHNOLOGIAI KUTATASOKBAN

URBANCSEK TAMAS 1V. évf. villamosmérnok hallgaté
LASSO ANDRAS V. évf. villamosmérnok hallgaté

BUDAPESTI MUbLAl\] Es (vA7DA5A(:T\’DOMANYI EGYETEM
lRANYlTASTb(‘HNll\A ES INFORMATIKA FANSZEI\
1111 BUDAPEST. PAZMANY PETER SETANY 1/D

Harom, napjainkban dinamikusan fejlédé tudomanyteriilet, a teleoperdcié, a mikrorobotika és a biotechnoldgia legiijabb eredményeinek
integraciojabol sziiletett az a rendszer, melynek tervezését, megvalsitasat és egy valos kisérletben valé alkalmazasénak tapasztalatait foglaljuk
dssze cikkiinkben,

Az emberi munkanak automatikus berendezésekkel helyettesitését kétféle ok indokolhatja: megfeleld gépek alkalmazasaval a munka
hatékonyabban végezhetd el, vagy a tevékenységet gépekkel vagyunk kénytelenek elvégeztetni {példaul a veszélyes kornyezet, sziik hely,
nagy tavolsag miatt). Ha azonban a feladat bonyolultsaga miatt, vagy varatlan események kezelésére nem alkalmazhatunk teljesen autonom
rendszert, tavoli emberi beavatkozas lehetGségét kell biztositanunk. Ezt a kérdéskort vizsgdlja a teleoperacio tudomanyteriilete.

Az dltalunk fejtesztett tele-mikrorobotikai rendszer elsGsorban biotechnoldgiai feladatok megoldasara késziilt, a témdban folyo kutatomunka
biztonsagos, olcsé és rugalmas elvégzésére. A biztonsagos miikodést a tavolrdl iranyitas teszi lehetdvé, illetve ezt szolgdlja az alkalmazott
eszk6zok intelligencidja {ezek rendkivilli helyzetekben képesek ondlléan is miikddni). Rendszeriink biztositja a mikrorobot munkateriiletének
tavolrél megfigyelését, és a robot irdnyitasat Internet hdldzaton at. A specialis hardver eszkozok mifkodtetését, osszekapcsoldsat és a halozati

kommunikaciot sajat fejlesztésii szoftvereink végzik.

1. BEVEZETES

A BME Irdnyitastechnika ¢és Informatika tanszékén fo-
ly6 MINIMAN mikrorobot fejlesztési projekt célja egy
olyan univerzdlis, intelligens, tdvolrol is irdnyithaté mikro-
manipuldciés munkacella 1étrchozdsa, amely alkalmas ku-
tatasi feladatok elvégzésére, kiilébndsen a biotechnoldgia
teriiletén. Ebben a témdban folytatott kutatdsaink sordn
munkdnk céljaként egy Interneten keresztil irdnyithatd
rendszer globdlis tervének kidolgozdsdt, és egy miikodo
prototipus létrehozdsat tliztik ki. Cikkiinkben rovid atte-
kintést adunk az érintett tudomdnyteriletekr6l, majd be-
mutatjuk a megvaldsitott rendszer hardver- és szoftverc-
lemeit, a megvaldsitaskor valamint az alkalmazds kézben
felmeriilt problémékat és megolddsaikat.

1.1. Telerobe ika

A telerobotika cgyike napjaink legkutatottabb, legdina-
mikusabban fejl6dé tertleteinek. Ez taldn nem is csoda,
hiszen egy tavolrdl irdnyithaté manipuldciés munkadllo-
mds alkalmazasi teriiletck szdzain nyajthat nagy segitséget.
A NASA telerobotikai programjidnak célkitiizése szerint
2004-re a vildglirben az dsszes Grhajon kiviili tevékenység
50 %-at telerobotikai Gton fogjdk elvégezni [15]. A telero-
botikdval lehetévé vilik, hogy egy nagy tapasztalat orvos
a vildg barmely pontjardl egy akdr ezer kilométerrel odébb
fekvd pdciensen is segithessen, vagy egy veszélyes rend-
Orségi akcidé emberélet kockdztatdsa nélkil lebonyolithato
legyen, esctleg a Titanic t6bb ezer méteres mélységben he-
verd roncsai kozott kinesek utdn kutathassunk...

De mi is az a telerobot? Egy olyan intelligens, ember
altal tdvolrdl irdnyithat6 robot, amely kiterjeszti az ember
érzékeld és beavatkozd képességeit egy téle tavol fekvd
tertiletre. A 1ényeges kiilonbség az ipari robotok és a tele-
robotok kézott az elvégzendé munka jellegében rejlik: az

ipari robotok sokszor ismétlddéen hajtjak végre ugyanazt
a feladatot, jol meghatdrozott kérnyezetben, sebességgel,
pontossdggal, megjosothaté eredménnyel. Az emberi tele-
operacidban ezzel szemben a robotot tavolrdl vezérld sze-
mély¢ a legfébb irdnyit6i szerep. A robot szenzorai dltal
kiildott informdcidk segitségével a kezelé személy a robot
altal, emberi képességeinek megfeleléen végzi el a beavat-
kozdsokat.

Miért kell egy robotot tdvirdnyitani? Azért mert az utéb-
bi éviizedekben a robotokkal foglalkozd kutaték felismer-
ték, hogy a legtobb feladatra nagyon nehéz teljesen 6nallo-
an mikoddé robotokat késziteni. A telerobotika médszerei
azonban lehetdvE teszik, hogy a robot elvégezzen egysze-
ribb részfeladatokat és kérje a feliigyeld személy segitsé-
gét, ha valami nehézsége timad. A folyamatos kutatdsok
credményeként egyre t6bb és egyre bonyolultabb feladatot
lesznek képesek megoldani a robotok teljesen ondlléan,
dm a telerobotikdnak addig is, és azutdn is igen jelentds
alkalmazdsi teriiletei maradnak [S), [8]. Ezek a kovetkezSk:
A. Emberi tevékenység sziikséges, vagy nem akarjuk kivilta-

ni azt mesterséges eszkozokkel. Ha példaul egy Osszetett
munkafolyamat sordn kevés szamu ismétl6dés 1ép fel, a
kornyezet pedig valtozd és ismeretlen lehet, célszeriibb
emberi feligyeleti irdnyitast alkalmazni, hiszen sziik-
ség van az emberi intelligencidra, felismerékészségre,
rugalmassigra. Bizonyos helyzetekben pedig éppen az
emberi részvétel a lényege a tevékenységnek — példa-
ul ,,személyes” taldlkozok megvaldsitdsakor vagy szora-
koztatds esetén.
B. Ember valamilyen ok miatt kézvetleniil nem végezheti el

a feladator. llyen okok lehetnek:

o Cletveszélyes vagy egészségre drtalmas kdrnyezet;

e nem emberi [€ptéki feladat (nagy méretek, erdki-

fejtés);
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Mit kinalunk Onnek SDH és SDH access
megoldasainkkal?
Minéségi szolgaltatasnydjtas

D—— Kapcs‘oii és cella alapt stvitel 64 Kbit/s-tol 2,5 Gbit/s-ig

— Sok mtarfesz (ATM, adatatvitel, ISDN ADSL)

Egységes m&glllgens kozponti felligyeleti rendszerrel
biztosithato az SDH és az SDH access halbzat dsszes

. elemének felGgyelete végponttol végpontig

- Jovoallo befektetés (64 Kbit/s-os cross-connect,

SDH technoldgia elényeinek meghosszabbitasa az

el6fizetéig, ATM over SDH)

Bovebb informacio:

SAGEM Magyarorszag Elektronikai Kft.

1045 Budapest, Istvantelki ut 8. ¢ Tel.: 399 1020 Fax: 399 1021
Internet: www.sagem.hu
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Mozg6 objektum koveto rendszer
Elektronikus menetlevél

Software:

Kommunikécids program ( a mobil egység adatainak kiolvasasara )

- Qrafikus feldolgoz6 program az Utvonal megjelenitésére, és menetteljesitmény

szamitasara

% GPS

route -
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wdoproba. dat
kirnarc. dat
Mibsolat - callarteb dat

TANYA DAT
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Fig. 23.
Data file selection for the COMMW program

HW és SW tervezo: Dr. Gyenes Karoly
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Fig. 2.
The photo of two antenna units

Fig. 3

Fig. 4.
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Global Positioning System Satellites and Orbits
for 27 Operational Satellites on September 29, 1998
Satellite Positions at 00:00:00 9/29/98 with 24 hours (2 orbits) of Ground Tracks 1o 00:00:00 9/30/98

Fig. 6.




Peter H. Dana 9/22/98

GPS Nominal Constellation
24 Satellites in 6 Orbital Planes
4 Satellites in each Plane
20,200 km Altitudes, 55 Degree Inclination

Fig. 7.
The constellation of satellites and orbits

Peter H. Dana 81/95 Orbit Planes
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Simplified Representation of Nominal GPS Constellation

Fig. &.
The codification of satellites and orbits




DATA TO 5V

DATAFROM SV
DATA FROM 5Y

CONTROL STATION RECEIVER
GPS CONTROL

P HDsna 861794

Fig. 9.
The control function

Peter M. Dana 5127/35
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Global Positioning System (GPS) Master Control and Monitor Station Network
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Fig. 10.
The five control stations of the NAVSTAR




The Global Positioning System

Measurements of code-phase arrival dmes from at least four satellites are used to estimate four

gquantities: position in three dimensions (X, Y, Z) and GPS time (T).

Fig. 11.
The optimal satellite and receiver constellation

Fig. 12.
Pocket GPS navigation instrument

P.H.Dana 5/10/38




L1 CARRIER 1575.42 MHz

WIAMAMAASAMAYAAVAAA X L1 SIGNAL
C/A CODE 1.023MHz
JUU AL 1 ® e
NAV/SYSTEM DATA 50 Hz
M s VO W i L
@ Modulo 2 Sum
P-CODE 10.23 MHz
L @
L2 CARRIER 1227.6 MHz f&
AWM AX)—> L2s16NAL
GPS SATELLITE SIGNALS
P H DANA 402
Fig. 13.
The GPS signals

[\ COMMSS s F]

PDR COMMUNICATION:

POSITION o
READ PDR i

Gpsroute dat
CLEAR PDR

Capacity: 524 288 bytes

L] Free 510575 bytes

. Used 13713 bytes

Fig. 22.
The screen of COMMW program




FOR CéP-AMUNIE;L‘«TIDN!

POSITION

READ POR

CLE&R PDR

Mentés helye: | '_ Commiv/ _ ~| @{ _@J ;Ij Ee ‘_!J

#] dlproba.dat 8] gps0310.dat
'] gps0301 dat s8] gps0316. dat
E] gps0303.dat ] pro.dat

] gps0304.dat [#] proba. dat
] gps0305. dat [a#] tamas. dat
] gps0306.dat

Fajinéy: [tarnas‘ll dat

Féiltipusa:  [PDR Datafile (*.DAT) e Mégse

Fig. 24.

Satellite Controlled
Portable Data Recorder
Nr 202

Fig. 25.
The PDR instrument




Infokommunikécids Trendek 2000 Nemzetkdzi Konferencia
,FOkuszban az informatika”

.

Hirk6zlési Fofelligyelet
az idei évben is megrendezi az infokommunikéacié
kllonboz6 terlileteivel foglalkozd nemzetkdzi konferencidjat.

A 2000. oktober 12-13. kéz6tt megrendezésre keriils kétnapos konferencia szekcidi: .
Szabdlyozési frendek :
Mobil Internet
Informdciétechnolégiai kérkép
Az infokommunikdcid biztonsaga

A konferencia el6adoéi kozott szerepelnek oz Eurépai Bizottsdg Informécids Tarsadalom 4
Féigazgatosagdnak |gc|zgat01c1 tébb eurbpai szabdlyozé hatésag vezetSje, a WAP Forum ;

alapitdinak képviselSi és mdas nemzetkézi szervezetek vezetsi, valamint az !

infokommunik&cié nemzetkdzileg elismert tovabbi mqucrorszcgl és kulfoldi szemelylsegel

A rendezvényt a ngyar Tudoményos Akadémia tdmogatja.

Tovdbbi felvilagositas: Tel.: 457 72 75; Fax: 457 71 71; E-mail:'szathmary.gabor@hif.hu




A Konferencia szervezdje:
Hirkozlési Fofeliigyelet (HIF)

s 2

Fovédnok:
FRISCHMANN Gabor, EIndk - HIF

Védnokok:
Dr. BECK Gydrgy, Einok - Informatikai Erdekegyezteté Férum (INFORUM)
Dr. KROO Norbert, Fétitkdr - Magyar Tudomdnyos Akadémia (MTA)
Dr. PAP Ldszlo, Elnok - Hirkozlési és Informatikai Tudomdnyos Egyesiilet (HTE)

SIK Zoltdn, Informatikai Kormdnybiztos
Dr. ZOMBORY Lisz16, Elnok - Nemzeti Hirko6z1ési és Informatikai Tandcs (NHIT)

Szervezd és program bizottsag:

Elnok:
Dr. SALLAI Gyula, Elndokhelyettes - HIF

Alelnok:
Dr. SCHMIDEG lvan, Igazgat6 - HIF

Tagok:

Dr. BARTOLITS Istvdn, Tandcsado - HIF

Dr. ERENYI Istvdn, Foéosztdlyvezetd - Miniszterelnoki Hivatal (MEH)
Dr. RENYI Istvdn, mb. Igazgaté - HIF

SZATHMARY Gdbor, Osztdlyvezeté - HIF

Hirkozlési Féfeliigyelet
Nemzetkozi Igazgatosag

Cim:
1525 Budapest, Pf.: 75
Tel.: 4577275

Fax: 4577171
E-mail: contact@hif.hu
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Szekcié 1: Szabalyozasi trendek

Szekcidelnok: Dr. SALLAI Gyula
Elnokhelyettes - HIF

P

Az EU-hoz csatlakozd orszdgok kihivdsa: az Informdciés Tdarsadalom felé vezetd it
SIK Zoltan, Informatikai Kormanybiztos

Az elektronikus kommunikdcié ij EU szabdlyozdsi rendszere
ARGYRIS, Nicholas, Igazgat6 - EC Informdciés Tarsadalom Féigazgat6sig

Az infokommunikdcios piac és szabdlyozdsa Magyarorszdgon
FRISCHMANN Gabor, Elnok - HIF

Infokommunikdcios szabdlyozdsi trendek Europdban
FURRER, Marc, Vezérigazgatd OFCOM, Svijc

A kommunikdci6 szabdlyozdsa Olaszorszdgban
di ROBILANT, Filippo, Nemzetkozi Igazgato -
Autorita per le Garanzie nelle Comunicazioni, Olaszorszig

Szélessavii Internet hozzdférés:
a helyi hurok szétvilasztdsa; harmadik generdcios mobil tdvkozlés
Dr. ARNBAK, Jens C., Elnok OPTA, Hollandia
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Szekceid 2: Mobil Internet

Szekcioelnok: Dr. PAP Ldszlo
Elnok - Hirkozlési és Informatikai Tudomdnyos Egyesiilet

WAP és a Mobil Internet: uj szolgdltatdsok és trendek
DAHM, Cindy Nelson, Marketing Igazgaté - Phone.com

WAP rechnoldgia a mobil Informdcios Tdrsadalom szolgdlataban
Dr. ELO Gaébor, Kutatési és Fejlesztési Igazgato - Nokia

A Mobil Internet sikerének kulcsa
NASEEM, Asif, Féigazgat6 - Motorola

Elektronikus fizetés és szamldzds mobil Internet és e-commerce kirnyezetben
Dr. KOCSIS, Frank, Mobil Internet Igazgat6 - AMS

Mobil Internet: a kézzel foghat6 konvergencia
Dr. BARTOLITS Istvan, Tanacsad6 - HIF

Mobil Internet a médiaszociologus szemével
Dr. SZEKFU Andras, Adjunktus - Pécsi Tudomanyegyetem
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