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A TCP/IP PROTOKOLL TELJESÍTMÉNYÉNEK 
VIZSGÁLATA ÉS OPTIMALIZÁLÁSA 

ATM HÁLÓZAT FELETT 
PONGRÁCZ GERGELY 

BUDAPESTI MŰSZAKI ÉS GAZDASÁGTUDOMÁNYI EGYETEM 
TÁVKÖZLÉSI ÉS TELEMATIKAI TANSZÉK 

1117 BUDAPEST PÁZMÁNY PÉTER SÉTÁNY 1/D 
Gergely.Pongncz@eth.ericsson.se; pgeri@iq.sch.bme.hu 

Napjaink adatkommunikációjának zöme a TCP/IP protokoll segítségével zajlik. Az Internet alapú adatkommunikáció iránti igény rohamos 
növekedésével azonban szükségessé válik egy mindenhol jelenlévő szélessávú hálózat kiépítése. A jelenlegi trendek szerint ennek a jövőbeni 
integrált hálózatnak az alapját a ma meglévő távközlési gerinchálózatok fogják adni. Ezen hálózatok egyre inkább elterjedt alaptechnológiája 
az aszinkron átviteli mód (ATM). Munkánk, amely az Ericsson Traffic Lab kutatólaboratóriumában készült, ennek a két technikának az 
együttműködését vizsgálja. Az eredményekkel segítséget kívánunk nyújtani azoknak, akik adatkommunikációs hálózatukat ATM alapon tervezik 
kiépíteni, hiszen a két protokoll együttműködése nem zökkenőmentes. 

1. BEVEZETŐ 
Napjainkban a nyilvános adatátviteli hálózatok gerincét 

többnyire ATM alapú rendszerek alkotják, és a techno-
lógia várhatóan a telefóniában is hamarosan teret nyer. 
Ezek a rendszerek képesek már jelenlegi állapotukban is 
különböző karakterisztikájú forgalmi igények egyidejű kie-
légítésére. Az ATM így lehetőséget ad arra, hogy a napja-
inkban folyó hálózati konvergencia, azaz a jelenleg külön 
hálózaton zajló forgalmak egységes hálózaton való kezelé-
se megoldható legyen technikailag. 

Az IP protokollt használó adatátviteli eszközük és erre 
épülő szoftverek széles elterjedtsége megkívánja, hogy bár-
mely jövőbeni alaphálózat képes legyen az IP alapú ada-
tátviteli technikával nagyon jól együttműködni. A jelenlegi 
trendek azt mutatják, hogy az IP protokoll az adatátvi-
telben megőrzi kizárólagosságát, valamint esélye van arra, 
hogy más hálózati szegmensekben is (műsorszórás, hangát-
vitel) de facto szabvánnyá váljon. 

A fentiek értelmében az ATM és az IP együttműködésé-

nek kidolgozása kiemelt fontosságú. Az ezirányú kutatások 
célja egy olyan egységes hálózati kép kialakítása, amely 
gazdaságilag és technológiailag is optimálisnak mondható. 
A cél eléréséhez egy olyan integrált forgalommenedzsment 
architektúra kidolgozása szükséges, mely az ATM-ben már 
kidolgozott minőségi garanciákat elérhetővé teszi az IP 
technológia számára. 

Ameddig azonban ez nem születik meg, az IP és ATM 
együttműködését a lehető leghatékonyabbá kell tenni, hi-
szen a jelen eszközei ezt a problémakört gyakorlati jelen-
tőségűvé teszik. Nem megfelelő beállításokkal az IP proto-

koll nagyon csekély kihasználtságot tud csak elérni ATM 
hálózatok felett. A mérések célja a harmonikus együtt-
működéshez szükséges IP paraméterek megtalálása, illetve 
az IP és ATM paraméterek sávszélesség kihasználtságára 
gyakorolt hatásának bemutatása. 

Vizsgálatunkkal elsősorban egy gyakorlati problémára 
szerettük volna megoldást találni. Ez a gyakorlati probléma 
az ATM gerinchálózat felhasználása IP adatátvitelre, azaz 
például egy cég földrajzilag különálló hálózatainak egye-
sítése a hálózatok közti ATM bérelt vonalakkal. Hasonló 
problémához vezet egy Internet szolgáltató problémája is, 
amely szerverei és a legközelebbi Internet belépési pont 
között szeretne igénybe venni ATM hálózatot (1. ábra). A 
forgalom típusától függően a kapott mérési eredmények 
segítségével javaslatok tehetők az ATM hálózatot felhasz-
nálni kívánó cégeknek az IP paraméterek helyes megvá-
lasztására, és a megfelelő ATM szolgálati osztály, illetve 
osztályhoz tartozó paraméterek kérésére a szolgáltatótól. 
Természetesen ez utóbbi már gazdasági jellegű döntést is 
kíván. 

Vizsgálatunk célja adott paraméterekkel rendelkező 

ATM kapcsolaton a lehető leghatékonyabb IP átvitel elé-
rése volt. Ezt a célt az IP paraméterek helyes megválasz-
tásával próbáltuk elérni, hiszen az IP szintű paraméterek 
könnyedén konfigurálhatók, míg az ATM paraméterek el-
sősorban a szolgáltatótól függenek, tehát a felhasználók 
szempontjából adottnak tekinthetők. Természetesen a mé-
réseket különböző paraméterek esetén is elvégeztük, miál-
tal lehetőség nyílik az ATM paraméterek hatását is megfi-
gyelni. 
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1. ábra. A vizsgált hálózat felépítése 

A fő probléma az, hogy annak ellenére, hogy az ATM 
minőségi garanciákat (Quality of Service, QoS) biztosít a 
kapcsolatnak, ez a TCP szinten már nem jut érvényre. En-
nek az az oka, hogy az ATM elvárja a kapcsolattól, hogy 
a forgalmi szerződésben rögzített feltételeket betartsa. A 
TCP nincs tisztában a forgalmi szerződéssel, csupán a kül-
dési sebességét tudja változtatni, azt is csak csomagszinten, 
és nincs felkészítve állandó sebességű adatátvitelre. Mivel 
az ATM csak úgy tud garanciákat vállalni, ha a forrás be-
tartja a forgalmi szerződést, így ennek megszegésekor a 
hibamentes, minőségi garanciákkal rendelkező átvitelt nem 
képes tovább biztosítani. Az elsődleges paraméter, amire 
optimalizálni kell a kapcsolatot az effektív TCP átvitel, il-
letve a rendelkezésre álló fizikai sávszélesség kihasználtsá-
ga, hiszen egy bérelt vonalakat használó cég elsősorban ezt 
igényli a hálózattól. Ezért a méréseinket ennek szellemé-
ben végeztük, és legjobb eredménynek azt könyveltük el, 
ahol az elért sávszélesség leginkább megközelíti a fizikailag 
adottat. 

2. HÁTTÉRINFORMÁCIÓK 
2.1. A TCP/IP protokoll 

Az IP protokoll [1], [4] az Internet hálózati szintű pro-
tokollja. Feladata, a felső rétegektől érkező csomagokat 
a meghatározott címre továbbítani. Szükség esetén dara-
bolhatja a csomagokat, majd a fogadó oldalán helyreállítja 
azokat. Nem tartalmaz semmiféle biztosítékot arra nézve, 
hogy a csomagok megérkeznek a célállomásra, illetve hogy 
sorrendhelyesen érkeznek meg. 

A TCP protokoll [2], [4], megbízható, sorrendhelyes 
összeköttetést biztosít jó teljesítményt nyújtva a legkülön-
bözőbb kiterjedésű és sebességű hagyományos hálózatok 
felett. Röviden tekintsük át a TCP protokoll főbb elemeit, 
melyek segítségével a fenti tulajdonságokat megvalósítja: 

• .Sorszámozás (sequence number): A küldő a kapcsolat 
felépítésekor véletlenszerű kezdőértékről indít egy szám-
lálót, melyet minden csomag elküldésekor a csomag ál-
tal hordozott információ byte-ban mért méretével növel. 
Az elküldött csomagokban szerepel a számláló aktuális 
értéke, így állítható helyre a csomagok sorrendje, illetve 
ezen sorszámokat használja a nyugtázási mechanizmus 
is. 

• Nyugtázás (cumulative acknowledgement): A fogadó 
nyugtázza az érkező csomagokat, mindig annak a byte-
nak a sorszámát küldve vissza, amelyet a következő cso-
magban vár. Ezért egyetlen nyugta az összes addig elkül-
dött csomagot nyugtázza, melyben a sequence number 
érték a nyugtázottnál kisebb. 

• Forgalomszabályozás: A forgalomszabályozást a TCP 
két csúszó ablak segítségével végzi. Az egyik ablak (re-
ceive window — rwnd) jelzi a vevő, a másik (congestion 
window — cwnd) a hálózat szabad kapacitását. A háló-
zatban lévő csomagok mindenkori lehetséges számát a 
két ablak közül a kisebbik mérete határozza meg. 

• ,Slow start és congestion avoidance: A TCP feladata, hogy 
garantált, összeköttetés-alapú szolgálatot biztosítson, va-
lamint hogy a kapcsolat sebességét szabályozva, minél 
jobban kihasználja az adott hálózat lehetőségeit. Az ada-
tátvitel indulásakor a küldő egyetlen csomagot ad át a 
hálózatnak, majd minden sikeresen átjutott csomag (ér-
kezett rá nyugta) után megnöveli egy csomag méretével 
ablakának méretét, így növelve az adási sebességet. A 
küldő ablaka (cwnd) emiatt exponenciálisan növekszik 
egy körülfordulási idő (Round Trip Time, RU) alatt. Ez 
könnyen belátható, hiszen egy körülfordulási idő alatt 
először 1, majd 2, 4, 8 stb. csomag lesz a küldő ablakmé-
rete. Ezt a szakaszt hívjuk slow start szakasznak. Ez a 
növekedés addig folyhat, míg el nem ér egy küszöbérté-
ket (Slow Start Threshold, sstresh). Az ssthresh kiindu-
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lási értéke 64kbyte, csomagvesztés esetén csökken. Ami-
kor az ablak (cwnd) mérete eléri ezt az sstresh küszöbér-
téket, a növekedés exponenciálisból lineárisba vált. Ezt 
congestion avoidance szakasznak hívjuk. Célunk ezzel 
a kétszakaszos módszerrel az, hogy viszonylag gyorsan 
elérjünk egy komolyabb átviteli sebességet, de a növe-
kedést lassítsuk le akkor, amikor számításaink szerint 
elértünk a fizikai közeg teljesítőképességének határára. 

. Torlódáskezelő algoritmusok: timeout és fast retransmit 
[3]: Amikor egy csomag elveszik, a TCP feladata, hogy 
detektálja és korrigálja a hibát, lehetőleg minél rövidebb 
idő alatt. Egy csomag elveszhet egyszeri hiba miatt, ami-
kor csak az adott csomag sérül, de történhet tömeges 
csomagvesztés is. Az első detektálása gyorsabban zaj-
lik: a vevő észreveszi, ha egy csomag kimarad, és olyan 
nyugtát küld, amivel az előző (hiányzó) csomagot kéri. 
Ha ezt egymás után többször is megteszi, akkor az adó 
azt feltételezheti, hogy egy csomag elveszett, és ekkor 
ezt a hiányzó csomagot újraküldve megoldhatja a prob-
lémát. Ezt a működést implementálja a fast retransmit 
algoritmus. Amennyiben tömeges vesztés következik be, 
az adó csak a nyugták hiányát észlelheti, és egy bizonyos 
várakozási idő után úgy dönt, hogy az elküldött csoma-
gok elvesztek, és újra kell adni őket. Ekkor az adás egy 
új slow start szakasszal kezdődik. Ezt az algoritmust ti-
meout — slow start algoritmusnak hívjuk. Természete-
sen mindkét esetben csökkentjük az sstresh küszöbérté-
ket is. A működés pontosabb leírása megtekinthető az 
RFC2001 szabványban. 

2.2. AZ ATM jellemzi 
Az ATM hálózati technikát [5] egységes megoldásnak 

tervezték, emiatt fel kellett készíteni a legkülönbözőbb 

forgalomkarakterisztikával rendelkező kapcsolatok egyide-
jű fogadására. Az ATM hálózaton egyszerre bonyolódhat 
beszéd-, hang- és képátvitel, de fel van készítve a legkülön-
bözőbb jövőbeni igényekre is, legyenek azok késleltetésre 
érzékenyek, vagy érzéketlenek. Az ATM legfontosabb tu-
lajdonsága, hogy képes szolgálatminőségi garanciákat ad-
ni, azaz a felhasználó számára garantálja hálózatminősé-

gi paramétereket. Az ATM cellakapcsolt hálózat, amely 
átmenetet kép + z a hagyományos távközlési hálózatok, és 
az adatkommu,iikációban elterjedt csomag-kapcsolt háló-
zatok között. 

A következő pontok röviden összefoglalják az ATM 
jellemzőit: 

. Statisztikus multiplexálás: Nem fixen lefoglalt sávszéles-
séggel dolgozik (mint pl. az SDH), hanem virtuális 
erőforrás-foglalással dolgozik. Amikor egy kapcsolaton 
nincs forgalom, a sávszélességet más használhatja. 

. Fix cellaméret (48/53 byte): A fix cellaméret rendkívül 
gyors cellakapcsolást tesz lehetővé, hiszen a teljes folya-
mat hardverben végezhető. 

. Forgalmi szerződés, szolgálatminőség: Minden kapcsolat 
számára forgalmi szerződést kell kötni a kiépítésekor, 
a hálózat ugyanis csak úgy képes minőségi garanciák 
adására, ha a forrás előre meghatározott módon forgal-
maz. A forgalmi szerződésben a forrás megadja a hálózat 
számára a forgalmát leíró paramétereket, valamint azt, 
hogy milyen szolgáltatást, illetve szolgálati garanciákat 

vár tőle. A forgalmi szerződésben tehát specifikáljuk a 
szolgálati kategóriát, majd ettől függően a megfelelő for-
galomleírókat, és minőségi követelményeket. 

. Szolgálati kategória: Az integráló szerep megkívánja, 
hogy a gyökeresen eltérő karakterisztikájú kapcsolatok 
az ATM rétegben különböző kezelésben részesüljenek. 
Ezek a kategóriák a következők: 
. CBR (Constant Bit Rate): konstans bitsebességű for-

galmakhoz, mint pl. a mai PCM alapú beszédátvitel, a 
PDH és SDH rendszerekben. A legmagasabb priori-
tású osztály, ami fix sávszélességet kap. 

. VBR (Variable Bit Rate): változó bitsebességű forgal-
makhoz konstruált kategória. Két alfaja létezik, való-
sidejű VBR (real-time VBR, rt VBR) és nem valós 
idejű VBR (non real-time VBR, nrt VBR) kategória. 
Az rt VBR összeköttetések számára cellakésleltetési 
garanciát is vállal a rendszer, valamint magasabb prio-
ritású várakozási sort rendel hozzá, mint a csak cella-
vesztési garanciában részesülő nrt VBR kapcsolatok-
hoz 

. ABR (Available Bit Rate): rendelkezésre álló bitsebes-
ség. Részben garantált, értéknövelt "best-effort" szol-
gáltatási osztály. A kapcsolatok számára opcionálisan 
garantál egy minimális sávszélességet. majd a kapcso-
lat élettartama alatt a hálózat folyamatosan értesíti a 
forrást az ezen felül rendelkezésére bocsátott sávszé-
lességről. 

. UBR (Unspecified Bit Rate): nem garantált minő-

ségű szolgáltatás, a kapcsolat számára nem törté-
nik sávszélesség-foglalás. A legalacsonyabb prioritású 
szolgálati kategória, cellákat először ezekből a folya-
mokból dob el a forgalomszabályozó algoritmus túl-
terheltség esetén. 

. Forgalomleírók: 
. PCR (Peak Cell Rate): maximális cellasebesség 
. SCR (Sustainable Cell Rate): átlagosan fenntartható 

cellasebesség 
. MBS (Maximal Burst Size): maximális löketméret 
. CDVT (Cell Delay Variation Tolerance): késleltetés 

ingadozás tolerancia 
. Szolgálatminőségi paraméterek: 

. CTD (Cell Transfer Delay): átviteli késleltetés 

. CDV (Cell Delay Variation): késleltetés-ingadozás 

. CLR (Cell Loss Ratio): cellavesztés 
. Hívásengedélyezés: A kapcsolatban résztvevő valamennyi 

kapcsoló ellenőrzi, hogy rendelkezésre állnak-e a szük-
séges erőforrásai, és bármelyük megtagadhatja a kap-
csolat felépítését, ha úgy találja, hogy nem rendelkezik 
megfelelő erőforrással. Ekkor a kapcsolat nem épül ki, 
hiszen a hálózat nem tudná biztosítani a kért szolgálta-
tást. Ha egy kapcsolat sikeresen felépült, akkor a vál-
lalt garanciák a felépüléstől kezdve élnek. Ez azt jelenti, 
hogy ettől kezdve amennyiben a kapcsolat nem szegi 
meg a forgalmi szerződést, a hálózat terheltségétől füg-
getlenül mindig megkapja a számára garantált erőforrá-

sokat. 
. Forgalomkorlátozás (Traffic Policing): A hálózat figyeli, 

hogy az egyes kapcsolatokon az adatforgalom valóban 
megfelel-e a szerződésben foglaltaknak. Ha nem, akkor 
a szerződést megszegő cellákat eldobhatja, vagy alacsony 
prioritásúvá teheti őket, hogy a hálózat későbbi szaka-
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szán egy másik kapcsoló dobja el. A forgalomkorlátozás 
a többi, szabályosan viselkedő kapcsolat védelmére hi-
vatott, hiszen ha egy kapcsolat következmények nélkül 
megszeghetné a forgalmi szerződést, akkor ezzel túlter-
helhetné az ATM kapcsolót, illetve a hálózatot, veszé-
lyeztetve a vállalt szolgálatminőségi garanciákat. 

• ATM jelzésrendszer: Az ATM alapvetően összeköttetés 
orientált, ami azt jelenti, hogy adatforgalmazás előtt a 
kapcsolatot fel kell építeni. Az ATM hálózaton kétféle 
virtuális kapcsolat építhető ki: állandóan fennálló (Per-
manent Virtual Circuit, PVC), illetve a kapcsolt virtuális 
összeköttetés (Switched Virtual Circuit, SVC). Az állan-
dó kapcsolat az ATM hálózatot üzemeltető operátor ál-
tal kerül beállításra, ettől kezdve rendelkezésre áll, míg a 
dinamikus kapcsolat felépítéséről és lebontásáról jelzés-
váltással kell gondoskodnia a felhasználónak. A statikus 
kapcsolat tulajdonképpen bérelt vonali összeköttetéshez 
hasonló, a dinamikus pedig a telefóniában megszokott 
kapcsolatorientált összeköttetést reprezentálja. 

2.3. Klasszikus IP ATM felett 
Az IP ATM hálózatok feletti kommunikációjának egyik 

lehetséges megoldását kínálja a protokoll, melyet az Inter-
net Engineering Task Force dolgozott ki [6]. A kommuni-
kációhoz a következőkre van szükség: 
• Címfeloldás: Egy IP csomag küldésekor az ATM címfe-

loldó protokoll (ATM Address Resolution Protocol, AT-
MARP) a célállomás IP címe alapján megkeresi annak 
ATM címét. Amennyiben a küldő nem ismeri a célállo-
más ATM címét, akkor az ATMARP szerverhez fordul 
a címfeloldási kérelmével (ennek ATM címét alapbeállí-
táskor ismeri meg). 

• Encapsulation: A csomag átküldése előtt egy fejlécet 
kap. A CIP az IEEE 802.2 LLC/SNAP encapsulation 
technikát használja. A teljes AALS csomag így a követ-
kezőkből fog állni: 
Adat + 20 byte (IP fejléc) + 20 byte (TCP fejléc) + S byte 
(LLCISNAP fejléc) 
Az ATM hálózatra kerülés előtt ezt az adatcsomagot 48 
byte-os részekre szabdalja az AAL réteg, ebből követ-
kezően méréseink során figyelembe kell venni, hogy a 
hálózat akkor lesz a leginkább kihasznált, ha az AALS 
csomag mérete egész számú többszöröse 48 byte-nak. 

2.4. Teljesítményre jelentős hatással lévő 
TCP/IP, ATM és egyéb paraméterek 

A TCP/IP és az ATM protokolljai is nagyszámú paramé-
terrel rendelkeznek. Ezek közül majdnem mindegyik hatás-
sal van a kapcsolat minőségére, de van néhány paraméter, 
amelyek azt alapvetően határozzák meg. Ezek a követke-
zők: 
• Maximum Transmission Unit (MW) mérete (byte): Ez az 

interfészenként állítható paraméter az IP csomag maxi-
mális méretét adja meg. Amennyiben az IP réteg ennél 
nagyobb csomagot kap a felső szint felöl, azt maximá-

lisan akkora darabokra darabolja, hogy az IP fejléccel 
együtt elférjen az MTU méret által meghatározott nagy-
ságú helyen. A 2. ábra az így felépített TCP/IP csomagot 
mutatja a CIP LLC/SNAP fejléccel együtt. 

DATA TCP HEADER IP HEADER LLCJSNAP 

O...MSS 20 byte 20 byte 8 byte 

2. ábra. Egy AALS csomag felépítése 

• Küldő és vevőoldali pujfer mérete: Ez a paraméter adja a 
felső korlátját a TCP által hirdetett ablakméretnek, ami 
befolyásolja, hogy egy időben hány nyugtázatlan csomag 
lehet kint a hálózaton. Ezen paraméter növelésével 
növeljük a TCP forgalomszabályozó algoritmusainak 
mozgásterét. 

• ATM szolgálati kategória és forgalomleírók: Az IP forgal-
mat hordozó ATM kapcsolat fogalmi szerződése erősen 
befolyásolja az alkalmazás-szintű kapcsolatminőséget. A 
szolgáltatási osztály és a lefoglalt sávszélesség általában 
az alkalmazási területtől és a rendelkezésre álló költség-
kerettől függ elsősorban, így méréseink arra irányultak, 
hogy adott szolgáltatási osztályon belül az ATM forga-
lomleírók milyen mozgásterünk van a minőség javításá-
ra. 

• Forgalomformázás, sávszélesség maximalizálás: Általában 
felhasználói oldalon beállítható opció, amély egy meg-
adható sebesség fölé nem engedi a TCP adási sebessé-
gét. Ezt egy beállítható kiszolgálási sebességű FIFO tá-
roló segítségével éri el. A forgalomformázás lehetőséget 

ad arra, hogy az ATM forgalmi szerződést nem ismerő 

TCP/IP forgalmát úgy alakítsuk, hogy elkerülje az össze-
ütközést az ATM forgalomkorlátozó mechanizmusával. 

3. A KÍSÉRLETI HÁLÓZAT FELÉPÍTÉSE 
A méréseket az Ericsson Traffic Lab kutatólaboratóri-

umban végeztük a következő mérési összeállítás igénybe-
vételével: 
• 2 db Sun SPARCstation S [7] munkaállomás FO-

RE Systems ATM kártyákkal felszerelve (ForeRunner 
SBA200E) [8], 

• 1 db Cisco LightStream 1010 ATM kapcsoló [9], 
• 1 db Adtech AX-4000 ATM hálózati analizátor berende-

zés [10], 
• a Hewlett-Packard által kifejlesztett Netperf hálózati 

teljesítménymérő szoftver [11], és 
• File Transfer Protocol az átviteli sebesség mérésére. 

A munkaállomások közti kapcsolatot PVC segítségével 
oldottuk meg, az egyszerűen kézbentartható konfigurál-
hatóság érdekében. Az átvitelre a Klasszikus IP ATM fe-
lett (Classical IP over ATM, CLIP) protokollt használtuk, 
szintén egyszerűsége miatt. A munkaállomásokon Solaris 
operációs rendszer futott. 
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A hálózatba kerülő csomagok méretére két módon is 
hatással lehetünk. Mérések, és tesztelések esetén lehető-

ség nyílik felhasználói szinten meghatározni, hogy mekkora 
adatot küldünk el egy blokkban, így az MS (Message Si-
ze, üzenetméret) segítségével kontrolláljuk az. IP csomagok 
méretét. Egyes alkalmazások jellegükből adódóan megha-
tározzák az általuk használt üzenetek méretét. Tipikusan 
a távoli terminálelérést nyújtó alkalmazások rövid üzene-
tekkel dolgoznak, míg a blokk átvitelt nyújtó applikációk 
kihasználják a maximális üzenetméretet. 

A maximális csomagméretet az MTU paraméter segítsé-
gével hálózati interfészenként tudjuk beállítani, így a fel-
használó számára láthatatlan módon tudunk befolyással 
lenni az IP által használt csomagméretre. Az MTU mére-
tet minden gépen a rendszergazda tudja állítani. Minden 
TCP/IP kapcsolat esetén a kommunikációban részt vevő 

felek menet közben dinamikusan felmérik az útvonal során 
a legkisebb MTU méretet használó hálózat MTU méretét, 
és ezt teszik meg a közös MTU méretnek. 

4.2. A forgalomformázás hatása 
A FORE típusú ATM kártyán beállítható egyszerű for-

galomformázási funkciónak komoly jelentősége van abban, 
hogy a TCP/IP legalább a maximális sebességet ne legyen 
képes túllépni, hiszen az az ATM kapcsolóban cellák eldo-
básához, így a kapcsolat szempontjából csomagvesztéshez 
vezetne. A forgalomformázás hátránya, hogy némi késlel-
tetést és késleltetés ingadozást visz be az átvitelbe, így az 
erre érzékeny alkalmazások (tipikusan beszéd vagy video-
jel) esetén nem, vagy csak megkötésekkel alkalmazható. A 
forgalomformázás IP átvitelre gyakorolt hatásának nagysá-

• ga erősen függ az alkalmazott MTU méretétől. 
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4.3. A maximális löketméret hatása 
Az egyetlen ATM paraméter, amelynek hatását megvizs-

gáltuk a VBR kategória maximális löketméret paramétere. 
Ennek a paraméternek a növelésével az ATM kapcsoló-
ban lévő puffereket terheljük, így növelésével óvatosan kell 
bánni, mert könnyen felesleges hálózati terheléshez vezet-
het. Emellett az MBS növelésének hatása lecsengő, azaz 
egy bizonyos határ felett már nem érdemes tovább növelni 
az értékét, mert az átvitel már nem javul. 

Méréseinket a minőségi garanciákat adó ATM kategóri-
ák esetére korlátoztuk, hiszen itt a forgalom jellegét nem 
befolyásolhatják a külső körülmények (kapcsoló és link 
terheltsége). 

5. MÉRÉSEK 
5.1. Állandó bitsebesség (CBR) 

Méréseinket egy 34 Mbps maximális bitsebességet adó 
állandó virtuális áramkörön végeztük, amellyel egy E3-as 
bérelt vonalat szerettünk volna emulálni. Olyan forgalom-
korlátozást használtunk, ami a szerződést megsértő cellá-
kat azonnal eldobta. A csomagméretet az extrém kis eset-
től (88 byte) növeltük 8232 byte-os méretig. A kis cso-
magok esetén ügyeltünk arra, hogy a keletkezett. AAL5 
csomagok 48 byte egész számú többszörösei legyenek, így 
elkerülve a kitöltetlen csomagok által okozott torzítást. 
Nagyobb csomagok esetén erre már nem volt szükség, így 
itt inkább a gyakorlatban használt értékeket vettük alapul. 
Így a következő csomagméretek születtek: 88, 232, 472, 
576, 1518 és 8232 byte. Ezekből az utolsó három jól ismert 
érték, az 576 byte az a minimális érték, amelyet minden 
hálózatnak támogatnia kell, az 1518 byte az elterjedt Et-
hernet hálózatok alapértéke, a 8232 byte pedig az alkal-
mazások által leggyakrabban alkalmazott üzenetméret. 
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Az előzetes várakozások szerint a nagyon kicsi csomag-
méret esetén gyenge lesz a kihasználtság, amit egyrészt a 
nagy fejléc/adatarány, másrészt a megnövekedő darabolási 
és összeállítási idő okoz. Közepes csomagok esetén várha-
tóan nő a kihasználtság, viszont egy csomagnak nagyobb 
esélye van arra, hogy megszegi a szerződést, és ezért a kap-
csoló eldob belőle cellákat, így várhatóan az első csomag-
vesztés előbb következik be. Nagy csomagok esetén a ki-
használtság jó, viszont ebben az esetben a veszteség is nő, 

mivel itt már az ATM forgalomkorlátozásával komolyan 
számolnunk kell. Esetleg már az első csomagok egyike is 
megsérülhet, amennyiben nem használunk forgalomformá-
zást. Forgalomformázás esetén a csomagméret növelésével 
egyre jobb kihasználtságot vártunk. 

Az átvitel minőségét tehát meg kell nézni forgalomfor-
mázás esetén, és annak használata nélkül is. A forgalom-
formázás itt annyit tesz, hogy a forrás számítógépben egy 
34 Mbps kiszolgálási sebességű várakozási soron vezetjük 
át a kapcsolatot, így kontrolláljuk annak maximális sebes-
ségét. Az 1. és 2. táblázat első oszlopa az MTU méretet 
mutatja byte-ban kifejezve, második és harmadik oszlopa 
a különböző módokon mért átviteli sebességet szemlél-
teti kbps mértékegységben, utolsó két oszlopa pedig ki-
használtság értékeket mutat százalékos formában. A Net-
perf oszlop a Hewlett Packard által kifejlesztett Netperf 
teljesítmény-analizátor szoftver segítségével mért értéket, 
az FTP az FTP által mért átviteli sebességet mutatja meg. 
A kihasználtság értékek közül az első, a ML kihasználtság 
azt mutatja meg, hogy elméletileg mekkora kihasználtsá-
got lenne képes elérni a kapcsolat, amennyibe❑ nem tör-
ténne adatvesztés, tehát a kihasználtságot csak az átvitt 
fejlécek csökkentenék. Például 88 byte-os MTU esetén a 
hasznos adat 48 byte, az egy csomag átviteléhez szükséges 
adatmennyiség pedig 253, azaz 106 byte, így a hányados 
48/106, azaz 45 %. Ez azt jelenti, hogy ezzel az MTU mé-
rettel 45 %,-nál jobban semmiképp nem tudjuk kihasználni 
a hálózatot, hiszen a hasznos legjobb esetben is csupán az 
összes átvitt adat 45 %-a lesz. Kis csomagok esetén a vesz-
teség jelentős, így a maximális kihasználtság csekély, míg 
nagy méretnél a veszteség gyakorlatilag az ATM fejléc által 
okozott veszteségre korlátozódik (48/53), itt a maximális 
kihasználtság lényegesen jobb. A Kihasználtság oszlop az 
FTP-vel ténylegesen mért érték és a garantált sávszélesség 
hányadosa. Ez a garantált sávszélesség állandó cellasebes-
ség (CBR) esetén a maximális sávszélesség (PCR), változó 
cellasebességű kategória (VBR) esetén pedig az átlagos 
cellasebesség (SCR). A teljesítményértékek 3*10 független 
mérés átlagaként adódtak, mindkét módszerrel körülbelül 
1 perces átviteleket teszteltem. 

Látható, hogy várakozásainknak megfelelően, ha a ma-
ximális adási sebességet lecsökkentettük PCR szintje alá 
a forgalomformázással, akkor a kapcsolót annál gyorsabb, 
minél nagyobb az MTU méret. Ebben az esetben a szűk 

keresztmetszetet a csomagdaraboló és egyesítő mechaniz-
musok működése jelenti a fejlécből adódó veszteségek mel-
lett, hiszen ha csupán a nagyobb fejléc/adatarány miatt 
lenne lassabb a kis MTU mérettel rendelkező kapcsolat, 
abban az esetben a nyers útvitel azonos értéket adna. 

Forgalomformázás nélkül ellenben az átvitel drámai 
visszaesését tapasztalhatjuk a nagy MTU méretekkel ren-
delkező kapcsolatok esetén. Ezt azzal lehet magyarázni, 

hogy ezek a kapcsolatok már az első csomagokkal meg-
sértik a forgalmi szerződést, így a TCP még a körülfordu-
lási időt sem tudja bemérni, és az újraküldés előtti várako-
zás egyre nő (az RTO 6 s-ról indul, de a sikeresen átvitt 
csomagok nyugtájának beérkezésekor csökken az értéke). 
Emiatt a vesztések között nagy várakozások vannak (má-
sodperces nagyságrendűek). A 8232 byte-os MTU méret 
esetén pedig látható, hogy már az első csomag is elveszik, 
így adatátvitel nem tud zajlani. 

1. táblázat. TCP/IP teljesítmény CBR kapcsolaton, 
forgalomformázás használata esetén 

Az MTA méret hatása 
MTU méret 
(byte) 

Netperf 
(kbps) 

FTP 
(kbps) 

Max. kihasz- 
náltság, % 

Kihasz-
náltság, % 

88 416 226 45,4 0,7 
232 10394 13257 72,5 39,0 
472 18034 18315 81,5 53,9 
576 19873 21491 77,8 63,2 

1518 21567 23768 87,2 69,9 
8232 26877 27500 89,9 80,9 

2. táblázat. A forgalomformázás nélküli 
TCP/IP teljesítmény 

Az MTA méret hatása 
MTU méret 
(byte) 

Netperf 
(kbps) 

FTP 
(kbps) 

Max. kihasz- 
náltság, % 

Kihasz-
náltság, % 

88 412 225 45,4 0,7 
232 12630 13821 72,5 40,7 
472 15730 17321 81,5 50,9 
576 15982 18532 77,8 54,5 

1518 0 1500 87,2 4,4 
8232 0 0 89,8 0,0 

Kis csomagméret esetén a teljesítmény két dolog miatt 
nem esik vissza. Az egyik tényező, hogy az első csomagok 
sikeresen átjutnak, így a TCP beméri a körülfordulási időt, 

lecsökkenti az RTO értéket, és vesztés esetén nem vár 
olyan sokat. Emellett a csomagvesztést legtöbbször képes a 
gyorsabb algoritmussal korrigálni (Fast Retransmit és Fast 
Recovery). Nagy MTU esetén egy csomag elvesztése után 
már nincs lehetőség 3 további csomag sikeres átvitelére, így 
a küldő csak a nyugta hiányából értesül a hiányról. Ezzel 
szemben a kis csomagmérettel dolgozó kapcsolat azonos 
ablakméret mellett jóval több csomagot tarthat kint a háló-
zatban, és kisebb az esélye a többszörös csomagvesztésnek. 
Ebben az esetben egy csomag elvesztése után a vevő rövi-
desen észreveszi a vesztést a hálózatban lévő többi csomag 
megérkezésekor, és ismételt nyugták küldésével kérheti az 
adótól az újraküldést (három egyforma nyugta érkezése 
esetén indul be a Fast Retransmit algoritmus az adónál). 
Ráadásul a Fast Retransmit algoritmus csak az egyszeres 
csomagvesztés kiküszöbölésében hatékony, így nagy cso-
magméret esetén, ahol gyakran alakul ki többszörös vesz-
tés, kevésbé eredményes a működése. 

A második tényező sokkal egyszerűbb. Mivel a csomag-
darabolási és összeállítási idő lecsökkenti az adási teljesít-
ményt azáltal, hogy időt vesz igénybe, így nagyon kis MTU 
méret esetén a kapcsolat önmagát szabályozza le egy bizo-
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nyos sebesség alá azzal, hogy a forrás egyszerűen képtelen 
gyorsabban adni. Ezt úgy láthatjuk be, hogy összehasonlít-
juk a két táblázatot. Látható, hogy 88 byte-os MTU mé-
ret esetén a két érték gyakorlatilag megegyezik és nagyon 
alacsony. Ebben az esetben valószínűleg egyéb operációs 
rendszertől függő problémák is befolyásolják az átvitelt, hi-
szen az értékek minden esetben irreálisan alacsonyak. 232 
byte-os MTU esetben is gyakorlatilag megegyezik a két 
mérési eredmény. Látható, hogy először 576 byte-os MTU 
méret esetén már tapasztalható olyan mértékű visszaesés, 
amit nehéz mérési hibának kezelni, így itt már valószínűleg 
az elsőként említett okok lehetnek meghatározók. 

A forgalomformázás nélküli esetet szemlélteti a 4. ábra, 
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ahol a vízszintes tengelyen az eltelt idő másodpercben, a 
függőleges tengelyen pedig az átküldött byte-ok száma lát-
ható. Az egyenes meredeksége az átviteli sebességgel (th-
roughput) arányos. Az átküldött byte-ok számát a TCP fej-
léc sequence number sorszámából nyertük ki, így újrakül-
dés esetén a függvény megtörik. A függvény ábrázolásához 
használt adathalmaz az )~7T alkalmazás forgalmából vett 
minta. Látható, hogy az 1518 byte-os MTU mérettel ren-
delkező kapcsolat már viszonylag rövid idő alatt megszegi 
a forgalmi szerződést, minek következtében cellavesztés, és 
ebből fakadóan csomagvesztés lép fel. A hosszú, vízszintes 
szakasz a 4, ábrán a vesztés észrevételének idejét mutatja 
(RTO). 

MTU = 1518 
~ •~~,..,~..__...___.~ 

idó [s] 

4. ábra. Forgalomformázás nélkuli kapcsolatok CBR ATM linken 

5.2. Változó bitsebesség (VBR) 
Méréseinket egy 34 Mbps maximális (PCR) és 24 Mbps 

fenntartható (SCR) sávszélességet biztosító VBR állandó 
virtuális áramkörön végeztem. A maximális löketméretet 
három különböző szintre állítottuk, hogy ennek hatása is 
megfigyelhető legyen. Ebben a mérési környezetben is le-
teszteltük a forgalomformázás hatását, melynek beállításai 
az előző méréssel azonosak voltak, azaz 34 Mbps kiszolgá-
lási sebességű volt a várakozási sor. Azért ezt a sebességet 
választottuk, hogy a forgalmi szerződés egyik paraméterét 
így biztosan betartsa a kapcsolat, de emellett megfigyelhes-
sük, hogy a másik korlát, az átlagos sebesség mennyiben 
befolyásolja a TCP/IP működését. A mérések tehát ebben 
az esetben is két részre oszthatók a forgalomformázás ál-
lapotától függően. Az ATM kapcsolóban a forgalomkor-
látozást az előző mérésnek megfelelően úgy állítottuk be, 
hogy a szerződésszegő cellákat azonnal eldobja. A beál-
lított MTU méretek is az előző mérésben használtakkal 
egyeztek meg. 

80 

A VBR osztály használata már sokkal komolyabb elvá-
rásokat támaszt a TCP által generált forgalommal szem-
ben. Nem elég csupán a PCR értéket betartani, hanem 
még az átlagos sebességet sem szabad korlátlanul túllép-
ni. Mivel a TCP csupán az adási sebességét tudja szabá-
lyozni, előzetesen azt vártuk, hogy a kapcsolatok általá-
ban rosszabbul fognak teljesíteni. Az MBS paramétert úgy 
választottuk meg, hogy megadott számú TCP/IP csomag 
férjen bele, ezzel biztosítva azt, hogy minden csomagméret 
esetén azonos mozgástere legyen a TCP forgalomszabályo-
zási mechanizmusának. 

Forgalomformázás nélkül az MBS paraméter jelentősé-

ge csökkent, a kapcsolatok MBS paramétertől függetlenül 
rossz átvitelt produkáltak, ám az átviteli teljesítmény rom-
lása nem volt olyan rendkívül gyors, mint CBR esetben. 
A 4. táblázat ezt mutatja. A táblázat összevont, azaz a 
különböző MBS beállítások esetén mért értékek közül a 
legkedvezőbbet mutatja. 
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3. táblázat TCP/IP teljesítménye különböző VBR ATM linkeken, 
forgalomformázással 

Az MTA méret hatása, különböző MBS beállítások esetén 

MTU méret I Netperf I FTP I Max. kihasz- ( Kihasz- 
(byte) I (kbps) I (kbps) I náltság, % I náltság, % 

MBS = 10*MTU 
88 

232 
472 
576 

1518 
8232 

227 
11177 
4393 
2940 
7133 
6630 

236 
10920 
5651 
4693 
5069 
7264 

45,5 
72,5 
81,5 
77,8 
87,2 
89,8 

1,0 
45,5 
23,5 
19,6 
21,1 
26,1 

MBS = 100*MTU 
88 407 240 45,4 1,0 

232 12997 11035 72,5 46,0 
472 9167 8088 81,5 33,7 
576 8337 8427 77,8 35,1 

1518 9277 9997 87,2 41,7 
8232 7140 8424 89,8 35,1 

MBS = 1000*MTU 
88 373 196 45,4 0,8 

232 11163 9827 72,5 40,9 
472 11050 8768 81,5 36,5 
576 9143 9627 77,8 40,1 

1518 8767 11629 87,2 48,5 
8232 6704 7419 89,8 30,9 

se
qu

en
ce

 n
u

m
b

er
 [

by
te

] 

6000000 0 

4000000.0 

2000000.0 

0.0 
00 

4. táblázat. Forgalomformázás nélküli TCP/IP 
teljesítménye VBR ATM linken 

(legjobb mért eredmény a 3 különböző MBS esetből) 

Az MTA méret hatása, különböző MBS beállítások esetén 
MTU méret 

(byte) 
Netperf 

(kbps) 
FTP 

(kbps) 
Max. kihasz- 

náltság, % 
Kihasz-
náltság, % 

88 373 196 45,4 0,8 
232 10062 10627 72,5 44,3 
472 3781 4012 81,5 16,7 
576 3580 3520 77,8 14,7 

1518 2967 2736 87,2 11,4 
8232 2211 1960 89,8 8,2 

VBR esetben sokkal nehezebb következtetéseket levon-
ni. Látható, hogy forgalomformázott esetben is problémás 
a kihasználtság, főleg nagy MTU méret, és kis MBS ese-
tén. Ez a probléma az MBS növelésével csökkenthető, de 
meg nem oldható. A nagy MBS paraméter azt jelenti, hogy 
az ATM kapcsoló puffereit használjuk az átlagnál nagyobb 
mértékben. Tulajdonképpen ilyenkor a TCP/IP maximális 
sebességgel ad egészen addig, amíg túl nem lépi a forgalmi 
szerződésben foglalt maximális löketméretet, majd ezután 
leáll, mivel csomagvesztést érzékel. Ameddig a TCP újra-
küldési időzítője lejár, a cellák is kiürülnek a kapcsoló puf-
feréből, így ismét kezdődhet az adás. Ezzel egy viszonylag 
determinisztikus viselkedésű ON-OFF jellegű kapcsolatot 
kapunk. 

1(10 [SI 

5. ábra. TCP/IP viselkedés hosszú távon forgalomformázás nélküli VBR esetben 
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A forgalomformázás kiiktatása esetén a kapcsolatok 
mindkét korlátozást meg tudták szegni, amely elsősorban 
a nagy csomagokkal működő kapcsolatoknál jelentett ko-
moly problémát. Ezt az esetet szemlélteti az 5. ábra. A 
probléma itt is különválasztható csomagméret szerint. Kis 
méret esetén a CBR esetben elmondottak itt is érvényesek. 
Közepes méret esetén a visszaesés lényegesen komolyabb, 
mint CBR esetben, nagy MTU méret esetén viszont kevés-
bé drámai. Az MBS méretének növelése némileg pótolja a 
forgalomformázás hiányát, nagyobb lefoglalt effektív sáv-
szélességgel (és bizonyára ennek megfelelő pénzösszeggel) 
fizetünk. Az eredmények azt mutatják, hogy az MBS para-
métert nem érdemes 100 csomagméretnél többre növelni, 
mert itt már csak az erőforrásokat pazaroljuk a hatásfok 
növekedése nélkül. Ez a megállapítás igaz a forgalomfor-
mázást használó esetekre is. 

Ezen eset összefoglalásaként elmondható, hogy VBR 
esetben az MBS paraméter szerepe is lényeges, mégpedig 
elsősorban közepes és nagy MTU méret mellett. Kis cso-
magméret mellett az MBS paraméter hatása nem lényeges, 
bár ekkor is kb. 100 csomag méretének megfelelő MBS a 
legmegfelelőbb. 

VBR esetben a forgalomformázás szerepe lényeges 
ugyan, főleg közepes és nagy csomagméret esetén, ám 
nincs akkora hatása, mint CBR esetben. Mivel a TCP algo-
ritmust konstans bitsebességű hordozóhoz való illeszkedés-
re készítették fel, így csupán a maximális sebességét képes 
kontrollálni, de a börsztösségét nem. Ezért elmondható, 
hogy VBR kapcsolattípust csak akkor van értelme használ-
ni, amennyiben ezt a forgalom karakterisztikája indokolja, 
vagy olyan forgalomformázó berendezés áll rendelkezésre, 
amely a VBR kapcsolat forgalmi szerződésével konform 
kimenetet képes előállítani. Több TCP kapcsolat multip-
lexálása esetén az egyes kapcsolatok csúcsai valószínűleg 

nem egy időbe esnek, így ez a forgalom karakterisztikája 
alapján már alkalmas VBR típusú közeggel való jó együtt-
működésre. 

6. ÉRTÉKELÉS 
A következőkben megpróbálunk magyarázattal szolgálni 

az eddig még nem, vagy csak részben megmagyarázott 
eredményekre 

A 88 byte-os MTU méretre nagy valószínűséggel a mun-
kaállomások nem voltak felkészítve, így az ezzel a mérettel 
történt mérések nem tekinthetők eredményesnek. Valószí-
nűleg a daraboló és összerakó, vagy a forgalomszabályozó 
algoritmusok nem működtek megfelelően ezzel az rendkí-
vül kis csomagmérettel. 

Említést érdemel a 232 byte-os csomagmérettel működő 

kapcsolatok ATM forgalmi szerződéstől és forgalomkorlá-
tozástól való függetlensége. Ezt elsősorban azzal lehet ma-
gyarázni, hogy a nem túl gyors gépek miatt az adó egyéb-
ként sem volt képes teljesen kihasználni a rendelkezésre ál-
ló sávszélességet, így nem volt képes megszegni a forgalmi 
szerződést. CBR esetben megfigyelhető, hogy a korlátozás 
nélküli esetben a mérés pontatlanságától eltekintve telje-
sen ugyanazokat az eredményeket kapjuk, mint ha bekap-
csoljuk a korlátozást. VBR esetben pedig az is megfigyel-
hető, hogy sem a forgalomformázás, sem pedig az MBS 
méret nincs igazán hatással a kapcsolat sávszélesség ki-

használására, amely minden esetben körülbelül 30-40 %. 
Ez a megfigyelés alátámasztja azt a feltételezést, hogy eb-
ben az esetben nem csupán a TCP protokoll jó működése, 
hanem egyszerű teljesítményhiány is oka az egyenletes tel-
jesítménynek. 

A közepes csomagmérettel működő kapcsolatok (MTU 
= 472, ill. 576 byte) már sokkal inkább hasznosnak tekint-
hető eredményeket adtak. CBR esetben látható, hogy a 
forgalomformázás kikapcsolása visszaveti a kapcsolatot, de 
komoly vesztések nem fordultak elő, ami két dologgal is 
magyarázható. 

1. Egyrészt mire a TCP a megengedett fölé növeli az 
adási sebességét, már elég sok csomag sikeresen átjut 
a hálózaton, hogy a forgalomszabályozó mechanizmus 
pontosan bemérje a körülfordulási időt és ezzel együtt 
elég kicsire csökkentse a kezdetben magas értékről indult 
várakozási időt (RTO). Így amennyiben tömeges vesztés 
keletkezik, a kapcsolat rövid várakozás után már újraindul. 

2. Másik ok, hogy ebben az esetben mire a vesztés be-
következik, a csomagok méretéhez képest már elég nagy-
ra van nyitva a TCP torlódási ablaka, így viszonylag sok 
csomag van már kint a hálózaton. A szabvány szerint egy, 
csomag elvesztése esetén lehetőség van arra, hogy később 

kiadott csomagokra érkező nyugták ismétlődése (duplica-
ted acknowledgements) alapján a küldő észrevegye, hogy 
csomagvesztés történt, és gyors algoritmussal korrigálja a 
problémát (Fast Retransmit). Az első forgalmi szerződést 

megszegő csomag után következő csomagok azért nem 
szegik meg feltétlenül a forgalmi szerződést, mert a csoma-
gok kiadása nem tökéletesen egyenletes sebességgel zajlik, 
hanem kissé löketszerűen, így lehetőség van arra, hogy ki-
sebb szünetek után az elvileg ugyanolyan sebességgel lea-
dott csomag ne szegje meg a forgalmi szerződést, hanem 
átjusson a fogadóhoz. 

VBR esetben a forgalomszabályozásnak valamint az 
MBS méretnek nagyobb szerepe van, kis MBS esetén gond 
lehet, hogy tömeges vesztés keletkezik viszonylag korán, és 
így várakozásra kényszerül a kapcsolat, ráadásul viszonylag 
korán, így az RTO a kezdeti magas értékénél is nagyobbra 
nő, ezzel rendkívül hosszú adási szünetekre kényszerítve a 
forrást. 

Nagy csomagok használata esetén ajánlatos forgalomfor-
mázást használni, hiszen enélkül CBR esetben néhány cso-
mag átvitele után (vagy rosszabb esetben az első csomag-
nál) vesztés következik be, így rendkívül hosszú várakozás-
ra kényszerül a kapcsolat, mint az a 4. ábrán megfigyelhe-
tő. Ilyenkor tipikus ON/OFF jellegű viselkedés alakul ki, 
rövid, gyors löketekkel, és hosszú szünetekkel. VBR eset-
ben sem megfelelő a korlátozás nélküli működés, hiszen 
ekkor is viszonylag hamar alakul ki vesztés. Korlátozást 
használó esetben nagy MBS esetén már használható ha-
tékonyságot kapunk, ami főleg annak tudható be, hogy vi-
szonylag hosszú idő telik el az első csomagvesztésig, hiszen 
idő kell, hogy a PCR sebességgel működő adó megszegje 
a forgalmi szerződést, így a TCP egyre rövidebb RTO ér-
tékekkel fog dolgozni, ami javítja a kihasználtságot. Sajnos 
ehhez az alkalmazkodáshoz viszonylag hosszú idő szüksé-
ges, ezért van az, hogy összességében elég rosszul működ-

nek ezek a kapcsolatok VBR linken. 
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7. KÖVETKEZTETÉSEK 
Ezek után a vizsgálatok után már viszonylag jó ajánláso-

kat tehetünk azok számára, akik ATM felett szeretnének 
IP alapú adatkommunikációt folytatni. 

Amennyiben az adatkommunikáció multiplexált IP for-
galom (például a bevezetőben említett Internet szolgáltató 
vagy a vállalati LAN-ok egymás közti forgalma), akkor a 
forgalmi jellemzőktől függően a következő megjegyzéseket 
tehetjük: 

• Az Internet szolgáltató kliensei nagy valószínűséggel 

modemes vagy ISDN feletti IP kapcsolattal rendelkez-
nek. Itt statisztikailag nagyobb biztonsággal lehet meg-
jósolni az aggregált forgalmat, nem lesznek hirtelen ki-
ugrások, minthogy egy kliens csekély sávszélesség felett 
rendelkezik. A szolgáltató a külvilággal a telephelyén te-
lepített router-en keresztül tartja a kapcsolatot. 

• Vállalati LAN-ok összekötése bonyolultabb probléma. 
Itt az összekapcsolandó belső hálózatok nagyon gyorsak 
is lehetnek, így sokkal komolyabb rövidtávú ingadozások 
lehetségesek. 

• Mivel mindkét esetben a belső hálózat kifelé egyetlen 
eszközön tartja a kapcsolatot a külvilággal, illetve a 
többi telephely LAN jaival, így a forgalomformázási 
funkciókat a külső hálózat felé kapcsolódó router-ben, 
vagy LAN emuláció esetén az ATM kapcsoló kimenő 

interfészén érdemes megvalósítani. 

• Várhatóan az egyes állomások kifelé mutató forgalmi 
igényei nem egyidőben jelentkeznek, így a kimenő lin-
ken a terheltség középtávon (néhány perces időskálán) 

egyenletes lesz. Vállalatok számára azonban szükség le-
het extra szolgáltatásokra is (pl. vállalati videokonfe-
rencia, nagymennyiségű adat gyors átvitele pl. adatbázis 
műveleteknél). Ekor a következő megoldás javasolható: 

• Amennyiben általában alacsony és középtávon egyen-
letes a forgalom, de rövidtávon (másodperces — ti-
zedmásodperces skálán) gyors és nagymértékű inga-
dozást mutat (például túlnyomóan HTTP használa-
ta, levelezés aggregált forgalma), akkor célszerű VBR 
kapcsolat alkalmazása viszonylag kis fenntartható sáv-
szélesség és nagy maximális sávszélesség specifikálásá-
val, maximális sebességre (PCR) beállított forgalom-
formázással, Ethernet kompatibilis MTU mérettel, és 
100* 1500/48 cellányi MBS mérettel. Ekkor viszonylag 
gyakran lesz cellavesztés, de mivel a forgalom karak-
terisztikája megfelel a VBR kategóriának, így olcsóbb 
azt alkalmazni, mint megpróbálni egy átlagot számol-
ni, és annak megfelelő CBR kategóriát megfizetni. 

• Amennyiben a forgalom kiegyenlített (sok felhaszná-
ló esetén), vagy csak hosszú távon ingadozik (nap-
szakonkénti ingadozások), akkor célszerű CBR kate-
góriát használni forgalomformázással, és Ethernet 
kompatibilis vagy 8232 byte-os MTU mérettel. Az 
utóbbi döntést az befolyásolhatja, hogy a belső háló-
zat Ethernet vagy ATM alapú-e. 

• Amennyiben láthatóan az átlagot jóval meghaladó, 
vagy más minőségi garanciákat követelő igény lép 
fel, célszerű erre az alkalomra egy külön SVC link 

felépítése. Ilyen lehet az említett videokonferencia, 
ami ráadásul a késleltetést és annak ingadozását 
nem tolerálja, így forgalomformázás nem lehetséges. 
Ehhez kis MTU méret javasolt, és attól függően, 
hogy a jel állandó sebességű (pl. digitálissá alakított 
hagyományos videojel), vagy változó (pl. MPEG), 
CBR, ill. VBR kategóriát. 

• Nagymennyiségű adat gyors átviteléhez is célszerű 

külön 

SVC kapcsolatot felépíteni. Ehhez minél nagyobb MTU 
méret, forgalomformázás és CBR kategória használata ja-
vasolt. Erre jó példa a naponként automatikusan elvég-
zett adatmentés, akár banki adatbázisokat, akár a telefon-
központok számlázással kapcsolatos feljegyzéseit tekintjük. 
Ezeket a nagy adatátviteli igényeket azonban lehetséges 
úgy időzíteni, hogy elkerüljük a csúcsidőszakot, és a nap-
szakonkénti ingadozásokat kihasználva akkor bonyolítjuk 
ezt a fajta forgalmat, amikor a sávszélesség nagy része 
egyébként is kihasználatlan. Ezzel egyenletesebbé tehetjük 
a hosszú távú forgalmi karakterisztikát, azaz kisimíthatjuk 
a napszakonkénti ingadozásokat. 

8. EGYÉB LEHETŐSÉGEK 
Vizsgálatainkkal csupán a leglényegesebb TCP/IP és 

ATM paraméterek hatását vizsgáltam. Számos lehetőség 

van még, amivel lehetséges lenne növelni a kihasználtsá-
got. Ezek a következők: 

• Teljesértékű ATM forgalomformázás, amely nem csak a 
kapcsolat maximális sebességét tartatja be, hanem az át-
lagos sebességet és a börsztösséget is kontrollálja. Ekkor 
a VBR szolgálati kategória által nyújtott flexibilitás és 
sávszélesség gazdaságosság teljes mértékben kihasznál-
ható a TCP/IP által is. 

• RTO kezdőértékének kisebbre állítása: Legtöbb esetben 
a kezdeti vesztés utáni több másodperces várakozás 
teljesen szükségtelen, hiszen az ATM kapcsoló ennél 
sokkal gyorsabban feloldja a krízishelyzetet. Ezzel a 
csökkentéssel a nagyon rosszul viselkedő kapcsolatokon 
lehetne némi javítást eszközölni. 

• A slow start algoritmusnál a kezdő ablakméret növelése: 
Kis MTU méret esetén lenne értelme, hogy a kapcsolat 
gyorsabban induljon. 

• A fogadó ablakméretének állításával (receive window) 
meg lehet próbálni a kapcsolatot leszabályozni egy 
maximális sebesség alá. 

• Összefogott nyugtázás helyett szelektív nyugtázást hasz-
nálva kevésbé lenne hullámzó a TCP adási karakterisz-
tikája, így talán kevesebb lenne a cellavesztés is. 

A jövőben azonban az ATM technikát lenne célszerű 

úgy alakítani, hogy az IP-nek tökéletes közeget jelentsen. 
Ennek érdekében gerinchálózatot üzemeltetők nagyobb 
valószínűséggel képesek összehangolt lépéseket tenni, míg 
az IP ezirányú szervezett módosítása elterjedtsége és hete-
rogén felhasználói tábora miatt nehezen képzelhető el. 
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TCP/IP PROTOCOL OPTIMIZATION OVER ATM 
GERGELY PONGRÁCZ 

The rapid advance of ATM in backbone networks and the massive position of TCP/IP in local networks predicts us a future when most of 
the data communication will use the IP protocol as a network layer protocol, and ATM technology as the transport network. This paper 
investigates the interworking of TCP/IP technology and ATM networks. We hope, that the results will help network engineers planning to 
build ATM based networks, because the operation of TCP/IP over ATM is not satisfactory at the present. 

Why should we choose ATM? Why not stay with legacy networks? 
The most serious problem with legacy networks (e.g. Ethernet) and TCP/IP is the lack of quality of service (QoS). It is cumbersome to 

differentiate between traffic sources of different priority, and solutions for service differentiation are proprietary, lacking a global standard. In 
the current, and widely used versions, there is no priority information in the frames and bandwidth reservation is impossible. Therefore a low 
priority batch job could destroy (or severely degrade) a very important videoconference session. 

ATM was designed to integrate all types of connection services with completely different characteristics into a uniform, high-speed network. 
Because its uniformity, it has the ability to give certain QoS guarantees, and is able to do it in an easy and standardized way. 

However TCP/IP in its current state is not capable of exploiting the QoS guarantees provided by ATM. As long, as this situation remains, 
ATM can not be a dominant network technology. Today TCP/IP has a lot of problems in working over ATM networks. If these problems can 
be solved, the last barrier that blocks the spreading of ATM technology will be moved away. 

There are a lot of parameters in both TCP/IP and ATM, which affect the quality of the data transfer. In this paper the term quality 
refers to TCP/IP throughput and to TCP throughput divided by the theoretically available bandwidth (utilization). Some TCP/IP and ATM 
parameters can be configured easily, while others are nearly fixed. In this work we analysed the situation, where an ISP (Internet Service 
Provider) would like to connect to the nearest Internet peering point, or a medium sized company would like to interconnect its LANs. There is 
a telecommunication company (TC), which provides public services based on an ATM backbone. The TC can connect these users using ATM 
channels. When a customer subscribes a service (e.g. a leased line), the TC sets up a virtual ATM connection between the two endpoints. 

The aim of the TC is to serve as many customers as he can, with the same resources, and do this in the least expensive way and without 
violating any of the QoS guarantees. The aim of the customer is to use the leased line with the best efficiency. 

This paper inspects the achieved throughput of TCP/IP data transfer compared to the given upper bound coming from ATM layer. This 
is the TCP to ATM efficiency, and the user of the ATM line has to improve it as much as he can. Unfortunately in many cases TCP can only 
use a fraction of the available bandwidth. This efficiency can be increased by choosing the TCP and IP parameter values optimally and by 
using traffic shaping if possible. 

However, not all parameters can be configured by the user. Some important ATM parameters can only be configured by the TC, thus it 
can be taken for granted by the user. The most important parameters, that can not be configured by the user, are the ATM traffic descriptors, 
like Peak Cell Rate (PCR) and Sustainable Cell Rate (SCR). In this case, we considered them fixed, and tried to reach the best efficiency in 
each case. These parameters mostly depend on the price of the connection, so changing them is expensive for the user. The only inspected 
parameter on the side of the TC is the Maximum Burst Size of the VBR class. It shows, how many cells can be delivered with PCR speed, 
and is used in traffic policing. 

Our goal is to find easily configurable parameters, that can be adjusted at the user's side, and have a significant role in the efficiency of 
the connection. Finding such parameters would be a great help for ISPs and companies planning to connect LANs over ATM network, and for 
anyone using ATM to transfer TCP/IP traffic. Last, but not least, the perfect working of TCP/IP over ATM would solve TCP/IP's lack of 
QoS problem, and give us a completely universal transport protocol, that can deliver high-speed data with service differentiation. 

l'ongrácz Gergely 2000-ben diplomázott a 
Budapesti Műszaki Egyetem Villamosmér-
nöki Karán, Műszaki Informatika szakon. 
Jelenleg az Ericsson TratFic Analysis and 
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gozik, fíí kutatási területe nagysebességű 

hálózatok teljesítménymérése és optimali-
zálása, valamint forgalomgenerálás és mo-
dellezés, különös tekintettel az ATM háló-
zatok teljesítményanalizálási prohlémáira. 
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In this paper we deal with the effect of compression on the security of 
encryption from a theoretical and a practical point of view. Our first 
goal is to demonstrate that data-compression essentially improves the 
security-effect of encryption, helps to overcome technical difficulties, 
and cause lots of extra problems for the crypt-analysis. At present, 
applications of data-compression seem quite rare, and they even share 
some defects. We also propose a method to eliminate these negativ 
effects. 
An overview of the most frequently used cryptographic protocols 
and encryption software revealed that even the protocols are not 
supporting the combination of encryption with compression. We hope 
to be able to initiate a move towards the utilisation of this aid for 
data-security. 

1. INTRODUCTION 
Already during World War II. Shannon has observed the 

importance of text compression in secrecy systems, see 
[8]. His basic theory of information provided theoretical 
bounds on the achievable rates of compression, through 
the concepts of entropy; redundancy of a source. As an 
example, he has derived the entropy of printed English, 
[9]. The history has demonstrated that neglecting this 
fact may lead to fatal errors, like the one made by the 
Russians, see [1]. In this view it is rather surprising that 
the combination of data compression with encrypting is not 
every-day practice. 

We suppose that the reader is familiar with the rudi-
ments of information theory and cryptology, among them 
with the basic notions like source, alphabet, entropy, re-
dundancy, codes, uniquely decodahle codes, channel. No 
deeper knowledge is supposed. For the theory of cryptol-
ogy, the reader is referred to [8], [5]. Familiarity with the 
notion and role of cryptographic keys would be useful. 

Throughout this paper we refer to the original messages 
as plain texts (or clear text), the encrypted versions as 
cayptotcxts (or cryptograms). Both the plain text and the 
cryptogram are strings of symbols from a finite set, called 
alphabet. 

For the data compression literature we refer to [11], 
where appropriate further references are given. Our 
discussion may be followed, however, without knowing 
even the basic compression algorithms like the HufTman 
codes and the Lempel-Ziv type algorithms. 

2. CRYPTOGRAPHIC SYSTEMS 
UNDER CONSIDERATION 
In the "Information Society" the word data-security al-

most automatically relates to public key cryptography, in 
contrast to the traditional, secret key cryptography. This 
is justified by the open networks used for communication, 

* Authors of the RITA System 

where eavesdropping is a common possibility. Neverthe-
less, a wide range exists between these two extremes, and 
the intermediate network types deserve special attention. 
In the present investigation we will therefore consider 3 
types of network-systems: 
. Closed circuits (networks, systems): Users (endpoints) 

of such systems are known, no new users are allowed 
to join the system on his/her own will. Typical examples 
are the diplomatic corps (embassies). 

. Open networks, where anybody may join the system 
without asking special permission. The world of Internet 
serves as example. 

. Centrally controlled open networks. In this case again 
anybody may join the system, but there is an authority 
that issues special means to the prospective users. E-
commerce with obligatory certification belongs to this 
class. 
The reason why we distinguish them is that they should 

be treated differently for solving security tasks. In the first 
case, single keys are used to encrypt a 

Entropy of the random key-variable 
Unicity point =  

Log (alphabet size)—laintext entropy 

given message. Keys may be centrally generated and 
distributed, and kept secret. There exists a theoretically 
unsolvable secret code, the one time pad, see Shannon 
[8], or any basic book on cryptography. The one time pad 
is just one example. Essential is that the cryptographic 
algorithm and the underlying keys must be kept secret. An 
absolute safe channel should be used to interchange the 
keys. 

For open networks, the usual way of ensuring secrecy 
is to publish a well-chosen "strong" common-to-all-users 
algorithm. Then all users generate two keys; one of them 
is used to encode, the other to decode messages. One of 
these keys is made public in a directory, which is accessible 
to anybody. Whoever wants to send him a secret message, 
encodes the open message with the public key and public 
algorithm. This idea is due to Dime and Hellman, see 
[3]. An example is the RSA public key algorithm, see [7]. 
Here one can not speak about theoretically unbreakable 
codes; the security is given by the lack of technical feasibility 
of breaking algorithms. 

In the case of controlled systems, applicants must regis-
ter prior to joining the system. When registering, they may 
get special software and/or hardware that they are sup-
posed to apply when initiating communication. This may 
contains some ID, special, individual algorithm for their 
own key generation, and special, individual secret key on 
tamper-proof token such that even the user can not learn. 
This gives a new dimension of security in comparison to 
public key systems, but allows the user to apply public key 
methods for exchanging keys on an unsafe channel. In 
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this kind of systems usually RSA algorithm is combined 
by standard cryptographic procedures, like DES (3xDES), 
IDEA. It is essential for the present investigation that the 
controlled systems are established for special type of ac-
tions/transactions and therefore the communication apply 
typical messages, requests, answers. 

3. ADVANTAGES OF USING DATA COMPRESSION 
3.1. Closed networks 

We analyse the three types of systems separately, start-
ing with the one time pad. A short description of the 
method may be needed. We apply a known addition ta-
ble (additive group) over the alphabet. For any plain 
text a key is chosen randomly, consisting of independent, 
uniformly distributed characters over the alphabet. Then, 
symbols-per-symbols one proceeds by adding the subse-
quent key symbols and plain text symbols. The arising 
sum gives the cryptogram. This encoding is theoretically 
unbreakable if the random key is used just once. Re-
peated use turns the system into an easily breakable one, 
as was demonstrated by the Venona-papers, [1], about 
USA cryptanalysis of Russian cryptograms. 

The "one time" implies that the length of the random 
sequence is the same as that of the plain text. This 
random sequence should be delivered to the endpoints and 
there safely stored. Needless to explain that the shorter 
the random string the easier to overcome the difficulties. 
The only way to arrive at this goal goes by compressing 
the original text, by compression, which allows unique 
decoding. The larger the rate of compression the better. 
The question is what rate of compression can be attained. 
The answer highly depends on the type of the plain text. 
In the case of closed networks like in the diplomacy, the 
typical are the meaningful, written texts. In such cases 
the best rate of compression (in principle) is about 1/4 of 
the original length, see Shannon [9]. It should be noted, 
however, that such rates could be attained for very long 
texts, only. Practical cases call for texts of about 1000 
characters in length, and then a compression rate of one 
half is a good achievement. 

The advantage of preliminary text compression is obvi-
ous: efforts needed to generate random sequences, deliver 
them safely to the users, storing the key in a trusted media 
are reduced to a half as compared with the uncompressed 
case. 

Due to technical difficulties, even in closed systems it 
is customary to use crypto-machines, finite cryptographic 
algorithms. Here the security is provided by an enormous 
key-space and the computational difficulty and the large 
complexity of possible cryptanalysis. The quality of such 
algorithms is measured — among others — by the unicity 
point, as detailed by Hellman, [5]. Here the point is a 
misleading word, since it gives a critical text length. If the 
plain text is shorter than that, then the cryptogram is even 
theoretically unbreakable, but there is no such assurance, 
if it is longer than that. The unicity point analysis assumes 
the usual information theoretical approach of specifying 
sources by probabilities. In this case one may speak 
about the entropy of a source, and the unicity point can 

be defined formally as follows: Since the key is chosen 
randomly by uniform distribution, we have 

Entropy of the key variable = log (Key-space size). 
Suppose that the achievable compression rate is r, i.e. 

an uncompressed plain text string X1i X 2 , . . . , XN of 
length N can be compressed into a sequence Y1, Y 2 ,. . . , 
. . . , Y,-  of length TN, r <= 1. If the compressed se-
quence allows perfect reconstruction, then the uncertainty 
in the uncompressed string equals the uncertainty in the 
compressed sequence, yielding 

H(X 1 ,X 2 , . ..XN) = H(Yi,Y2,. . .,Y,.N). 

where H (variable) denotes the ehtropy of the variable. 
This gives for the rates 

(1/N)*H(Xa ,X2, . . • , XN) = r*(1/rN)*H(Y1 ,Yz, . . . ,YrN)• 

The entropy rate for the uncompressed text equals r-
times the entropy rate for the compressed text. This 
equality allows us to compare the unicity point for the 
uncompressed case to that of the compressed one: 

UcomP, 

log(XI) — (l/r) * Hcuncmp 

Ucuncmp, 

log(IXI) — 
Hcuncmp 

Here IXI, 
Ucomp, Ucuncmp, Hcuncmp 

denote the al-
phabet size, the unicity point of compressed text, the unic-
ity point of uncompressed text, entropy rate of uncom-
pressed text, respectively. Depending on concrete values 
this fraction may be arbitrarily large. This can be inter-
preted as follows: approaching "perfect" compression the 
length of plain text which can be encrypted safely by the same 
key may be very large. The advantage is again obvious. 

It is to be noted that Hellman's derivation is made for 
the attacks of "cipertext only". However, the same line 
can be followed for cases when some side information is 
available for the analyst. As an example, consider the 
attack, which utilises a list of probable text-fragments. The 
crypt-analyst shifts these fragments over the cryptotext, 
trying to match them, and, pretending that the match 
is perfect, solves corresponding equations for possible 
keys. Solutions are checked on the remaining part of 
the cryprogram. Now, compression results in much shorter 
fragments, which are typically shorter than the unicity point, 
even if the original is larger than that. Besides the same 
plain-text fragments will have different code fragments 
depending on their position in the text, multiplying the list-
size. 

In this case compression increases the computational 
complexity of testing if the received text is meaningful. 
While automatic test for the meaningful texts are straight-
forward, tests for compressed, statistically ruined texts are 
practically infeasible, see [4]. 

List-multiplication is crucial for the most effective meth-
ods of cryptanalysis, the differential and linear methods. 
Application of these methods requires the knowledge of 
a vast amount of matching plain-crypto pairs of blocks. 
Compression increases the difficulty of obtaining such 
pairs. 

The same argument shows that the application of the 
chosen plaintext attack becomes also difficult. In this 
case the analyst artificially construct a plaintext, forces its 
encoding, thus obtaining a "sympathetic" plain-crypto text 
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pair. Trying to apply this method, he has to find a plaintext 
that would result in the desired text after the compression, 
which is a more difficult task. 

We have to mention some disadvantages when applying 
standard compression methods. The reason lies in the ap-
plication of obligatory compressed file-formats. For exam-
ple, compressed files usually starts with a known string of 

characters (and, possibly with other parameters, like the 
name of the file) which allows plain-crypto text matching, 
and, consequently known plaintext attacks. Fig. 1 and 
Fig. 2. show the structure of two popular compressing 
application. Bold text refer to parts, which may help the 
cryptoanalysis, by itself or together with some side infor-
mation. 

Structure of a gzip file (roughly, based on rfc 1952) 
(Bold text refer to the parts which may help the cryptoanalysis) 

A gzip file consists of a series of compressed data sets. Structure of one set: 
IDI (IDentification 1)=31 
ID2 (IDentification 2)=139 
CM (Compression Method)=8denotes the "deflate" (0-7 reserved) 
FLG (FLaGs) This flag byte is divided into individual bits. Bits 5,6,7 are reserved, set to 0: 

bit 0 FTEXT, bit 1 FHCRC, bit 2 FEXTRA, bit 3 FNAME, bit 4 FCOMMENT 
If FNAME is set, an original file name is present terminated by O. 
If FCOMMENT is set, a zero-terminated file comment is present. 
MTIvIE (Modification TIME) in time_t UNIX format 
XFL (eXtra FLags) IF CM=8, then XFL = 2 max. compression, XFL =4 - fastest algorithm 
OS (Operating System) 

0 - FAT ,1— Amiga, 2 - VMS (or OpenVMS), 3— Unix, 4 - VM/CMS, 5 - Atari, 6— HPFS, 7 
— Macintosh, 8 - Z-System, 9 - CP/M, 10 - TOPS-20, 11 - NTFS filesystem (NT),....(this value 
is easy to guess) 

XLEN (eXtra LENgth) If FLG.FEXTRA is set, this gives the length of the optional extra field. 
CRC32 (CRC-32) 
ISIZE (Input SIZE) 
Extra field..... 

Fig 1. Structure of a gzip file (extract) 

Structure of a zip file (extract) 
(Bold text refer to the parts which may Delp the cryptoanalysis) 

A zip file can contain several compressed files. Every file belongs to a local file header, and there is a central 
directory structure too. However we can't describe it in a detailed way due to lack of space. We highlight some 

elements which may help the cryptoanalysis. 

Local file header: 

local file header signature 
(0x04034b50) 

version needed to extract 
general purpose bit flag 
compression method 
last mod file time 
last mod file date 
crc-32 
compressed size 
uncompressed size 
filename length 
extra field length 
filename) 
extra field 

4 bytes 

2 bytes 
2 bytes 
2 bytes 
2 bytes 
2 bytes 
4 bytes 
4 bytes 
4 bytes 
2 bytes 
2 bytes 

(variable 
size) 

Central directory 

central file header signature 
(0x02014b50) 
version made by! 

0 - MS-DOS and OS/2, 
1 — Amiga, 
2 - VAX/VMS, 
3 -Unix  ,.... 
11 thru 255 - unused 

version needed to extract 
compressed size 
uncompressed size 
filename length 

filename (variable size) 
end of central dir signature 

(0x06054b50) 

4 bytes 

1 byte 

2 bytes 
4 bytes 
4 bytes 
2 bytes 

4 bytes 

Fig. 2. Structure of a zip file (extract) 
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Very important special closed networks are the LANs. 
Even more specific is the channel between the user and 
his own data archives. It is well known, that the majority of 
computer crimes is committed by the personnel of compa-
nies. This naturally calls for encryption. Besides standard 
encryption schemes, here special, individual algorithms arc 
also appropriate. Of course, whatever is true for the unic-
ity point in general, could be applied here. Especially, this 
means that the principle first compress then encrypt should 
be applied. We recommend, however, to use secret sharing 
methods about the keys. Let us recall, that secret sharing 
in cryptography means that a given secret is distributed 
among N parties in a way that any Ii of these N parties 
(K K N) together may reveal the secret, but no h — 1 
or less parties could combine their knowledge to achieve 
any relevant part of the information. 

3.2. Public networks 
In the home-page-land the first goal of the owners 

is to distribute information about them, publicise their 
services, and attract attention. Therefore there is no need 
for hiding information there, and even data compression 
may make the access to the home page more difficult. 
Nevertheless, both cryptography and data compression is 
applied here, too. The owners have to defend themselves 
against hackers who may turn the content of the page into 
a garbage, and in such defends cryptographic methods are 
applicable. 

On the other hand, files on home pages are usually 
rather long, and if someone wants to get them, then the 
time needed to it is important. Therefore together with 
html-files, it seems to be reasonable to store also their 
compressed versions as well. These compressed versions 
should utilise widely known algorithms, like Zip, Gzip, 
PKZip, ARC, LHArc, and ARJ. A complete reference 
about these algorithms is given in [11]. They are widely 
used on the Internet. Combination of cryptographic 
methods with compression is rare and we do not provide 
arguments in favour of such applications. 

Another world is that of the e-mail correspondents. A 
large part of such connections is between people who 
know each of .ier. We have made a small size opinion 
poll, and this shows that most of the e-mail users regularly 
apply compression techniques. Relatively small part of 
them combines compression with encryption algorithms 
like 3xDES, IDEA, or Blowfish. We have encountered 
cases, where the combination was in a bad order: first 
encryption then compression. No wonder, there were 
complaints about the lack of efficiency of compression. 

In this area of users, the application of PGP and other 
commercially available plugins seem to get growing role. It 
is used to check the integrity of the message and the iden-
tity of the sender. Comments in this respect are outside of 
our main line. 

3.3. Controlled open networks 
The main feature of such networks that they bear high 

financial consequences (monetary, banking transaction, e-
commerce, etc). Therefore the necessity of applying cryp-
tographic tools is plain for everybody. Since these net-
works are essentially open, the building stones should be 
chosen according to certain standards, like the PKCS stan-
dards (Public Key Cryptography Standards) recommended 
by the RSA Laboratories. Connections are to be initiated 
by using PKI (Public Key Infrastructure) protocols. His 
calls for an overview of such protocols, checking if they 
offer compressions, either as optional or built-in. Such a 
short overview is given in the next section. 

Of course, all advantages explained in connection with 
the closed systems, remain valid here, too. Here we would 
like to point out, that it is now possible to design and worth 
of designing task-oriented compression algorithms for the 
given purpose. The standard compression algorithms are 
of either statistical or universal kinds. In the present 
case, however, the messages are usually composed of 
typical sentences, requests, acknowledgements, etc. The 
designers of such PKI systems are strongly recommended 
to compile codebooks listing such typical expressions. 
This observation is rather old: shortly after Morse's 
invention of electronic telegraph, a "Secret Corresponding 
Vocabulary" was published for commercial use, see [10]. 
Our experience is that dictionary-look-up methods may 
results in compression rates 2-5 times over the general 
purpose ones, depending on the area of application. 

Here we do not detail on the methods of constructing 
such vocabularies. Modifications of the Lempel-Ziv algo-
rithm proved very useful for us. References [2] and 16] 
could be consulted. 

4. SOME PROTOCOLS 
In the previous section arguments were given showing 

the importance of data compression in increasing the 
degree of confidentiality. In this section we examine some 
widely used cryptographic protocols and techniques. 

4.1. SSL 
Netscape's Secure Socket Layer is one of the most 

widely used protocols ever. Latest version of this protocol 
is called Ti ansport Layer Security protocol. However the 
differences between the SSL 3.0 and TLS is not important 
from our point of view. 

The primary goal of the TLS Protocol is to provide con-
fidentiality and data integrity between two communicating 
applications. Additionally, the protocol can provide au-
thentication for the two parties. 

The typical application is to provide confidential connec-
tion between a web server and a browser giving a "trans-
port layer" for the http protocol. The protocol is above 
the transport level, the application can select between the 
secure transport layer provided by SSL, and the usual one. 
See Fig. 3. 

JOURNAL ON C5 16 



Fig. 3.SSL ái the OSI model 

Several encryption algorithms are supported with differ-
ent key sizes due to the USA export regulations. These 
are: IDEA_CBC, RC2_CBC_40, RC4_40, RC4_128, 
DES40_CBC, DES_CBC, 3DES_EDE_CBC. It also 
supports the US Digital Signature Standard, the RSA, and 
the Difle-Hellman system is used to perform digital signa-
tures and key exchange. 

The TSL protocol is ready to use a compression function. 
There is a compression phase between the plaintext 
and the cipherlext phase. It is a requirement that the 
compression must be lossless and may not increase the 
content length by more than 1024 bytes. The available 
compression methods are exchanged between the two 
parties during initialisation. 

However there is no standardised compression method 

~\\\ • ~C ~'~ ll.\\'

in the TLS, so the usage of compression is an optional, 
theoretical possibility only. 

4.2. SSH 
SSH is a protocol for secure remote login and other se-

cure network services over an insecure network. The SSH 
protocol consists of three major components: Transport 
layer protocol provides server authentication, confidential-
ity, and integrity with perfect forward secrecy. User au-
thentication protocol, and connection protocol multiplexes 
the encrypted tunnel into several logical channels. This 
time we are interested in the SSH transport layer proto-
col which typically runs on top of TCP/IP. The protocol 
is above the transport level, the application can select be-
tween the secure transport layer provided by SSH and the 
usual one. See Fig. 4. 

IKE 

ESP 

~ 

Fig. 4. IPsec protocols in the mirror of OS' laver.' 

Several encryption algorithms are supported. However, 
only the Triple-Des algorithm is required to be imple-
mented in cipher block chaining mode. The Blowfish and 
the Twofish is recommended to be implemented, while the 
Arcfour, IDEA, CASTI28 are only optional. (Arcfour is 
believed to be RC4-compatible). 

SSH uses Diflie-Hellman for key exchange providing 
perfect forward secrecy. The US Digital Signature Stan-
dard is used for signing. It is recommended to imple-
ment the widely used X509v3 certificate format, while the 
OpenPGP format is only optional. 

Theoretically, it is possible to use compression in SSH. If 
compression has been negotiated, the payload field will he 
compressed using the negotiated algorithm. However, only 
one compression algorithm is named in SSH, the GNU 
zlib (Iz77) described in RFC 1950 and in RFC 1951. The 

main problem is that implementation of compression is 
not required, not recommended, only optional. That is, 
if an SSH implementation is negotiated with another SSH 
implementation, it is likely that one of them is not capable 
to compress packets, so compression won't be used. 

4.3. IPSEC 
IPsec is a set of protocols designed to provide interoper-

able, high quality, cryptographically based security for IPv4 
and IPv6 packets. Nowadays the number of Virtual Private 
Network implementations is growing rapidly. There is a 
huge demand to use Internet to build secure connections 
between different companies or different departments of a 
company. IPSEC is expected to be the common denomi-
nator between different VPN solutions. 

IPsec uses two protocols to provide tramc security. 
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Authentication Header (AH) and Encapsulating Security 
Payload (ESP). The IP Authentication Header (AH) pro-
vides connectionless integrity, data origin authentication, 
and an optional anti-replay service. The Encapsulating 
Security Payload (ESP) protocol may provide confidential-
ity (encryption), and limited traffic flow confidentiality. It 
also may provide connectionless integrity, data origin au-
thentication, and an anti-replay service. The third protocol 
called IKE is responsible for key management. We focus 
on the ESP protocol with respect to compression. 

IPSEC is above of the IP layer. This means that security 
features provided by IPSEC can he transparent for higher 
level protocols and applications. The IKE protocol is on 
the application layer. 

ESP is designed for use with symmetric encryption algo-
rithms. Because IP packets may arrive out of order, each 
packet must carry any data required to allow the receiver 
to establish cryptographic synchronisation for decryption. 
In practice the current key information comes from a ta-
ble. Only the DES algorithm is required to implement 
for encryption. (Integrity is based on HMAC SHA and 
HMAC MD5) 

There is no compression in this protocol family. On this 
network level each IP datagram should be compressed 
and decompressed by itself without any relation to other 
datagrams, as IF datagrams may arrive out of order or 
not arrive at all. (The SSH uses a stateful compression, 
i.e. there is no new compression table for a new packet, 
because SSH lies higher in the OSI layer, and TCP can 
guarantee the arrival of the packets.) 

There is an IP payload compression protocol (RFC 
2393) which provides compression for each packet. It is a 
good idea to use this in conjunction with IPSEC. However 
this protocol is new and rarely implemented. 

4.4. OpenPGP 
OpenPGP (RFC 2440) provides confidentiality, digital 

signatures and authenticity for messages between two com- 
municating parties. OpenPGP software uses a combina-
tion of strong public-key and symmetric cryptography to 
provide these security services for electronic communica-
tions and data storage. OpenPGP is not a protocol (there 
is no online interactions between the two parties), but an 
application mainly used for file and message encryption 
and authentication. 
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This paper discusses the stability of TCP. More precisely, we thor-
oughly examine the stationary behavior of the congestion window 
process. We measure real Internet traffic (bulk data transfer, FTP 
of large files) and process the data collected. An algorithm to ap-
proximate the actual congestion window will be presented. Statistical 
methods to analyze the data will be discussed in detail: change-point 
dectection, distribution testing and parameter estimation. We show 
that the distribution of the congestion window process in stable period 
has bell-like shape and can be approximated by a normal distribution. 
We also present our interesting observations during the study and 
give possible explanation for them. Finally, we conclude the paper 
and discuss future works in building reliable and robust models for 
the TCP protocol. 

1. INTRODUCTION 
Stability is an emerging and important issue in science. 

It appears frequently in economics, physics, and generally 
speaking, in systems and processes that exhibit dynamical 
behavior. 

The Internet with exponentially increasing number of 
users and trends to provide differentiated services [1], [2] 
is not an exception. Furthermore, a significant amount 
of today's Internet traffic, including WWW (HTTP), file 
transfer (FTP), email (SMTP), and remote acess (telnet) 
traffic is carried out by the TCP transport protocol. TCP 
together with UDP form the very core of today's Internet 
transport layer. TCP is a window-based protocol. It 
uses its congestion window to control the sending rate 
at endpoints, and in consequence, together with queuing 
mechanisms at routers, to control the traffic over the 
Internet, [3], [7], [6]. Given the protocol, we want to 
predict the performance of the connections. This task, as 
it turned out, is not as simple as it would seem [4], [5]. 

In this paper we study the stationary behavior of TCP. 
Previous work that is closest to our study is the work by 
Teunis J. Ott, J. H. B. Kemperman and Matt Mathis in [9]. 
The authors also tried to find the stationary distribution 
of the congestion window process. The main difference 
between our study and their work is in the approaches. 
[9] used analytical approach and many assumptions to 
derive the stationary distribution. In other words, their 
approach is a theoretical approach. Our approach is an 
experimental approach. We measure real Internet trafik, 
process the data collected and use statistical methods to 
test it. Similar work related to throughput can be found in 
[10], [11], [12], [13]. 

The structure of this paper is the following. In Section 
2 we discusse the architecture of our measurements over 
real Internet traffic. Here, we present an algorithm to 
approximate the actual congestion window of TCP. Section 
3 introduces statistical methods to analyse stationary distri-

bution of the congestion window process. In Section 4, we 
present interesting observation during our study and give 
explaination for them. Section 5 concludes the paper and 
dicusses future work in building reliable and robust models 
for TCP protocol. 

2. MEASUREMENTS AND DATA PROCESSING 
2.1. Architecture of the measurements 

Our measurements was conducted over the real Inter-
net. In order to do this, we need a clear measurement in-
frastructure. Such an infrastructure consisted of measure-
ment platforms, which are dedicated work stations sited 
at different locations around the network. The platforms 
cooperate with one another to measure the properties of 
Internet paths as well as endpoints by exchanging test traf-
fic among themselves. 

Since our aim is to investigate the stationary behaviour 
of the TCP, the amount of data from measurements should 
be large to enable us to perform reliable data analysis. 
Internet measurements archive is also available publicly on 
the Internet, for example at Lawrence Berkeley Labora-
tory. This is the collection of the traces between nodes 
at the Laboratory and other nodes around the world. The 
data registered here only give us the information about the 
traffic passing the nodes at the Laboratory. 

But for our specific purpose, we need to register the 
traffic at both endpoints, as explained later in data pro-
cessing part. So we performed the measurements ourself. 
We did many measurement in various environments: one 
connection in LAN, many connections in LAN, one con-
nection in WAN, many connections in WAN. The LAN 
environment in our case is the Local Area Network at 
Ericsson's Traffic Lab. The WAN environment is between 
Ericsson's Traffic Lab and the Technical University of Bu-
dapest. We also measured the traffic at different time 
of the day to capture the complex characteristics of the 
Internet traffic. The traffic we deal with is FTP of large 
files (bulk data transfer). The software to trace the traffic 
is the tcpdump program which is available in almost all 
Unix/Linux environments. Briefly, for each packet sent 
or received, tcpdump registers the time it is sent or re-
ceived, it's sequence number, it's size, and some flags. We 
are interested mainly in the time stamp and the sequence 
number of the packets. 

3. DATA PROCESSING 
From the data collected, we want to compute the 

number of packets which have been sent at the sender but 
not yet arrived at the receiver as a function of time. This 
is approximately the congestion window size of the sender. 
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The algorithm: 
1. Synchronization. First we need to synchronize the 

clocks at endpoints, since they show different time. 
We propose two methods. In the first method, we 
consider the case when two ends send each other SYN 
packets. Note that these packets don't contain data 
part, only header part. We assume that the time it 
takes to transfer these message is strictly smaller than 
the time it takes to send a data packet, and this time 
is approximately the same as of a PING packet. We 
used this time to synchronize the two clock. In the 
second method, at the sender we find the packet that 
have smallest round-trip time, we mark the time this 
packet arrive at the receiver and the time the sender 
send acknowledgment for this packet. We synchronize 
the two clocks by the middle of these two intervals. 

2. Marking packets. After synchronization, the time a 
packet is sent at the sender is marked with +1 due 
to the fact that the number of packets outgoing is 
increased by one at that time. Similarly, the time a 
packet has arrived at the receiver is marked with —1. 

3. Summation. We sum up all the +1 and —1 until a 
given time. The number of packets that has been sent 
but not yet received at a given time is equal to the sum. 

First, we thought that this is already a correct algorithm. 
Later, we observed the "jump-ups" in the results. This is 
due to the losses. Once a packet is lost, sooner or later it 
will leave the line. For this packet, we only add +1 when 
sending it but never have the chance to mark —1 for it 
(since it does not arrive to the receiver). We don't know 
exactly when it's dropped from the line, but we know the 
upper bound for this. We assume that when the next 
packet sent arrives at the receiver, due to pipe nature of 
the connection, the lost packet was already dropped from 
the line. So we deliberately add —1 to the sum at that 
time. This completes our algorithm. 

4. STATISTICAL ANALYSIS 
4.1. Kolmogorov-Smirnov tests 
4.1.1. One sample test 

The one sar pie Kolmogorov-Smirnov [15] helps us to 
test the hypotl psis that a X random variable's distribution 
is the same with a given continuous distribution. 

Ho : F(x) = P(X < x) = Fo(x) 

The empirical distribution F„(x) is constructed from 
(X1, X2,. . .‚ X„) independent samples. The statics is : 

D,, = maxIF„(x) — Fo(x)I 
The limit distribution theorem states that: 

liul P (/iD„ < y) = 
n—+oo 

= K(y), 0 < y < oo, 

where K(y) is the Kolmogorov distribution. 

4.1.2. Two sample test 

The most important tool used by theoretical change-
point detection is the (two sample) Kolmogorov —Smirnov 
test (see [15]). This section describes how this test works, 

and also tells about the special case of equal sample series 
length. 

Let 
X1, X2, ... X,1 

be the series of the first sample (of length n), and 

1 1, 12, ... 

be the series of the second. Note that the two series are 
independent. 

Furthermore, let F„(x) and G,,1(x) be the correspond-
ing empirical distributions. Then the statistics is 

Dn,,n = max I F„ (x) —
z 

The limit distribution theorem states that 
I 1L1T1, 

ll 
} 

m P ~ 1 / D,l,,n < y = 
,b,,n—+oc V 1L 1TL 

=1t(y), 0<y<oo, 

where K(y) is the Kolmogorov distribution. 
Assume that n = m. In this case D,,, is computed 

practically in the following way. By ordering the merged 
samples in an increasing order we have 

Z12,1> < 2,b) 
< . . . <

Now, let 

b. — 1, if z, 2" comes from the series of Xk 
—1, otherwise 

and 

Sj=bl+b2+. . .+aj• 

Here we get D11,f1 so that 

D,l,n = 
1 

max ISjI. 
2n 1≤j≤2n 

This method computes a distance between two empirical 
distributions using the original data. The method was 
described assuming an equal number of observations but 
this is not the general case. The value of D,1, f1 related to 
the difference between the originating distributions. The 
larger its value, the larger the difference. 

4.2. Change-point detection 
In order to investigate the stationary bahaviour of 

TCP, we need to find an interval within which statistical 
behaviour is stable. We use the method proposed by 
T. Éltető and S. Molnár in [8] . We consider the data 
as a series of disjoint intervals within which our series 
can be regarded as stationary. When an interval ends 
and a new interval starts the characteristics of the data 
change. Here we concentrate on a method of finding 
these change-points. Our purpose is to find the edges 
of the intervals where the distribution remains the same 
[16], [14] . In order to determine these intervals the 
empirical distributions of two neighboring time windows 
are compared and these two windows are slid together 
along the series. In this way, we get another series, 
what we call test-series. (The comparison was done by 
two samples Kolmogorov-Smirnov test of the subsamples.). 
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This algorithm was applied to find possiblestable intervals 
which are appropriate for examination of stability of TCP. 

4.3. Distribution testing 
The histogram of the congestion window visually sugests 

normal distribution. 
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Fig. 1. A histogram of the congestion window 
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Fig. 2. Q-Q plot with a truncated normal distribution 

We used Q-Q plot to test the distribution. The points 
roughly follow the the line u(x) = x, that is a line with 
slope 1. This indicates that the distribution is similar to 
truncated normal distribution. 

Table 1. One-Sample Kolmogorov—Smirnov Test 

X 
N 151 
Normal Param.'s Mean 

Std. Dev. 
Most Extreme Diff.'s Abs. 

Pos. 
Neg. 

Kolmogorov—Smirnov Z 
Asymp. Significance (2-tailed) 

41.47 
6.66 
.0071 
.071 
-.055 
.875 
.428 

As we see in the table, the asymtotic significance 
of 0.428 suggests that it is hard to reject the null-
hypothesis. This neither says that the distribution is 

= e 

as a function of a. 
By this definition and from (2) we get (3): 

E(X I X > c) = era + µ, 

µ = c. —

normal distribution, but strongly indicates normality.. Our 
conclusion for this part is that, the stationary distribution 
of congestion window process has the shape very similar to 
the shape of a truncated normal distribution. 

4.4. Parameter estimation 
The normal distribution has no limit below, however, the 

congestion window is never a negative number, so we have 
here a truncated normal distribution. In practice, when 
the congestion window process gets it stationary state, the 
lower limit is hardly 0. So, for generality, we discuss here 
a truncated normal distribution with lower limit c where 
c> 0. Assume a normally distributed random variable 

Y ^ N(µ,a2)• 

We generate a new random variable X from Y by 
setting 

~ 
X 

c, Y≤e 
= Y, Y > c 

with a fixed c. 
Now we estimate the parameters µ, a and c. 
Let the quantile be a such that 

C-µ 
a = ( a ), (1) 

here the function J(•) denotes the standard normal 
distribution function. 

Again we assume that the originating distribution is 
Normal(µ, a 2). 

r+OO 

= j t -~rcr(1 - a) 
1 +°O 

1 _ u2 du = 

— 
(au + It) e ~ 

1  a ~~—u 2~r 0 

_ cr +°° 1 u2
u e — ~ du -{- 

1_a] 2~r 
a 

E(XIX>c)= 

1 
(i—Id)2 

dl 
e 2°2 = 

+  It  %+~  1  e-~
1 - a J~-µ 2~r 0 

cr 1 (c —p)2
e 2a2  + 

1—a 

If we define 

1 (c- µ)2
a =  e 2a2 = 

1 
(‚-1(a))2 

2 ~ 

(2) 

(3) 

(4) 
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From (3) and (4) we obtain the following formula for o 

E(XIX>c)—c 
(7— , 

a— —1 (a) 

and substituting o in (4) we get jt. 
Finally, we estimate a and E(X IX > c) such that 

ri 
1 

~=-~x(Xi<c) ,
n 

i=1 

E(X IX > c) = E 

= 1 Xix(X~ > c). 
I{1 <2``1tXi>C}I i-1 

So we have estimated o, and ft by (3), and (4), such that 

the estimates & and  use the estimates & and E. 

(5) 

(6) 

ra 

5. OBSERVATION 
5.1. Synchronization of processes 
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Fig. 3. The auto-correlation function of the sum 

One of our experiment shows very interesting property: 
all of the 8 connections are synchronized, that is, the 
congestion windows go up and down together resulting 
in the sinus form of auto-correlation function of the sum 
of 8 connections. Later, we know that this phenomenon 
is not new. A possible explanation for this phenomena 
is the following. The packets from different connections 
form "clusters". One cluster contains packets from many 
connections. When the packets arrive at the router which 
employs the drop-tail queuing mechanism and is currently 
full, it drops all packets from a burst, and each packet 
dropped from connections cause the congestion window of 
that connections be reduced simultaneously. 

5.2. On packet loss process 
Our observation shows that individual packet loss prob-

abilities are usually not sufficient for proper understanding 
of the system behaviour. In general, packets are more 
likely to be rejected because of buffer overflow as their 
rate of arrival to the buffer increases. Also, if a packet 
has been rejected, then it is more likely that consecutive 

packets will be rejected. Practically, this phenomena can 
be explained by bursty nature of data traffic (i.e. packets 
arrive in burst) and drop-tail queuing mechanism that is 
employed by almost all routers. Theoretically, it can be 
shown that for the M/M/1/K system for example, this is 
true that for all K >_ 2, i.e., the conditional probability of 
rejection given a prior rejection is strictly higher that the 
unconditional probability of rejection (even for arbitrary 
arrival). Consequently, it is clear that there is a strong 
correlation between consecutive packet losses, and there-
fore losses also exhibit bursty nature. It is well-known that 
the bursty nature of the packet loss process can effectively 
reduce the service quality, especially for sources which are 
sensitive to long bursts of losses. We can also recall here 
the synchronization phenomena due to burst of losses. 
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6. CONCLUSION 

5.875 5,88 
x1<)7

In this paper, we have presented a measurement-base 
approach to analyse the stability of TCE We showed that 
the distribution of TCP's congestion window process in 
stable period has bell-like shape and can be approxiamated 

by a normal distribution. Statistical methods to analyse 
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the data have been discussed in detailed. We showed 
interesting observations during our study and gave possible 
explanation for them. However, these steps are only 
initial steps in our approach. Many questions are still 
open. We do not know yet about the exact behaviour 
of the loss process, and therefore neither the congestion 
window process. Assumptions are always needed to ease 
the derivation. Our near future work is to investigate the 
nature of the loss process. TCP performance research 
over various environtments is still in its initial state. This 
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ultimate goal is to build reliable and robust models for 
TCP protocols as well other congestion conrol schemes in 
telecommunication networks. 

7. ACKNOWLEDGEMENT 
We would like to express our thanks to Dr. László 

GyörE for his guidance and useful feedbacks. We also 
thank for the help and support from the High Speed 
Network Laboratory, Technical University of Budapest. 

[9] T. J. Ott, M. Mathis and J. H. B. Kemperman: The 
stationary behavior of ideal TCP congestion avoidance. 
ftp://ftp.bellcore.com/pub/tjo/TCPwindow.ps, 1996. 

[10] M. Matthis, J. Semke, J. Mandavi, T. J. Ott: The macro-
scopic behavior of the TCP Congestion Avoidance Algo-
rithm, Computer Communication Review, July 1997. 

[11] J. Padhye, V. Firoiu, D. Towsley and J. Kurose: Modeling 
TCP throughput: a Simple Model and its Empirical Valida-
tion, Proceedings of SIGCOMM' 98, September 1998. 

[12] A. Kumar: Comparative Performance Analysis of Versions of 
TCP in IEEE/ACM Transactions on Networking, August 1998. 

[13] T. V. Laskshman and U. Madhow: The performance of 
TCP/IP for networks with high bandwidth-delay products and 
random loss, IEEE/AC.'M Transactions on Networking, June 
1997. 

[14] E. Parzen, "Nonparametric Statistical Data Modeling", Jour-
nal of t/le American Statistical Association, March 1979, 105-
126. 

[15] M. Kendall, A. Stewart, The Advanced Theory of Statistics, 
Charles Gritfin London, 1966. 

[16] M. Csörgő and L. Horvath, "Invariance Principles for Change-
point Problems", Journal of Multivariate Analysis, 27, pp. 151-
168. 

A TCP PROTOKOLL STABILITÁSA 

Cikkünk a TCP protokoll stabilitási vizsgálatával foglalkozik. Megvizsgáljuk a torlódási ablak (congestion window) folyamat stacionárius 
viselkedését. Valós Internet forgalmat (FTP) mérünk és feldolgozzuk a kapott adatokat. Javasolunk egy algoritmust, amelynek a segítségével 
a torlódási ablakot ki lehet számítani a mért adatokból. Részletesen tárgyaljuk azokat a statisztikai módszereket, amelyeket a vizsgálatok során 
alkalmaztunk. A vizsgálataink azt mutatják, hogy stabil szakaszban a torlódási ablak eloszlása egy haranggörbe és egy normális eloszlással 
approximálható. Megmutatjuk érdekes megfigyeléseinket, amelyeket a vizsgálatok során nyertünk, és lehetséges magyarázatokat is adunk 
hozzá. Végül összefoglaljuk a cikket, és tárgyaljuk jövőbeni munkánkat. 
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GYORSULÁSMÉRŐK ALKALMAZÁSI LEHETŐSÉGEINEK 

KUTATÁSA 
CSER LÁSZLÓ V. évf. villamosmérnök hallgató 

BUDAPESTI MŰSZAKI EGYETEM 
IRÁNYÍTÁSTECHNIKA ÉS INFORMATIKA TANSZÉK 

1111 BUDAPEST. PÁZMÁNY PÉTER SÉTÁNY 1/D 

A szenzorok egyre tökéletesebb gyártástechnológiájának köszönhetően számos, korábban nehézkesen mérhető mennyiség válik könnyebben 
mérhetővé. A gyorsulás az egyik olyan mennyiség, amelynek méréstechnikai fejlődését a gépjármű-ipar is ösztönzi, számos alkalmazási területet 
nyitva meg a tömegcikké váló gyorsulásmérők előtt. Az olcsó gyorsulásmérők alkalmazási lehetőségei a gépjármű-ipari alkalmazásokon túl 
felölelik a navigáció, térképészet, szeizmológia, kézírás alapú beviteli perifériák stb. területeit. Ebben a munkában a gyakorlatban használatos 
rezgés- és gyorsulásmérési módszerek áttekintése után egy tervezési feladaton keresztül mutatjuk be az ígéretes alkalmazási lehetőségeket 
kínáló Analog Devices gyorsulásmérő család ADXL05 modelljét. Az ADXL érzékelők különlegessége abban áll, hogy egyetlen szilíciumszeleten 
kialakítva tartalmazzák a gyorsulásszenzort és jelkondícionáló elektronikát. A tervezési feladat egy mozgó kerékpáron elhelyezett, ADXL05-ön 
alapuló műszer tervezése. A műszernek meg kell tudni mérnie, hogy a kerékpár a haladási irányában éppen emelkedon halad felfelé vagy lejtőn 
halad lefelé, és egy szögértéket is szolgáltatnia kell, amely jellemzést ad az út meredekségéről. Először a mérési módszert tervezzük meg, 
amelyhez általános esetben is meg kell tudni válaszolnunk azt a kérdést, hogy pontosan milyen mennyiséget mér egy ideális gyorsulásmérő. 
Ha ezt megválaszoltuk, akkor megmutatjuk, hogy az ideális gyorsulásmérőhöz képest egy valóságos eszköz miben tér el. A mérési módszer 
megtervezése után annak lehetséges hibáit is feltárjuk, majd a feladatban meghatározott követelmények, az eszközválasztásból adódó kényszerek 
és a mérési módszer kényszerei alapján egyre jobban megközelítjük a végső megoldást. A műszer tervét az egyes funkcionális egységek működése 
alapján tekintjük át. A terv egyes komponenseinek kidolgozása során helyenként indokoltnak véltük az apró részletekbe meno ismertetést, míg 
más helyeken inkább az elemző, rendszerező közelítésmódot alkalmaztuk. 

1. BEVEZETES 
A szenzorok egyre tökéletesebb gyártástechnológiájá-

nak köszönhetően számos, korábban nehézkesen mérhető 
mennyiség válik könnyebben mérhetővé. A gyorsulás az 
egyik olyan mennyiség, amelynek méréstechnikai fejlődé-
sét a gépjármű-ipar is ösztönzi, számos alkalmazási terüle-
tet nyitva meg a tömegcikké váló gyorsulásmérők előtt. 

Nemrég a gyorsulásmérőket emlegetve szinte kizárólag 
a piezoelektromos átalakítókra gondoltunk, amelyek a raj-
tuk fellépő gyorsulásnak csak a tranziens komponensét 
voltak képesek mérni. Az Analog Devices által gyártott 
ADXL sorozatú gyorsulásmérők azonban a gyorsulásjel 
stacionárius komponensét is mérni tudják. Igen nagy je-
lentőségű a i komponens mérése, hiszen ezek a gyorsu-
lásmérők felhasználhatók szöghelyzet-érzékelésre, kiváltva 
a folyadékos, úszós pozíció- és szöghelyzet-érzékelőket. A 
megnyíló alkalmazási területek magukba foglalják az egy-
szerű vízmértéket, olajfúrófejek pozícionáló szenzorait, au-
tóriasztókat, gépkocsik biztonsági-öv előfeszítő mechaniz-
musát, valamint a navigáció, földrengés-előrejelzés, számí-
tógépes beviteli eszközök és perifériák, rezgésanalízis terü-
leteit, továbbá megkönnyítik gépek, mozgó, forgó alkatré-
szek tervszerű megelőző karbantartását stb. 

Az alábbiakban röviden áttekintünk néhány alkalmazási 
lehetőséget. 

2. NAVIGÁCIÓS ALKALMAZÁSOK 
Navigáció alatt azon eljárások halmazát értjük, amelyek 

segítségével valamely jármű vagy objektum helyzetét és 
útvonalát meghatározzák, továbbá a járművet irányítják. 
Napjaink navigációs berendezései elsősorban GPS-vevőt 

használnak elsődleges információforrásként. A GPS rádi-
ókommunikációs rendszer lévén ki van téve a csatornain-
gadozásnak, interferenciának. Számos tanulmány rámutat, 
hogy a GPS alapú helymeghatározás városi környezetben, 
erdőben megbízhatatlanná válhat, alagútban pedig egyálta-
lán nem lehetséges. Ugyanakkor az is ismert, hogy polgári 
célú alkalmazásokhan a GPS által végzett helymeghatáro-
zás eredménye védelmi okokból szándékosan torzítva van 
(előreláthatólag 2005-ig). A többutas jelterjedés következ-
tében a műholdról vett jelek a domborzatról és a környező 
magas épületekről visszaverődnek, pontatlan távolságokat 
eredményezve a helymeghatározásban. 

A navigációs berendezések a GPS-vétel kiesésének ide-
jére általában a dead-reckoning (kb. becsléssel történő 

helymeghatározás) módszert használják. Az eljárás segítsé-
gével a pozíciót a navigálandó objektum kezdőkoordinátá-

inak, mozgási irányának és sebességének ismeretében ha-
tározhatjuk meg. A kezdőkoordinátákat a vételkiesés előtti 

utolsó GPS mérés szolgáltatja. A mozgás irányát (azimut) 
általában elektronikus iránytűvel, vagy giroszkóppal hatá-
rozzák meg, míg a sebességet a jármű mért gyorsulásának 
integrálásával kaphatjuk meg. A gyorsulásmérők alkalmaz-
hatók még az irányinformáció meghatározásánál a girosz-
kópok inklinációjának mérésére. 

Az előbb említett navigációs eljárásokat a térinformati-
kában; földi mobil térképező rendszerekben is használják. 
Itt a mozgó járműre erősített érzékelőkből álló műszere-

gyüttes képes a jármű pályájának folyamatos meghatáro-
zására, s egyben a szenzorok fajtájától függő kiegészítő 

információ gyűjtésére. A begyűjtött adatok térinformatikai 
adatbázisba kerülnek. 
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3. INTELLIGENS BEVITELI PERIFÉRIÁK 
Érdekes kutatás folyt az Arizona State University-n au-

tomatikus aláírásfelismerés témakörében. A kutatás célja 
a HMM-en (Hidden Markov Model) alapuló kézírásfe-
lismerő rendszer implementációja volt, amely megkülön-
bözteti a hiteles aláírást a hamisítványtól. A beviteli esz-
köz egy egyszerű golyóstoll, amelynek végére gyorsulásmé-
rő(ke)t helyeztek. A begyűjtött adatok alapján a kiértékelő 
szoftver megkeresi az eredeti aláírás jellemző vonásait, és 
később ezekkel hasonlítja össze az ellenőrizendő aláírást. 
Amennyiben megfelelően robosztus lesz az eljárás, sikerre 
számíthat a kereskedelemi és banki alkalmazásokban. 

A mobil telefonok, PDA-k (Personal Digital Assistant) 
viszonylag kis méretű kijelzővel rendelkeznek. Amikor a ki-
jelző méreténél nagyobb kiterjedésű információt kell meg-
jeleníteni, általánosan használt eljárás a görgetés (scroll). 
Ezt általában gombok, görgők kezelésével tehetjük meg. 
A gyorsulásmérők itt is teret nyerhetnek, hiszen a ké-
pernyőtartalom mozgatásához elég lehet kézben tartva el-
mozdítani az eszközt a kívánt irányú görgetéssel ellentétes 
irányban, kikerülve a gombkombinációk megtanulásának 
nehézségeit. Ezzel sokkal egyszerűbb felhasználói felület 
valósulhat meg. 

4. EGYÉB ALKALMAZÁSOK 
Akár életeket is menthet a korszerű szenzorok és a 

mobiltelefónia integrációja pl. a közlekedésben. Ütközés 
esetén az extrém nagy gyorsulásértéket regisztráló szenzor 
utasítja a mobiltelefont egy előre beprogramozott segély-
szám felhívására, lerövidítve a balesetet szenvedők elsőse-

gélyben részesüléséig eltelt időt. Az ütközés érzékelésére 
felhasznált szenzor beépülhet akár a mobil készülékbe (pl. 
az említett scroll miatt már egyébként is be van építve), 
vagy a gépkocsi buszrendszerére illesztve összeköttetésben 
állhat az autó légzsákvezérlő elektronikájával. Amennyi-
ben a szenzor beépül a mobil készülékbe, a véletlen leejtés 
hatására bekövetkező hamis riasztás ellen védekezni kell. 
Ez történhet úgy, hogy a leejtés után a készülék hangjelzé-
sére a felhasználónak adott időn belül gombnyomással kell 
reagálnia. Amennyiben ez nem történik meg adott időn 

belül, megtörténik a riasztás. 
A garanciális kérdések érvényesítésénél gyakran vitás 

kérdés a rendeltetésszerű használat. A szenzorokkal el-
látott készülék regisztrálhatja egyes paraméterek bizo-
nyos küszöbérték feletti szintjét (pl. gyorsulás, hőmérséklet 
stb.). Amennyiben a garancia érvényesítésére kerülne sor, 
a hivatalos márkaszerviz ellenőrizhetné, hogy a készüléket 
valóban a rendeltetésének megfelelően, az ajánlott mű-
ködtetési feltételekkel használták, és csak a jogos esetben 
végeznék el a garanciális javítást. 

5. SPORT 
Korunkban a hivatásos sportolókat edzések, felkészülé-

sek során műszerek egész arzenálja segíti: stopper, odo-
méter, magasságmérő, sebességmérő és számos egyéb me-
netparaméter regisztrálását végző eszköz. Jól tudjuk, hogy 
a sportban üzlet van, és a szponzor eredményt vár a be-
fektetésért, így nem csoda, ha a kiélezett versenyben ilyen 
sokféle technikai segédeszközre van szükség. 

A szélesebb körű alkalmazási kitekintés után most meg-
vizsgáljuk a gyorsulásmérőkkel történő szöghelyzetérzéke-
lés alapelveit. Valós sportolói igény alapján kezdtük ku-
tatni azokat a módszereket, amelyek segítségével közúti 
járműhől menet közben mérhető az út pillanatnyi mere-
deksége a menetirányhan. Igyekeztünk a gyakorlatban jól 
alkalmazható eljárásokat keresni. 

6. A LEJTŐ FIZIKÁJA - POTENCIÁLIS 
MERÉSI MODSZEREK 
Vizsgálódás elején a jármű által befutott utat úgy fogjuk 

fel, mint egy folyamatosan változó hajlásszögű lejtőt. Cél 
az adott pillanatban „rögzített" lejtő szögének előjelhelyes 
meghatározása méréssel. (Az előjel természetesen attól 
függ, hogy az út lejt-e vagy emelkedik.) Az 1. ábrán 
pontszerű testre ható erőket láthatjuk, rögzített lejtőn. 

1. ábra. Pontszerű testre ható erők rögzített lejtőn. h: magasság d. 
alap, 1: hossz F(; = mg: nehézségi erő, FK = ing cos(a): 

kényszererő, Fg = —lung cos(o : surlódási erő 

Newton II. törvényét alkalmazva, az erők eredőjére 

felírható: 

Fj' = ni{g[sin(a) — fL cos(a)] ± a*} (1) 

A testre a lejtőn Ft hatásvonalában még egyéb (F*) 
erő is hat (pl. légellenállás, testre ható gyorsító erő stb. 
összege) és az általa létrehozott gyorsulás a*-gal vehető 

figyelembe. 

7. GYORSULÁSMÉRŐK 
A gyorsulásmérő olyan lengő rendszer (2. ábra), amely 

valamilyen mozgás bizonyos gyorsuláskomponensét méri. 
A gyorsulásmérő a mozgó testhez van rögzítve. 

A gyorsulásmérők rendelkeznek egy meghatározott geo-
metriai tengellyel (ún. érzékeny tengely). A gyorsulásszen-
zor ideális esetben valamely gyorsulásvektornak azon kom-
ponensét fogja mérni, amely a gyorsulásmérő érzékeny 
tengelyére vetül. 

Amikor a gyorsulásmérő gyorsul, akkor az érzékeny ten-
gelye mentén a szeizmikus tömegre (ári) tehetetlenségének 
következtében tehetetlenségi erő hat. Ez az erő a rugót 
kitéríti. A szenzor kimenete a rugó kitérésével, vagy a rugó 
tehetetlenségi erejével lehet arányos. 

A gyorsulásmérők korai változatait lengő alkatrészeken 
fellépő gyorsulások mérésére használták. Ezek a szenzorok 
statikus gyorsulás mérésére alkalmatlanok voltak. 

Az általunk vizsgált ADXL105 gyorsulásszenzor statikus 
gyorsulások mérésére is alkalmas. 
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2. ábra. Gyorsulásmérő 

A 2. ábrán látható lengő rendszer az ADXL105 eseté-
ben a chipre van integrálva. Az inerciális tömeg egy diffe-
renciál kialakítású kapacitás fegyverzetei között mozdul el 
(3. ábra). 

FELÜLNÉZET 
az érzékenytengely 

' 1—jnentén fellépő 
gyorsulás főkonzol 

1 
r 

középső konzol 
  i 

~cs1 ~ L 
L  C$1 

1 
I fix 

kondenz. 
lemezek 

J elemi cella 
T  

CSl < CS2 

J 
•rögítéstjelöli 

3. ábra. Az érzékeny tengely mentéin gyorsulás lép fel 

A kapacitás fegyverzeteit nagyfrekvenciás oszcillátor 
ellenfázisban hajtja meg. Az elmozduló konzolról (amely 
a difi. kapacitás része) levett jel szinkron demodulátorra 
kerül. 

Amikor a szeizmikus tömeg (középső konzol) mozgásba 
jön, az elmozdulásnak megfelelő pillanatnyi kimeneti jel 
jön létre a demodulátor kimenetén. A szenzor belsejében 
a demodulátor kimenetét visszacsatoljuk, amely így elekt-
rosztatikusan téríti vissza a szeizmikus tömeget a középső 
pozícióba. (Innen érthető az erőkompenzációs működési 
elnevezés, hiszen elektrosztatikus erővel kompenzálunk.) 
A demodulátor kimeneti feszültsége akkora értéket ér el, 
amekkora ahhoz szükséges, hogy a gyorsulás fellépte alatt 
nyugalomban tartsa a konzolt, így a fellépő gyorsulással 
arányos kimeneti jel jön létre. 

8. SZÖGHELYZET-ÉRZÉKELÉS IDEÁLIS 
GYORSULÁSMÉRŐVEL 
Először áttekintjük, hogy lejtőn nyugvó tárgyhoz erő-

sített ideális gyorsulásmérővel hogyan tudunk lejtőszöget 

mérni. (Az ideális gyorsulásmérő az érzékeny tengelyére 
merőlegesen fellépő gyorsulásra teljesen érzéketlen.) 

Ha az 1. ábrán lévő lejtőre egy gyorsulásmérőt rögzí-
tünk, akkor az ideális gyorsulásmérő az az Fk kényszere-
rőn hatására abszolút értékét fogja mérni. (A képletben m 
az az inerciális tömeg, amire a gyorsulásmérő belsejében 
Fk hat.) Mivel FÍ,k függ a lejtő szögétől, egy gyorsulás-
mérő segítségével, valamint jelfeldolgozással2 a dőlés szö-
gét meg tudjuk határozni: a = arccos(9 ). Tehát a mért 
gyorsulás számértékét el kell osztani a nehézségi gyorsulás 
értékével, majd a hányados arccol-át kell venni. 

Egy másik lehetséges elrendezésben is lehetővé válik a 
lejtőszög mérése. Ha az érzékeny tengelyt a lejtő síkjában 
helyezzük el, akkor az ideális gyorsulásmérő az bF1 lejtő 

FIirányú erő hatására létrejövő at ~~ ~ _ mgsiu(ci)3  gyorsu-
lás abszolút értékét fogja mérni, mivel érzékeny tengelye 
az Ft erő hatásvonalával párhuzamos. A mért értékből a 
sin függvény inverzének segítségével számítható ki a meg-
felelő szög (a g nehézségi gyorsulás számértékét ismerjük). 

Az egyes elrendezések érzékenysége különböző. A mé-
rendő szögtartomány alapján kell mérlegelnünk, hogy me-
lyik elrendezést kell alkalmazni. 

Most mozgó járműre rögzítjük a gyorsulásmérőt. Az 
imént tárgyalt elrendezés, amikor az 1. ábra jelölése szerint 
l-lel párhuzamosan helyezzük el a szenzor érzékeny tenge-
lyét, nem alkalmas lejtőszög mérésére, hiszen a súrlódás és 
az (1)-ben a*-gal jelölt gyorsulás számunkra ismeretlen. 

Azonban ha az érzékeny tengely a lejtő síkjára merőle-
gesen helyezkedik el, az ideális gyorsulásmérő érzéketlen 
lesz a lejtő síkjában fellépő gyorsulásokra. Feltételezve, 
hogy a jármű a lejtő síkjára merőlegesen nem gyorsul, a 
értéke meghatározható a cos függvény inverzének ismere-
tében. 

A valóságban a jármű esetleg gyorsulhat a lejtő síkjára 
merőlegesen is (egyenetlen útviszonyok), azonban ez a 
hatás jól megválasztott szűrési eljárással kiküszöbölhető. 

Az említett elrendezésben fontos paraméterek még a 
szenzor érzékenysége és zaja, hiszen ezek határozzák meg 
a fenti eljárással mérhető legkisebb szöget. 

Amennyiben egyetlen szenzor érzékenysége nem volna 
elegendő, próbálkozhatunk két gyorsulásmérő lejtőre he-
lyezésével, amelyek érzékeny tengelyei egymásra merőle-
gesek, és a lejtő síkjával mindketten 45 %-ot zárnak be. 

Feltételeztük továbbá, hogy a jármű oldalirányban nem 
dől meg. Ha a jármű a valóságban mégis megdől és így tor-
zítja a mérés eredményét, további szenzorok felhelyezése 
és jelfeldolgozás lehet a megoldás. 

9. MÉRÉSI HIBÁK 
A valóságban a gyorsulásmérőknek van egy ún. keresz-

tirányú érzékenysége, ami megmutatja, hogy az érzékeny 
tengelyre merőlegesen fellépő gyorsulás hány százaléka je-
lentkezik a kimeneti jelben. Az ideális gyorsulásmérővel el-
gondolt elrendezésünket tehát úgy kell, hogy módosítsuk, 

I Fk = ing cos( ), ahol in a gyorsulásmérőben lévő inerciális 

tömeg, amit Fbk gyorsít. 
2 A jelfeldolgozó egységnek arc cos funkciót kell megvalósítani. 
s A gyorsulásmérő belsejében lévő inerciális tömeg (amin fellép-
nek a gyorsulások) az összefüggésekből kiesik. 
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hogy a lejtő síkjára merőleges érzékeny tengellyel felállított 
gyorsulásmérő mellé elhelyezünk egy másik gyorsulásmé-
rőt, amelynek érzékeny tengelye a lejtő síkjával párhuza-
mos. 

Az elrendezést az üzembe helyezés során kalibráljuk: 
meghatározzuk a keresztirányú- és az érzékeny tengelyre 
eső érzékenységek viszonyát. Ezeket, mint A-priori isme-
reteket felhasználva most már kompenzálhatjuk a gyorsu-
lásmérő kereszt-érzékenységi hibáját. 

Egy további tényezőt is figyelembe kell vennünk: az esz-
köz hőmérsékletfüggését. Ez utóbbi hatás kompenzálását 
elvégezhetjük termosztálással — ez viszonylag nagy telje-
sítményt igényel. 

Kompenzálhatunk azonban úgy is, hogy a gyorsulásmé-
rő nyugalmi állapotában felvesszük az eszköz hőmérséklet-

függését. (A hőmérsékletet változtatjuk, és a szögmérési 
pontosság megkívánta sűrűséggel felvesszük a gyorsulás-
mérő kimeneti feszültségét a hőmérséklet függvényében.) 

A jelfeldolgozási eljárásokban kihasználhatjuk azt a 
tényt is, hogy a hőmérsékleti folyamatok viszonylag lassan 
mennek végbe. Könnyíthet a helyzetünkön az ADXLIOS 
szenzorba integrált hőmérő. 

Ügyelnünk kell a gyorsulásmérők pontos pozícionálásá-
ra mind egymáshoz képest, mind a lejtő síkjához képest, 
hiszen kis szögeknél a pontatlan elhelyezés hibát okoz. A 
mérési elrendezést sík talajon kalibrálhatjuk a földi nehéz-
ségi gyorsulás kihasználásával. 

10. AZ ELJÁRÁS ALAPJÁN MÉRHETŐ 
TOVÁBBI PARAMETEREK 

Elméletben lehetséges lenne további paraméterek mé-
rése is, pl. a jármű által megtett relatív szintkülönbség 
mérése. Ezzel alternatívát mutatunk a barometrikus elven 
történő relatív magasságmérésre: a jármű által befutott út 
— mint változó hajlásszögű lejtő — tetszőlegesen sűrűn 

felosztható elemi szakaszokra és az egyes szakaszok vizs-

referencia 

gálhatók az 1. ábra jelölésrendszerével. 
Az általunk javasolt megoldás a következő geometriai 

összefüggéseken alapszik: 

h = sin(a) • 1 (2) 

Az elemi lejtő magasságát h-val, hajlásszögét a-val 
jelöltük. Az elemi szakaszon a lejtőn megtett út: 1. 

Ha a lejtőn a megtett utat, valamint a lejtő hajlásszögét 
folyamatosan mérjük, akkor elvben tetszőlegesen kicsiny 
szakaszra ki tudjuk számítani az elemi lejtőszakasz ma-
gasságát. Ezeket az elemi magasságokat összegezve vagy 
kivonva (attól függően, hogy a jármű felfelé vagy lefelé 
halad, egy adott ponthoz viszonyítva), meghatározható a 
jármű magassága. (Az, hogy a jármű felfelé vagy lefelé 
halad-e, a lejtő szögének megfelelő eljárással történő mé-
rése esetén megállapítható.) 

Ha h = f[sin(o),1] és b = sin(o) és 1 hibával terhelt, 
akkor Oh = bL\b + 1S1 lesz a mérési hiba egy elemi 
lejtőszakaszra. 

A gyakorlatban azonban ez az eljárás csak korlátozott 
pontossággal alkalmazható; a szögmérés hibája egyre hal-
mozódik és egy idő után elviselhetetlenül nagy lesz. 

11. JELFELDOLGOZÓ EGYSÉG 
Az önállóan tervezett jelfeldolgozó egység a 4. ábrán 

látható. A rendszer magja az Atmel cég AVR2313 típusú 
8 bites mikrokontrollere. Azért választottuk ezt a korsze-
rű RISC eszközt, mert a speciális DSP processzoroknál 
nagyságrendekkel olcsóbb, ugyanakkor igen hatékony (16 
MIPS), így a szükséges jelfeldolgozási funkciók könnyen 
megvalósíthatók. A kártyán elhelyezkedik még egy 12 bites 
többcsatornás A/D átalakító, jusztírozható referenciák stb. 

Az eszköz programja a mikrokontrollerbe integrált flash 
memóriában van, ami a PC-ből a soros letöltőkábelen ke-
resztül frissíthető. A mért értékeket LCD kijelzőn jelenít-
jük meg. 

PC iriezfEu 
ffi IN-Circuit 

progFam ozárhoz 

F e~ültség- 
~ abálynz ó 

1 ! 
U gyorsulna 1] lágbeine-

neta~ ADC 
AT90S23t3 

MiLavkontrolter 

Jelfddolgozns U hőmérséklet 
LCD alfanumeaiku. kijaLző, 

bcvitcli tillcnyűk 

12. KIÉRTÉKELÉS 
Az eszközzel a statikus méréseket egy fából készített kí-

sérleti lejtőn folytattuk, amelyen a dőlésszög egy csavarral 
precízen beállítható volt. 

Egy nagy felbontású mechanikai szögmérővel tudtuk a 
gyorsulásmérő által mért lejtőszög-értékeket összehason-
lítani. A mechanikai szögmérőn a tolómércéhez hasonló 
nóniusz beosztás teszi lehetővé az igen kis szögek mérését. 

4. ábra. Jelfeldolgozó egység 

A mechanikus szögmérő felbontása jobb, mint 0, 2°. 
Csak konstans gyorsulás mérésére is alkalmas gyorsulás-

mérővel lehet szöget mérni! Az ADXL szenzor természe-
tesen méri a DC gyorsulást, így a mérőkörben is DC csa-
tolást kell alkalmazni. A gyorsulásmérővel felépített szög-
mérő statikus érzékenysége eléri a 0, 5° felbontást. 

A dinamikus körülmények közötti vizsgálatok diploma-
munka keretein belül jelenleg is folynak. 
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FEASIBILITY RESEARCH OF APPLICATIONS 
USING ACCELERATION SENSING 
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H-1111 BUDAPEST. PÁZMÁNY PÉTER SÉTÁNY 1/D 

Nowadays it is much easier to measure a number of physical quantities thanks to the progress made in sensor technology. The serious 
development in acceleration sensing is one of the benefits of automotive industry. Cheap accelerometers could be integrated into several 
applications such as navigation, mapping systems, seizmology, signature analysis etc. 

After reviewing the most common methods for acceleration and vibration sensing we would like to discuss accelerometer type ADXL05 
from Analog Devices through a project. What makes the ADXL family a distinguished accelerometer is the integration of the sensor element 
and the signal processing circuitry on the same silicon surface. 

The project is to design an ADXL05 based instrument which is going to be installed on a moving bicycle. The instrument should know if 
the bike is going uphill or downhill. The instrument should also show the tilt of the road. 

The first thing to do is to design the measurement method to be used. We should also be able to answer the question "What does an 
ideal accelerometer actually measure?" After answering this question we are going to give a brief comparison of an ideal and a nonideal 
accelerometer. 

Discussing the errors of the measuring method is an important issue. That is our next task. The specification itself, the constraint which 
comes from choosing the particular device (ie. ADXL05) and the constraints of the measuring method all contribute to the final solution. 

The tilt instrument design is going to be discussed with the help of the functional blocks in the instrument. In some parts of the design we 
go into minute details and sometimes we take a high level approach if that is necessary. 
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DIGITÁLIS KÉPÁTVITELI RENDSZEREK 
LENCSE LÁSZLÓ 

BUDAPESTI MŰSZAKI És GAZDASÁGTUDOMÁNYI EGYETEM 
VILLAMOSMÉRNÖK] ÉS INFORMATIKAI KAR VILLAMOSMÉRNÖKI SZAK 

1541 BUDAPEST 

Digitális képek tárolása és továbbítása rendkívül költséges, hiszen általában egyetlen kép mérete is Megabájtos nagyságrendű. Ezért a legtöbb 
digitális képátviteli rendszerben általános cél, hogy a lehető legkevesebb bittel reprezentálják a képeket, és ezáltal növeljék a rendszer átviteli 
sebességét, illetve hogy minimalizálják a tárolási követelményeket. 

A vektorkvantálás implementálásával az alkalmazás-orientált képkompresszió jelentős mértékben javítható napjaink általános célú 
képkompressziós eljárásaihoz képest. Megnőtt az igény az olyan alkalmazásokra is, melyben lehetőség van képjellemzők kiemelésén alapuló 
képvisszakeresésre. A vektorkvantálás, mint hatékony lényegkiemelő módszer ezen a területen is jól használható. 

Az Internetes technológiák gyors fejlődésének eredményeképpen egyre inkább elterjednek a különböző multimédia adatbázisok és 
alkalmazások. Az 0racle8 kiemelt helyen szerepel napjaink relációs adatbázisai között. Az Internetes adatbázisok történetében új fejezetet nyit 
mind az adatkezelés, mind az információ elérés területén. Képes kezelni a jelenleg érvényes általános képkompressziós technológiákat, valamint 
„hagyományos" eljárások alapján működő képkeresési rendszerrel rendelkezik. 

A BME Irányítástechnika és Informatika Tanszékén jelenleg futó kutatás egyik célja, hogy megvizsgálja, hogyan lehetséges az 0racle8 
relációs adatbázis képkeresési eljárásában a vektorkvantálás és egyéb alkalmazás-orientált eljárás szolgáltatta képjellemzők implementálása. 

1. BEVEZETÉS 
Az elmúlt évtizedben hihetetlen mértékben megnőtt a 

digitális képek használata. Ez főleg az informatika és a 
telekommunikáció gyors fejlődésének köszönhető. A ké-
pi információk kezelésében, hasznosításában legfőképp az 
Internet nyitott új lehetőségeket. Az Internetes technoló-
giák, a hálózati képfeldolgozás, illetve multimédia adatbá-
zisok szerepe különösen fontos szerepet játszik az orvosi 
telediagnosztikai alkalmazásokban. 

A technológiai fejlődésnek eredményeképpen a képek 
nagyobb méretben bevihetők a számítógépekbe. Ez azon-
ban új problémákat és kérdéseket vet fel. Digitális képek 
tárolása és továbbítása rendkívül költséges, hiszen álta-
lában egyetlen kép mérete is Megabájtos nagyságrendű. 
Ezért a legtöbb digitális képátviteli rendszerben általános 
cél, hogy a lehető legkevesebb bittel reprezentálják a képe-
ket, és ezáltal növeljék a rendszer átviteli sebességét, illetve 
hogy minimalizálják a tárolási követelményeket. Ezek mel-
lett fontos szerepe van a képvisszakeresésnek, képfelisme-
résnek is. Gyakoriak az olyan alkalmazások, ahol néhány 
képi jellemző alapján kell megtalálni az adott képhez leg-
inkább hasonló, az adatbázisban már meglévő másik képet, 
illetve képeket. 

A BME Irányítástechnika és Informatika Tanszékén futó 
project célja egy automatikus rendszer fejlesztése a mela-
noma hatás korai felismerése céljából. A project olyan fel-
adatok megvalósítását tűzte ki, amely korszerű technológi-
ákat használ a hardware fejlesztés, adattárolás, titkosítás, 
kép kompresszió, automatikus diagnózis, hálózati lehető-
ségek kihasználása területén. Ezek közül a kompresszió és 
adattárolás témakörökkel foglalkoztam. 

2. KOMPRESSZIÓ 
A tárolási, hálózati továbbítási problémákat képkomp-

ressziós eljárások használatával lehet megoldani. Esetünk-
ben állókép tömörítésről van szó, melynek alapvetően két 
típusa van: veszteséges és veszteségmentes. A veszteség-

mentesség azt jelenti, hogy a tömörített képből az ere-
deti kép bitről-bitre pontosan visszaállítható. Veszteséges 
esetben a kódolás után dekódolt kép nem egyezik meg 
az eredeti képpel, viszont nagyobb tömörítési arány ér-
hető el. Önálló képek veszteséges tömörítése azért lehet 
hatékony, mert a szomszédos képpontok között az elté-
rés várhatóan kicsi, hiszen egy kép többnyire közel azonos 
színű területekből és ezek közötti zajszerű élekből áll. A 
kép ezen jellegzetessége a frekvenciatartományba transz-
formálva használható ki. A lassú változás kis, a gyorsabb 
pedig nagyobb frekvenciának felel meg. Mivel az emberi 
látórendszer a nagyobb frekvenciájú jelek esetén kevésbé 
érzékeny a torzításra, a frekvenciatartományban könnyen 
kezelhető a frekvenciától függő veszteség. 

A veszteséges képtömörítőket sokféle szempont szerint 
értékelhetjük. A felhasználó számára a legfontosabb há-
rom paraméter a tömörítési arány, a végrehajtási idő és a 
képminőség. A tömörítés és dekódolás időigénye nagyjából 
egyforma lehet. További követelmény lehet, hogy a tömö-
rített adatokhoz más típusú információ is illeszthető legyen 
(pl. szöveges adatok, geometriai, időbeli és numerikus in-
formációk, beszéd stb.), és a tömörítéshez csak közvetve 
kapcsolódó feladatokat is lehetővé tegyen (pl. zajszűrés, él-
detektálás, mozgó objektum detektálása képsorozatokban 
stb.). 

Napjaink aktuális veszteséges képkompressziós tech-
nikái közül a vektorkvantálás egy sokat ígérő eljárás-
nak mutatkozik. A kvantálás egy, az eredeti halmaznál 
lényegesen kisebb elemszámú halmazra való leképezés 
úgy, hogy az eredeti értékhez a halmazból a legköze-
lebbi értéket rendeljük hozzá egy távolságkritérium (nor-
ma) alapján. A kvantálás végezhető önálló értékre (ska-
lár kvantálás), ennél lényegesen hatékonyabb viszont, ha 
több értéket egy blokkba fogunk össze. Ezt nevezik vek-
torkvantálásnak. Képek esetén a blokkok tipikusan 2x2, 
3x3 vagy 4x4-es méretűek. Minden blokkot egy W = 
{wo, w1, . . .‚ W(N_~)} kódkönyv segítségével lehet kó-
dolni. A kódkönyv elemeit kódvektornak, vagy kódszónak 
nevezik. A kódolás után csak a legközelebbi kódvektor in-
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dexe van továbbítva, vagy eltárolva. A dekódolás a kódolás-
hoz hasonlóan történik. A vektorkvantálás folyamatát az 1. 
ábra mutatja. 

A legjobban illeszkedő kódszót egy bizonyos torzítás 
mérték alapján választják ki, amely általában a középérték 
hibája. A dekódoló a képet a kódkönyv kódszavain végig-
menve egy lookup-table művelet alapján állítja vissza. A 
vektorkvantálás úgy biztosítja a tömörítést, hogy közvetlen 
megszünteti a redundanciát egy blokk pixelei között. En-
nek ellenére a blokkok között szintén fennállhat korrelá-
ció. 

Véges Halmazú Vektorkvantálás (Finite State VQ: 
FSVQ) esetén memóriát viszünk a VQ sémába. Az FSVQ-
ban minden blokk úgy van kódolva, hogy csak a kódsza-
vak megfelelő részhalmazában keresi a legközelebbi kód-
vektort, ezt állapot kódkönyvnek, vagy rész kódkönyvnek 

Input 
blokk 

Legjobb választás 

i 

Kódkönyv 

Index 

nevezik. Az FSVQ lényege, hogy az előzőleg kódolt blok-
kok alapján megjósolja a következő blokk pozíciónak leg-
valószínűbb kódvektorait. Erre egy egyszerű, de hatásos 
megoldás a [2] alapján Feltételes Histogram (CH). A CH 
alap ötlete, hogy a kódvektor indexeinek sorrendisége el-
sőrendű Markov lánc szerint modellezhető. Feltételezve, 
hogy a kódszavak előfordulásának feltételes VALóSZNű-
SéGE ISMERT, A KöVETKEZő áLLAPOT FUNKCIó 
AZ M legnagyobb valószínűségű kódvektor kiválasztásá-
ból áll, hogy abból lehessen kialakítani az M elemű rész 
kódkönyvet. Ha a következő állapot funkció jóslása helyes, 
akkor az FSVQ a legjobban illeszkedő vektor választja, ami 
mindig benne van az állapot kódkönyvben. Rossz döntés 
esetén nem állítja elő ugyanazt a soron következő vektor 
sorozatot, mint azt az eredeti memóriamentes VQ. 

1. ábra 

Az eljárás ezen hibája azonban abban az esetben el-
kerülhető, ha a kódoló ellenőrzi, hogy a legjobb illesztés 
kívül esik-e a jelenlegi állapot kódkönyvön. A „Reversed 
Codevektor" (RC) egy lehetséges ellenőrzési módszer. A 
módszer részletes leírása a [3] cikkben olvasható. Ebben 
az esetben a kódvektorok száma a szuper kódkönyvben 
legyen N (N = 2'i), az állapot kódkönyvben pedig M 
(M = 2'n — 1). Ezután a és in bit (m K n) használható 
a szuper illetőleg állapot kódkönyv kódvektorának kódolá-
sához. Ha a nyertes vektor az állapot kódkönyvben talál-
ható, akkor m bit lesz átküldve, ha az állapot kódkönyvön 
kívül esik, akkor a+m bit lesz átküldve. A „Reversed Bit" 
módszer esetén nem egy kódvektort használnak, hanem 
egy bit van fenntartva arra, hogy jelölje vajon hibás-e az 
állapot. A rész kódkönyv mérete ekkor M = 2' . Ha a 
legjobb illesztés a rész kódkönyvben van, akkor egy „0" 
bit lesz a dekódoló felé továbbítva, ellenkező esetben „1". 
Az RB megvalósításnál tehát legjobb esetben 1 ± in, leg-
rosszabb esetben 1 + a bit kerül továbbításra. A két meg-
valósítás természetesen két különböző bit arányt biztosít. 
Ha gyakoriak a helytelen állapotok, akkor érdemes az RB 
ellenőrzést használni. Az RC-vel viszont kisebb bit arányt 
lehet elérni, ha a következő állapot funkció ritkán hibás. 

A képtömörítés hatásossága függ a rész kódkönyv mé-
retének megválasztásától. Túl nagy állapot kódkönyv (in. 
nagy) esetén nem csökken nagyon a bit arány, vagyis ke-
vésbé hatásos a tömörítés. Ha az állapot kódkönyv mérete 
túl kicsi, akkor a kép veszít az információtartalmából, hi-
bás információkat fog tartalmazni. Az optimális megoldás 
a blokk indexek feltételes valószínűség eloszlásától függ. 

Lookup tábla 

r 

Kódkönyv 

‚" 
Rekonstruált 
blokk 

Ha a feltételes valószínűség kevés kódvektorhoz koncent-
rálódik, akkor egy kis állapot kódkönyv képes tartalmazni a 
kódvektorokat, ekkor alacsony bit arány (magas tömöríté-
si ráta) érhető el. Szélesebb eloszlású valószínűségeknél a 
nagyobb méretű kódkönyv az ajánlott. Létezik egy adaptív 
algoritmus, amely változtatja az állapot kódkönyv méretét 
az aktuális valószínűség eloszlásának megfelelően. 

2.1. RC esetén 
Legyen pi az i-edik kódvektor feltételes valószínűségé-

nek eloszlása. Továbbá legyen a kódszavak valószínűsége 
po K pl K . . . K pw-t, valamint p(m) legyen a valószí-
nűsége a legjobban illeszkedő rész kódkönyv kódvektora. 
Ekkor p(in) arányos in-mel és 

2 m -2 

p(7n) _ pti 

r-o 
Mivel az átvitt bitek száma hol in, hol pedig 7n + n, 

a várható értéke az átvitt hiteknek az alábbi összefüggés 
szerint számítható: 

E(7n) = p(in) .7n + ( 1 — p(m)) . (iri F n,) 

Az optimalizáló eljárás ennek az értéknek a minimumát 
keresi meg. Ennek az értéknek kisebbnek kell lenni, mint 
n, hogy garantálja a kisebb bit arányt. 

2.2. RB esetén 
Az eljárás nagyon hasonlít az előzőre, de most 2m 

kódvektor van. 
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A feltételes valószínűség és a várható érték az alábbiak 
szerint számítható: 

2rn -1 

p(7ra) = ~ py 
-y=o 

E(m) = p(m) • (1 -I- m) + (1 — p(m)) • (1 + ra) 

Itt is a minimumot keressük és a kapott értéknek 
kisebbnek kell lenni, mint n. 

3. ADATTÁROLÁS ÚJ LEHETŐSÉGEI 
ORACLE8 PLATFORMON 
Az Oracle8 kiemelt helyen szerepel napjaink relációs 

adatbázisai között. Új fejezetet nyit az Internetes adatbá-
zisok történetében mind az adatkezelés, mind az informá-
ció elérés területén. Az Oracle8 nem csak fejlett eszköz-
készletet ad a mai web-oldalakon található szinte összes 
adattípus kezelésére, de rendelkezik azzal a szükséges tel-
jesítménnyel és skálázhatósággal, amely a nagyobb oldalak 
kezelését is támogatja. Az Oracle8 több mint egy relációs 
adattároló, a saját fejlesztésű adatbázis mellett olyan újítá-
sokkal rendelkezik, mint például az Internet File System és 
az Oracle Intermedia. A szerver/kliens architektúra kiépí-
tésére több megoldást kínál, így az applikáció management 
egyszerűbbé vált. 

A teljesítmény növelés érdekében az adatok olyan szer-
vereken replikálhatók, amelyek közel vannak a felhaszná-
lóhoz és csak a számukra fontos adatokat tartalmazzák. A 
többrétegű felhasználói környezet számára kifinomult hoz-
záférés szabályozással és továbbfejlesztett biztonsági mo-
dellel rendelkezik. A kifinomultság alapja egy paraméte-
res, bővíthető applikációs kontextus, ami lehetővé teszi az 
alkalmazások számára, hogy a felhasználók hozzáférését 
user-attribútumok alapján szabályozzák. A Web Applica-
tion Server az adatbiztonság megteremtése érdekében a 
további lehetőségként támogatja az SSL-t, autentikációs 
sémákat, valamint IP- és domain alapú megkötéseket biz-
tosít. 

Az Oracle8-ban a képek tárolását, valamint a képi 
adatok feldolgozását az Oracle8 Image Cartridge [6], vagy 
az Oracle8 Visual Information Retrieval Cartridge (VIRC) 
[5] használatával lehet megvalósítani. A különbség a kettő 

között, hogy a Visual Information Retrieval Cartridge-ban 
lehetőség van a képek tartalom alapú visszakeresésére 
néhány lényeges vizuális tulajdonság alapján. A legfőbb 

előnye a tartalom alapú visszakeresésnek, hogy csökkenti 
a képi információk kinyeréséhez szükséges időt. 

A VIRC fő szolgáltatásai a tárolás, visszakeresés, új-

(referencia kép) 18.3983 

raformázás, tömörítés, az adatmanipulációs szolgáltatások 
minimális része (pl. skálázás, képvágás). Minden képet az 
adatbázisba helyezéskor analizálnak, és ugyanekkor elké-
szül a kép tartalmának teljes reprezentációját jellemző vek-
tor, vagy signature. A signature a következő vizuális tulaj-
donságokat tartalmazza: globális szín, lokális szín, textúra, 
struktúra, illetve ezek helyett szerepelhet az emberi arcot 
jellemző „facial". 

Az összehasonlító eljárás során a kiválasztott kép signa-
ture je van összehasonlítva az adatbázisban szereplő többi 
kép signature-jével. A képek összehasonlításakor lehető-

ség van a vizuális tulajdonságokat súlyozni aszerint, hogy 
azok mennyire fontosak az aktuális képillesztési feladat 
szempontjából. Az összehasonlító eljárás eredménye a ké-
pek közötti hasonlóság mértéke a score. Ugyanakkor defi-
niálva van egy küszöbérték is. Ha a score értéke kisebb a 
threshold értéknél, akkor az Oracle a képeket hasonlónak 
értékeli. 

Mivel a felhasználó adja meg a vizuális jellemzők súlyá-
nak, illetve a threshold-nak az értékét, ezért az Oracle-ben 
a képi visszakeresés hatékonyan használata a felhasználó 
részéről nagyfokú szakértelmet követel. A kép jellegétől 

és a feladat fontosságától függően nem mindegy, milyen 
súllyal szerepelnek a vizuális jellemzők, illetve a threshold 
értéke hogy van megválasztva. 

Az előzőekben leírtak alapján az OracleS használta tű-

nik a project számára legalkalmasabbnak az adattárolás te-
rületén, valamint a titkosítási és hálózati feladtok területén 
is jelentős előnyöket jelent a használata. 

4. SZIMULÁCIÓS EREDMÉNYEK 
Az Oracle8 képkeresési funkciójának tesztelésére létre-

hoztam egy mintaalkalmazást. Az eredmények helyessé-
gének ellenőrzéséhez a napjaink néhány jellegzetes kép 
visszakereső rendszerét [7], valamint az egyedi ellenőrzés 

céljából egy képmanipulációs szoftvert [8] használtam. A 
mintaadatbázis képei megegyeznek ezen rendszerek képe-
ivel, bár az adatbázis mérete sokkal kisebb. 

Az alkalmazás első tesztelési lépésében kiválasztva egy 
olyan képet mely szerepel a jellegzetes kép visszakereső 

szoftverek egyikében a program a 2. ábrán látható képeket 
találta a legjobban hasonlónak. 

A 2. ábra alsó sorában a score értéke van megadva. A 
keresés során a vizuális jellemzőket azonos fontossággal 
voltak figyelembe véve, a jellemzők súlya minden esetben 
egységnyi volt. Ugyanezen képre elvégezve a keresést, a 
Retrieval Ware rendszerben a 3. ábra szerinti eredményeket 
kaptam. 

2. ábra 
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1. legjobb 2. legjobb 3. legjobb (referencia kép) 

3. ábra 

Kiindulási kép 

Az Oracl szerint a második legjobb illesztés. 

Az Oracle szerint a harmadik legjobb illesztés. 

4. ábra 

4. legjobb 

Az RetrievaiWare szerint a második legjobb 
illesztés. 

Az RetrievaiWare szerint a harmadik legjobb 
illesztés. 

HÍRADÁSTECHNIKA 32 



A RetrievaiWare programban is van lehetőség a vizuális 
jellemzők súlyozására. Ebben a rendszerben vizuális jel-
lemzőként a szín-, alak-, textúra-, fényesség-tartalom, szín-
struktúra és képarány szerepel. A keresés során mindegyik 
vizuális jellemző súlya megegyezett. Az egyes képek pontos 
elemzését elvégezve a megfelelő szoftverrel [8], a 4. ábrán 
látható histogramokat kaptam. 

Tovább folytatva a vizsgálatot és elvégezve az egyes 
képek X, AND és XOR kapcsolatainak vizsgálatát, az 5. 
ábra szerintieket kaptam. 

Jelen esetben az Oracle8 jobb eredményt adott a másik 
rendszernél, a két rendszert azonban nem lehet egyetlen 

példa alapján minősíteni. A rendszerek a vizuális jellem-
zőkben is különböztek egymástól. A kutatás jelenlegi fá-
zisáig nem állt rendelkezésre olyan dokumentáció, amely 
tartalmazná az egyes rendszerek képi jellemzőinek mate-
matikai meghatározását. Ennek hiányában csak egy nagy-
szabású tesztelés végrehajtása után lehet kijelenteni, me-
lyik rendszer szolgáltatja a képvisszakeresés szempontjából 
a pontosabb eredményt. 

Egy másik esetben, amikor clip art helyett egy fénykép 
volt a keresés alapja, a 6. ábrán látható eredményeket 
kaptam. 

Első, legjobban hasonló Oracle szerint mtisodik 
' 

RetrievalWare szerint 
második 
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6. ábra 

(referencia kép) I. legjobb 

Látható, hogy a két rendszer közel azonos eredménye-
ket ad a keresésre, a különbség a rendszerek képkeresési 
módszerének eltérésével magyarázható. 

Hogy az Oracle képkereső funkciójának tesztelése minél 
átfogóbb, illetve széles skálájú tegyen, olyan képek is szere-
pelnek az adatbázisban, melyek egy másik, az adatbázisban 
szintén szereplő képtől csak valamelyik képi jellemzőben 

különbözik. Például azonos képek különböző színekben, 
különböző torzításokban elforgatva stb. 

Különböző színű képek esetén a vizuális jellemzők 

súlyát helyesen megválasztva, az Oracle helyesen felismeri 
a képeket. A képek továbbfestése, továbbrajzolása esetén 
(pl. valamelyik képre egy alakot rajzolunk) szintén helyes 
eredményeket kapunk. Képek elforgatása esetén azonban 
már nem minden esetben kapjuk meg az elvárt eredményt. 

5. KONKLÚZIÓ 
A vektorkvantálás implementálásával az alkalmazás-
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orientált képkompresszió jelentős mértékben javítható nap-
jaink általános célú képkompressziós eljárásaihoz képest és 
a kép visszakeresés területén is jelentős sikereket értek el 
vele. Például az [1] irodalom olyan, a tanszéken implemen-
tált eljárást mutat be, melyben a vektorkvantálást ered-
ményesen használták arcképkeresésre. Az Oracle8 maga 
is használható képvisszakeresésre. Képes kezelni a jelen-
leg érvényes általános képkompressziós technológiákat (p1. 
JPEG, GIF). Az Oracle8 kép visszakeresési módszere „ha-
gyományos" eljárások alapján működik. Láttuk, hogy ez a 
módszer eredményesen használható, azonban nem minden 
esetben alkalmas a legjobb illeszkedés meghatározására. A 
vektorkvantálás az eddigi vizsgálatoknál igen hatékonynak 
bizonyult. Ezért további vizsgálatok tárgyát eredményezi, 
hogy lehetséges-e a két előnyös tulajdonság együttes ki-
használása, vagyis az Oracle8 által elkészített signature fájl-
ban valamilyen módon a vektorkvantálás szolgáltatta kép-
jellemzők implementálása. 
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DIGITAL IMAGE TRANSMISSION SYSTEMS 
L. LENCSE 

FACULTY OF ELECTRICAL ENGINEERING AND INFORMATICS 
TECHNICAL UNIVERSITY OF BUDAPEST 

H-1541 BUDAPEST 

The storage and transmission of digital images is exceptionally expensive, since in general the size of a single image can be of the order of 
megabyte. Therefore there is an overall aim in most digital image transmission systems to represent the images with the minimum number of 
bits, in order to increase the transmission speed and to minimize the storage requirements respectively. 

The implementation of vector quantization can improve the efficiency of the application oriented image compression, compared to nowadays' 
overall compression methods. The claim was grown to application, in which there is a possibility to content-based image retrieval. The vector 
quantization, like an efficient substance emphasis method, can be applied in this area. 

The fast developments of Internet technologies yield spreading of different multimedia databases and applications. The 0racle8 stands in 
a respected place among up-to-date relation databases. It opens a new chapter in the story of Internet databases, both data management, 
and the area of information retrieval. It can incorporate the nowadays' general image compression methods, and has an image retrieval system 
based on traditional methods. 

The purpose of the research controlled by Department of Control Engineering and Information Technology is, to examine how to implement 
vector quantization and other application-oriented image compression methods on 0racle8 Visual Information Retrieval Cartridge. 

Lencse László 1995-ben kezdte meg ta-
nulmányait a Budapesti Műszaki Egyete-
men. Tudományos tevékenységét 1998-ban 
kezdte meg. A Híradástechnikai Tanszék 
Mobil Távközlési Laboratóriumában a mo-
bil IP területen végzett munkájáért Ander-
sen Consulting Ösztöndíjat nyert. 1999-ben 
részt vett az egyetemen megrendezett Tu-
dományos Diákköri Konferencián. A Fel-
harmonikus forrás azonosítása című mun-

kája alapján jutalomban részesült. A 2000-ben megrendezett Vég-
zős Konferencián a Telediagnosztikai célú információs rendszerek 
megvalósítása nyílt hálózatokon című munkájával lépett fel, mely-
ben egy olyan kutatási irányzatot mutat be, ami napjaink egyik 
legdinamikusabban fejlődő területének számít. 
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MIKROMANIPULÁTOROK TELEOPERÁCIÓS 
ALKALMAZÁSA BIOTECHNOLÓGIAI KUTATÁSOKBAN 

URBANCSEK TAMÁS IV. évf. villamosmérnök hallgató 
LASSÓ ANDRÁS V. évf. villamosmérnök hallgató 

BUDAPESTI MŰSZAKI ÉS GAZDASÁGTUDOMÁNYI EGYETEM 
IRÁNYÍTÁSTECHNIKA ÉS INFORMATIKA TANSZÉK 

1111 BUDAPEST PÁZMÁNY PÉTER SÉTÁNY 1/D 

Három, napjainkban dinamikusan fejlődő tudományterület, a teleoperáció, a mikrorobotika és a biotechnológia legújabb eredményeinek 
integrációjából született az a rendszer, melynek tervezését, megvalósítását és egy valós kísérletben való alkalmazásának tapasztalatait foglaljuk 
össze cikkünkben. 
Az emberi munkának automatikus berendezésekkel helyettesítését kétféle ok indokolhatja: megfelelő gépek alkalmazásával a munka 
hatékonyabban végezhető el, vagy a tevékenységet gépekkel vagyunk kénytelenek elvégeztetni (például a veszélyes környezet, szűk hely, 
nagy távolság miatt). Ha azonban a feladat bonyolultsága miatt, vagy váratlan események kezelésére nem alkalmazhatunk teljesen autonóm 
rendszert, távoli emberi beavatkozás lehetőségét kell biztosítanunk. Ezt a kérdéskört vizsgálja a teleoperáció tudományterülete. 
Az általunk fejlesztett tele-mikrorobotikai rendszer elsősorban biotechnológiai feladatok megoldására készült, a témában folyó kutatómunka 
biztonságos, olcsó és rugalmas elvégzésére. A biztonságos működést a távolról irányítás teszi lehetővé, illetve ezt szolgálja az alkalmazott 
eszközök intelligenciája (ezek rendkívüli helyzetekben képesek önállóan is működni). Rendszerünk biztosítja a mikrorobot munkaterületének 
távolról megfigyelését, és a robot irányítását Internet hálózaton át. A speciális hardver eszközök működtetését, összekapcsolását és a hálózati 
kommunikációt saját fejlesztésű szoftvereink végzik. 

1. BEVEZETÉS 
A BME Irányítástechnika és Informatika tanszékén fo-

lyó MINIMAN mikrorohot fejlesztési projekt célja egy 
olyan univerzális, intelligens, távolról is irányítható mikro-
manipulációs munkacella létrehozása, amely alkalmas ku-
tatási feladatok elvégzésére, különösen a biotechnológia 
területén. Ebben a témában folytatott kutatásaink során 
munkánk céljaként egy Interneten keresztül irányítható 
rendszer globális tervének kidolgozását, és egy működő 

prototípus létrehozását tűztük ki. Cikkünkben rövid átte-
kintést adunk az érintett tudományterületekről, majd be-
mutatjuk a megvalósított rendszer hardver- és szoftvere-
lemeit, a megvalósításkor valamint az alkalmazás közben 
felmerült problémákat és megoldásaikat. 

1.1. Telerobc ika 
A telerobotika egyike napjaink legkutatottabb, legdina-

mikusabban fejlődő területeinek. Ez talán nem is csoda, 
hiszen egy távolról irányítható manipulációs munkaállo-
más alkalmazási területek százain nyújthat nagy segítséget. 
A NASA telerobotikai programjának célkitűzése szerint 
2004-re a világűrben az összes űrhajón kívüli tevékenység 
50 %-át telerobotikai úton fogják elvégezni [15j. A telero-
botikával lehetővé válik, hogy egy nagy tapasztalatú orvos 
a világ bármely pontjáról egy akár ezer kilométerrel odébb 
fekvő páciensen is segíthessen, vagy egy veszélyes rend-
őrségi akció emberélet kockáztatása nélkül lebonyolítható 
legyen, esetleg a Titanic több ezer méteres mélységben he-
verő roncsai között kincsek után kutathassunk... 

De mi is az a telerohot? Egy olyan intelligens, ember 
által távolról irányítható robot, amely kiterjeszti az ember 
érzékelő és beavatkozó képességeit egy tőle távol fekvő 

területre. A lényeges különbség az ipari rohotok és a tele-
rohotok között az elvégzendő munka jellegében rejlik: az 

ipari robotok sokszor ismétlődően hajtják végre ugyanazt 
a feladatot, jól meghatározott környezetben, sebességgel, 
pontossággal, megjósolható eredménnyel. Az emberi tele-
operációban ezzel szemben a robotot távolról vezérlő sze-
mélyé a legfőbb irányítói szerep. A robot szenzorai által 
küldött információk segítségével a kezelő személy a robot 
által, emberi képességeinek megfelelően végzi el a beavat-
kozásokat. 

Miért kell egy rohotot távirányítani? Azért mert az utób-
bi évtizedekben a robotokkal foglalkozó kutatók felismer-
ték, hogy a legtöbb feladatra nagyon nehéz teljesen önálló-
an működő robotokat készíteni. A telerobotika módszerei 
azonban lehetővé teszik, bogry a robot elvégezzen egysze-
rűbb részfeladatokat és kérje a felügyelő személy segítsé-
gét, ha valami nehézsége támad. A folyamatos kutatások 
eredményeként egyre több és egyre bonyolultabb feladatot 
lesznek képesek megoldani a robotok teljesen önállóan, 
ám a tclerohotikának addig is, és azután is igen jelentős 

alkalmazási területei maradnak [5j, [8]. Ezek a következők: 

A. Emberi tevékenység szükséges, vagy nem akarjuk kiválta-
ni azt mesterséges eszközökkel. Ha például egy összetett 
munkafolyamat során kevés számú ismétlődés lép fel, a 
környezet pedig változó és ismeretlen lehet, célszerűbb 

emberi felügyeleti irányítást alkalmazni, hiszen szük-
ség van az emberi intelligenciára, felismerőkészségre, 

rugalmasságra. Bizonyos helyzetekben pedig éppen az 
emberi részvétel a lényege a tevékenységnek — példá-
ul „személyes" találkozók megvalósításakor vagy szóra-
koztatás esetén. 

B. Ember valamilyen ok miatt közvetlenül nem végezheti el 
a feladatot. Ilyen okok lehetnek: 

• életveszélyes vagy egészségre ártalmas környezet; 
• nem emberi léptékű feladat (nagy méretek, erőki-

fejtés); 

HÍRADÁSTECHNIKA 36 



SAGEM 

Mit kínálunk Önnek SDH és SDH access 
megoldásainkkal? 
Minőségi szolgáltatásnyújtás 
-Gyors szolgáltatás bevezetés, illetve hibaelhárítás 

0----- Kapcsolt és cella alapú átvitel 64 Kbit/s-tól 2,5 Gbit/s-ig 
Sok interfész (ATM, adatátvitel, ISDN, ADSL) 

Egységes intelligens központi felügyeleti rendszerrel 
biztosítható az SDH és az SDH access hálózat összes 

elemének felügyelete végponttól végpontig 
Jövőálló befektetés (64 Kbit/s-os cross-connect, 

SDH technológia előnyeinek meghosszabbítása az 
lőfizetőig, ATM over SDH) 

Bővebb információ: 

SAGEM Magyarország Elektronikai Kft. 
1045 Budapest, Istvántelki út 8. • Tel.: 399 1020 Fax: 399 1021 
Internet: www.sagem.hu 



Mozgó objektum követő rendszer 
Elektronikus menetlevél 

Software: 
- Kommunikációs program ( a mobil egység adatainak kiolvasására) 
- Grafikus feldolgozó program az útvonal megjelenítésére, és menetteljesítmény 

számítására 

FILE SELECT 

® c Ca~1 

aNarfab.~at 
idoproba.dat 
kknaro.dat 
Másolat oaUarfeb.~at 

TANYA..@AT 

LOAD [dAT ‚III 
FUL1 VIE41, I I I~ 

ETAP~~ .I ~ I~ f DI~bW ROIITE I I (I _
SELECT DATE 1015 

rNCJ~ 

I 

Fig. 23. 
Data file selection for the COMMW program 

lataba»,

15~1 b5"fl 
es jyi 10115j 1 3i3"f 1 ' - - . 

Yes t99/10/15.j 1 F 05 f 1 1 
es .499/10/15j1tf 1 db 55 b1 ! 1 U1 b0r b3 

'  ~ /1~~ ]. d ~ Z ~ 1 ' 
..:. .. ..._ 

@~t L. , ~  - 
i /15 es 99/10 1813.20 46 55'97 1 58' 892,65 --1 ----1- --~- ----1  _ 

99/10116 17.%14 46'56`00'` 17'40'57' 0.00 
No 99/10/16 17:56i5446'%00"17'40'570,00 
Yes 99110/16 1757:20 46'56'00 1740'58' 22,00 
Yes 99/10/16 175100 46'56'01" 1740'64' 135.82 
Yes 99/10/16 175140 46'55'99" 1740'6Y 1216,2^0 
Yes 99/10/16 175120 46'56'00" 174Oá3 124800 
Yes 99/10/16 18:00;00 46'56'00" 17'4Oó3' 0,00 
Yes 99/10/16 1&0&40 46'56'01' 174Oó4' 38,83 
Yes 99/10/16 1101:20 46'56'03" 1740'66' 77,67 
Yes 99/10/16 180200 46'%OS" 174Oá7 67,68 
Yes 99/10/16 180240 46'56 5' 174Oá7 0,00 
Yes 99/10/16 180820 46'%'04" 1740'66' 3883 
Yes 99/10/16 1804:00 46'56'03 1740`65 3883 J 

SUMMAETAP Ckrnj: 169,71 

HW és SW tervező: Dr. Gyenes Károly 

CORROCONT GROUP 
CATHODIC PROTECTION & NllT 
CORROCONT HUNGARY It-1124 Budapest, Sxendi u. 1 

Tel: (0361) 214-2980, Fax (0361) 214-2982 
e-mail: huonee@corroeonteom 



Fig. Z. 
The photo of two antenna units 
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Fig. 5. 
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Global I'osition'nb System S ltcllites and ()rhits 
for 27 Uperationa Satellite; or September 29, 1998 

Satellite Positions at 00:00:00 9/29/98 with 24 hours (2 orbits) of Ground Tracks to 00:00:0() 9/30/98 

Fig. 6. 



Peter H. Dana 9/72198 

CPS Nominal Constellation 
24 Satellites in 6 Orbital Planes 

4 Satellites in each Plane 
20,200 km Altitudes, 55 Degree Inclination 

Fig. 7. 
The constellation of satellites and orbits 

Peter H. Dana 8/1/95 Orbit Planes 

A B C D 

160° A4a Dia 

Argument 120° 
of Latitude 

40° 

0° Equator 
B1a 

~ F3S s=Spare 
E4a 

320° A2a ~  a=Active 
~ 

280° A 1 a c4a D4a _^ ti orbit 
Position 

240°  E3a' T— ID 

200° 

E F 

317° 17' 77° 137° 17° 257° 

Right Ascension of the Ascending Node 

Simplified Representation of Nominal GPS Constellation 

Fig. 8. 
The codification of satellites and orbits 



CONTROL STATION RECEIVER 

DATA TO SV 

GPS CONTROL 

GPS SV 

DATA FROM SV 

P H Léna t/17 W 

_Falcon AFB 
Colorado Springs e 9- 
Master Control 

Hawaii 
Monitor Station 

Fig. 9. 
The control function 

Peter H. Dana 5!27O5 

‚ A 
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Ascension Islan. s ;i -Diego Garcia Monitor• Station 
• ti

Monitor Station . Monitor Station 

~ 

Global Positioning System (GPS) Master Control and Monitor Station Network 

Fig. 10. 
The /h e control stations of the NAUSTAR 
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The Global Positioning Syst~n 
Measurements of code-phase arrival times from at least four satellites are used to estimate four 

quantities: position in three dimensions (X, V. Z) and GPS time (T) . 

P. H. Dana 5t10,

Fig. 11. 
The optimal satellite and receiver constellation 

Fig. 12. 
Pocket GPS navigation instrument 



L~1 CARRIER 157`+5.42 MHz 

TI~1~1111~Y►Y1RI~iIR1 

C/A CODE 1.023MHz 

NAVISYSTEM DATA 50 Hz 

P-CODE 10.2.3 MHz 

Li SIGNAL 

Mixer 

Modulo 2 Sum 

L2 SIGNAL 

GPS SATELLITE SIGNALS 
P H DANA 4h:s 

Fig. 13. 
The GPS signals 

— ! ( ~ 

FCif COMMUNICATION: 

Fig. 22. 
The screen of COMMW program 

Cap~city: 524 2$S byes 

C 

r' OK 

Free: 510 575  bytes 

Used: 13 ?13 bytes 



PGA COMMUNlE ~TIDN: 

POSITION 

READ PGA 

CLEAR FDA 

Fig. 24. 

Save PDR 

Mentés helye 

iea dllproba. dat 

.!] gps0301.dat 
~ gps0303.dat 

] gps0304.dat 

I gps0305.dat 
~ 

gps0306.dat 

~ Cprrirr;",; 

~] gps0310.dat 

Ű gps0316.dat 
s~] pro.dat 
~] proba.dat 
~] tamas.dat 

Fájlnév: Itamasl dat 

Fájl ktpusa: IPDA Data file (".DATj 

~ 

~J 

Mentés 

Mégse 

Fig. 25. 
The PDR instrument 

Satellite Controlled 
Portable l)ata Recorder 
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onferencia 

NemZefikOZ1 
K 

cttika" 
„Fókuszban az inf°rm 

Budapest, 
13 

2000. október 12. - . 

Szervező' 

Infokommunikációs Trendek 2000 Nemzetközi Konferencia 
„Fókuszban az informatika" 

A 

Hírközlési Főfelügyelet 
az idei évben is megrendezi az infokommunikáció 

különböző területeivel foglalkozó nemzetközi konferenciáját. 

A 2000. október 12-13. között megrendezésre kerülő kétnapos konferencia szekciói: 

Szabályozási trendek 
Mobil Internet 

Információtechnológiai körkép ' 
Az infokommunikáció biztonsága 

A konferencia előadói között szerepelnek az Európai Bizottság Információs Társadalom 
Főigazgatóságának Igazgatója, több európai szabályozó hatóság vezetője, a WAR Fórum 

alapítóinak képviselői és más nemzetközi szervezetek vezetői, valamint az 
infokommunikáció nemzetközileg elismert további magyarországi és külföldi személyiségei. 

A rendezvényt a Magyar Tudományos Akadémia támogatja. 

További felvilágosítás: Tel.: 457 72 75; Fax: 457 71 71; E-mail:'szathmary.gabor@hif.hu 



A Konferencia szervezője: 
Hírközlési Főfelügyelet (HIF) 

Fővédnök: 
FRISCHMANN Gábor, Elnök - HIF 

Védnökök: 
Dr. BECK György, Elnök - Informatikai Érdekegyeztető Fórum (INFORUM) 
Dr. KROO Norbert, Főtitkár - Magyar Tudományos Akadémia (MTA) 
Dr. PAP László, Elnök - Hírközlési és Informatikai Tudományos Egyesület (HTE) 
SÍK Zoltán, informatikai Kormánybiztos 
Dr. ZOMBORY László, Elnök - Nemzeti Hírközlési és Informatikai Tanács (NHIT) 

Szervező és program bizottság: 

Elnök: 
Dr. SALLAI Gyula, Elnökhelyettes - HIF 

Alelnök: 
Dr. SCHMIDEG Iván, Igazgató - HIF 

Tagok: 
Dr. BARTOLITS István, Tanácsadó - HIF 
Dr. ERÉNYI István, Főosztályvezető - Miniszterelnöki Hivatal (MEH) 
Dr. RÉNYI István, mb. Igazgató - HIF 
SZATHMÁRY Gábor, Osztályvezető - HIF 

Hírközlési Főfelügyelet 

Nemzetközi Igazgatóság 

Cím: 
1525 Budapest, P.f.: 75 

Tel.: 457 72 75 
Fax: 457 71 71 

E-mail: contact@hif.hu 



KONFERENCIA PROGRAM 
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Szekció 1: Szabályozási trendek 

Szekcióelnök: Dr. SALLAI Gyula 
Elnökhelyettes - HIF 

Az EU-hoz csatlakozó országok kihívása: az Információs Társadalom felé vezető út 
SÍK Zoltán, Informatikai Kormánybiztos 

Az elektronikus kommunikáció új EU szabályozási rendszere 
ARGYRIS, Nicholas, Igazgató - EC Információs Társadalom Főigazgatóság 

Az infokommunikációs piac és szabályozása Magyarországon 
FRISCHMANN Gábor, Elnök - HIF 

Infokommunikációs szabályozási trendek Európában 
FURRER, Marc, Vezérigazgató OFCOM, Svájc 

A kommunikáció szabályozása Olaszországban 
di ROBILANT, Filippo, Nemzetközi Igazgató -
Autoritá per le Garanzie nelle Comunicazioni, Olaszország 

Szélessávú Internet hozzáférés: 
a helyi hurok szétválasztása; harmadik generációs mobil távközlés 
Dr. ARNBAK, Jens C., Elnök OPTA, Hollandia 

EBÉD 

Szekció 2: Mobil Internet 

Szekcióelnök: Dr. PAP László 
Elnök - Hírközlési és Informatikai Tudományos Egyesület 

WAP és a Mobil Internet: új szolgáltatások és trendek 
DAHM, Cindy Nelson, Marketing Igazgató - Phone.com 

WAP technológia a mobil Információs Társadalom szolgálatában 
Dr. ÉLŐ Gábor, Kutatási és Fejlesztési Igazgató - Nokia 

A Mobil Internet sikerének kulcsa 
NASEEM, Asif, Főigazgató - Motorola 

Elektronikus fizetés és számlázás mobil Internet és e-commerce környezetben 
Dr. KOCSIS, Frank, Mobil Internet Igazgató - AMS 

Mobil Internet: a kézzel fogható konvergencia 
Dr. BARTOLITS István, Tanácsadó - HIF 

Mobil Internet a médiaszociológus szemével 
Dr. SZEKFŰ András, Adjunktus - Pécsi Tudományegyetem 
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