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Eloszo
a szeptemberi szamhoz

A tavkozlési lehetéségek és alkalmazéasok valasztékanak
novekedése szamos terlleten Uj kényelmi, gazdaséagi
megoldasokat tett lehetévé. Az el6bnyok mellett azon-
ban, mint minden més Gjdonsag, vonzd azok szamara is,
akik az informatika Ujdonsagaibdl térvénytelen hasznot
akarnak huzni. A tavkozlés és informatika elkerilhetetlen
blindz6i hasznalata mellett azonban ezen a terlleten
megjelennek torvénytiszteld fiatalok, akik magukat ki-
probalandé sportteljesitményként értékelik, ki tud tobb
kodot feltorni, nehezebben hozzaférheté adatbazisba be-
hatolni, és szamukra talédn értéktelen titkot megismerni.
A tavkozlési és informatikai szakemberek elfogadjak ezt
a kihivast, és mUiszaki-matematikai moédszerek kidolgo-
zasaval igyekeznek meggatolni, hogy illetéktelenek hoz-
zaférjenek, megmasitsanak, felhasznaljanak bizalmas in-
formaciokat. Ha véglegesen nem is sikertl meggéatolni
az informécio védelmét, de mindenesetre megnehezitik
a jogtalan behatolast.

Ez utébbi is nagyseredmény. Ha egy védelmi modszer
megismerése és a jogtalan behatolas kidolgozésanak
ideje elegendéen hosszu, akkor mar szamos értékes in-
formécid elavul. Sok esetben néhany éra, vagy nap ele-
gendé ahhoz, hogy a beavatkozas elveszitse céljat. igy a
b(in6zdk és a titkositok versenye, a tdmadok és a védok
harca nem a tokéletes megoldasokat keresi, hanem ele-
gendd, ha az informécié jogtalan megszerzése hosszu
idét igényel.

E verseny miatt sok értékes szakember ideje és sok
intézmeény pénze karba vész. Mindkét oldal azonban koz-
ben pallérozza az agyat, amit esetleg mashol, méas hely-
zetben a kozosség javara tud hasznositani. Erdemes
ezért ezekrol az eljarasokrél irni és a szakmai kozvéle-
meényt az eredményekkel megismertetni, mert néhany
gyakorlati kédolasi, vagy kédfeltérési modszer mogott
értékes matematikai Ujdonsagok talalhatok.

E havi szamunk ezzel kapcsolatos négy cikke kilénbo-
z6 esetekre, kilonbozé szempontok szerint késziilt. Az
elsé cikk az elliptikus gorbék rendkiviil érdekes tulajdon-
sdagait tarja az olvasék elé. Ennek szamos hasznositasi
terllete lehet, de a cikkbdl azt az egyet ismerjik meg,
mely nagyon nehezen, hosszu idé alatt feltorheté kodo-
lashoz vezet. A masodik cikk az elmélettdl a gyakorlat fe-
lé vezetd Gton, a mobilhalézatok veszélyeivel és az elér-
heté biztonsaggal foglalkozik. Napjaink aktudlis problé-
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maja az adminisztracio digitalizdlasa, elektronizélasa,
mely elvezet az e-kOzigazgatdsig és az e-kereskedele-
mig, melyek mikodésének és biztonsédganak eléfeltéte-
le az elektronikus alairds. Bar ezt mar a parlament is
megtargyalta, erre térvényt alkotott, bevezetése érdeké-
ben még szdmos teendd all el6ttiink. A sort a szeptem-
ber 11-i terrortdmadas titkositasi problémai és a rendki-
vil nehezen felismerhetd, rejtett Uzenetek kérdése zar-
ja. Itt a terroristak terveinek megismerése a tisztessé-
ges emberek célja.

Az ezen témakor el6tti elsd blokkban a hivasengedé-
lyezés kérdését targyaljuk. Ennek bevezet6 cikke atfogo-
an ismerteti, hogy miért kertlt ez a téma el&térbe, miért
nem volt jelentésége a vonalkapcsolt, hierarchikus rend-
szerekben. Reméljik, hogy a bevezetd cikket kovetd ha-
rom modszer vildgosan megmutatja, hogy kulonbozé
helyzetekben elényds lehet mas-mas hivasengedélyezé-
si eljaras. :

A szakma és a politika k6z0s Uigye a digitalis szakadék,
vagyis a hirkozléssel, informatikaval rendelkezék novek-
vé elényének vizsgalata a leszakadok, a miszaki lehet6-
ségekhez nem hozzaférékkel szemben. Ezzel foglalkozik
az utolso csoportban lévé egyik cikk. Rendkivil tanulsa-
gos, hogy a szegények és a gazdagok kilonbsége min-
den muszaki Ujdonsadg megjelenésekor elétérbe kerdl.
Legyen az vasutépités, autopalya-hasznalat, gépkocsiva-
sarlas, repllés, melynek lehetdségeit a gazdagok mindig
elébb veszik igénybe és tovabb novelik elénylket. Vala-
mennyi esetben azonban kiderll, hogyha a szegények a
tudas megszerzéséhez hozzajutnak, és a gazdagok segi-
tik, tdmogatjék a tanulast, a szakmai képzést, akkor bar-
mely szakadék athidaldsahoz keziikben lesz az eszkoz.

Bér ebben a szdmban toébb olyan cikk van, amely az Uj
eredmények kidolgozasahoz magas szinvonali matema-
tikai apparatust hasznal és a mikodés bemutatasa is en-
nek segitségével lehetséges, mégis ugy latszik, hogy
egészében valamennyi cikk napi problémainkhoz kapcso-
l6dik. A tavkozlés és informatika széles kord hasznalata
nemcsak azoknak elény, akik ebbdl élnek, hanem azok
szamara is, akik felhasznalasaval eredményesebben dol-
gozhatnak, vagy segitségével maganéletiiket tehetik
szebbé.

Dr. Lajtha Gyorgy
a szerkesztébizottsag elndke




Hivasengedélyezés
garantalt minoségi halozatokban
: (attekintés) e

NEMETH KRISZTIAN

BME-TTT egyetemi hallgatc
E-mail: nemeth_k@soha.ttt.bme.hu

Kilonb6z6 rendszerd hirk6zlé haldzatokban kozos
igény, hogy a halézat altal felajanlott szolgaltatdshoz —
az informacidatvitelhez — minéségi garanciakat is bizto-
sitson a szolgaltatd. Ezeket a kielégité haldzati szolgal-
tatdsokat nevezzik garantalt minéségl szolgaltatasok-
nak (Quality of Service, QoS). Nem kapcsolt és vonal-
kapcsolt halézatok esetében a mindség garantélasa a
technolégiabdl fakaddan viszonylag egyszeri, csomag-
kapcsolt halézatokban azonban ez sokkal nehezebb fel-
adat. A szolgaltatdsok minéségét csomagkapcsolt ha-
|6zat esetén kulonbozé paraméterekkel jellemezhet-
juk, melyek kozll a leggyakrabban hasznaltak az atvitel
késleltetése, a késleltetés ingadozasa (jitter) és a cso-
magok elvesztésének valdszinlisége.

Kilénb6zé csomagkapcsolt haldzati technolégidk a
mindséget eltéré6 modszerekkel biztositjak, sét egya-
zon haldzattipusra is vannak egymastol lényegileg ku-
I6nb6z6 tipusy, mindséget garantald eljarasok. Ez
utobbi kategoériaba tartoznak az internetprotokollt (IP)
hasznal6 halézatok. Az IP technoldgia tervezésekor és
fejlesztésekor sokaig a ,,minél tébbet, minél gyorsab-
ban” elv érvényesilt, de barmilyen nagy adatmennyi-
séget, barmilyen gyorsan képes is tovabbitani ez a ha-
|6zattipus, garanciat semmire sem tud nydjtani, és az
adatfolyamok egymas kozotti prioritdasanak meghataro-
zasa sem lehetséges. Kilonos tekintettel arra, hogy az
Uj csomagkapcsolt halézati alkalmazéasok (példaul moz-
gokép és hang tovabbitdsa) megkovetelik a garantalt
minéségl adatatvitelt, e szolgéltatasok integralasa az
IP halozatokba — és ezéltal az internetre — egy nagyon
fontos Iépés e halézatok fejlédésében. Ez a fejlesztési,
szabvanyositdsi munka jelenleg is folyamatban van.
Klonb6zd IP QoS architekturajavaslatok szllettek, pél-
daul az Integrated Services (IntSeryv, integralt szolgalta-
tasu halozat), illetve a Differentiated Services (DiffSery,
differencidlt szolgdltatasu halézat). Bar e technoldgiak
még kisérleti stadiumban vannak, valészinG, hogy a
gyakorlatban ezeknek egy keveréke fog elterjedni, kie-
gészitve mas megoldasokkal is. Ellentétben a hagyo-
maéanyos |P halézatokkal, az ATM (Asynchronous
Transfer Mode, aszinkron atviteli mod) halézatokban a
tervezés kezdetétdl szempont volt a minéségi garanci-
ak pontos rogzitése. Ennek ellenére itt is lehetnek ku-

|I6nbségek az egyes részletekben, példaul az Gjsag je-
len szdmanak egyik kdzponti témaja, a hivasengedé-
lyezés is torténhet kilonbozé algoritmusok alapjan. Az
eddig elmondottakbdl is érzédik, hogy a csomagkap-
csolt halézatokban a min6ség garantaldasa meglehetdé-
sen Osszetett feladat. A teljes rendszer tobb épitée-
lembdl épul fel, melyek kozt szerepelnek (a teljesség
igénye nélkdl) a kialénbozd jelzésrendszerek, priorita-
sos sorban éllasi rendszerek, minéségi garanciat nyujto
forgalomiranyitds (QoS routing), eréforras-foglalads a
forgalomiranyitokban, és nem utolsésorban a hivasen-
gedélyezés.

Vizsgaljuk meg tehat kdzelebbrél, mi is az a hivasen-
gedélyezés (Call Admission Control, CAC)! Ennek a
modulnak a feladata eldonteni egy Uj igény megjelené-
sekor, hogy a hozza tartozé adatfolyam beléphet-e a
halézatba. Abban az esetben lehet az Uj forgalmi igényt
elfogadni, amennyiben két feltétel teljesll: egyrészt az
Uj forgalom beengedésével a mar elfogadott kapcsola-
tok minésége nem csokken az el6zetesen megallapi-
tott szint ald, méasrészt az Uj forgalom atvitelének a mi-
nésége is el fogja érni azt a szintet, amit az igény beje-
lentdje elvar. A hivasengedélyezés folyamatéban tehat
éppen az a nehéz, hogy meg kell talalni az egyensulyt
két egyméasnak ellentmondo kdvetelmény kdzott: egy-
részt garantalni kell a halézatba mar beengedett forgal-
mak integritdsat, masrészt maximalizalni kell a halézat
kihasznaltsagat. Ebbdl kovetkezik, hogy a hivasenge-
délyezés soran kétfajta hiba fordulhat elé: elsé faju hi-
banak nevezzlk azt, amikor elutasitunk egy kérést,
holott az még befért volna a hélézatba; masodfaju hiba
az az eset, amikor elfogadtunk egy igényt, pedig az
mar tulterheli a halézatot. Hogy melyik fajta hiba
mennyire sulyos, az a szolgaltaté Uzletpolitikai donté-
sétdl fligg. Az ebbdl a dontésbél szarmazd szamszerl
paraméterek akar bemenetei lehetnek az alkalmazott
hivadsengedélyezési algoritmusnak is.

A fentiekbdl latszik, hogy a hivasengedélyezés folya-
mata valdjaban egy parbeszéd a ,felhasznald” (igény-
bejelentd) és a ,halozat” kdzott. Megjegyzendd, hogy
a ,felhasznal6” alatt itt azt értjlk, aki az adott szolgalta-
tést igénybe akarja venni, ez lehet egy ember, de egy
szoftver vagy eszkoz is, sét akar egy masik halézat is.
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Hivasengedélyezés garantalt minésegul héalézatokban

Ezen tulmenéen a ,halézat”-ban is kulonféleképpen
helyezkedhet el az a modul, amely végul vélaszt fog
adni a felhasznal6 kérésére. Maga a parbeszéd is tobb-
féleképpen valésulhat meg. Kezdetként a felhasznéld
specifikélja az igényeit, amelyet egy szabvéanyos for-
maban, a forgalomleiré adatblokkban elkdldi a halézat-
nak. A forgalomleiré adatblokk szabvényos, abban az
értelemben, hogy egyazon hélézat mindig ugyanabban
a forméatumban varja az igényspecifikaciot, azonban k-
I6nb6z6 haldzatoknél ez a formatum kulonbozé lehet.
Természetesen a torekvés az, hogy csak néhéany leird
adatblokktipus terjedjen el, és azok egyikét hasznélja
minden haldzat. A felhasznéald kérésére a halézat véla-
szolhat egyszer(i ,,igen/nem”-mel, jelezve a kérés elfo-
gadasét vagy elutasitasat, elképzelhet6 azonban olyan
eset is, ahol a vélasz ennél bonyolultabb. Erre egy pél-
‘da az olyan vélasz, amelyben a héalézat a kérést eluta-
sitja, de javaslatot tesz egy olyan forgalomleiréra, ame-
lyet még el tudna fogadni. Az engedélyezési parbe-
széd ez esetben tovabb folytatédhat.

A hivasengedélyezési dontés helye is eltérd a kulon-
b6z6 tipusy héaldzatokban. Az IntServ IP halézatokban
és az ATM halézatokban példaul minden egyes forga-
lomiranyito, illetve kapcsolé eldonti, hogy a sajat belsé
er6forrasait és a kimeneti csatornait figyelembe véve a
felajanlott pluszforgalmat el tudja-e vezetni. Az igénvyt,
majd ezeket a dontéseket egy eréforras-foglalé proto-
koll tovabbitja a halézati csomépontok és a hivas kez-
deményezdje kozott. A hivast a haldzat részérdl abban
az esetben lehet elfogadni, ha minden egyes csomoé-
pont, amelyeken késébb az adatok at fognak folyni, el-
fogadta azt. A DiffServ architektira nem tartalmaz hi-
vasengedélyezést, arra azonban lehetéség van, hogy
egy kilsé modul engedélyezze vagy tiltsa a DiffServ
tartomanyba irdnyulé forgalmat. Ebben az esetben
egyetlen dontés szlletik, amely egy adott haldzati tar-
tomany egészére érvényes elfogadést vagy elutasitast
jelent. E dontés meghozatalédnak helye is halézatfliiggd.
A dontést meghozhatja az a csomépont, ahol a forga-
lom majd belép a tartoméanyba (ingress router), de le-
het ez egy erre kllon kijelolt csomdpont is, melyet séav-
szélességbrokernek (bandwidth broker) nevezlnk.
Vannak ezektdl eltérd javaslatok is, azonban teljes ké-
pet mar csak azért sem tudunk adni, mert mind a
DiffServ, mind a koré épllé QoS architekturak jelenleg
is fejlesztési stddiumban vannak.

Csoportosithatjuk a hivasengedélyezé algoritmuso-
kat aszerint is, hogy determinisztikus alapon dontenek,
vagy pedig statisztikus alapon. Az elsé esetben az ép-
pen felépités alatt allé és a mar elfogadott kapcsolatok
forgalmi leiré blokkjaibdl a hivasengedélyezd algorit-
mus kiszamitja, hogy a hélézat képes lesz-e ,a leg-
rosszabb esetben” is az adatok tovéabbitdsara a mega-
dott minéségben. Ez azt jelenti, hogy a halézat akkor
sem kovethet el masodfaju hibat, ha minden forras a
neki megengedett maximalis adatmennyiséget kuldi
minden idépillanatban (Un. moho forrasok). Ebben az
esetben a dontési algoritmus viszonylag egyszer(:
amennyiben az eddig elfogadott kapcsolatok és az (j
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igény eréforrasigényének 6sszege nem nagyobb, mint
a halézat vizsgalt részének atereszté képessége, akkor
az (] igény elfogadhatd. E modszer elénye, hogy egy-
szerl, tovabba sosem fordulhat elé6 masodfaju hiba.
Hatranya, hogy nagyon konzervativ, és mivel nem ve-
szi figyelembe a folyamok statisztikai paramétereit,
ezért az esetek jelentds részében a haldzat kihasznalt-
saga indokolatlanul alacsony lesz. A statisztikus alapu
dontés esetén tobb forgalmi leiré paramétert is figye-
lembe lehet venni, igy példaul az atlagos savszélesség-
értéket. Ebben az esetben lehetéség van a maximalis
eréforrasoknal kevesebbet allokalni egy folyam szédma-
ra, igy tébb igényt elfogadni, ezaltal gazdasagosabban
Uzemeltethetd a hélézat. Ezzel a mddszerrel akkor van
esélylnk a jobb kihasznéltsagra, ha a forrasok valtozo
bitsebességgel bocsatjgk ki az adatokat (Variable
Bitrate, VBR), azaz az altaluk igényelt savszélesség id6-
ben nem éllandé (Constant Bitrate, CBR). E dontési ti-
pus elénye, hogy javul a hélézat kihasznéltsaga, hatra-
nya azonban, hogy a dontés algoritmusa nagyon bo-
nyolult lehet, tovabba, hogy megjelenhet a méasodfaju
hiba is.

A hivasengedélyezéshez szikséges forgalomleird
adatblokk is tobbféle lehet. Egyik formajaban a felhasz-
nalé néhany paramétert ad meg az altala generélt for-
galomrdl, ilyen lehet példaul a maximalis savszélesség,
az atlagos savszélesség, a maximalis Ioketméret. Egy
masik lehetéség, hogy léteznek elére definialt forgalmi
osztalyok — példaul bronz, ezlist és arany osztaly egyre
novekvé minéségi garancidkkal —, és a felhasznald
ezek egyikébe sorolhatja be az éltala létrehozott adat-
forgalmat. Ebben az esetben, ha N osztalyunk van, ak-
kor minden egyes haldzati allapotot egy N dimenziés
vektorral irhatunk le, melynek az i-dik eleme mondja,
meg, hogy az i-dik osztalybél hany darab adatfolyam
van a hélézatban. Ekkor a hivasengedélyezés problé-
maja megegyezik egy N dimenziés szeparalé hiperfell-
let létrehozasaval, amely megmutatja, hogy mely alla-
potvektorok fogadhatdk el, és melyek nem. Az enge-
délyezési algoritmus ezek utén a kovetkezd: létrehoz-
zuk azt a vektort, ami akkor keletkezne, ha az aktuélis
igényt elfogadnank. Ha ez a vektor még elfogadhaté (a
szeparald hiperfelllet elfogadé oldalan van), akkor a hi-
vast beengedjuk, ellenkezd esetben pedig nem. E
modszer elénye, hogy egyszerlbb az altalanos eset-
nél, ahol is mindenki tetszéleges forgalmat specifikél-
hat, hatranya pedig ennek kovetkeztében az, hogy ki-
sebb a felhasznélé valasztasi szabadsaga.

Létezik egy egészen méas megkozelités is, a mérés-
alapu hivdsengedélyezés. Bar ebben az esetben is el
kell kildenie a felhasznélénak a forgalomleiré blokkot,
a dontés csak részben alapszik ezeken. Itt nem az tor-
ténik, mint a hagyomanyos esetben, amikor is az eddig
elfogadott forgalomleiré blokkok és az Uj igény leird-
blokkjanak 0sszességébdl szamolnak ki egy értéket,
amit 0sszevetnek a rendelkezésre 4ll6 kapacitassal. A
mérésalapl esetben a héldézat jelenlegi terheltségére a
forgalom mérésébdl kovetkeztetnek valamilyen moé-
don, és azt vizsgéljak, hogy emellé befér-e még a for-
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galmi leiréblokkal adott Uj igény a kérdéses tartomany-
ba. A mddszer elénye, hogy a forrdsoknak kevesebb
forgalmi leiré paramétert kell elkildeniik a kapcsolat
felépitésekor (hiszen lehet, hogy 6k maguk sem tudjak
elére ezeket), tipikusan az igényelt maximalis savszé-
lesség (peak rate) elegendd. Hatranya viszont, hogy a
rendszer bonyolultabb lesz, tovabba a méasodfaju hiba
megjelenésének tagabb teret ad a méréssel megéllapi-
tott haldzati terheltségnek a bizonytalanséaga. Végeze-
tal megemlitjik, hogy vannak olyan javaslatok is, ame-

lyekben egyaltalan nem kell a forrdsnak forgalmi leird
adatblokkot kildenie. Ebben az esetben egyszerien
elkezdi kildeni az adatait, és rovid idé mulva mérések
segitségével a halézat eldonti, hogy ez a pluszforga-
lom még befér-e a tartoméanyba, vagy sem. Ez utobbi
esetben a forrdsnak az adatok kildését meg kell szaki-
tania.

A kévetkezé harom cikk mélyebb betekintést nyujt a
hivasengedélyezés témajaba, felvdzolva és értékelve
egy-egy konkrét algoritmust.

Aldrekz
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véhagyta és a szlovék parlament elé terjesztette.

az e-business minden véltozatat gyakorolva.

A korszer( gépkocsikban az inditémotort és a generatort felvéltja az autévillamosségi ,csomag”, az ISG
(integralt starter-generator), melyet a motor és a sebességvalté kozé szerelnek. Villamos motorként a belsé
egésl motort a hagyomanyos inditémotornal Iényegesen gyorsabban inditja. Generatorként aramot general
minden fogyaszto taplélasara. Az ISG a fejlesztett dram felesleges részével az akkumulator, fékezéskor pedig
segitségével a jarmU mozgési energidja elektromos energidva alakithato és tarolhatd. Sziikség esetén az ISG
teljesitményt ad a tengelyekre, és ,stop and go” menetben villanymotorként hajtjia a jarmUvet. Ldmpénal a
robbanémotor leall, amig a vezeté a féken tartja a labat, utédna viszont az ISG a mésodperc tort része alatt az
Uresjarati fordulatszamra porgeti fel a fétengelyt, a motorvezérlés pedig aktivalja az (zemanyag-befecsken-
dezést. Az ISG 15%-os fogyasztascsokkenést eredményezhet.

Haromféle Uj Ethernet-modul all rendelkezésre a Siemens Sicomp IMC markaju ipari mikroszamitogépei-
hez. CPCI felépitési modulok 10 Mbit/s Ethernet és 100 Mbit/s Fast Ethernet atviteli sebességgel mikad-
nek. A harom valtozat az RJ45 csatlakozdtechnikaval kinélt interfészek szamaban (2-6) és fajtajaban (hu funk-
cioval vagy anélkll) kulonbozik egymastol. A szoftver drivereket minden altaldnosan hasznélt operacios rend-
szerhez — pl. Windows, Linux, VxWorks, QNX, RMOS53 - kifejlesztették.

2
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A szlovék tavkozlési torvény modositéasa a befészkelt szolgéltatokat elfogadhaté feltételek mellett kotele-
zi az eldfizetdi vonalakhoz vald szabad hozzaférés lehetévé tételére. A mddositast a szlovak korméany méar jé-

A Hawaii-szigetcsoport egyik kis tagja, Kapolei céltudatosan épllé tavkozlési gécpont a Csendes-éceanon.
Egyedulallo funkcidja az ott végzédd, egylttesen tébb mint 7 Terabit/s kapacitast kdbelek végberendezései-
nek, 16 mlholdas 6sszekottetés foldi dllomésénak kiszolgalasa és kozottik kapcsolatot Iétesité eszkdzok
mukodtetése. Legalabb hat globélis tavkozlési véllalat vetette meg a l&bat a szigeten. A helyi id6k kilonbsé-
gét kihasznaljak arra, hogy ugyanazon a napon Eszak-Amerikaval és Azsiaval is iizleti kapcsolatban legyenek,
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Reviewed

A statisztikus multiplexelésen alapuld hivasengedélyezési (Call Admission Control — CAC) algoritmusok valds idében elvégzik a CAC feladatat,

mikozben gyorsan igazodnak az idében vaéltozd forgalmi paraméterekhez. Igy a csomagkapcsolt héldzatok kihasznéltségat nagymértékben
megndvelik. A cikk a CAC feladatdt halmazszeparéldsra vezeti vissza. A pontos szeparald fellilet kiszamitdsa ket dimenzioban, két forgalmii
osztalyndl nem okoz kiiléndsebb nehézséget, ezért a hdrom forgalmi osztélyos esetet visszavezeti tébb kétdimenzidsra. A nem parametrikus
esetben egy mérés alapjan felvett mintahalmaz alapjan kell a szeparalo felliletet kozeliteni. Erre a kézelitésre ujszerd neurélis architekturat

javasolunk, amit gradiens mddszerrel lehet tanitani.

1. Bevezetés

Az internet elterjedésével a csomagkapcsolt technolé-
gia alapvet6 kommunikéacios eljaras lett, €s a gerinché-
l6zatok is IP alapuak. Egyre nagyobb igény mutatkozik
a héldzat jobb kihasznalasara, mikdzben meghatarozott
mindségl (QoS) tavkozlési szolgaltatdsokat kell biztosi-
tani. A tervezés alapja, hogy az eléfizetdi halozatok egy
adott (vagy akar valtozd) kapacitasu keresztmetszettel
csatlakoznak a gerinchéalézathoz. Ekkor az alhdlozat
fenntartojanak az a célja, hogy a felhasznalok statiszti-
kus tulajdonsagait figyelembe véve a leheté legjobban
hasznélja ki a szlk keresztmetszeteket, mikdzben
adott minéségi paramétereket biztosit (pl. atlagos cso-
magkésleltetés, csomagvesztési arany).

Ha a felhasznalok altal generdlt 6sszforgalom mel-
lett sérllnek az iménti minéségi paraméterek, Ugy az
adott hivasigényt vissza kell utasitani. Ezt a feladatot a
hivasengedélyezés (Call Admission Control — CAC) old-
ja meg. Ahogy azt az idevagoé kutatasok demonstraltak
[1, 2], minél ,valtozatosabb” a széllitott forgalom, an-
nal fontosabb szerepet jatszik a forgalomiranyitéas.

E feltételek kielégitése sordn kompromisszumot kell
kotnunk az algoritmikus bonyolultsag és a valos idejl
mukodés kozott. Eddig csupan olyan hozzavetdleges
szamitasokon alapul6, de egyszer( algoritmusokat hasz-
naltak, amelyek korlatoztak a haldzat kihasznaltsagat [1,
8]. Ebben a cikkben a CAC feladatat egy feltételes opti-
malizaciés problémaként fogalmazzuk meg, amellyel a
lehetd legnagyobb haldzati kihasznaltsagot érjik el, mi-
kdzben teljestilnek az eléirt mindségi (QoS) jellemzék.

A cikk a kovetkezdk szerint épll fel:

e On/off forrdsokat feltételezve megadjuk az egyes
forgalmi szituaciokhoz tartozé aggregalt forgalom el-
oszlasat.
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e Mind puffer nélklli kozelitésnél, mind G/D/1 soral-
ldsmodell mellett kiszamoljuk a QoS paramétereket
(az atlagos cellakésleltetés és a puffertulcsordulas)
adott forgalmi konfiguracional.

e A QoS ellenérzés soran a forgalmi szituaciokat két
halmazba osztjuk, azaz halmazszeparalasként fogal-
mazzuk meg a problémat.

e Mivel a QoS ellenérzés analitikusan bonyolult folya-
mat, ezért el6szor csak két forgalmi osztalynal hata-
rozzuk meg a pontos szeparalé fellletet.

e A kétdimenziés eredményeket kiterjesztjik harom
forgalmi osztalyra.

e |smeretlen forrasok esetén mérések alapjan végez-
zUk a hivasengedélyezést egy Ujszerd neuralis archi-
tektdraval.

e Veégezetll sokoldalu valés paraméterek melletti szi-
muldaciok igazoljgk a kidolgozott mddszerek haté-
konysagat.

2. A probléma egzakt modellje

A probléma formadlis leirasdhoz tekintstik a felhaszna-
l6k altal kibocséatott forgalmat egy véletlen folyamat-
nak. Ennek az ¢sszforgalomnak a tulajdonsagai azért
fontosak, mert el kell donteni, hogy a rendelkezésre
all6 csatornakapacitas és pufferméret mellett a halé-
zatba beengedett forgalom megsérti-e az eldirt QoS
paramétereket. Ha a pufferben tulcsordul, akkor ez
celldk elvesztéséhez vezet, ezért ennek a valészinU-
ségét (Cell Loss Probability — CLP), valamint a cellak
atlagos vérakozasi idejét (Mean Cell Delay — MCD)
kell kiértékelni. Ezek alapjan a CAC algoritmus szétva-
lasztja a héldzatba beengedhetd és visszautasitando
hivasokat.
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2.1 A felhasznalok modellezése

A pontos analitikus targyalashoz a kovetkezd felte-
vésekkel éljink:

e A felhasznédlokat a kibocsatott forgalmuk alapjan (pl.
adat, beszéd, video) osztalyokba soroljuk (i=17,2,...,M).

® Az egy forgalmi osztalyba tartozé felhasznélok azo-
nos statisztikaval rendelkeznek (atlagsebességiket
m;, csucssebességuket A; jeldli).

e Az on/off forrasmodellnek megfeleléen a felhaszna-
|6k forgalmat Bernoulli valészinlségi véaltozok irjak
le, azaz pl. az i-dik forgalmi osztalybdl a j-dik felhasz-
nalé altal kibocsatott forgalmat jeldlje az xj val6szi-
nlségi valtozd, amely az alabbi eloszlassal rendelke-
zik: P (X7 =0)=1-p; s P(X} = h) =1-p; minden
Jj-re, ahol p;:=m; / h;.

e Vezessuk be az (ny, ..., n, ..., my) forgalmi éllapotvek-
tort, amely a rendszer éllapotat mutatja, és ahol n;
azt jelzi, hogy az i-dik forgalmi osztalybdl éppen hany
felhasznald van jelen. Jeldlje N az n vektorok halma-
zat.

* Az i-dik osztalybdl ado felhasznalok Y; = Znij=1x7

osszforgalma binomidlis ; -E"i x®  eloszlast ké-

vet: Jj=1
n; ' A
P(Y,=yh) = g =gt
" (2-1)
e Ennek megfeleléen az Osszterhelés eloszlasa:
- ni -
P(Y:l): z H( )pi)'i (1_ pi)ni D
Y+t yaha=l i=1 \ Vi
(2-2)

2.2 A kiszolgalasi modell

A gyakorlatban kétféle kiszolgalasi modellt szoktak
alkalmazni: a pufferes és a puffer nélkili kozelitést.
A felhasznéalok forgalméat mindig egy pufferben multi-
plexé’ljuk. A puffer nélklli kozelités folytonos modell,
ahol feltesszlk, hogy minden felhasznaldé egyszerre
kerll kiszolgalasra. Ebben a modellben a kiszolgalas
késleltetését nem lehet figyelembe venni. Azonban a
késleltetésre is gyakran eldirast kell tenni, ezért a cikk
megemlit egy egyszer(i sordllasi kiszolgéalasi modellt.

Puffer nélkuli kozelités (zero buffer approximation —
ZBA) modell esetén akkor van tulcsordulas, ha a fel-
hasznélok 6sszforgalma meghaladja a C csatornakapa-
citast. Ekkor a cellavesztés valészinlisége:
CLP =Y P(Y=1), ahola P(Y=I) valészinGiséget a (2-2)

I>C
adja meg. Egy n forgalmi konfiguracié akkor elfogadha-
t6, ha a CLP nem halad meg egy elére megadott szin-
tet, amit e jelol. Ekkor a CAC-t megvaldsité idealis
dontési fuiggveény:
1. ha'CLE < e:!

gm) = {

-1 egyébként. (2-3)

G/D/1 sorallasi modell esetében az elérési modult
a kovetkez6 egyszer( soréllasi rendszerrel irjuk le:

Z(k)
'—M C
Y® B ey
—_
L

2-1. abra A G/D/1 soréllasi modell

Feltesszik, hogy minden idérésben egy cellat vesz
el a kiszolgaléegység (G/D/1 modell). A puffer tulcsor-
dulédsakor cellak vesznek el, ezért az egyik QoS kritéri-
um most is a cellavesztési valészintiség (CLP), amit a
CLP<e™ alakban korlatozunk. Ugyanakkor a sorbaéllas
miatt szamolni kell a késleltetési id6vel is, ezért a ma-
sik QoS paraméter az atlagos cellakésleltetés, amire
szintén el6irast teszlink: MCD<e®. Egy n forgalmi kon-
figuracio akkor elfogadhat6, ha a CLP<e™ A MCD<e®
feltétel teljesul. Ekkor a QoS kommunikacié megvalé-
sul. A CAC feladata, hogy egy adott n esetén a QoS kri-
tériumok alapjan a hivas beengedésérdl dontsink.

A pontosabb leirds érdekében jeldljik a pufferben
a k-dik idépillanatban varakozé cellék szamat Z;-val. A puf-
fer allapotéat a kdvetkezd egyenlet irja le:

zhaz>0

Zi = [Z-1T +Yia1, ahol PT={ (2-4)

0 egyébként.

Mivel Z, csak az el6z6 iddpillanatban felvett értéktdl
flgg, ezért L hosszlUsagu puffer esetén L+1 allapotu
Markov-lancot alkot, amelynek éllapotatmeneti valészi-
nlségei a (2-4) felhasznalasaval:

P; = P(Z =1‘|Zo=i)=1’(f20 e

=ilZo=i)=P [+ -1]"=j (2-5)

Az Y aggregalt forgalom eloszlasat a (2-2) fejezi ki,
ahol most h; értelemszerten 1 cellat jeldl i-tél flggetle-
nul (diszkrét on/off modell), p; pedig annak a val6szinG-
ségét, hogy a forras ad cellat. A (2-5) egyenletbdl a ko-
vetkezé modon éll el a puffer P allapotdtmeneti mat-

rixa:
e &
21=L+1p1
-

il
Po 2y B2 EI-LPI

POt Pr P2 P3

0 Lot 2
P- Po P B el
0 0
po O O E,_L_zpt
0.6 M
0 0 GEEIE
Po El-lm (2-6)

ahol p;=P(Y=,,i szdamu cella”). A puffer stacioner elosz-
lasat jeldlie a m sorvektor (P egységnyi sajatértékéhez
tartozo6 sajatvektor), amit a P = & egyenletbdl rekurzi-
van koénnyen ki lehet fejezni (kihasznélva, hogy P felsé
haromszdg matrixhoz hasonlit).
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A cellavesztési valdszinlség az elveszett cellak és a
beérkezé celldk varhatd értékének hanyadosaként van
definialva, azaz:

e L
k) TiPrtike
E(clvesztett cellék) Z g S
ClPa = - :
e Dam (2-7)

) P . L L
Az atlagos cellakésleltetést egyszerlen a A~zl L

kifejezéssel lehet megkapni, ahol A jeldli a cellak kiszol-
gélasanak id6rését. Ezzel az ideélis dontési figgvény:

L
1, haClP<e™ ésEln, <e™®
g(n) = =1

-1 egyébként,
ahol a CLP-t a (2-6) adja meg.

3. A CAC mint halmazszeparalas

A (2-4) kifejezés alapjan lathatd, hogy a CAC a forgalmi
allapotvektorok halmazat két részre osztja:
ND - {n: g(m) = 1} és NCD.o {n: g(m) = —1}_ (3-1)

Sajnos g(n) analitikus kiértékelése rendkivil hossza-
dalmas feladat, ezért ez alapjan nem lehet valds idejl
hivasengedélyezést végezni. Ehelyett csak K elére ki-
szamitott minta alapjan fogjuk elvégezni a dontési
flggvény kozelitését.

3.1 A CAC két forgalmi osztaly esetén

Ha kihasznéljuk, hogy az N és N“Y halmazokat elva-

lasztd hiperfellilet konvex [3], viszonylag kevés forgal-

mi konfiguracidban kiértékelve g(n)-t megkaphaté a

pontos szepardlé felllet. Ehhez definialjunk egy z (egy-

elére ismeretlen hosszl) vektort, ami a kovetkezdk
szerint legyen feltoltve:

T —0n =0 k=0,

2. Noveljuk n;-et egyesével egészen addig, amig
g(n) = -1 nem lesz. Az igy kapott n, = n; érték hata-
rozza meg z elsé elemét: z,:=n;—1.

3. Noveljik 1-gyel n,-t. Mivel ezzel a forgalmi allapot
nagyobb forgalmat ir le, biztos, hogy tovabbra is
gn) =1 lesz.

4. Csokkentslk egyesével nj-et (z_,-r6l) egészen ad-
dig, amig g(m) = 1 nem lesz Ujbdl. Az igy kapott
ny=n; érték legyen z kévetkez6 eleme: z; := n;.

5. Ha z, =0, akkor a teljes szeparélé fellletet felderitet-
tuk és megallhatunk, méaskilénben k := k+1 és ugor-
junk a 3. ponthoz.

Az algoritmus soran a kovetkezdé utat jarja be az n
vektor:
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h

kS

1
11‘ visszautasitandé 4dllapotok

i %
1‘“.
elfogadhat6 4llapotok "-‘\‘
ey,

Yewmmmnny

n,

3-1. ébra A kétdimenzids szeparéld felllet feltérképezése

Ha n{"“-szal jeldljik az egy forgalmi osztalybdl maxi-
malisan beengedhetd forrasok szamat, amikor a tobbi
osztalybdl a forrasok nem generédlnak forgalmat, akkor
lathato, hogy Osszesen K=2(n{"*"+1)n{"*+1 pontban kiér-
tékelve g(n)-t, feltérképezzik a teljes szeparald fellletet.
A z vektorral ekkor a kdvetkezéképpen irhaté at g(n):

1 hanm =<z,

i {-1 egyébként. (3-2)

A gyakorlatban éltalaban 3 forgalmi osztaly fordul elé
(pl. voice over ADSL, internet access |, internet access
I). Sajnos a fenti egyszer( médszerrel haromdimenziés
szeparalo felilet mar nem deritheté fel. A kovetkezék-
ben egy kozelitd eljarassal ugy terjesztjuk ki a moédszert
3D-re, hogy a szeparal6 fellilet meghatarozasahoz szuk-
séges pontszam ne novekedjen nagysagrendekkel.
Ehhez el6szor a kozelitéssel szemben tdmasztott krite-
riumokat vizsgaljuk meg.

3.2 A kozelit6 CAC szempontjai

A CAC implementélasa folyaman az N és NV halma-
zok g(n) szerinti szeparaldsat az fin) osztalyozo6 flgg-
vénnyel kozelitjuk:

ik ha neﬁ(l)
f(m) = < (1)

— L 'ha neNyi -, (3-3)
ahol a hulldmjel a megoldas kozelité jellegére utal. Cé-
lunk, hogy az f(n) 4ltal definialt N elfogadési és az N“"
visszautasitasi halmazok minél jobban kozelitsék az op-
timalis NV és N részhalmazokat. Az optimalizalast ugy
kell elvégezni, hogy minél tébb felhasznéalé legyen be-
engedve a halézatba, minél nagyobb legyen a hal6zat
kihasznaltsaga (hiszen minél tobb felhasznalé kommu-
nikal, annal nagyobb a szolgéltaté bevétele), mikdzben
nem szabad elfogadni olyan hivast, amellyel megsérul-
nek a QoS paraméterek (az a szolgaltatdé szerzédés
megszegését jelentené, ami nem toleralhaté). Ennek
megfeleléen a probléma az aldbbi feltételes szélséér-
ték-keresési feladatként irhato fel:

L, :n}in’N(l) - 0| mikszben N® CND. (3-4)
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A kozelités pontossagat a kdvetkezd hatékonysagle-
frokkal mérjuk:
1. Elsé faju hiba — halézati kihasznaltsag (Network
Utilization)
Az f(n) &ltal elfogadott és a g(n) szerint elméletileg
elfogadhaté hivasok szamanak aranyat meri:

NU=N® NNOYN?] .

2. Méasodfaju  hiba -
(Breach of contract)
Az fin) dltal elfogadott, de a g(n) szerint elméletileg
visszautasitandé hivasok és a g(n) szerint visszauta-
sitandd hivasok szamanak aranyat mutatja:

BCAN® -NOYNCY| .

szerz6désszegések aranya

Ezek a definiciok értelemszerlien csak véges N élla-
pottérnél érvényesek. Eddig elvben nem korlatoztuk az
allapottér méretét, de nyilvanvald, hogy ha az i-dik for-
galmi osztalybdl 6sszesen n/" felhasznalot engedhet-
nénk be énmagaban, akkor az allapottér n{"’ koordina-
taértékeken kivili részét teljesen értelmetlen vizsgalni,
hiszen ahhoz mindenképpen -1-es (visszautasitas)

(max)
dontés tartozna. Ennek megfeleléen: V| = ]__-[i=1”i
ahol

nt(max) =max\n; : gm) =1n;=0Vj= i} (3-5)

3.3 Kiterjesztés harom forgalmi osztalyra

A modszer alapotlete az, hogy az N tér harmadik koor-
dinatajat felosztjuk rétegekre, és minden rétegen egy
2D-s idedlis dontési fliggvénnyel képezzik a 3D-s sze-
paralo felllet sikmetszeteit. A pontosabb lefras érdeke-
ben vezessik be a kdvetkezé jeloléseket:

e |ndexeljtk uUgy a 3 forgalmi osztalyt, hogy
nf™=zn{""zn{""legyen. Ekkor a 3. koordinatat fogjuk
felosztani, hiszen ekkor kevesebb osztoponttal is
pontos kozelités érhetd el.

¢ A harmadik tengely osztépontjait a x halmaz foglalja
ossze: x = {0,/;,L5,....Iy}. Ennek megfeleléen H+1 ré-
teget képeztlnk.

e Minden egyes rétegen hatarozzuk meg az ideadlis
g,(n1.ny) = g(n) | n=1, dOntési figgvényt a 3.1 alpont-
ban adott mdédszerrel.

Ha a beérkezé n éllapotvektor egy adott rétegre
esik, akkor a dontés egyértelm(. Ha két reteg kozott
helyezkedik el, azaz [,<ns<l,,,, akkor a dontést kepez-
zuk interpoléacioval:

Metsszik el képzeletben a 3D-s szeparélé fellletet
egy a 3. koordinatan és az n vektor végpontjan keresz-
tulhaladé sikkal. Az igy kapott szeparalo felllet trajekt-
oriat irja le a p(n) = 0 egyenlet Ugy, hogy a vele egy sik-
ban fekvé alatta 1évé pontokra pozitiv, mig a felette
lévé pontokra negativ legyen az értéke. Az egyes réte-
geken a szeparalé fellleteknek az xy,x,....xy €lsé két
koordinatajanak irdnya felé vett széleit jeldljék rendre

az p(n) vektorok, ahogy azt a 3-2. dbra szemlélteti. Fel-
adatunk a p(n) fliggvény kozelitése interpolacioval.
Vagyis keressik azt a p(n) fliggvényt, amelyre p(xy) =0,
px) =0, ..., Pxp)=0.

3-2. dbra A 3D-s szeparalé felllet kozelitése rétegekkel

Minthogy az xy.X;,....Xy vektorok egy sikban vannak,
igy ez egy egyvaltozés interpolaciés feladat. Ennek
megfeleléen a 3D-s szeparald felllet kozelitése a ko-
vetkezé maédon all eld:

L, ha pm)>0
f3D(ﬂ)={ a p(m)>

-1, ha p(m)=<0"- (3-6)

A zérusrendd interpolacio az xyX;,....Xy pontok 1ép-
csézetes gorbével vald Osszekotését jelenti. Vagyis
akkor fogadjuk el az n hivast, ha a folotte l1évé rétegen
a dontés szintén ,elfogadas”:

fap(m) = { - v gqﬂ(nl,nZ) 1

-1 egyébként, (3-7)

ahol [ ,>n3>l,.

A moddszer elénye a dontés egyszer(isége mellett az
is, hogy az interpolaciés hiba csak az elsé faju hibakat
noveli. Ellenben a magas kihasznéltsaghoz nagyon sU-
r(in kellene felosztani a harmadik koordinéatat, ezért cél-
szer(i magasabb rend( interpolaciot alkalmazni.

Az elsérendl interpolaciénél az xy,X,....Xy pontokat
egyenes szakaszok kotik Ossze. A masodfaju hibak
csOkkentése végett legyenek ezek a hatarpontok ugy
definidlva, hogy a hozzajuk tartozd g(x,) (r = 0,1,...H)
dontések mindegyike —-1. Az elsérend( interpolacio
dontési fliggvénye részletezés nélkul:

1 ha g,.(n,n,)=1

fip =1-1, ha g, (n,n,)=-1
sgn(tl,xm3 +(1-10)x,, —ng) egyébként, (3-8)
ahol
& R S Y "
gt -xg” (3-9)
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A részletes leirds megtalalhaté [4]-ben.

Habéar ennél a modszernél a méasodfaju hibékat is
noveli az interpolaciés hiba, a gyakorlatban olyan kicsi a
szeparalo felllet gorbilete, hogy gyakorlatilag elhanya-
golhaté romlas lép fel, mikdzben a kihasznéltsag szé-
mottevéen megné a lépcsbzetes kozelitéshez képest.

Megjegyezzik, hogy a médszer hasonlé elven elvi-
leg kiterjesztheté haromnal magasabb dimenziészam-
ra is. Ekkor azonban a szamitési igény jelentésen meg-
né, ezért hdromnal tobb forgalmi osztaly esetén érde-
mesebb inkdbb véletlenszerlien sorsolt tanité mintak
alapjan képezni a kozelité dontési figgveényt, mint a ko-
vetkezs részben targyalt nem parametrikus esetnél.

4. Nem parametrikus CAC

Ha ismeretlenek a forrasok tulajdonsagai é€s nincs tul
szigoru cellavesztési arany el6irva, akkor véletlenszer(-
en valasztott forgalmi konfiguracidkat valasztva az elé-
rési modult tesztizemben mukddtetve a cellavesztési
aradny mérése alapjan donthetlink az adott konfiguracioé
elfogadasardl vagy visszautasitéasarol. Ebben az eset-
ben nincs lehetéség a (3-4) feladat pontos megoldasa-
ra, mert semmilyen informaciéonk nincs a tényleges
szeparald feluletrél. Szoritkozzunk a hibas dontések
szamanak minimalizélasara, vagyis (3-4) helyett az

1
E(w) = 3 Elf(nk) _dklp(nk) =

n,EN

S (f@y-Dpm)+= ¥ (- f@))p®m,),

2 1
2,80 2,40 (4-1)

hibavalészinliséget minimalizaljuk, ahol p(n) jeldli az n
forgalmi éllapot el6forduldsi valészinlségét:

fopt = argmfinE(w). Az a feladat, hogy ezt az f,,-ot

mérések alapjan kozelitsiik. A mérést K forgalmi élla-
potvektorra elvégezve egy T mintahalmaz allithaté
0ssze a kdvetkezé maodon:

v ={mn,.d).k=12,..K}, 4-2)

ahol d, az n, forgalmi konfiguraciénal mért dontés. El-
méletileg d, = g(n;) lenne, de a mérési pontatlansag mi-
att a d; = sgn{g(ny)+v(n,)} modellt alkalmazhatjuk, ahol
v valamilyen zajt jelol6 valdszinlségi valtozé. Jeldlje
fin,w) a T alapjan eléallé dontési fliggvényt, ahol a w
vektorba 6sszefoglalt paramétereket Ugy kell megvéa-
lasztani, hogy a (4-1) hibavalészinliséget minimalizal-
juk. (f(n,w) jelolheti barmilyen univerzalis approximator
— pl. egy elérecsatolt neurdlis haldzat — atviteli fliggvé-
nyét. A megoldashoz az [5]-ben ismertetett nem para-
metrikus dontéselméleti eredményeket alkalmazzuk.

4.1 Az optimalis dontési fliggvény megvalasztasa

Célunk a (4-1) minimalizalasa, az f,(n) = f(n,W,,) 0Szta-
lyozé fliggvény megtaldlasa, ahol az optimalis sulyvektor:
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Wop = argmin E(W). Mivel Ew kiértékeléséhez ismerni

kellene az N és az N“* halmazokat, vagyis a pontos
szeparal6 fellletet, igy WOt @ T mintahalmaz alapjéan
kozelitjuk. A kovetkezé tétel ennek modjardl szol.

1. tétel: Legyen K szdmu n, forgalmi allapotban meg-
meérve a dontés. A mérési pontatlansagot zajként
felfogva d, = sgn{g(ny)+v(n,)}, ahol v ismeretlen, nul-
la varhatd értékl valdszinlségi valtozé. Foglalja
6ssze Tt a megfeleld (ny, d;) parokat. Végezziik el a
™™ feletti

Ewa ™)== P (-7@)+
{n,[dk-l}

>+ fmy)

|, =-1}

1
+_

2Ky, (4-3)

empirikus hibafliggvény minimalizélasat:
w® =argmin E(w,t ©).
w

Ha

® az n, mérési allapotok a p(n,) eloszlassal vannak sor-
solva és

* f(n,w) képes tetszdlegesen pontosan kozeliteni bar-
milyen konvex y(n) osztalyozé fliggvényt,

Iw’ :”f(n,w‘)-y(n)" < (Ve >0),

akkor 'lriirlw""=wm és az f,(m)=f(n,w,)

osztalyozd fliggvény a (4-1) hibavaldészinliséget mini-
malizélja. Vagyis az f(n,w®) fliggvény aszimptotiku-
san optimalis.

Bizonyft4s:

Tudjuk, hogy ha a hibaval6szin(iséget a relativ gyako-
risdggal becsulljuk a mérés soran, akkor sgn
(E{d;})+g(ny). Ekkor belathatd, hogy ha a mérési élla-
potok a p(n;) eloszlassal vannak sorsolva, akkor az
ergodikus hipotézis és a Vapnik—Chervonenkis-tétel [6]
értelmében igaz a kovetkezd hatéarérték:
lim min £ (w,t ©) = min E(W),

K—»x w

(4-4)

ami maga utan vonja, hogy f(n,w*®)—f(n,w,,). Mivel
f(n,w) képes tetszéleges konvex osztalyozd fliggvény
kozelitésere: fop(m) = f(n,Wy) -

4.2. A dontési architektuara: a ,,golyds” szeparator

Tudjuk, hogy a g(n) osztalyozé fliggvény egy konvex
szeparalo6 fellletet definial az N allapottérben, amely
poligonidlisan hipersikokkal kozelitheté ugy, hogy az
N® C N kritérium teljesiljon (Id. 4-1. 4bra).
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4-1. abra A szeparalo felllet poligonialis kozelitésének 2D-s

szemléltetése

Az i-dik hipersikot az x'w”+c = 0 egyenlettel lehet le-
irni, ahol ¢ > 0 konstans. Ennek megfeleléen M hipersik
esetén a kovetkezéképpen all el6 a dontési fliggvény:

M
f@,w)=Vsgnm"w? +c), (4-5)
s ahol
V a logikai ,vagy” kapcsolatot jelenti—1-es ,L"” szint és
+1-es ,H" szint mellett.

1. lemma: Létezik olyan M sikszam, hogy
min| f (n,w) - g(n)| <& tetszéleges & >0-ra,

vagyis a (4-5) osztalyozoé fliggvény képes az idedlis
dontési fuggvény tetszélegesen pontos kozelitésére.

Az allitas trividlis, hiszen az idealis szeparald felllet-
rél tudjuk, hogy konvex, és konvex fellletek tetszéle-
ges pontossaggal kozelitheték poligonialisan a hipersi-
kok szdmanak novelésével.

A (4-5)-0t (4-3)-ba helyettesitve rogton latszik, hogy
az E(w,t) nem folytonos fliggvénye w-nek, gradiens ti-
pusU modszerrel nem minimalizélhat6. A probléma fel-
oldéséhoz alakitsuk &t (4-5)-6t a kovetkezé alakura:

(=) |2 +)?

ool

M
f(n,w)=\’lsgn(|n—w —|n—w
Az &talakitas lényege, hogy a w*” és a w"’ vektorok
szintén egy hipersikot definidlnak, mert a végpontjuk-
t6l egyenlé tavolsagra lévé pontok halmaza hipersik. Fi-
gyeljik meg, hogy teljesul a kovetkezé éllitas:

2. lemma: Ha a szeparalofellilet az N térrészbdl nézve
konvex, akkor az

M 2 :
f(,w) = _Ylsgn (|n -b] —\n D

: ) ; (4-7)

osztalyoz6 fuggvénnyel tetszéleges poligonidlis ko-
zelités megvaldsithatd, ahol b € N konstans vektor
és w a w*’ sulyvektorokat 6sszefogd vektor.

10

Bizonyitas

Mivel a b vektor az N"" térrészben helyezkedik el, az
i-dik hipersikra vett tlkorképik az N-ben van. Ha a
pontokat ezeknek a tikorképeknek feleltetjik meg,
akkor a (b, w*”) pontparoktél egyenlé tavolsagra lévé
pontok halmaza pontosan az i-dik sikot adja. Mivel ez a
tikrozés tetszéleges poligonidlis kozelitésnél végre-
hajthato, az allitas igaz.

A tovébbiakban a w*’-re, mint az i-dik hipersik bazis-
pontjara fogunk hivatkozni. Figyeljik meg, hogy egy
adott beérkezé n esetén a dontést a hozza legkdzelebb
es6 bazispont fogja meghatarozni. Ezzel (4-7) a kovet-
kezéképpen irhaté at:

:

f(n,w) =sgn (]n —b|2 = |n -w)

Az E(w,t) folytonossa tételéhez j6 otletnek tlnik,
hogy a (4-8)-ban szereplé ,kemény"” nemlinearitast
.laggya” tegylk pl. egy szigmoid jellegl gorbével:

f@.w.0) =9 (jn-b] ~[n-we )
=Y

ahol
@ (z) = :
L A e - (4-9)

s min nw*" (4-8)

Nyilvanvaldé, hogy ha a—, akkor f(n,w,cx)—>f(n,w).

Az viszont korantsem egyértelm(, hogy f(n,w,a)—ét
(4-3)-ba helyettesitve folytonos fliggvényt kapunk.

2. tétel: Az
Ewx® a)= ik Z(l—f(nk,w,a))+
o |d =1}
1 i
s 2(1+f(n ,w,a))
2K {“1\‘1&:"1} :

hibafliggvény folytonos és
W, = lim lim argmin E(w,t ©,a).

K —000.—00 w

(4-10)

Bizonyitas

A tétel méasodik allitasa kozvetlenul adodik a (4-9)
szigmoidfliggvény hatérérték-tulajdonségabdl és az 1.
tételbdl (ahol az 1. és a 2. lemma biztositja, hogy (4-7)
megfelel6 osztalyozo fliggvény). Az elsé allitas bizonyi-
tdsahoz bontsuk szét -t diszjunkt halmazokra a ko-
vetkezd rekurzidval:
T, =D és

i-1
= {(nk,dk)etm \U‘C, :|n, —w
1=0

+))

ZV'},
T )

2
sin,,—w

Ai=1,2,....M részhalmazok a t; badzisponthoz legkdze-
lebb esé mintdkat tartalmazzék. Ezzel (4-10) az alabbi
alakra hozhato:

EA(W,t“")=i Y, v.m,,w),

i=1 n e 7; (W)

(4-12)
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ahol

EIE(I_CPUH" -b[* —‘n,c —w

i(lﬂponk -b’ —}nk —wt?

’)) had, =1
)) A ean

Nyilvanvalé, hogy w-nek abban a tartomanyaban,
amelyben a t(w)-k allandok, (4-12) folytonos. Most te-
gylk fel, hogy a w = (w*" w? ... w*™) sulyvektor Aw-vel
torténd elmozditasaval a T halmaz g-adik eleme éatke-
ril v-bél t,-be, mikozben a tébbi halmaz valtozatlan ma-
rad, azaz

T, (W+Aw) =T, (W)\{(n ,d, )}
T, (W+Aw) =1 ,(W)U{(n,,d )}, j=i

P, (m,, W)=

T,(W+Aw) =1,(w) V=i, j. (4-14)

Ekkor léteznie kell egy olyan 0O<c<l konstansnak,
hogy a w=w+cAw helyen |n W™’ = ] N ’ ami ma-
ga utan vonja, hogy y;(n,, W) =1;n,, W), vagyis a t(w)
halmazok modosuldsa az E(w,t™) hibafliggvényben
nem okoz ugrast; az atmenet folytonos marad.

A gyakorlatban £(w,t®,a) minimalizélaséra a
wik +1] = wik] -8 - grad E(w,t ) (4-15)

iteraciot alkalmazzuk, ahol 8>0 konstans és E(w,t™)
analitikusan kifejezhetd. Sajnos az iménti bizonyitasbol
kideriil, hogy grad £(w,®) nem létezik a t,(w) halmazok
maodosulasi helyeinél, mert a bal és jobb oldali parciélis
derivaltak nem azonosak. Mivel egy minta (4-11) miatt
csak egy t-ben lehet, igy az egyik oldali parcialis deri-
véltak mindig léteznek és ezekkel (4-14) mikoddképes
marad. A minimum kozelében fellépé oszcillacié a o ta-
nulasi tényezé fokozatos csokkentésével csillapithato.

A (4-12) hibafliggvény gradiens modszerrel torténd
minimalizélasakor problémat jelenthet a lokélis mini-
mumokban valé megakadas. Az eddigi tapasztalatok
azt mutattak, hogy kicsi o értékeknél (o = 5...50K/| N |)
tobb véletlenszerlien sorsolt kezdeti sulyvektorbdl in-
ditva a minimalizalast, kozel azonos minéségl megol-
désokat kapunk, ami arra utal, hogy kicsi a értékeknél
csokken a lokalis minimumok szama. (A jelenség pon-
tos okanak kideritése tovabbi kutatédsokat igényel.)
A pontos optimalizalashoz viszont minél nagyobb o ér-
tékre van szlikség. Az iménti ellentmondés ugy oldha-
t6 fel, hogy & csokkentésével a-t noveljuk az iteracios
lépések soran egészen addig, amig

Ewlk]x®,a) - E(wlk]x®)| <1/K

nem lesz. Ekkor a névelésével E nem csokkenthetd
tovabb, minthogy E legkisebb valtozasa 1/K lehet csak.
Nagy elénye a (4-7) osztalyozé fliggvénynek, hogy a
w' bazispontok az allapottérben helyezkednek el, ezért
konnyebb a kezdeti értékeket beéllitani. A (4-14) sulybeal-
litasi, tanulasi folyamat soran Ugy is értelmezhetdk ezek a
bazispontok, mintha egy-egy golyé koordinatéjat imak le,
amik ,,begurulnak” az optimumba. Ezért adtam a golyds
szeparator elnevezést az dontési architekturanak.
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A (4-3) hibafliggvény minimalizélasakor a masodfaju
hibdk nincsenek megkulonboztetve. A numerikus
eredményekbdl viszont kiderUl, hogy igy is elfogadhatd
megoldasokat kapunk. Mar szamos maddszer szlletett
a masodfaju hibédk ,blntetésére” (pl. blntetéfliggve-
nyes tanulds [7], atlagos veszteségminimalizélas [5]),
amelyek kdonnyen étlltetheték a golyds szeparatoros
optimalizélasra is.

5. Numerikus eredmények és konkluaziok

A kidolgozott mddszerek hatékonysagéat a kovetkezé
3 forgalmi osztaly esetén vizsgaltuk:

m, [kbit/s] | h; [kbit/s] ni(‘““)
Voice over DSL 24 40 404
Internet access | 20 384 226
Internet access Il | 20 2048 34

A linkkapacitas C=11.52Mbit/s, mig a CLP korlat 106
volt. A tablazat utolsé oszlopa az egy forgalmi osztaly-
bél 6nmagéban beengedhetd felhasznalok szamat mu-
tatja. Mivel a hatékonysagadatokban nem mutatkozott
szadmottevd eltérés a pufferes és a ZBA modell kozott,
igy a gyorsabban kiértékelhetd ZBA (puffer nélkdli) mo-
dellt hasznéltam a szimulaciék soran.

5.1. Haromdimenzios eset: interpolaciés modszer
Az 5-1. és b-2. dbrék a zérusrend és az elsérend( inter-

polacioval kapott hatékonysagértékeket mutatjak az élla-
pottér harmadik dimenzié felosztdsanak fliggvényében.

Interpolaciés médszer hatékonysaga
(nulladrend?)

= Kihasznaltsag (NU) [%]
m Rossz elfogadasok (BC) [%]

100

80

A rétegek szama

5-1.dbra Az interpoléciés modszer kihasznaltsaga zérusrendd
esetben a rétegszam flggvényében
Interpolaciés médszer hatékonysaga
o (nulladrend?) B

[ @ Kihasznaltsag (NU) [%]
| = Rossz elfogadasok (BC) [%]

A rétegek szdma

5-2. &bra A lineéris interpolaciés moédszer hatékonysaga

i1
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Megfigyelhetd, hogy a zérusrendl interpoléciénal
valéban nem lépnek fel méasodfaju hibak, viszont a ma-
gas kihasznaltsaghoz sok réteget kell alkalmazni, ami
jelentésen megnodveli a szeparalé felllet kozelitéséhez
szlkséges id6t. Elsérendl interpolacional a masodfaju
hibak fellépése jelenti a legfébb gondot, mivel a kihasz-
néltsdg a rétegszamtol flggetlentl magas. A réteg-
szam novelésével a rossz elfogadéasok aranya is jelen-
tésen csokken.

5.2. A golyos szeparator teljesit6képessége

Ebben az esetben a nem parametrikus esetnek megfe-
leléen egy tanité mintahalmazt sorsoltunk egyenletes
eloszlassal az allapottérbdl. A dontés mérésének szi-
mulaciéjahoz feltettik, hogy 108 cella 4tvitelét figyel-
jik. Mivel a CLP korlat 10, ezért akkor legyen az aktu-
dlisan mért forgalmi konfiguracié elfogadhatd, ha a
108 celldbdl egyetlenegy sem veszik el. Ennek a valo-
szintisége p = (1-CPL)""’~ ¢ ™', On/off modell mellett
a CLP kiszamithato (Id. 2.2.1. alpont), igy az n, forgalmi
dllapotvektorhoz sorsoljuk d;-t a kovetkezd eloszlas
szerint: P(d,=-1) = n és P(d,= 1) = 1-n. Az igy felvett
mintahalmaz j6I szimulédlja a mérési pontatlansagot.
A numerikus analizis soran el6szor azt vizsgéltuk, hogy
a mintahalmaz méretének fliggvényében hogyan javul
az eljaréas teljesitéképessége. Ahogy az 5-3. abran lat-
hato, a hibdk szdma egyértelmlen csékkent a minta-
szam novelésével, mig a masodfaju hibdk szdma ha-
mar elhanyagolhatéva valt.

= Kihasznaltsag (NU) [%]
® Hibak szama [ezer]
® Rossz elfogadasok (BC) [%]

400 9504 .

Nem-parametrikus eredmények
(golyds szeparatorral)

89.49

86.77

80 -

60 -

40

20

K=4000

K=500

K=1000

K=2000
A mintahalmaz mérete

5-3. 4bra A golyds szeparatoros nem parametrikus CAC teljesité-

képessége a tanitdé mintdk szdmanak fliggvényében

Medfigyelhetd, hogy csupéan a méréssel felvett tani-
t6 halmaz alapjan beéllitott CAC architektira mennyire
magas kihasznéltsdggal képes kozeliteni a teoretikus
g(n) dontéseét.

Végul az eljaras robusztussagat ellendriztik azzal,
hogy 500 véletlenszerlien sorsolt kezdeti helyzetbdl!
inditva a ,golydkat” hisztogramban abrazoltuk az
E(wopt,t”") empirikus hibafliggvény minimumat. A tanité

halmaz mérete K = 500 volt. Az 5-4. brébdl kiderdl,
hogy alig jatszik szerepet a kiindulasi érték, ami arra
utal, hogy a lokélis minimumok hatasét a kis a értékrél
valé inditassal jelentésen le lehetett csékkenteni. Az
esetek 82%-aban csak 5, vagy annéal kevesebb hiba lé-
pett fel a tanité halmazon.
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Az empirikus hibafiiggvény értéke az optimumban

0

54.abra Az empirikus hibafliggvény minimalizalaséval kapott op-
timuma hisztogramban abrazolva 500 kilénb6z6 kezdeti

érték esetén

A hagyomanyos elérecsatolt neuralis hélézat joval
nagyobb érzékenységet mutat a kezdeti értékekre, igy
alkalmazasuk nehézkesnek tlnik. A golyds szeparator-
nél ez a probléma nem vetédik fel, a tanulasi id6t
kézben lehet tartani. A jovében a jelenség elméleti ma-
gyarézatat kell megtalalni. A bemutatott szimulaciés
eredmények azt mutatjék, hogy ezt a speciélis halmaz-
szeparalasi problémat kimagasléan j6l oldja meg a ,go-
lyés"” szeparator. Ha a forrasparaméterek valtoznak,
akkor Uj mintahalmazt kell felvenni. Ha a CAC készen-
létbe allasara a mintahalmaz felvétele utan kevesebb
id6 all rendelkezésre, mint a golyds szeparéator tanulési
ideje, akkor a halmazszeparalas gyors analég szamito-
gépekkel (cellularis neurélis halézattal) is megoldhaté
[4] szerint.

6. Osszefoglalas és konkluziék

A cikk a [3,7,8] cikkekhez hasonléan halmazszeparalasi
problémara vezette vissza a CAC feladatat. Parametri-
kus esetben két forgalmi osztélyesetén gyorsan meg-
hatarozhaté az idedlis elvalasztofelllet, ezért a gyakor-
latban sokkal fontosabb harom forgalmi osztalyos ese-
tet interpolacios technikéaval visszavezettik tobb két di-
menziés halmazszeparalasra, amivel viszonylag egy-
szer( szamitasigénnyel magas héldzati kihasznaltsagot
értink el.

Nem-parametikus esetben a [7,8] cikkek elérecsa-
tolt neurdlis halézattal kozelitették az elvalasztédfellle-
tet. Azonban ezek hosszadalmas tanitési folyamata
megakadalyozza a gyors adaptécié lehetéségét és val-

1 Legyen =§(nl‘“‘""

> ng‘“")) . A w*[0] kezdeti értékek a b vektornak az (n{™,0,0), (0,ns"*,0) és az (0,ns™¥,0) koordinataju

pontokon atmend sikra vett tlkérképének R = %\[(nl‘“‘"‘))2 + (ngw>)2 + (n§"“’°)2 sugaru kornyezetében lettek egyenletesen sorsolva.
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tozé forgalomhoz. Eppen ezért kidolgoztunk egy egy-
szer(ibb dontési architekturat (a , golyds” szeparatort),
ami ugyképes magas halézati kihasznéltsagot biztosita-
ni, hogy jelentésen lerévidll a tanitasi folyamat, mert a
golyds szeparator energiafliggvényében a lokalismini-
mumok hatasa szamottevéen lecsokken. Ezzel a tanu-
l&si id6t kézben lehet tartani. A jovében a jelenség el-
méleti magyarazatat kell megtalalni. A bemutatott szi-
mulaciés eredmények azt mutatjék, hogy ezt a specia-
lis halmazszeparélasi problémat kimagasléan ol oldja
meg a ,,golyés” szeparétor.

Ha a forrdsparaméterek valtoznak, akkor Gj mintahal-
mazt kell folvenni. Ha a CAC lUzembehelyezésére a
mintahalmaz felvétele utén kevesebb idé all rendelke-
zésre, min a golyds szeparator tanulasi ideje, akkor a
halmazszeparadldas gyors analég szamitdégépekkel
(cellularis neurélis haldzattal) is megoldhatd [4] a halo-
zati kihasznaltsag kis romlésa éaran.
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Egy nagy eltérések elméletén alapulé hivas-
engedélyezési algoritmus analitikus megkozelitése
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Reviewed

A cikk célja olyan forgalommodellek analitikus vizsgdlata, amelyek figyelembe veszik a korlatozottsagot. llyen tipusu modellek vizsgalata annak
érdekében torténik, hogy olyan Uj hivdsengedélyezéesi szabalyokat lehessen konstrualni, amelyekben a halézat kihasznaltsaga névelheté a szol-

galtatdsminéség megtartdsa mellett.

1. Bevezetés

A hivasengedélyezé (Connection Admission Control,
CAC) algoritmus a legfontosabb eréforras-kezels elja-
rasok egyike. A szerepe héaldzat felé tovabbitott forga-
lomkorlatozas annak érdekében, hogy biztositsa a mar
meglévé kapcsolatok szolgaltatasminéségét (Quality
of Service, QoS). Ez az algoritmus nem lehet tul szigo-
ri, mert kis halézatkihasznaltsagot és ezzel kies6 profi-
tot okozna a szolgéaltatonak. Az algoritmusnak tehat
egyensulyt kell talalnia a haldzat kihasznaltsaganak no-
velése és a mar elfogadott hivasok védelme kozott.
A j6 hivasengedélyezé algoritmus arrél ismerheté fel,
hogy a halézatban mért szolgaltatasminéség kozel esik
a kitlzott szinthez.

A hivasengedélyezd algoritmusok |ényegét a haldza-
ti teljesitmény-mérészamok meghatarozasa képezi,
feltételezve, hogy az Uj hivas mar bekertlt a rendszer-
be. Ez a felhasznalt kiszolgal6é kapacitastél vagy a var-
haté csomagvesztési aranytol és a késleltetéstol fligg.

A hivasengedélyezési feladatnak két alapvetéen ku-
I6nb6z6 megkdzelitése létezik. Az elsé modszer szerint
forgalommodelleket hasznalunk a forgalom éltalénos vi-
selkedésének leirasara, ami feltételezi, hogy a modell 6l
illeszkedik a valés rendszerhez. A modell mint sablon
paraméterekhez illesztheté a konkrét forgalomhoz.
Amennyiben a kapcsolatok kis szamu csoportra osztha-
tok, ezek a paraméterek csoportonként (kapcsolattipu-
sonként) statikus modon elére megadhatdk. Ha ez nem
lehetséges, a felhasznaloktél megkdvetelhetd, hogy Uj
hivas kezdeményezésekor a szikséges paramétereket
adjak meg. A masik megkozelités a mérésalapu hivas-
engedélyezés. Ez azon alapul, hogy a halézat jellemzéi
(kihasznéltsaga, az eldrelathatd csomagvesztés és kés-
leltetés) becstilheték a forgalom statisztikai tulajdonsé-
gainak mérésével. Ebben az esetben nincs szikség
sem forgalommmodellre, sem paramétermegfeleltetésre.
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Az aszinkron atviteli mdéd (Asynchronous Transfer
Mode, ATM) tipusu halozatok hivasengedélyezési algo-
ritmusainal gyakran hasznéljak a forgalommodell-alapu
megkozelitést. Sokszor azonban olyan feltételezések-
kel éltek az eddigi megoldasok [4, 8] kidolgozdi, ame-
lyek novelik a tdvolsagot a forgalommodell és a val6-
sag kozott. llyen feltételezés példaul az, hogy tetszéle-
gesen hosszu idéintervallumokat engednek meg, ame-
lyekben maximalis bitfolyam érkezik. A legtobb forga-
lomban levé tobbszolgalatu (multi-service) haldzat
ugyanis forgalomkorlatozé mechanizmust hasznal,
amely eljaras azért is felelés, hogy ezek hosszat korla-
tozza (egy maximalis hossznal levagja). A jelenlegi hi-
vasengedélyezd algoritmusok tobbsége ezt a csonko-
last nem veszi figyelembe.

A cikk 2. fejezete elméleti attekintést nyudjt a nagy
eltérések elméletén alapuld nagy puffer aszimptotarol
és arrol, hogy ennek segitségével miként lehet a forga-
lom hatékony savszélességigényét értelmezni és hi-
vasengedélyezésre felhasznalni. A 3. fejezetben kilon-
b6z6 forgalommodellekre szamitjuk ki a skalazott loga-
ritmikus momentumgeneral6 fliggvényt.

2. Matematikai hattér

A nagy eltérések elméletén alapulé ,nagy puffer
aszimptotika” tomegkiszolgaléd rendszerek puffertul-
csorduldsi valészinliségének becslésére ad modszert
[2, 3,5, 7, 9]. Tekintstink egy egy kiszolgalos rendszert,
amelyben a kiszolgalé kapacitdsat c-vel, a puffer mére-
tét b-vel jeloljik. A tulcsordulds valészinliségét ebben
a rendszerben azzal a valdszin(iséggel kozelithetjuk,
hogy egy ¢ kapacitasu, de végtelen pufferméretti rend-
szer sorhossza (Q) meghaladja a b értéket. Az elmé-
letileg a tulcsordulas valdszinliségének logaritmusa
aszimptotikusan lineéris b-ben, azaz
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1
lim—InP(Q >b) = -08(c),
limIn P(Q >b) = -8(c) .
ahol & (c) = sup {s : SCGF (s) < cs}. Itt pedig az SCGF az
érkezési folyamat skéalazott logaritmikus momentum-
general6 fuggvénye (scaled cumulant generating func-
tion, SCGF):

SCGF(s):=lim % InE[e™*], ;

amelyben X[0,7) a [0,z) idGintervallumban beérkezett for-
galommennyiséget jelenti.

Ez azt jelenti, hogy nagy b esetén a tulcsordulési
valoszinliségre a becslés (1) alapjan hasznalhaté a ko-
vetkezd kifejezés

P(Q >b)=e™@.

Az érkezési folyamat savszélességigényén (ekviva-
lens kapacitasan) azt a minimalis c,,, savszélességet
értjik, amellyel a forgalom az elére megadott € cso-
magvesztési valdszinliség mellett kiszolgalhatd. Ezt a
csomagvesztési valészinlséget a fentiek szerint be-
csulve az ekvivalens kapacitas tehat:

Coms = _inf{c - ekl

equ

A §(c) fliggvény c-ben monoton névekvé, igy megfi-
gyelhetd, hogy c,,, kiszolgalé kapacitas mellett a varha-
t6 csomagvesztés éppen megegyezik az eldirttal:

-1
azaz 9(c,,)= ;E

e_a(ctqu)b =€,

Ezt Osszevetve azzal a megfigyeléssel, hogy az
SCGF flggvény konvexitdsa miatt SCGF(d (c)) = cd(c),
az ekvivalens kapacitasra a kovetkezé kifejezést kap-
hatjuk:

—Ine
SCGF((c,,,)) s ( b )
c - =
T I A
b :

A nagy eltérések elméletének nagy puffer aszimpo-
tikajan alapuld hivasengedélyezési algoritmus az ekvi-
valens kapacitast (3) hasznéalhatja a hivasengedélyezési
dontéshez: ha egy Uj hivas érkezik, ellendérzi, hogy en-
nek az értéknek (c,,,) s az Gjonnan érkezd adatfolyam
maximalis sebességének (p) 0sszege tullépi-e a kime-
né kapacitast (c). Ha nem (c,,,+p = c), engedélyezi a hi-
vast, ellenkezé esetben elutasitja. Lathato (3)-bdl, hogy
a savszélességigény meghatarozasahoz elegendé az
érkez6 forgalom skalazott logaritmikus momentumge-
neraloé figgvényét (2) meghatarozni, mert € és b elére
megadott mennyiségek. Ez a fliggvény becstlhetd for-
galmi mérésekbdl, vagy analitikusan szamolhaté egyes
valosagot kozelité forgalommodellek esetén.
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3. A skalazott logaritmikus momentum-
generaloé fliggvény kiszamitasa ON-OFF
forgalmakra

Célunk a forgalom minél redlisabb skéalézott logaritmi-
kus momentumgeneralé fliggvényének kiszamitasa.
A matematikai kezelhetéség érdekében ON-OFF mo-
delleket fogunk vizsgélni (més tipust modellek vizs-
gélata pl. a [4, 1] munkéakban talalhato). Egy forrast
ON-OFF forrasnak nevezink, ha élettartama sorén a
forgalomban egymast valté aktiv (ON) és inaktiv
(OFF) periédusokat kulonboztethetink meg: az ON
periddus alatt a forrds maximalis savszélességgel ge-
neral adatot, az OFF periédus alatt pedig nem forgal-
maz. Az ON-OFF forrasok a tomaritett hangatvitelt jl
modellezik, adat- és képatvitel esetén pedig megfele-
I6 bedllitdsokkal elfogadhatd kozelitést adnak. EIS-
nyuk az is, hogy a forras leiréi konnyen illesztheték a
bevezetében mar emlitett forgalomkorlatozas soran
kapott forgalomleirdkkal (a maximaélis és az atlagos
cellasebességgel, valamint a maximalis ON periédus-
meérettel).

Az irodalomban gyakran Markov-tipusti ON-OFF mo-
dellt hasznalnak a forgalom leirdséra: exponencialis el-
oszlasu hosszU ON periédus utan esetleg mas para-
méter( exponencialis eloszlasu hosszusagu OFF perié-
dus kovetkezik. Felhasznalva az exponencialis eloszlas
tulajdonséagait, konnyl kezelhetéségét, erre a modellre
altalanos analitikus eredmény adoédik a skéalazott loga-
ritmikus momentumgenerald fuggvényre [8]. A pozitiv
eséllyel eléforduld, tetszélegesen hosszd ON periddus
azonban nem reélis feltételezés a gyakorlatban a forga-
lomkorlatozas miatt. Ezért a tovabbiakban korlatos ON-
periédust ON-OFF forrasok skéalézott logaritmikus mo-
mentumgeneralé flggvényének kiszamitasara torek-
szunk.

A skalazott logaritmikus momentumgeneralé flugg-
vény definicidjaban (2) szereplé varhaté értéket a beér-
kezett adatmennyiség, X[0,t) eloszlasanak segitségével
fogjuk szamolni.

Flggetlen kapcsolatok multiplexalédsa esetén a for-
galmak skalazott logaritmikus momentumgenerald
flggvényei 6sszeadddnak. A tovabbiakban igy — azo-
nos tipusu kapcsolatok esetén — elegend6 csak egy-
egy hivas (forras) skalazott logaritmikus momentumge-
neralé fuiggvényét kiszamitani.

3. 1. Markov ON-OFF modellek

A kovetkezékben Markov-tipusi ON-OFF forrasokat
vizsgalunk. Ez azt jelenti, hogy a forrast folytonos idejl
kétéllapoti Markov-lanccal modellezzik, amelyben az
ON és az OFF periédus (4llapot) hossza is exponencié-
lis eloszlast u és n paraméterekkel, és az ON allapot-
ban p intenzitassal generélddik adat, az OFF éllapotban
pedig nem keletkezik forgalom. Ezen forrés skalazott
logaritmikus momentumgeneralé fliggvénye [8] alap-
jan
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SCGF(s)= 1im11n([L,L)x
~op \In+p'n+p

0

1
=5(ps—u—n+\/(ps—u—n)2+4nu)-

A folytonos idejli eset diszkrét megfeleldje az, hogy
az exponenciélis eloszlds helyett geometriai eloszlast
tételezlink fel a forrdst modellezé kétallapotd Markov-
lancban: egy ilyen diszkrét ideji ON-OFF modellt ka-
punk, ha feltessziik, hogy minden diszkrét idépillanat-
ban ¢ valészintiséggel p forgalom generalddik, (1-g) va-
|6sziniséggel pedig nulla. Erre a forrasra

- k n-k, 7 . 21z :
P(X[O,n]=kp)=(k)q (1-9)"™", és igy a skalazott logarit-
mikus momentumgeneralé fliggvénye

& 1 N K k n-k _kps
SCGF(s)=lim—1In 1- =
W g(k)q( Q) e

(:)(qe’")k(l—q)"—k -

= limlln(qe‘” o+ l—q)n = 1n(qe’”+ 1- q).

n—x 3

D)

k=0

3.2. A folytonos idejii ON-OFF modellek

Ebben a fejezetben altaldnos ON-OFF forrasokkal fog-
lalkozunk: é&ltaldanos eloszlasu ON és OFF periédusok
valtakoznak egymaéssal. A tovabbiakban egy ON és egy
OFF periédust egyitt blokknak fogunk nevezni, az i.
ON periédus tartasidejét X-vel, az i. OFF periédus tar-
tasidejét Y-vel, valamint az ebbdl a kettébdl dsszedlld
blokk hosszat Bi-vel jeldljik. Minden i-re X; azonos,
X-szel megegyezd eloszlasu valdszinlségi valtozo, az
Y-k eloszlasai is azonosak (Y) és B=X+Y. Ezekrél az X;
és Y; valészinliségi valtozdkrol feltesszik, hogy fugget-
lenek egymaéstdl. Egy adott ¢ idéponthoz definialjuk az

k

k:EB,st

i=1

N(t):=sup ésa 4,

N(1)
T(t):= > B, 5.

i=1

szamokat!

Az N(t) valészinliségi véltozé azt adja meg, hogy
hany teljes blokk fér el a t idépontig, mig a T(t) az utol-
s6 ilyen blokk végét adja meg (lasd az 1. abrat).

A fenti definicidk felhasznalasaval kifejezhetd X[0,r)
eloszlasfliggvénye. A kérdéses eloszlas az X; N(t)-sze-
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T(t)
]

BN(() B

(H)+1

lumban érkezett forgalommennyiség (R(t)) 0sszege-
ként all elé:

P(x[0,t)<x)=P(X"™"+R())<x). 6

N(t) eloszlasanak ismeretében X[0,z) eloszlasa egy-
szerlen becsulhetd:

EP(X'N(’) >x|N(t)=k)P(N(t) = k) =
k=1

= P(X [O,t) >x) =
< ) P(X*(N(’)”) 2x|N(@t) = HP(N(t) = k). )

k

Megfigyelhetjik N(t) eloszladsa és B konvollciéhat-
vanyai kézotti kapcsolatot (1. &bra és definiciok):

k
P(N(H)= k) =P(EB,. <t)=P(B* <t).

i=1

Tehat ha X és Y minden konvollcidhatvanyat ki tudjuk
szémitani (B* = X" = Y™*), akkor N(t) eloszlasa is ismert:

P(N(@) = k) = Fyu(t) = Fyuio 0). 8.

Az X[0,7) eloszlasénak (7) szerinti becsléséhez tehat
egyrészt az ON periédushosszak konvollcidira, mas-
részt a blokkhosszak konvolucidira (8) van szikségunk.

3.3. Korlatos ON tartasid6-eloszlasui modellek

Ebben a fejezetben az egyszerliség kedvéért olyan for-
galommodelleket vizsgalunk, amelyekben egy ON perié-
dus tartasideje egy korlatos valészinlségi valtozé, mi-
kézben az OFF peridédus hosszat konstansnak valasztjuk
(lopp). Mint lathattuk (8)-ban, N(t) eloszlasanak meghata-
rozasadhoz B konvollUcidhatvanyainak kiszamitasara van
szikséglink, amelyek a konstans OFF periédushossz
miatt konnyen szdmithatok X konvollcidhatvanyaibdl

E.(t)=PB™" <t)= PX™" <t —kl o). 9

Determinisztikus OFF periédushosszak esetén tehat
csupdn az ON periédushossz konvolucidinak ismerete
elegendd a (7)-ben szerepl6 becslés hasznalatdhoz.

Egyenletes eloszlasu ON periddus

Ha a konstans OFF periédus mellett az ON periédusok
hossza egyenletes eloszlasu a [0,1] intervallumon (a
madszer illusztracioja végett), akkor Fg(t) kiszamitha-
16:
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[t-Klops -1 (k y

i=0

ahol felhasznaltuk egy tetszéleges [0,1]-en egyenletes
eloszldsu U valbszinliségi véltozé k. konvollciéhatva-
nyanak striségfliggvényét [6]: minden i € {1,2,...k-1}
és x € [i,i+1] esetén

1 : j k o k-1
(k_1>z,.§(‘” (j)(x T8

Azt varjuk, hogy az ebbdl kapott alsé és felsé korla-
tok (7) hatérértékei (r —) zart formuléval kifejezhetdk,
azaz analitikus becslést adnak a skélazott logaritmikus
momentumgeneralé fliggvényre. Az itt még szikséges
mennyiség, P(X™>x/N(t) = k) = P(X"*>x), kdzvetlendl ki-
fejezhetd a (10) egyenletbdl U=X helyettesitéssel.

fu‘k (x) =
10.

Csonkolt exponencialis eloszldsu ON periédus

Ebben a fejezetben a determinisztikus OFF peri6dus
mellett, az ON periédusrol azt tesszik fel, hogy cson-
kolt exponenciélis eloszlasu, Iy korlattal és A paramé-
terrel. A csonkolt exponencialis eloszlas az exponencia-
lis eloszlas egy korlatos véltozata, str(iségfliggvénye:

AeM

ha, x € [0,]
)= a, x € [0,/oy)
0

kiilonben

Bar az ON periédusunk csonkolt exponencialis el-
oszlasu, a (9) egyenletben hasznalt k. konvollciéhat-
vany s(rlségfliggvénye elééll (10) segitségével a ko-
vetkezé alakban:

o

[y ()= mfuq (xily)

A P(X™>x/N(t)=k) = P(X*>x) mennyiség kiszamita-
sa ebbdl a formulabdl térténhet. Hasonléan az egyen-
letes eloszlds esetéhez, itt is azt varjuk, hogy (7) fel-
hasznalasaval a skéalazott logaritmikus momentumge-
neral6 flggvényre zart képletben kifejezett alsé és fel-
s6 korlatot kapunk.

Véletlen inditasu determinisztikus ON-OFF modell

Az X[0,7) eloszlasa a (7) becslés szerint még az ON pe-
riodusok (vagy blokkok) konvoluciéhatvanyainak isme-
rete esetén sem mindig éllithaté elé zart formaban.
Amint az a fenti két példa alapjan is lathaté, a becslés
als6 es felsé korlatainak explicit meghatarozasa is
tovébbi munkat igényel. A skaldzott logaritmikus mo-
mentumgeneralé fliggvény kiszdmitdsa ezekben az
esetekben példaul numerikusan lehetséges.

A kovetkezé rendkivil egyszerl modellben de-
monstréljuk, hogyan lehet segitségiinkre a blokkos
megkozelités, (4) és (5), X[0,7) eloszlasanak (6) pontos
kiszamitasahoz és ezéltal a skalazott logaritmikus mo-
mentumgeneralé fliggvény zart alakban val6 el6éllita-
sahoz.
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Egy nagy eltérések elméletén alapulé hivasengedélyezési algoritmus analitikus megkézelitése

Ez a modell konstans lgge hosszU OFF tartasidékkel
és konstans loy hosszli ON tartasidékkel dolgozik. Az
egyetlen véletlen elem az, hogy az elsé periédust sor-
soljuk, p valészinliséggel ON-nal, (1-p) valészin(iséggel
OFF-al inditunk. Az N(t) és T(t) értékiink determiniszti-
kus lesz:

'—] T(6)= N(O)loge + loy)

i gon e

Az X[0,r) eloszlasa csak a kezdéstdl fligg és a deter-
minisztikus [[onN(1), lon(N(t)+1)] intervallumra koncent-
rélodik. Ha feltessziik, hogy x € (0, Iyy), akkor ezen az
intervallumon az eloszlasfliggvény szamithato, és

PX[0,T) >N(@)loy +x) =
= M+(l—p) lon—% E

lore +lon Lore +lon

A slriségfliiggvény \ ebbdl derivalassal kaphat6:
A(1-P(X[0,t)> N(t)loy + x)) 1

ox Loew o

Ez az egyenletes eloszlasu rész azt jelenti, hogy a ¢
idépont egy ON periddusra esik. Amiatt, hogy ez egy
OFF periédusba is eshet, X[0,7) eloszlasdban van egy-
egy az intervallum két végpontjara koncentralt rész:

P(X[0,) =(N(®) oy ) =(1- p)lﬁl—, illetve

orr T lon

.  p__lor
PX[01)=(N(®)+Dloy)=p i

Ebbél a skalazott logaritmikus momentumgenerald
flggvény kiszamithato:

I
SCGF(s)= —__.

lox + logr

4. Osszefoglalas

A hivasengedélyezé algoritmus fontos épitéeleme,
hogy megjoésolja a rendszer viselkedését arra az eset-
re, ha egy Ujonnan érkezé hivast beengednénk a rend-
szerbe. Ez példaul a mér a rendszerben levd forgalom
altal felhasznalt kimend kapacitasnak (ekvivalens kapa-
citas) becslésével teheté meg. Az ekvivalens kapacitas
meghatéarozasanak egyik lehetséges megkozelitése a
forgalom folyamatos mérése és a kapott id6soron sta-
tisztikai prébak elvégzése. Ennek a megkdzelitésnek
pozitivuma, hogy semmilyen el6zetes informéciét nem
kell feltételezni a forgalomrél. Méasrészrél a masik, az
analitikus modelleken alapulé megkozelitésnek meg-
van az az elénye, hogy a forgalomrél elézetesen ren-
delkezésre 4ll6 adatokat felhasznélva zart formulékat
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adnak meg, melyek konnyen atviheték a gyakorlatba.
Alkalmazésuk a hivasengedélyezésben tehat altalaban
egyszerlibb, és a hivasengedélyezési dontés is rovi-
debb idét vesz igénybe, mint a mérésalapu esetben.

A legtobb létezé analitikus eredmény a nagy eltéré-
sek elméletén alapulé hivasengedélyezd eljarasokra
azzal a gyakorlatban nem redlis feltételezéssel él, hogy
a forrésok tetszélegesen hosszU ideig generalhatnak
forgalmat. Mivel a legtébb halézatban jelen vannak for-
galomkorlatozé mechanizmusok, mi olyan forrédsokat
igyekeztliink megvizsgalni, amelyeknél a forgalomge-
nerélas csak korlatos ideig tarthat.

Az dltalunk valasztott hivasengedélyezés a savsze-
lességigény becslésén alapul, amelyet a nagy eltérés-
elmélet nagy puffer aszimptotajaval hataroztunk meg.
A savszélességigényt (vagy ekvivalens kapacitast) a
beérkezd forgalom skéalazott logaritmikus momentum-
general6 fliggvényének segitségével lehet kiszamolni.

Egy éaltaldnos valdészinliségelméleti megkozelitést
adtunk ON-OFF tipusu forgalmakra, amelynek segitsé-
geével képlet vezethetd le a skalazott logaritmikus mo-
mentumgeneralé fliggvényre. A legegyszeriibb forgal-
makra ezt alkalmazni is tudtuk, mivel azonban kicsit bo-
nyolultabb, de még mindig egyszer( modellekre mar
nehézségekbe Utkoztiink, egy olyan alsé és felsé korla-
tot adtunk a skéalazott logaritmikus momentumgenera-
|6 fliggvényre, amelyektdl azt varjuk, hogy zart alakra
hozhatdk.

A jov6ben bonyolultabb ON-OFF tipusu forgalmakra
szeretnénk kiterjeszteni az Uj megkozelitést, hogy a
rendkivil elterjedt modell helyett, amelyben az ON és
az OFF periédusok hosszat exponencialis eloszlasunak
feltételezzlk, a korlatos, tehat csonkolt exponenciélis
eloszlast ON peridédussal rendelkezd, sokkal reélisabb
modellt vizsgaljuk.
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UMTS hozzaferesn halozatok
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 Reviewed

Az UMTS hozzéférési halozatok (UTRAN) transzport linkjein, de féleg az lub interfészen, amely a bazisallomasokat a radids hélézatvezérlé koz-
pontokkal koti 6ssze, az er6forrds-foglalds nehéz a csomagkésleltetési €s vesztési kovetelmeények szigorisdga és a rendelkezésre 4llo atvite-
li eréforrdsok szikdssége miatt. Ebben a cikkben az UTRAN-ban haszndlhatd, linkszintd kapcsolat engedélyezési (LAC — link admission
control) algoritmusokat javaslunk, melyek FIFO és prioritdsos (itemezé alkalmazdsakor is mikddnek. A hdldzatszintd engedélyezési dontések
(CAC — connection admission control) a kapcsoldsi csomdpontokban térténd, flggetlen LAC déntésekbdl tevédnek dssze. Ezért megvizsgal-
Juk azt, hogy a haldzatra megfogalmazott mindségi kdvetelményeket mennyire képes teljesiteni a rendszer. Elsédleges célunk az ATM/AALZ2

alapu UTRAN vizsgdlata, de modelltink IP alapu héldzati infrastruktdrak vizsgdlatéra is alkalmas.

1. Bevezetés

Az UTRAN els6 verzidiban a kapcsolasi és multiplexala-
si technolégidk féleg az Aszinkron Transzfer Mddra
(ATM) és az AAL2 (ATM Adaptation Layer type 2) ATM
adaptacios rétegre éplilnek [4] [7]. A késdébbi kiadasu
rendszerek az IP (Internet Protocol) alapu atvitelt is ta-
mogatni fogjak [2]. A kulcskérdés a hozzaférési haldzat
hatékony eréforras-menedzsmentje, a sok baziséllo-
mas miatt. Ezzel a szakirodalomban viszonylag kevés
cikk foglalkozik. Az ATM/AAL2 technolégia hasznéalatat
az UTRAN-hoz mutatjék be a [7] irodalomban, tovabba
foglalkoznak azok teljesitéképességével és mindségi
(QoS - quality of service) problémaival. Egyszer(,
a Chernoff-korlaton alapulo, linkszint(i engedélyezési
algoritmusok (LAC) taldlhatok a [8]-ban. Egy linkmére-
tezé modszert mutatnak be beszédforgalomra [9]-ben.
A [10] és [11] az AAL2 halozatok savszélesség-allokaci-
ojaval foglalkozik, illetve az AAL2 csomagok elhelyezé-
sével az ATM cellékba. Ezen vizsgalatok alapjan a [12]-
ben az UBR (Unspecified Bit Rate — nem specifikalt
er6forras-allokaciéju) VC (Virtual Channel — ATM virtua-
lis csatorna) kapcsolést javasoljak az UMTS-hez.

Munkank motivaciéi a kdvetkezdék:

e Az UTRAN transzport hélézat megfelelé modellezé-
se (a [7]-hez és [8]-hoz képest Ujdonsag a forgalom
lub-specifikus modellezése),

e | AC algoritmusok fejlesztése FIFO (first-in-first-out)
és prioritdsos Utemezé esetére, az algoritmusok j6-
saganak igazoldsa szimulaciéval és matematikai ana-
lizissel a [14], [16], és [18] alapjan,

e Halozati szintl QoS értékelése, és

e Kilonb6zé kapcsoldsi alternativak hatékonysaganak
vizsgalata Uj modszerrel.
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A cikk felépitése a kovetkez6. A 2. rész a rendszer
felépitését és mikodését mutatja be. A 3. és 4. rész-
ben az egylinkes esetet vizsgéljuk. A 3. rész egy link
sorban alldsi modelljét targyalja. A 4. részben a LAC al-
goritmusokat kozoljuk, és szampéldakkal bizonyitjuk
ezek alkalmazhatdsagéat. Az 5. részben a tébblinkes
(halozati) esetet elemezziik; a haldzati szintl QoS-t
analizaljuk, és kilonbdzé kapcsolasi (forgalomkoncent-
ralasi) alternativak hatékonysagat értékeljik. A cikk
konkluziéja a 6. részben talalhato.

2. A rendszer felépitése és miikodése
Az UTRAN transzporthalozata

Az UMTS hélézat alapelemei a kdvetkezdék: felhasznaloi
végberendezés (UE — user equipment), a hozzéaférési
héalozat (UTRAN), melynek fé elemei a bazisalloméasok
(Node B) es a radiés halozatvezérlék (RNC), valamint
a maghaélozat (core network) (1. &bra).

Dhies

\¥‘
( External Core
~_, networks O . network
S =3 N o
K*\\i,/

1. 8bra UMTS hal6zati architektura

Az UTRAN végzi a radios eréforras-menedzsmentet,
a hivasatadas (handover) vezérlését stb. A maghalézat
alapveté feladata, hogy a hozzaférési héalézatot a kilsé
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hélézatokkal (external networks), példaul a telefonhalé-
zattal vagy az internettel 6sszekapcsolja. A mobil (UE -
user equipment) a bézisdllomasokhoz (Node B) a
WCDMA [6] (széles savu CDMA) radiés interfészen
(Uu) keresztil kapcsolddik. Egy UE egyszerre tobb béa-
zisallomassal is kapcsolatot tarthat ,soft handover”
esetén.

Az ATM/AAL2 alapt UTRAN protokoll felépitése
a 2. abran lathaté. A radiés link kontroll (RLC) protokoll
GjrakUldési mechanizmusa biztositja a veszteségmen-
tes atvitelt a radios interfészen. A MAC (medium
access control) protokoll allitja 6ssze a radiés csoma-
gokat és ezeket a radids interfész idézitési kovetelmé-

nyei szerint periodikusan tUtemezi. A periddust TTl-nek.

hivjak (transmission time interval), hossza 10 ms tobb-
szorose. A radidkapcsolatok (RAB — radio access
bearer) bitsebességei tipikusan 8 és 384 kbps kozott
vannak. Ha a legegyszer(bb esetet tekintjik, amikor
egy felhasznaléhoz egy RAB van rendelve, minden
aktiv UE-hez egy RLC és egy MAC entitast hoz létre
a rendszer az RNC-ben (illetve ezek pérjat a UE-ben).

Iub Uu (radiés interfész)
RLC € e —— e RLC
MAC ¢ S » MAC
Tub Iub
keretezés < > keretezés

AAL2 [« > AAL2 WCDMA |¢ |+ » WCDMA
ATM < » ATM

L1 € > L1 ‘

RNC Node B UE

2. abra Az ATM/AAL2 alapu UTRAN protokolljai

A keretezés utdan a MAC csomagokbdl lub csoma-
gok jonnek létre. Az lub csomagok a szegmentalas és
az AAL2 fejléc hozzdadasa utan AAL2 CPS (common
part sublayer) csomagokba kerlilnek, melyeket az
AAL2 multiplexer ATM celldkba csomagol. Az AAL2
csomagok valtozé méretliek (fejléc nélkil max. 45
byte), az AAL2 fejléc 3 byte. Az ATM cellék 53 byte
hosszuak, amibél 5 byte a fejléc. Az AAL2 multiplexa-
las soran kiulonb6z6 kapcsolathoz tartozé AAL2 csoma-
gok kerllhetnek egy ATM celldba (tipikusan atlapolé-
dés utjan 2 vagy 3 csomag). Az AAL2 fejléc CID
(connection identifier) mezeje azonositja az AAL2 kap-
csolatokat egy ATM VC-ben. Egy VC-ben maximum
248 AAL2 kapcsolat lehet.

Az UTRAN-ban minden Uj RAB-hoz egy Uj AAL2 kap-
csolat épul fel. A transzporthéldézatban az AAL2 CAC
foglal eréforrast az Uj kapcsolatoknak, mely dontéseit a
kapcsolatokhoz rendelt forgalomleirék és QoS paramé-
terek alapjan hozza.

A sorban allasi késleltetés csokkentése érdekében
az egyes kapcsolatok kezdéféazisai véletlenszerGen
(egyenletes eloszlassal) vannak elosztva a TTI folott. A
felhaszndloi, illetve applikaciés szint forgalmi jellem-
z6k ugy jelennek meg, hogy a transzport hélézatban az
egyes kapcsolatok forgalma nem egy folyamatos peri-
odikus csomagfolyamként modellezhetd, hanem aktiv
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és inaktiv intervallumok véltakoznak (csomagkuldés
minden TTl-ben, illetve nincs csomagkildés). Ezeket
az intervallumokat ON és OFF periédusoknak hivjuk.
Példaul beszédatvitel esetén az ON és OFF periédusok
jellemzéit a beszédfolyamat- és a kddoldban talalhatd
beszédaktivitds-detektor interakcidja hatérozza meg.
A forgalomleirékat a kapcsolatok felépitését megelézé
jelzésekben kuldik a csomoépontoknak. Az UTRAN-ban
a forgalomleirék a kovetkezék: csomagméret (AAL2
szegmentéalas el6tt, minden felsébb protokoll fejlécét
beleszamolva), TTl (a csomagok érkezésének perio-
dusideje), és az un. ,aktivitasi faktor”. Az aktivitasi fak-
tor 0 és 1 kozdtti szdm, definicidja szerint: az atlagos
ON periédushossz elosztva az atlagos ON és OFF peri-
6dus hosszak 6sszegével. (Ez azt jelenti, hogy az ON
és OFF periddusok hosszanak eloszlasarél a LAC-nak
nincs informécidja.) Az UMTS-ben a kovetkezé TTI ér-
tékek lehetségesek: 10, 20, 40 és 80 ms. Példaul egy
beszédszolgaltatas tipikus leiréi lehetnek a kdvetke-
z6k: 40 byte hosszl csomagok, 20 ms TTI, aktivitasi
faktor 0,6. Fontos megjegyezni, hogy az aktivitasi fak-
tor sok kapcsolat felett szamitott atlagérték, melyet az
operétor éllithat be, ha az ebbdl eredd statisztikus mul-
tiplexalasi nyereséget ki szeretné hasznalni.

A QoS kovetelményeket tekintve, szédmos okbdl,
a transzporthalézatban a csomagkésleltetés a legfon-
tosabb kdvetelmény. Példaul beszédforgalom esetén
a telefontdl telefonig (vagy telefontdl gatewayig) tarté
késleltetésre vonatkozé kdévetelmény hatarozza meg
az elviselhet6 sorban allasi késleltetés mértékét, ami
5-7 ms [1]. Egyéb forgalomtipusokra is szigortak a ké-
vetelmények. Ennek egyik oka az, hogy soft handover
esetén az egy felhasznalénak szant MAC csomagokat
minden handoverben részt vevd bazisallomastdl egy-
szerre (t,,,) kell kikildeni a UE felé. Ezért a hélézati ele-
mek szinkronizalva vannak, és a halézatnak biztositania
kell, hogy minden lub csomag megérkezzen a bazisal-
lomasokhoz ¢, el6tt. Ez — még best-effort (pl. internet-)
forgalom esetén is — szigoru késleltetéskovetelményt
eredményez. Tovabbi fontos tényezé, hogy az RLC
csomagok korbefordulasi idejét (round-trip time) cél-
szerll minimalizélni a best-effort forgalom &tereszté
képesség maximalizélasa érdekében [13]. A szigoru
késleltetés-kovetelmények miatt kisméret(l taroldkat
alkalmaznak a rendszerben, melyek féleg a rovid idé-
skalan bekovetkezé forgalomfluktuaciokat képesek ki-
egyenliteni. Mi azt feltételezzlk, hogy egy kapcsolat
vég-vég (Node B — RNC) késleltetés kovetelménye ki-
sebb a kapcsolatra jellemzd TTI-nél.

A forgalomleirék alapjan a kapcsolatokat forgalmi osz-
talyokba sorolhatjuk. Ha minden osztdly csomagjai
ugyanabban a sorban varakoznak, és a csomagok kiszol-
géldsa érkezési sorrendben torténik (first-in-first-out,
FIFO), akkor a legszigoribb kdvetelménynek kell telje-
slilnie. Ezt el lehet kerdilni QoS differencialdssal, amikor
kilon sorokban éllhatnak kilonbozé kovetelményld cso-
magok. Az AAL2 protokoll elsé kiadasa (Capability Set 1)
nem tdmogatja a QoS differencidlast. A masodik kiadas
(Capability Set 2) lehetévé teszi, hogy egy kapcsolathoz
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a hordoz6 ATM VC-t QoS kdvetelmény alapjan vélasszuk
[4]. A kés6bbi verzidk valoszinlleg lehetéveé fogjék tenni
az AAL2 szint( differenciélast is.

ATM/AAL2 kapcsolasi alternativak

Ebben a cikkben a koévetkezé ATM/AAL2 kapcsolési

alternativakkal foglalkozunk (3. abra):

A ATM VC kapcsolék és CBR VC-k hasznélata: Eb-
ben a valtozatban vég-vég CBR (constant bit rate -
konstans bitsebességti) VC-ket hasznalnak. A VC
kapacitasokat a ClID-korladt (max. 248 kapcsolat
egy VC-n) figyelembevételével kell meghatarozni.
Ha tul nagy kapacitasokat vélasztunk, a CID-korlat
esetleg nem fogja engedni a teljes kapacitas ki-
hasznéalasat (sok kis eréforras-igényl kapcsolat
esetén). Ha tul kicsi kapacitdsokat valasztunk, a
csomagszintl statisztikus nyereséget csokkent-
juk. A teljes eréforras tulzott elaprdzasa egyéb
okokbdl sem praktikus.

B  Kapcsolds az AAL2-ben és CBR VC-k hasznalata:
Ez az alternativa hasonlé az A-hoz, de itt nincse-
nek vég-vég VC-k. A hélézatban Iévé koncentra-
ciés csomoépontok az AAL2 csomagokat demulti-
plexaljgk és egy masik VC-be multiplexéljdk. Az
ilyen eszkdzoket mostantdl AAL2 kapcsoloknak
fogjuk nevezni. Minden AAL2 kapcsoléban sziik-
séges a LAC algoritmust implementalni.

C.1 ATM VC kapcsoldk és UBR VC-k hasznélata (CBR
VP-kben): Ez az eset hasonlé az A alternativahoz,
de CBR helyett UBR (unspecified bit rate — nincs
eréforras-foglalas) VC-ket hasznélunk. A [12]-ben
ezt az alternativat javasoljék az UMTS-hez. Ebben
az esetben a CID-korlat nem jelent er6forras-fog-
laldssal kapcsolatos problémat, viszont az AAL2
jelzéseket az ATM kapcsoldknak is kezelnitk kell,
mert az AAL2 LAC-nak minden koncentraciés
csomépontban a VP eréforrasait kell allokalnia (to-
vabbi részletek a [12]-ben taldlhatdk). A megoldas
teljesitéképessége hasonlé a C.2-hoz. Az altalunk
hasznélt modell C.1-re és C.2-re azonos.

C.2 Kapcsolas az AAL2-ben és UBR VC-k hasznalata
(CBR V/P-kben): Ez az alternativa a B-hez hasonlit,
de itt UBR VC-ket hasznalunk. A C.1 esethez ké-
pest fontos kiilénbség, hogy az AAL2 kapcsolok-
ban az AAL2 LAC képes a VP er6forrasait allokal-
ni. Varhatdan ez az alternativa eredményezi a leg-
nagyobb statisztikus multiplexalasi nyereséget.

i6,

3. dbra ATM/AAL2 kapcsolasi (switching) alternativak UTRAN-ban
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A fenti alternativakban CBR VC-k helyett rt-VBR (real
time-Variable Bit Rate — valés idej valtozé bitsebessé-
gl) VC-ket is hasznéalhatnank. Ezzel kapcsolatban a ko-
vetkezé megjegyzéseink vannak. Az eréforras-foglalas
rt-VBR VC-k folott lényegesen bonyolultabb, mint CBR
VC-k folott. Az elsédleges probléma az, hogy a forga-
lomleirékban a borsztosség jellemzése nem szerepel,
pedig ez szukséges lenne, ha rt-VBR VC-ket hasznal-
nank. Ha a borsztosségrél feltételezéseket tesziink,
vagy meéréseket végzink, természetesen hasznalha-
tunk rt-VBR VC-ket, de akkor a fenti opcidkkal az ssze-
hasonlitas nehézkes. AAL2 kapcsolatok rt-VBR VC-k
folotti eréforras foglalasaval foglalkozik [21].

3. Sorban allasi modell

Ebben a részben egy sorban allasi modellt mutatunk
be az egylinkes esetre, FIFO, illetve prioritasos tteme-
zést feltételezve.

FIFO Gtemezés

A 4. dbra egy példat mutat két kapcsolattal, melyek ki-
|6nb6z6 forgalmi osztalyokba tartoznak. A csomagkés-
leltetési kritérium megsértésének valdszinliségét sze-
retnénk kiértékelni: Pr{D>D,}, ahol D; valészinliségi
véltozo irja le az i osztélyba tartozé csomagok késlelte-
tését, és 5,~ az i osztélyd csomagok késleltetés kritériu-
ma (vagy maximalisan megengedhetd késleltetése).
A téroléban elszenvedett késleltetés két részre osztha-
té: D; = Q; + §;, ahol §; a kiszolgalasi id6 és Q; a sorban
torténd varakozasi idé. A csomagvesztéseket végtelen
késleltetéseknek fogjuk fel. Osszefoglalva, modellink-
ben a kdévetkez6é okokbdl szarmazd késleltetésekkel
foglalkozunk:
e az ON-OFF viselkedés, mely id6leges rendszer tul-
terheléseket okoz, és
® a periodikus csomagkildés az ON é&llapotokban,
ahol a kapcsolatok csomagkuldési fazisai véletlen-
szerliek, ami a tarolékban csomagtorlédasokhoz ve-
zethet.

IR

j\ ‘)*f

LILIII

4. abra

Példa két kulonbozé forgalomleiréval meghatérozott kap-
csolattal

Jeldljik a forgalmi osztélyok szamat K-val. Az i osz-
talybol a rendszerben lévé kapcsolatok széama N;. Az
azonos osztalyba tartozd kapcsolatok forgalomleirdi
azonosak: a; az aktivitdsfaktor, a ccomagméret b;, és a
csomagok érkezési periédusa TTI,. A kiszolgélé kapaci-
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tésa (a link kapacitasa) C. Az i osztély késleltetési krité-
riumanak megsértésének megengedett valdszinlisége
€, ami azt jelenti, hogy a LAC-nak a kdvetkez6t kell biz-
tosftania: Pr(D>D,}>t; ahol i=1,...K.

Borszt- és csomag szint( hatdsok szétvéalasztdsa

Jeloljuk A(z)-vel, t = 0 a rendszerbe érkezett munka
mennyiségét a [-£,0) intervallumban. Definiéljuk a tobb-
letmunkat a [-£,0) intervallumban: W(t) = A(t) - C t,t = 0.
A bejové forgalom é&tlagos ratéja a [-r - TTI™™, -1) inter-
vallumban R(t) = (A(t + TTI™™) - A(t)) | TTI™™, ahol
(TTI™™ = max; TTI;). Legyen az akkumulalt tébbletmun-
ka, W,.(t), a W(t) azon komponense, mely az ON-OFF
viselkedés (borszt szint( fluktuacid) kovetkezménye:

W,..(t) = [RGuydu-Ct.
0

A W,..(t) alakuldsa az ON és OFF periédusok eloszla-
satél, a forrdsok kozti 6sszefliggéstdl, és még sok
egyéb tényez6tdl fligg. Csak akkor ndvekedhet, ha az at-
lagos réata R(t) nagyobb, mint C, a kiszolgalasi sebesség.

Egy FIFO sorban a vérakozasi idé a munkaterheléssel
(vagy virtualis varakozasi idével) kozelitheté [16]. A rend-
szer stacionarius, tehat r = 0 egy véletlenszer( idépontot
reprezental. A munkaterhelés (a tovabbiakban terhelés)
a kovetkezéképpen szamithato: V(0) = sup,., W(t). A ter-
helés ,borszt komponense”, melyet csak W, (1) figye-
lembevételével szamitunk, a kdvetkezd: V*“*(0) = sup,,
W,.(1). Ezutdn a ,,csomag komponens” egyszer(ien a
terhelés és a terhelés borszt komponensének kilonbsé-
geként hatarozhat6 meg: V**(0) = V(0) — V*“"5(0).

Minket a terhelés eloszlasa érdekel: O(x) = Pr{V(0)>x}.

A sorban allasi folyamat a kovetkezéképp dekompo-
nélhaté:

Q(x) = Pr{V 7 (0) + V" (0) > x|V " (0) > 0} - Pr{V ""** (0) > 0} +
Pr{V P (0) > x1V ®* (0) = 0} - Pr{V *"** (0) = 0} 1)

A [14]-ben megmutatjék, hogy ha a terhelés borszt
komponense pozitiv, akkor &ltalaban elmondhatdé, hogy
a csomag komponens véarhato értéke,

E{VPk0) | vP“s(0) > 0}, és szérasnégyzete,
Var{VP**(0) | V() > 0}, elég kicsi a bérsztkompo-
nens értékéhez képest. Ezért a kovetkezd kozelitést al-
kalmazhatjuk:

Pr{V 7 (0) + V " (0) > x IV *"* (0) > 0}
. PI'{V burst (0) > O} o PI'{V burst (0) < X} (2)

Tudjuk azonban, hogy a forgalomleirék, a;, b; és TTI; ,
nem irjék le az ON és OFF periédusok hosszat. Ez azt je-
lenti, hogy a borsztkomponens eloszlasat, Pr{V?“*(0) > x},
nem tudjuk kiértékelni.

Mivel rendszerliinkben a késleltetéskovetelmények
szigoruak (5,->TT1,-), a véarakozasi id6 egy tulterhelési
szituaciéban (amikor egy bizonyos ideig R(t) > C) ha-
mar eléri a késleltetés kritériumot. Méas szavakkal, ha a
tulterhelési szituaciok nem elég révidek, a térolé nem
tudja kisimitani hatékonyan az idéleges tulterhelése-
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ket, még akkor sem, ha a tarolé mérete végtelen. Ezért
azt a konzervativ feltételezést tesszik, hogy, hogy
minden tulterheléskor érkezé csomag késleltetése na-
gyobb, mint a késleltetési kritérium. Hasznélva ezt a
feltételezést, a borsztkomponens eloszlasa helyett an-
nak a valdszinlségét fogjuk kiértékelni, hogy egy cso-
mag tulterheléskor érkezik, és ezzel a valészinliséggel
fogjuk kozeliteni a csomagvesztés valdszinliségét.

Ha a bérsztkomponens nulla, V**/(0) = 0, a tarol6
periodikusan kitrdl (TTI™*™ periédussal), és a terhelés
eloszlasat a vizsgalt ¢ = 0 idépont el6tti rovid interval-
lumban érkezé csomagok hatarozzak meg.

A javasolt modell

Feltételezéseinket alkalmazva a kdvetkezé modellt al-
litjuk fel. A késleltetés kritérium kétféle megsértését
kulonboztetjik meg: (1) csomagok elvesznek, ha a té-
rolé tele van, és (2) csomagok késleltetést szenved-
nek, de nem vesznek el. Ennek megfeleléen, két
mennyiséget definidlunk:

gok szdma
Osszes csomag szdma :

A lost elveszett csomagok szdma ’ A delayed késé
Ey e €S €; =
0Osszes csomag szdma

Jeloljuk az i osztalyba tartozé aktiv kapcsolatok sza-
mat (kapcsolatok ON periédusban) a ¢ idépontban
Nf“t)-vel, és az aktiv kapcsolatok vektorat
N()=[N{“(t),N5“(1),....N¢(t)]-vel. Azt mondjuk, hogy
egy rogzitett ¢, idépontban a rendszer az n allapotban
van, ha a véletlen vektor, N““(t,), az n értéket veszi fel
(tehat, Ni“(tg)=n;; i = 1, 2,..., K). Az i osztalyu aktiv kap-
csolatok szdma binomiélis eloszlasu, jeldlése Il(n;)=
Pr{N{“(ty)=n;}, az éllapoteloszlés, II(n), tébbdimenziés
binomidlis eloszlasu:

K K N.
II(n) = HH,.(n,.) = H( n' )ai"i a —(Xi)N"""
i=1 e ek

Egy aktiv kapcsolat ,sulyat” a csomagméret és
a periddusidé héanyadosaként definialjuk: p; = b/TTI,.
A bejové rata az n éllapotban:
K
R(E)=2”ipi
im]
Annak a valészin(isége, hogy egy i osztalyl csomag
tulterhelési szituacidban érkezik (amikor R(n) > C), a
kovetkezé:

€ ,I ° = Pr { egy csomag tilterhelési szituacioban érkezik } =
A_lost

2\/5 n,I1(n) : 4

.Normaélis” szituaciéban (ha a rendszer nincs tulter-
helve, azaz R(n) < C) periodikus csomagérkezések ha-
tarozzadk meg a késleltetést. Annak a valdészinlsege,
hogy egy 1, idépontban érkezé csomag késleltetése
nagyobb, mint a késleltetés kritériuma, Ugy, hogy a
csomag nem vész el:
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nT(n)-Pr(D, > D, IN“* = n}

E nR(n)sC ' X
€ fielayzd 0 == ~E gielayed :
i i

EVE n,.H(r_z) (4)

Végll, hasonléan az (1) egyenlet esetén latott de-
kompozicidhoz, a késleltetési kritérium megsértése-
nek valoszintisége két valészinlség 0sszegeként irha-
({0 gi= Elloxr+eldelayed.

A javasolt modell helyességének ellenérzése célja-
bél kilonbozé ON-OFF forrasokkal szimulaltunk. Az 5.
abran Markov modulalt forrasok csomagkésleltetéseit
hasonlitjuk 0ssze a javasolt modell &ltal szdmitott el-
oszlassal. A Markov modulalt forrasok ON periddus
hosszanak atlagai 0.4 sec, 4 sec és 40 sec. Egészen
10 ms késleltetéskritériumig a késleltetések alig fligg-
nek az ON periédusok hosszatdl, a kritérium megsérte-
sének valoszinliségét a rovid tavud, periodikus viselke-
dés dominélja. Nagyobb kritériumok esetén a javasolt
modell konzervativ, az eloszlas alakulaséat a tulterhelési
szituaciok dominaljak.

Késleltetéskritérium (beszéd)
D24 e

e e e

Késleltetéskritérium (adat)

8 10 12 14 012 g e
100.00%

8 10 12 14

10.00% —————— 10.00%
|

A késleltetéskritérium
megsértésének valészinlisége

100K ;—k:a 1.00% -
—— Model v
—— 0.4 seC
0.10% | BoE N (BT e
+— 40 sec
0.01% * e 0.01% e R
5. 4bra  Szimulacios eredmények C = 520 kbps link és 15 ms hosszu

térolé esetén, 30 beszédkapcsolattal (TTl; = 20 ms, b; = 40
bytes, a4 = 0.6) és 2 adatkapcsolattal (TTl, = 40 ms, b, =
360 bytes, oy = 1)

Prioritasos litemezo

A prioritdsos Utemezés azt jelenti, hogy egy alacso-
nyabb prioritasu sorban &ll6 csomag csak akkor kerul-
het kiszolgélasra, ha minden néla magasabb priorita-
su sor Ures. Ha egy nagyméretl csomag egy ala-
csony prioritdsu sorbdl a kiszolgaléba kerdl, a kiszol-
gélésa alatt érkez6 magasabb prioritasi csomagok
nagy késleltetést szenvedhetnek miatta. Ezért szeg-
mentalast alkalmaznak, a szegmensmeéret s. Ekkor Q;
és S, az egész csomag helyett csak utols6é szegmens-
re vonatkoznak. Fontos kilonbség a FIFO-hoz képest,
hogy a Q; eloszlasat nem lehet a terhelésfiggvény
segitségével szamolni, mert magasabb prioritasu
csomagok megelézhetik az alacsonyabb prioritdsta-
kat. Az £/ és az gf@*d szamitasa a FIFO-t6l annyi-
ban kllénbozik, hogy az i osztdly szempontjabdl a
rendszer csak akkor van tulterhelve, ha a magasabb
(vagy ugyanolyan) prioritasu forgalom réataja nagyobb,
mint a C kapacités.

Hasonléan a FIFO esethez, a késleltetéskovetel-
ményt megsérté csomagokat kétfelé bontjuk: elve-
szett és csak késleltetett csomagokra. A 6. abréan a
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modell ellenérzésére készitett szimulacids eredmény
|athatd, prioritasos Utemezét feltételezve.

Megéllapithatd, hogy a modell (kis térolékkal) ebben
az esetben is konzervativ. A prioritasos Utemezé miatt
a beszédcsomagok sokkal kisebb késleltetést szen-
vednek, mint a FIFO esetében.

Késleltetéskritérium [ms]

100.00% §

10.00%

1.00%

0.10%

A késleltetéskritérium
megsértésének valészinlsége

0.01% -—*—

6. dbra  Szimuléaciés eredmények, a modell paraméterei ugyanazok,
mint az 5. abran, a szegmensméret s = 47 byte, a beszéd

magasabb prioritast, mint az adat

4. LAC algoritmus FIFO és prioritasos
utemezovel

A LAC algoritmus feladata, hogy egy Uj kapcsolat érke-
zésekor ellendrizze, hogy minden, a rendszerben lévé
kapcsolatra teljeslinek-e a QoS kévetelmények. A kap-
csolatok azon halmazat, melyre a kovetelmények telje-
stlnek, elfogadhaté teriletnek (admissible region)
nevezzik. A modellnek megfeleléen az €; kovetel-
ményt két részre osztjuk: §,=8 /" + §felaved,

Ebben a cikkben a (3) egyenletet hasznéljuk a cso-
magvesztés (§,-’”“) kiértékelésére. Nagy kapacitasu lin-
kekre lasst lehet a szamitas (komplexitdsa O(NX)).
Gyors kozelitések talélhatok az irodalomban, példaul
[19]-ben és kordbbi munkankban, [22]-ben. A kdvetke-
z6kben az £ val6szinliségszamolaséaval foglalko-
zunk.

Legyen Q(x) a terhelés eloszlasfiiggvénye egy FIFO
sorban. Az érkezési folyamat névekményei stacionariu-
sak, ezért Q(x) a kovetkez6 éltalanos sorbanallas elmé-

leti eredmény segitségével hatarozhaté meg [16]:

0(x)= Pr{V”“"‘" ©)> Cx}= Pr{sup (A@)-Cr)> Cx} s
120
Mivel Q(x) meghatéarozasakor csak nem tulterhelt
eseteket vizsgalunk (R(n)<C), amikor a sor periodiku-
san kiurll, csak a T € [0,TTI™] intervallumot tekintjlk.
Ha az i osztalybdl sok flggetlen, a,=1 aktivitasfaktordy,
periodikus forrast 6sszegzlink, az igy nyert érkezési fo-
lyamat kozelithetd egy Brown-hiddal [18]. A Brown-hid
kozelités alkalmazéasa lehetévé teszi az (5) egyenlet
zéart alaki megoldasat [17], [18]:

__%L Q.*.C_Nipi :
TTI; N, p} \TTI,

0.9l
(6)

Ha tobb kilonb6zé forgalmi osztélyunk van, de min-
degyiknek azonos a csomagérkezési periddusa
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(TT1=TTl,i=,,....K,), az elfogadhat6 terllet hipersikkal
kozelithetd (N;-ben):

’

(7)

ahol y=—In(e), és minden i-re §%®*“=¢ A Brown-hid
kozelités igen j6 [16], és mivel a (6) 6sszefliggés eg-
zakt, igazolja a hipersik- kozelités érvényessegét a va-
l6s érkezési folyamat és a Brown-hid kozelités kozti
szoros kapcsolat. Szamos elfogadhaté tertletet szimu-
laltunk UTRAN-specifikus forgalomleirdkkal, ugy, hogy
az osztalyok TTI,; és a,<1 értékei is kilonbozbek voltak,
és azt tapasztaltuk, hogy a tertletek késleltetéslimitalt
hatérai j0 kozelitéssel hipersikok. Ezt a megfigyelést
alatamasztjdk a [15]-ben kozolt szimuléacios eredme-
nyek, valamint részletes analizistink a [22]-ben.

Mivel a hipersik-kozelitést (inhomogén forgalomra
is) jonak talaltuk, a LAC algoritmusban csak a hipersi-
kok tengelymetszeteit szamoljuk. Legyen TN;; az i osz-
taélyl kapcsolatok maximalis szdma, feltéve, hogy egy,
a j. osztalybol erkezé csomag teljesiti a j osztaly késlel-
tetés kdvetelményét (PR{D;>D,} < &), TN,-vel ko-
zelitjik az i osztalyu kapcsolatok maximalis szamét, ha
még egy j osztalyu kapcsolat is a rendszerben van. (To-
vébbi részletek a [22]-ben taldlhaték.) A TN matrix alkal-
mazaséval az (N,,N,,....Ng) kapcsolatok elfogadasanak
szlkséges feltétele a kovetkezé:

X TN,
L N,=IN, +1 j=12,..K; N, >0.
TN..
gar (8)

A TN;; értékek meghatarozasanal harom esetet ki-
|onbéztetink meg az i osztaly és a j osztaly prioritas-
szintjétdl fliggden.

Ha az i és j osztalyok azonos prioritasuak (illetve
FIFO Gtemez$ esetén), a TN,; ertékeit a (6) ésszerg-
gés_segitségevel hatarozhatjuk meg: (PR{D, > D}
Q(D —b;/ C). Ezt a (4) egyenlettel kombmalva szamlt—
juk TN; erteke|t (Alternativ formulékat a [22]-ben k&-
zéItUnk.)

Ha i osztaly magasabb prioritast j osztalynal, mas
modszert hasznalunk. Az esemény, hogy a j osztalyu
csomag utolso, s, méretl szegmense 5, idén beldl
nem kap kiszolgélast, ekvivalens azzal, hogy az 6sszes
szegmens nem szolgalédik ki D’=D; — s,/ C id6 el6tt.
Jelolje B(t) a kiszolgald j osztalyl csomag altal latott
rendelkezésre éllasi idejét a [0,7] periédusban, ha a j
osztalyl csomag a 0 idépontban érkezett. Ekkor:

bj ~ Slast }
¢ @)

A kiszolgélé rendelkezésre éallasi idejére a kovetkezd
(konzervativ) becslést hasznaljuk: B(0,t) =t — A;0,t) / C,
ahol A,(#) a magasabb prioritsu (i osztalyu) forgalom a
[0.,7] intervallumban. Az érkezési folyamatra folytonos,
gaussi kozelitést (azaz a Brown-hid kozelitést) alkal-
mazva a kovetkezé eredményre jutunk:
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Pr{DJ = 5/ } = q){bj ~ Siast>

(C-N;p;)D', N, p; D'(TTI; - D")}, (10
ahol ®{x;u,0°} a normélis eloszlas w varhato értékkel
és o’ szorasnégyzettel. Az 1. tabldzat a (10) kozelités-
sel szamolt TN,; értékeket hasonlit 6ssze egzakt érté-
kekkel. A példa paraméterei: C=920 kbps, 5,=320 bit,
S1as=320 bit, TTI;=20 ms, D;=10 ms, §/*= 0.1%.
Ha i osztaly alacsonyabb prioritast j osztalynal, elha-
nyagoljuk az esetlegesen a kiszolgéléban levé i oszta-
lyd csomagszegmens j osztalyl csomagoknak okozott
kesleltetéset. (Ez gyakorlatilag j6 kozelités. Az altalunk
elhanyagolt hatést figyelembe vevé preciz megoldast
mutatnak be [20]-ban.) Ez azt jelenti, hogy TN;; értéke-
ket nem szamolunk erre az esetre (TN;= « a (8)-ban).

b; [bit] 320 | 640 | 960 | 1920 | 2880 | 3840

™~ 41 38 36 | 30 25 20

(e 37 1% M B B ®
1. tdbldzat A (10) formula pontosséagat érzékeltetd pelda

4.1. Szampéldak az egylinkes esetre

Tekintstk a 2. tablazat és a kovetkezd paraméterek al-
tal definialt példat: C=1504 kbps, s,,,=384 bit, /=
0.05 %, § %= 0.05 % minden i-re.

RAB tipus TTI [ms] b [bit] o prioritdsszint
beszéd 20 336 0.55 magas
64k RAB 20 1480 1 alacsony
384k RAB 10 4360 1 alacsony
DCCH . 40 216 0.2 magas
PCH 10 480 0.5 alacsony
FACHI1 10 432 0.5 alacsony
FACH2 10 456 0.5 alacsony
2. tablézat A példa forgalmi osztélyai

A jelz6csatornakrol azt feltételezzik, hogy a rend-
szerben éllandéan van 3 PCH, 3 FACH1 és 3 FACH2
kapcsolat, mig a DCCH-k szdma megegyezik a beszéd,
64k RAB és 384k RAB kapcsolatok szamanak dsszegé-
vel. (A jelz6csatornak szerepérdl lasd a [3].)

0 of 384k RAB 1 of 384k RAB 2 of 384k RAB
0 of 64k RAB 90, 73, 83, 90 43, 39, 53, 53 , 8, 16, 16
1 of 64k RAB 84, 65, 76, 84 33, 33, 46, 46 = e
2 of 64k RAB 60, IL 11 24, 28, 40, 40 A A
3 0f 64k RAB 71, 56, 67, 71 14, 24, 34, 34
4 of 64k RAB 64, 51, 63, 64 4, 20, 27, 27
5 of 64k RAB 58, 47, 58, 58 =18, 2120
6 of 64k RAB 52, 43, 52, 52 =1, 15,15
7 of 64k RAB 45, 38, 45, 45 SR
8 of 64k RAB 39, 34, 39, 39 =2 83
9 of 64k RAB 30, 29, 33, 33
10 of 64k RAB 21, 25, 26, 26
11 of 64k RAB 11, 20, 20, 20
12 of 64k RAB 1, 14, 14, 14
13 of 64k RAB =% 58
14 of 64k RAB =2 22
3. téblazat A beengedett beszédkapcsolatok szama FIFO, PRIO-

7.5, PRIO-10 és PRIO-15 esetekben
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A kovetkezd FIFO és prioritdsos rendszereket vizs-
galjuk: FIFO (késleltetéskdvetelmény: 5 ms), PRIO-7.5
(késleltetéskovetelmények: magas: 5 ms, alacsony:
7.5 ms), PRIO-10 (késleltetéskdvetelmények: magas:
5 ms, alacsony: 10 ms), PRIO-15 (késleltetés kovetel-
mények: magas: 5 ms,: alacsony: 15 ms). Az elfogad-
hato tartomanyokat a 3. téblazat tartalmazza. Az ered-
meények az el6z6 részben ismertetett algoritmusokkal
lettek kiszamolva. Az elfogadhatd tartomanyokat szi-
mulélva megéllapitottuk, hogy a LAC algoritmusok kon-
zervativak, azaz a QoS kovetelmények minden forgal-
mi helyzetben teljestlnek.

Az eredményekbdl latszik, hogy a prioritdsos Uteme-
z6 hasznélatakor, ahogy az alacsony prioritasu forgalom-
késleltetés kovetelményén lazitunk, az elfogadhaté ala-
csony prioritdsu kapcsolatok szama né. Az elfogadhaté
magas prioritdsu kapcsolatok szama csdkkenhet, ha az
alacsony prioritasu forgalom késleltetés kovetelménye
kozeliti a magas prioritdsuét. Ebben a példaban a priori-
tadsos Utemezés 7.5 ms alacsony prioritasu késleltetés-
kovetelménynél még nem, de 10 ms-nal mar elényo-
sebb a FIFO-nal.

5. Tobblinkes eset

A kovetkezékben a 2. részben bemutatott kapcsolasi
alternativak hasznalatakor elérheté statisztikus multi-
plexéalasi nyereséget vizsgaljuk, illetve szampéldakkal
alatamasztva keresslk a valaszt arra a kérdésre, hogy
AAL2 kapcsoldk hasznalata esetén a vég-vég QoS ko-
vetelményeket lehet-e a LAC algoritmusokkal megfe-
leléen teljesiteni.

Kapcsolasi alternativak hatékonysaga

Ha egy Uj AAL2 kapcsolat érkezik, elfogadaséarél LAC
algoritmusok dontenek minden csomdépontban, ahol
AAL2 multiplexalas vagy kapcsolas torténik az AAL2
kapcsolatnak kijelolt Gtvonal mentén. Habar a 13,- késlel-
tetéskovetelmény végpontok kézott van eldirva, min-
den LAC-ban ezt az értéket allitiuk be. A LAC-ban beél-
litott C kapacitéas egy CBR VC vagy (UBR VC-k haszna-
lata esetén) egy CBR VP kapacitasat reprezentélja. Egy
AAL2 kapcsolat beengedésre kertl, ha PR{D,> 5,} <§g
minden osztalyra, minden LAC-nél.

A rendszerben a kapcsoldsok maximaélis blokkolasi
valdszinlségeire is eléirasok vannak. A kilonbdzé osz-
télyu kapcsolatok szédmainak valdészinlségei (és igy
a blokkolasi valészinlségek is) fuggnek a kapcsolatok
érkezési folyamatatél. A blokkoldsok természetesen
attél is figgnek, hogy milyen CAC algoritmust alkalma-
zunk. Ha tobb VC (vagy VP) is rendelkezésre all két
csomopont kdzott, a kapcsolatok ezen eréforrasok fe-
letti elosztasanak stratégidja is befolyasolja a blokkola-
si valészinlségeket.

A blokkolasi valdszinliségek szamitdsahoz egyszer(
Markov-lancok (mint pl. az Erlang-B formula kiterjeszté-
sei) kevéssé hasznalhatok, mert: (1) egy LAC altal sza-
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molt elfogadhaté tartomany tipikusan nem egy
hipersik [22], (2) a VC-k (vagy VP-k) feletti kapcsolat
elosztasi stratégidk figyelembevétele nehézkes, (3)
a kapcsolatok érkezési folyamata &ltaldban nem Poisson,
valamint (4) a blokkolasi valészintiségek a kiilonbdzé hie-
rarchiaszinten lévé linkeken nem fliggetlenek.

Mivel a LAC algoritmus megfeleléen gyors (on-line
mukaodik az UTRAN-ban), jol alkalmazhaté egy kapcso-
lat szintl szimuldtorban is. Ezért készitettiink egy ilyen
szimulatort, melyben a csomag szintl forgalomleirok a
generalt kapcsolatok attribitumai. A forgalomkoncent-
raciés pontokban LAC algoritmusok futnak, és az alta-
luk blokkolt hivasok aranyat mérjik.

Szampélda

A példahéalézat a 7. abran lathaté. A ,, downlink” irdnyu
forgalmat vizsgaljuk, ami azt jelenti, hogy a kapcsola-
tok az RNC-t6l a bazisadllomasok felé generalédnak.
A hierarchiaszinteket nevezzik L1, L2 és L3-nak (L1:
Node B-k és KP2 kozott, L2: KP2 és KP1 kozott, L3:
KP1 és RNC kozott). A forgalom egyenletesen oszlik
meg a bazisallomasok kozott.

Az L1 szinten 2 E1-et hasznalunk béazisallomason-
ként. A fragmentacié csokkentése érdekében a 8. ab-
ran lathaté kapcsolat elosztdsi mechanizmust, a haté-
konysag novelése érdekében prioritasos Utemezét
alkalmazunk. Az L2 és L3 szinteken nagy sebességl
fizikai linkeket (pl. 155 Mbps) hasznéalunk, és FIFO (te-
mezbt alkalmazunk. Az egyszer(iség kedvéért azt fel-
tételezziik, hogy a VP és VC kapacitasok az E1 kapaci-
tas tobbszorosei lehetnek. igy az L2 és L3 szinteken
X, illetve Y ,,E1"-et hasznélunk. Egy E1 brutté kapaci-
tdsa 1920 kbps. Ebben a példaban csak felhasznaldi
(user-plane) forgalmat generalunk, és azt feltételez-
zUk, hogy az Uzemeltetési és fenntartasi (O&M,
operation and maintenance) forgalom 212 kbps-t, a
kozos jelzésrendszer jelzései (FACH és PCH) 234
kbps-t foglalnak bazisallomasonként. Ha példaul CBR
VC-ket hasznalunk az L1-en, ezeknek a nettd kapacita-
sa ATM fejléc nélkil 47/53+(2:1920-(212+234))/2 =
1504.8 kbps. Azt feltételezziik, hogy ez a kapacitas
(7504.8 kbps) all rendelkezésre minden ,,E1"-nél, min-
den szinten, és hogy megkapjuk a korrekt brutté
kapacitast, a jelzés és O&M tobbletet a szédmitas
végén adjuk hozza. Példaul, ha Y=10 és J=3 (lasd
a 7. é&brat), akkor a brutté kapacitds az L3-on
53/47-Y-1504.8+3-J-(212+234) = 20983 kbps.

A forgalomleirékat, QoS és blokkolasi kovetelmé-
nyeket a 4. tablazat tartalmazza. Adatforgalom esetén
64 kbps és 384 kbps sebességli RAB-okat feltétele-
ziink. Nehéz feltételezéseket tenni arra vonatkozéan,
hogy ezek a RAB-ok mikor és milyen hosszan kerllnek
hasznalatra, mert ez nagyban fligg a rendszer éaltalunk
nem vizsgalt egyéb tulajdonségaitol és az applikaciok
viselkedésétdl. Ezért ebben a cikkben hipotetikus kap-
csolat szintlG forgalmi paramétereket hasznélunk,
a kapcsolatokat Poisson folyamat szerint generaljuk.
Azt feltételezzlk tovabba, hogy ha egy kapcsolat blok-

25




HIRADASTECHNIKA

kolédik, nincs Ujraprébélkozés (pl., ha egy 384 kbps
igény blokkolédik, nincs Ujraprébélkozas 64 kbps se-

bességen). Ezek a feltételezések természetesen nem
szlkségesek a szimulator hasznalatakor.

FIFO i
s X
<+— Y El
{ FIFO E/;’::,: X “ff;;:"rrkanoemwospommi
,/'//,/ \ O\
A X < X Bl
ipﬂodtﬂs!(\ X » ijf:g‘ /‘Y;'}’j;? koncentraciés pont KP2
[ [
‘ ‘.f:::x <2 El
; -
0.0 00.0 @ (2)..(7) Nodek
7. abra A példahélozat

Elészor X-et és Y-t Ugy allitjuk be, hogy ne legyen
blokkolds az L2 és L3 szinteken, és a RAB hasznalék
szamat addig noveljik, mig a blokkolas valészinlisége
el nem éri a blokkolasi kévetelményt L1 szinten (B; ;-
et). Ezutan X-et csdkkentjik addig, amig B, -t el nem
éri a blokkolas L2-n. Végll Y-t csékkentjik, amig B; ;-
at el nem érjik. Homogén forgalom esetére, a B kap-

384 k: el6szor beszéd vagy 64k: -
a bal oldali E1- elszor a jobb
et prébdlja oldali E1-et
prébiélja
bal E1 jobb E1

8. dbra  Kapcsolatelosztés az eréforras L1 fragmentéciéjanak csok-

kentésére

csolasi alternativat hasznélva, az eredmények a 5. tab-
lazatban taladlhatok. A tablazat szerint tisztan beszéd-
forgalom esetén kevés nyereséget lehet elérni (pl. 18
helyett 15 VC L3 szinten, és nincs nyereség L2-n), mig
nagyobb sebességl kapcsolatok esetén nagyok a nye-
reségek (pl. 18 helyett 9 VC L3-on tisztan 384 kbps for-
galomra).

Csomagszint Kapcsolatszint QoS kov. Max. blokkolas
TTI; b; a; Felajanlott forg. /RAB | D; & Biu | Birz | Bis
[ms] [bit] haszndl6 [mErlang] [ms] [%] [%] [%] [%]
beszéd | 20 9361 0.5 15 5 01 L 0L 02 03
64k 20 | 1480 1 2.775 15..1:041 1 2 4
384k 10 | 4360 1 0.925 1501 i) 2 3
4. tablazat A példa paraméterei
Heterogén forgalom esetén (ahol a RAB hasznéaldk 5
ardnya: 80% beszéd, 18% 64 kbps és 2% 384 kbps) ot i ot S B (B
(119, Ot o Al P Y P tipus | szdma/Node B
tételezzik fel el6szor azt, hogy ha a B vagy =
S o ¢ beszéd 14634 6 15
a C.2 alternativat hasznaljuk KP1-ben és az RNC-ben, . s . o
akkor B-t hasznaljuk KP2-ben. Igy a RAB hasznalok o ey 3 %
szama bazisadllomasonként 8700-ra adodik (104.4

Erlang beszéd, 4.34 Erlang 64 kbps és 0.16 Erlang
384 kbps). Az eredményeket a 6. tablazat mutatja.
A nyereségeket a kovetkezdképpen szamoltuk: brut-
to kapacitas A-val minusz bruttd kapacitas B-vel (vagy
C.2-vel), az egész osztva brutto kapacitas A-val.
Ezutan tételezzuik fel azt, hogy ha C.2-t hasznaljuk
KP1-ben és az RNC-ben, akkor szintén C.2-t haszna-

5. tabldzat  Eredmények homogén forgalom esetén (J = 3)

lunk KP2-ben. igy a RAB hasznalék szdma béaziséllo-
masonként 9600-ra né. Ha J = 3, akkor X = 5 és
Y = 11, és a nyereségek L2 és L3 szinteken 15%
€s 34%.

kapcsolasi X Y L2 brutté L3 brutté nyereség A-hoz nyereség A-hoz
alternativa kapacitas kapacitas képest L2-n képest L.3-n
3 B 5 12 29447 bitls 24359 bitls 15 % 29 %
C.2 4 11 24359 bitls 22663 bitls 29 % 34 %
6 B 9 23 53805 bitls 47021 bitls 22 % 32 %
C.2 8 19 48718 bitls 40238 bitls 29 % 42 %
9 B 13 32 78165 bitls 66293 bitls 25 % 36 %
C2 11 27 67988 bitls 57813 bitls 34 % 44 %

6. tdbldzat  Eredmények inhomogén forgalom esetén, a B és C.2 alternativak statisztikus multiplexalasi nyereségei A-hoz képest
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A 6. tablazat eredményei azt mutatjak, hogy AAL2
kapcsoldk hasznalataval jelentds nyereséget lehet elér-
ni, még akkor is, ha a beszédkapcsolatok dominélnak a
forgalomban. A leghatékonyabb megoldas UBR VC-k
hasznalataval érheté el (C.2 alternativa). Ennél a megol-
dasnal figyelni kell azonban arra, hogy csak a LAC altal
figyelt UBR VC-k osztozzanak a VP er6forrasain. Példa-
ul, ha egy operéator VC-ket bérel, C.2 nem hasznéalhaté.
Az eredményekbdl megfigyelhetjik azt is (,nyereség
A-hoz képest L2-n" a 6. tablazatban), hogy még akkor
is jelentés nyereségeket lehet elérni, ha nincs kon-
centrélas L3-on (az RNC és KP2 a VC-k végpontjai, és
Yy =3 X

Vég-vég csomagkeésleltetés

Az UTRAN-ban nincs lehetéség arra, hogy egy olyan
CAC algoritmust futtassunk, amely a teljes héalézat alla-
potat ismeri. Ehelyett minden csomoépontban, ahol
AAL2 multiplexalas torténik, LAC algoritmusokat fut-
tatnak. Ezért a vég-vég késleltetéskovetelményt lin-
kekre vonatkozd kovetelményekbe kellene transzfor-
malni. Mivel az AAL2 kapcsoldknak nincs informécidjuk
a hélézati topoldgiardl és a héldézati eréforrasokrol, ezt
a transzformaciét nem tudjék végrehajtani. Méasrészt, a
késleltetéskovetelmeények valdszinlsegi megfogalma-
zasa és a kulonbozé linkeken a késleltetések dsszeflig-
gésége miatt a vég-vég késleltetés kovetelményeket
nem lehet egyszerlen elosztani a linkek kozott. Mi azt
feltételezzik, hogy a legtobb forgalmi szituécié esetén
a vég-vég késleltetésben egy szlk keresztmetszeti
link hatdsa domindl, ezért minden LAC-ba a vég-vég
késleltetés kovetelményt konfigurdljuk. Ebben a rész-
ben megmutatjuk, hogy ez a kozelités a gyakorlatban
megfeleld.

Az UTRAN-ban az AAL2 kapcsoldkkal felszerelt for-
galomkoncentralasi szintek szédma tipikusan 2-3. Mi
egy egyszer( kétszint( halézati elrendezést hasznél-
tunk (9. abra) a vég-vég késleltetések ellenérzéséhez.
A két szint a kovetkezé: L1: Node Bs - AK, L2: AK -
RNC. Mindkét szinten FIFO Utemezést hasznéalunk.
A VC-k kapacitdsa 1504 kbps. A forgalomleirék és QoS
kovetelmények ugyanazok, mint a 4. tablazatban.
AK-ban a B kapcsolasi alternativat hasznaljuk.

Amikor egy beszédkapcsolat egy kivalasztott L2 VC-
n blokkolédik, a kapcsolat szintd szimulator régziti a
rendszer allapotéat (kapcsolatok szama az egyes linke-
ken stb.). Ezt az informéciét képes felhasznéalni egy
csomag szintl szimulator, mely a vég-vég csomagkés-
leltetéseket méri azokon a kapcsolatokon, melyek a ki-
valasztott L2 VC-t hasznéljak. A 9. abra példajan balrol a
masodik VC-t vélasztottuk L2 szinten, és a szaggatott
vonalak mentén haladé csomagok késleltetését mér-
tlk. A kivélasztott L2 VC-n a LAC akkor blokkol egy be-
szédkapcsolatot, ha eza VC ,tele van”, azaz, az éppen
érkez6 kapcsolat méar nem fér be az elfogadhaté tert-
letbe. De ebben az esetben a L1 VC-k nem feltétlen
vannak tele. A kapcsolat szintl szimulétor altat rogzi-
tett eseteken kivil extrém eseteket is szerettink vol-
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na megvizsgalni, amikor minkét szint sz(k keresztmet-
szet. Ezért a régzitett esetekben addig noveltik a kap-
csolatok szamat az L1 szinten, amig az L1 szint 0sszes
linkje tele nem lett. Ezeket a hozzdadott kapcsolatokat
nem tudné a rendszer kiszolgélni, hiszen L2 szinten ke-
vesebb VC van, mint L1 szinten! A szimulatorban ez
nem okoz problémat, mert az L2 szinten csak a kiva-
lasztott VC forgalmat szimulaljuk.

X RNC
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9. dbra A vizsgélt halozati elrendezés

A 7. tabldzat harom szimulaciés példa eredményeit
mutatja. Mindegyik példa esetén megvizsgaltuk (1) a
.norméal esetet”, amikor a kapcsolatszint(i szimulator-
bol kinyert éllapotot szimulaltuk csomagszinten, (2) azt
az esetet, amikor az L1 szint(i VC-ket beszédkapcsola-
tokkal telitettlk, (3) végull azt az esetet, amikor az L1
szintl VC-ken el6szor a 384 kbps kapcsolatok, majd a
64 kbps, és végull a beszédkapcsolatok szamat novel-
tUk addig, amig lehetett. A vég-vég kesleltetések 0.1 %
kvantilis értékeit tartalmazza a téblazat.

Amint azt a 4. részben bemutattuk, a LAC altal meg-
hatarozott elfogadhato terulet kétféle terlilet metszeté-
bél adddik, a késleltetéslimitalt és a csomagvesztés-li-
mitélt terlletekébdl. A 7. téblazat példait gy vélasztot-
tuk, hogy a harom példaban az L2 szinten blokkolt be-
szédkapcsolat kilonbdzé okok miatt kerllt blokkolasra.
Az elsd esetben csak a csomagvesztés (E’,"’S'), a Maso-
dikban a csomagvesztés és a késleltetés (€79, mig
a harmadikban csak a késleltetés korlatja limitalt.

Az eredmények azt mutatjak, hogy még ezekben
a ritka, illetve extrém esetekben is mindig kisebb volt a
maximum veég-vég késleltetés, mint 7 ms, ami a gya-
korlatban elfogadhatd. A 64 kbps kapcsolatok késlelte-
tései joval a kovetelmény (15 ms) alatt voltak, mert
FIFO (temez6t hasznéltunk. Prioritdsos Utemezd&t
hasznélva, illetve L2 szinten nagyobb sebességl
VC-kkel a beszédcsomagok késleltetései még kedve-
z6bbek lennének. A vég-vég késleltetéseket ugy is
csokkenthetjlik a gyakorlatban, hogy a LAC-okban a va-
|6s kévetelménynél kissé szigorubbat allitunk be.

6. Konkluzio

Munkénk soran elészér bemutattuk az UTRAN rend-
szer sorban allasi modelljét, majd erre épitve kapcsolat-
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S a beszédkapcsolatok szam: , maj k, i
kidlastot L2 | kapesoato suima | 0%, fcapesolato suimal (JLENCE,  [kaposlatok suimal Lk
[ms] [ms] [ms]
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7. tablazat ~ Csomag szint( szimulaciés eredmények

engedélyezési algoritmusokat fejlesztettiink FIFO és | 8. G. Fodor, et al, Comparison of Call Admission

prioritdsos Utemezdékre. Feltételezve, hogy a javasolt Control Algorithms in ATM/AAL2 Based 3rd

engedélyezési algoritmusokat hasznalja a rendszer, ku- Generation Mobile Access Networks, Proc. IEEE

16nb6z6 kapcesolasi (forgalomkoncentrélasi) alternativa- WCNC, 1999.

kat értékeltik, és azt taldltuk, hogy az AAL2 kapcsolok | 9. K. M. F Elsayed, N. Gerlich and P. Tran-Gia,

hasznalata jelentés hatékonysagndvekedést eredme- Efficient Design of Voice Carrying Fixed-Network

nyezhet. Ha AAL2 kapcsolék vannak a rendszerben, Links in CDMA Mobile Communication Systems,

minden AAL2 kapcsoldban kell engedélyezési algorit- Telecom. Systems, 17(1,2): 9-29, 2001.

musnak futnia, és egy kapcsolat csak akkor keril elfo- | 10. H. Saito, Bandwidth Management for AAL2

gadésra, ha minden éltala hasznéalt AAL2 kapcsoldban Traffic, IEEE Tr. on Vehicular Tech., 49(4): 1364-

elfogadasra kertlt. Magyaréazatot adtunk arra, hogy mi- 1377, 2000

ért lehet ebben az esetben is megfelel6 vég-vég cso- | 11. H. Saito, Performance Evaluation and Dimensio-

magkésleltetést biztositani. ning for AAL2 CLAD, Proc. IEEE INFOCOM, pp.

153-160, 1999.
12. H. Saito, Effectiveness of UBR VC Approach in

Hivatkozasok AAL2 Networks and Its Application to IMT-2000,

1. 3GPP, Delay Budget within the Access Stratum, IEICE Transactions on Communications, E83-B,
TH 25853 2001, 11, 2000.

2. 3GPP, IP Transport in UTRAN, TR 25.933, 2001. 13. J. Peisa and M. Meyer, Analytical Model for TCP

3. 3GPP Multiplexing and channel coding (FDD), TS File Transfers over UMTS, Proc. 3G Wireless
25212, 2001. 2001, 2001.

4. |TU-T, AAL Type 2 Signalling Protocol (Capability | 14. |. Norros, et al, The Superposition of Variable Bit
Set 1 and 2), New ITU-T Rec. Q.2630.1 and Rate Sources in an ATM Multiplexer, IEEE JSAC,
Q.2680:2 9(3): 378-387, 1991.

5. The ATM Forum Technical Committee, Traffic | 15. L. He and A. Wong, Connection Admission
Management Specification V. 4.0, 1996. Control Design for GlobeView-2000 ATM Core

6. T. Ojanpera and R. Prasad, editors, Wideband Switches, Bell Labs Technical Journal, pp. 94-110,
CDMA for Third Generation Mobile Communica- Jan.-March, 1998.
tions, Artech House, 1998. 16. Methods for the performance evaluation and

7. G. Eneroth, et al, Applying ATM/AAL2 as a design of broadband multiservice networks, Part
Switching Technology in 3G Mobile Networks, 11, Traffic models and queuing analysis, The COST
IEEE Comm. Mag., 37(6): 112-122, 1999. 242 Final Report, 1996.

28

LVII. EVFOLYAM 2002/9




UMTS hozzéaférési halézatok teljesitéképesség vizsgélata

17. B. Hayek, A Queue with Periodic Arrivals and | 21. A. Racz, N. Fias, P. R4cz, Effective Bandwidth and
Constant Service Rate, in Kelly, EP. (ed.) Probability, Associated CAC Procedure for Traffic Streams
Statistics and Optimisation, a Tribute to Peter Whittle., Multiplexed over a VBR Link, Proc. SPECTS, pp.
Wiley, 147-157, 1994. 72-79., Vancouver, 2000.

18. E P. Kelly, Notes on Effective Bandwidths, | 22. Sz. Malomsoky, S. Racz and Sz. Né&das,
Stochastic Networks: Theory and App., Vol. 4., Connection Admission Control in UMTS Radio
Oxford University Press, 141-168, 1996. Access Networks, submitted to Computer

19. A. M. Makowski, Bounding On-Off sources - Communications, Elsevier Science, 2002.
Variability ordering and majorization to the rescue, | 23. Sz. Nadas, S. Racz and Sz. Malomsoky, On Quality
ISR TR 2001-13, of Service Differentiation in UMTS Radio Access
http://www.isr.umd.edu/TechReports/ISR/ Networks, submitted to IEEE GLOBECOM, Taipei,
2001/TR\_2001-13/TR\_2001-13.pdf Taiwan, 2002

20. K. lida, et al, Delay Analysis for CBR Traffic under
Static-Priority Scheduling, IEEE/ACM Transactions
on Networking, 9(2), April, 2001.

Adrelkz

Uj, vezeték nélkiili internetszolgéltatas telefondfj nélkil
Az EnterNet széles sévi szolgéltatdsa a Cisco Systems vezeték nélkiili technolégiéjéra épiil

amely telefondij nélkil kinal internetkapcsolatot. A technoldgia multipont rendszer(. Az Uj szolgaltatas be-
kapcsolasanak atfutasi ideje a megrendelést kovetéen elbrelathatéan két hét, nagymeértékl tuljelentkezés
esetén ez az id6 legfeljebb egy hénapra emelkedhet.

Az vezeték nélklli internetelérés augusztus 10-t6l a kovetkezd varosokban lesz elérhets: Baja,
Balatonboglar, Balatonfiired, Kalocsa, Kaposvar, Keszthely, Papa, Salgétarjan, Szentes. A fenti kilenc varost
kovetéen mar augusztus folyamén tovabbi 15 véaros bekotését tervezik, majd szeptember és oktéber héna-
pokban tovabbi 30 teleplilést kivannak a szolgéltatasi korbe bevonni. Jelenleg az EnterNet altal kiépitett inf-
rastruktira 4 km-es sugaru kdrben biztosit internet-hozzaférést, de igény esetén, az eszkozok lancha flizésé-
vel a szolgéltatasi terlilet tovabb novelhetd. A szolgaltatasba bevont, vagy bevonandd varosokat és telepulé-
seket az alternativ megoldasok irdnt mutatkozé piaci igények alapjan valasztotta ki az EnterNet.

A kllonb6z6é csomagok aranak kialakitdésanal nagy hangsulyt kapott, hogy a vidéki kis- és kozépvallalkoza-
sok kedvez6 aron — az eddigi 60-70 ezer forintos koltség helyett méar 20 ezer forintért — tudjanak a bérelt vo-
nali hozzaférés minéségének megfelelé internetkapcsolathoz jutni, ezért az EnterNet a magyar internet-
penetracion belll az Gzleti szegmens sulyanak 20%-os novekedését prognosztizalja.

Ennek a Magyarorszagon &ttoré szolgéltatdsnak a bevezetésére és technikai hatterének kiépitésére
az EnterNet eszkozgyartd partnert keresett. A Cisco Systems az a partner, amellyel az EnterNet belevagott
az Uj, mikrohulldmu internetszolgéltatas megvaldsitasaba.

A vezeték nélkili internetes hozzaférést a Cisco Aironet 1200-as bazisallomas (access point) biztositja
a hozza tartozé klienskartydkkal. A bazisalloméasrdl kildott jeleket a felhasznaldi oldalon a klienskartyakba
csatlakozé antennak fogadjék, igy biztositva a szamitdégépek (asztali PC-k vagy hordozhaté szamitégépek)
internetes csatlakozasat. A bazisallomas a vezeték nélkilli haldzatokra kidolgozott, nemzetkozileg legelterjed-
tebb 802.11b szabvanyanak megfeleléen a 2,4 GHz-es szabad frekvencian mikodik, és jelenleg 11 Mbs
adatatviteli sebességet biztosit. A Cisco Aironet 1200-as rendszere a hamarosan piacra kerUlé bévitémodul
segitségével képes lesz az 5 GHz-es frekvenciasavban akar 54 Mbs sebességgel is mikddni. A technolégia
telepitése a gyakorlatban egy vagy tobb kisugarzé antenna felszerelését jelenti az adott teleptlésen, illetve
az el6fizetdi oldalon egy egyszer( telepitési eljarast kivan. A mikrohulldmu technika lehetévé teszi, hogy az
el6fizet6k alacsony koltség mellett, telefondij nélkil internetezhessenek.
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~ Elliptikus gorbén alapulé titkosiras

CsIRMAZ LASZLO
CEU

Reviewed

A nyilvanos kulcsu titkosiras (altalaban: titkosiras) hat-
terében egy-egy matematikai probléma éll, melyrél azt
tételezziik fel, hogy nehéz megoldani. A Ron L. Rivest,
Adi Shamir és Leon Adleman nevéhez fiz6dé RSA
modszer azt hasznaélja, hogy mig viszonylag egyszerU
eldonteni, hogy egy tobb szaz jegyl szam Osszetett-e
vagy sem, addig primtényezdire bontani mar remény-
telentdl nehéz feladat. Whitheld Diffie és M. E.
Hellmann nevét visel6 moédszer hatterében az ugyne-
vezett diszkrét logaritmus probléma &ll: adott az alap
és a hatvanyozas eredménye, keressik meg a kitevét.
A hatvanyozas természetesen ismeételt szorzas, vi-
szont a szorzast nem a szokdsos, altaldnos iskolaban
tanult médon kell elvégezni, hanem maradékosan, va-
lamilyen elére meghatdrozott primszam modulussal.
A problémat altalanosan is meg lehet fogalmazni, a ko-
vetkezéképpen: definidljunk egy szorzasnak nevezett
muveletet sok (tipikusan 10'%) elem k&zott. Valasz-
tunk egy g alapot, egy n kitevét, és kiszamitjuk a y=g”
hatvanyt. A feladat y és g ismeretében megkeresni az
n kitevét. Mivel az n kitevé is 100 jegy( szam, az y hat-
vany kiszamitdsa sem lehetséges ismételt szorzassal.
Ezért még feltessziik, hogy a definialt mlvelet az adott
elemeken csoportot alkot. llyenkor a hatvanyozast j6-
val gyorsabban el tudjuk végezni: a g generatorelemet
ismételten négyzetre emeljik (ehhez egy-egy szorzast
hasznélva), amivel megkapjuk g-nek a 20, 21, 22, 23 stb.
kitevés hatvanyait. Az n kitevét kettes szamrendszer-
ben irjuk fel, és a jegyeinek megfelelé hatvanyokat
szorozzuk G6ssze. Ezzel a szorzasok szadmat meég szaz
jegyl kitevé esetén is 1000 alatt tudjuk tartani.

Diffie és Hellmann ismerték fel, hogy véges csopor-
tokon a diszkrét logaritmus nehéz probléma, vagyis
a kitevét az alap és a hatvany értékébdél nem lehet gyor-
san visszakeresni. (Természetesen nem ez a helyzet
a valés szamok esetében, ekkor a kitevét — vagyis y-nak
g alapu logaritmusat — gyorsan ki tudjuk szamitani.) Ku-
[6nbdz6 specidlis csoportok esetén mas és mas, igen
bonyolult és mély matematikai eszkézoket hasznalé al-
goritmusokat fejlesztettek ki. Tetszéleges csoportra
mUkods leggyorsabb ismert algoritmus futdsideje a
csoport elemszaménak négyzetgyokével aranyos.
Vagyis 10'% elem( csoportnal az algoritmus futasa 10%°
kortli mlveletet igényel, amit 0sszevetve a vildgegye-

30

tem korara becsllt becsilt 1022 évvel, elég meggy6z4
érv a probléma nehézségére. Specialis csoportokon —
igy példaul egy p primszammal valé6 maradékos szorzas
esetén is — gyorsabb algoritmusok is ismeretesek. Ab-
ban az esetben, mikor a csoport éppen a modulo p
0sszeadss, g pedig az 1 szam, igazan nincs is feladat,
hiszen az eredmény és a kitevo (jelen esetben a szorzo6-
tényezd, hiszen most a mlvelet-Osszeadas) egy és
ugyanaz. Ez is mutatja, hogy kriptorendszer biztonsaga
szempontjabdl igen fontos a felhasznalt csoport megfe-
lelé megvalasztasa.

Kriptografiai rendszerekben két tipust csoportot
szokas hasznalni. Az egyikaaz 1, 2, ..., p-1 szamokon
a modulo p maradékos szorzéas alkotta csoport. Ezek-
re a csoportokra ismeretes a fent emlitett «fE idejd
altaldnos algoritmusnal gyorsabb eljaras is. Ha a p
primszam ezenkivul még specialis alaku is, példaul p-
1-nek (vagy p+1-nek) mindegyik primosztdja legfel-
jebb 10 jegyl, akkor a diszkrét logaritmus problémat
emberi id6 alatt (néhany honap vagy év) is meg lehet
oldani. A csoportoknak egy masik gazdag, és egyre
tobbet hasznalt forrasa az elliptikus gérbék. Altalanos
elliptikus gorbékbdl adédo csoportok esetén a diszk-
rét logaritmus problémara nem ismeretes a csoport
méretének gyokénél kevesebb mduveletet igényld
algoritmus. Természetesen vannak kifejezetten rossz,
illetve ,nem ajanlott” gorbék, viszont elliptikus gor-
békbdl jéval tobb van, mint természetes szamokbdl,
nagyobb a vélasztasi lehet6ség, kisebb esélylink van
arra, hogy egy rossz csoportba botlunk.

Az elliptikus gorbék a kozépiskolabdl jol ismert kor,
ellipszis, parabola, hiperbola altalanositasai. Mig példa-
ul az egységkor a siknak azokbodl az (x, y) koordinataju
pontjaib6l all, amikre x2+y?=1, addig példaul az
y2=x3+ax+b egyenletet kielégité pontok egy harmad-
rend( algebrai gorbét hataroznak meg.

Az 1. &bran kilonbozé a és b paraméterek mellett
mutatjuk be magat a gorbét. A gérbe maga egy vagy
két részbdl all, a jobb oldali 4gai egyre meredekebben
tartanak a végtelenbe. Azokat, melyek elmetszik sajat
magukat, vagy csucsban végzédnek, mint az a=b=0
esetben, szingularis gérbéknek nevezzuk. A fliggdleges
egyeneseket kivéve minden maés egyenes vagy egy
vagy harom pontban metszi a gérbét, ezért a fliggéle-
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1. abra

ges egyenesek ideélis (végtelen tavoli) pontjat is hozzéa
szokas venni a gorbéhez, hogy azok se legyenek kivéte-

y2=x3+ax+b egyenlet( elliptikus gorbék kildonbdzé paraméterekkel

lek. A gorbének ezt a pontjat egy projektiv transzformé-
ciéval az origéba vive a gorbe formaja is megvaltozik:

v

o 7HT
e

2. dbra

Egyetlen olyan pont van, ahol az érinté harmadrend-
ben simul a gorbéhez, ezt a gorbe inflexids pontjdnak
nevezzik. Az y?=x3+ax+b egyenletl goérbéknél ez a
fliggbleges egyenesek idedlis pontja, az x3=y+axy?+by®
gorbéknél viszont az origd. Az ilyen harmadrendd kifeje-
zések éaltal meghatéarozott gorbékkel, és altaldban egy
kétvaltozos polinomot kielégitd (x, y) pontok tulajdonsa-
gaival foglalkozik a matematika egyik legszebb, de
ugyanakkor legnehezebb 4ga, az algebrai geometria. £/
liptikus gérbék a harmadrend( kifejezés éltal definialt
nem szingularis alakzatok. Ezek szamtalan

x3=y+axy?+by3 egyenleti dualis gorbék, az inflexids pont az origd

az abran a koordintarendszer kézéppontja. Tetszdle-
ges egyenes a gorbét egy vagy harom pontban metszi,
ez kovetkezik abbdl, hogy egy harmadfoku egyenlet-
nek vagy egy, vagy harom valés gyoke van. Ezért ha
egy egyenesnek és a gorbének van két kozds pontja,
akkor van egy harmadik is. (Speciélisan ez egybeeshet
valamelyik ponttal is, ha éppen érintérél van szd.) Le-
gyen tehat A és B a gorbe két pontja. Kossik 0ssze A-t
és B-t egy egyenessel. Ez az egyenes a gorbét még
egy pontban metszi, ezt a metszéspontot kossuk

érdekes tulajdonséagai kozll azt hasznaljuk
fel, hogy pontjain definiadlhaté egy mive-
let, amivel az elliptikus gorbe pontjai cso-
portot alkotnak. Ezt a csoportot hivjuk ellip-
tikus csoportnak. A mUveletet szokas sze-
rint Osszeadasként értelmezzik, vagyis

a gorbe pontjait 6sszeadhatjuk. Nullelem-
nek, vagyis amihez a gorbe barmely més
elemét adva sajat magét kapjuk vissza,
a formuldk egyszer(sitése érdekében a
gorbe inflexiés pontjat valasztjuk.

A 3. dbrdn mutatjuk be, hogyan szdmit-
juk ki a gorbe A és B pontjainak az 6ssze-

Y
G

E
s

gét. Legyen O a gorbe inflexiés pontja, ez 3. 4bra
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Ossze az O ponttal. Ez utébbi egyenesnek és a gorbé-
nek harmadik k6z6s pontja lesz az A+B pont. Ha az
A+A 6sszegre vagyunk kivancsiak, akkor természete-
sen az A-beli érintét kell hasznalni, az érinté és a gorbe
metszéspontjat kell O-val 6sszekdtni, és a harmadik
metszéspontot vélasztani.

Mivel az At és B-t 0sszekoté egyenes ugyanaz,
mint a B-t az A-val 6sszekoté egyenes, azért ez a mi-
velet kommutativ, vagyis A+B=B+A. Az is latszik, hogy
az inflexiés pontot barmely mas ponthoz hozzaadva az
nem valtozik: A+O=0+A=A. Ez az 6sszefliggés még
az O inflexiés pontra is igaz, ugyanis az O-beli érint6 a
gorbét harmadszor is O-ban metszi (az O-beli érinté
harmadrendben érint). Az A ellentettjét, vagyis a (-A)-t

ugy kaphatjuk meg, hogy A-t 6sszekotjik O-val, ez az
egyenes metszi ki (-A)-t a gorbébdl; erre a pontra per-
sze A+(-A)=0.

A gorbénk szerencsés paraméterezése és O meg-
vélasztasa miatt (-A) nem mas, mint A-nak O-ra valé
tikorképe, ezt tehat A koordinataibdl kénnyen szamit-
hatjuk: mindkét koordinatanak kell venni a (—1)-szere-
sét. Nem ilyen egyszerl a helyzet az (A+B) koordinéa-
téinak szdmitésaval. Ha az A koordinatéi (x;, y,), a B
koordinatai pedig (x,, y,) , akkor (A+B)-nek x és y koor-
dinatait az aldbbi, egyszerlinek semmiképpen nem
mondhaté képletek alapjan szamithatjuk (a formulékat
a Maple program éllitotta eld):

2 2 2 2 2 2
ax, y, +3bxyy, —ay, x, —3by, x,y, +xy,+2x.3, -2y, x, —x,y,

g 7} 7 2 2 7
3x, x, —2ax,y,y, =3x,x, +axy, —ay, x,-3by, 'y, +2ay,x,y, +3by,y, -y, +Y,

2 2 2 2 2 2
3%, X,5, =3, %, —ax,y,y, +ay; %Y, +Y, —Y,

y.

Réaadasul ezek nem hasznalhaték abban az esetben,
ha A és B egybeesik, mert ilyenkor mind a szamlalé

?}xlzx2 -2ax,y,y, -3x, x22 +ax, y22 - ay12x2 - ?abylzy2 +2ay,x,y, +3by, y22 -y +Y,

mind a nevezdé nulla. Helyette masik képletet kell alkal-
maznunk (azt itt nem mutatjuk be).

4. dbra Az 6sszeadéas asszociativ: (A + B)+ C=A + (B + C)

Ahhoz, hogy ily médon tényleg csoportot kapjuk,
még meg kell mutatni, hogy a mU(velet asszociativ,
vagyis tetszéleges A, B és C pontokra (A + B) + C =
A + (B + C). Az éllitadst az 4. &bra illusztralja. El&szor
hozzaadjuk C-t az (A+B) 6sszeghez (bal oldali dbra). Az-
utédn kiszamitjuk (B+CJ)t (kbzépsé ébra), és ezt adjuk
A-hoz. Hogy az eredmény mind a kétszer ugyanaz, ko-
vetkezik példaul abbdl, hogy az A+B+C koordinatait
kétféleképpen kiszamitva ugyanazokat a formulékat
kapjuk (nagyszer(i feladat egy szimbolikus algebrai
program szédmara). Vagy kovetkezik abbdl a tételbdl is,
amelyet a harmadik abréarél olvashatunk le, és ami a
projektiv geometridbdl ismert Papposz-tétel altalanosi-
tésa. Felejtkezziink el az A+B+C pontrdl és a rajta at-
mend egyenesrél. Az dbran marad hat egyenes, me-
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lyek kilenc pontban metszik egymaést. Ha e kilenc pont
kozul nyolc rajta van a gorbén, akkor a kilencedik is raj-
ta van. Ez a kilenc asszocialt pont tétele néven ismert
allitds (pontosabban annak is csak egy specialis esete).

Ezzel megkaptuk a titkositdshoz szikséges csopor-
tot. Amit még vaélasztanunk kell, egy G generator (a
gorbe tetszéleges pontja), aminek tébbszordseit hasz-
naljuk fel. Szokés szerint ha G-t n-szer adjuk 6nmaga-
hoz, az eredményt [n]G jelzi. Az &brén lathatjuk, aho-
gyan a G, [2]G, [3]G stb. értékek egyre jobban beteritik
a gorbét. Esetlinkben a diszkrét logaritmus probléma
a kovetkez6: adott a gorbe paramétereivel, a G genera-
|6 pont koordinataival, tovabba a gérbének egy Q pont-
ja. Keressiik meg azt az n egész szamot (ami lehet ne-
gativ is), amire Q=[nlG. Az elliptikus gorbéken alapuld
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5. dbra A G generéalo elem és tobbszordsei

6. dbra

nyilvanos kulcsu titkosiras, szokasos angol réviditéssel
ECC, éppen ennek a problémanak a nehézségét hasz-
nalja ki.

Természetesen a gyakorlati megvaldsitasban a har-
madfoku gérbét nem a valés szamok folott hasznaljuk,
hanem valamilyen véges testet vélasztunk erre a célra.
Mivel egy véges test elemszédma mindig valamilyen
primszamhatvany, gyakorlatilag kétféle test johet sz6-
ba. Az egyiknél a test elemszadma egy 2" -1 alakd prim-
szam, a maésiknal pedig kettéhatvany. A kitevét mind-
két esetben 200 koril szokas vélasztani, igy a test egy
elemének felirdsahoz ennyi bitre van szikség, a gorbe
egy pontjat pedig két koordinata hatarozza meg, tehat
ahhoz kétszer ennyi bitet kell tarolni.

Tovébbi problémat okoz, hogy ha az alaptest elem-
szama kettéhatvanya, akkor az elliptikus gorbe algebrai
alakjat nem lehet a szokéasos y? = x% + ax + b forméara
hozni, hanem csak az Ugynevezett Weijerstrass forma-
ra: y2 + ay = x° + bx%2 + cxy + dx + e. A minél egysze-
r(ibb alakra azért van szlikség, hogy egy-egy elliptikus
mivelet végrehajtdasa minél gyorsabb legyen. Ahhoz,
hogy két pont Osszegét meghatérozzuk, j6 néhany
szorzast, 6sszeadast, és rédadasul két osztast is el kell
végeznlink az alaptest szdmain. Rdadasul egy kettéhat-
vany elem( testben két elem 0sszege nem mas, mint
ezek bitenkénti mod 2 6sszege (vagyis a két bitsorozat
XOR-ja), vagyis gyorsan szamithatd, addig két elem
szorzatgt méar csak bonyolult médon (tipikusan polino-
mok szorzatat kell maradékosan osztani) lehet szamita-
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ni. Ezért bar az ECC ,csak” 200 bites szamokat hasz-
nél, a kédolas/dekddolds ideje nem kevesebb, mint az
Otszor tobb bitet hasznalé RSA vagy Diffie-Hellmann
modszereknek. A mUveleti igény csokkentésére tobb
trikkot vetettek be, példaul a szamlalét és a nevezét
klon-kllon taroljak, és csak a szamitas legvégén oszt-
jak el egymassal. Ha a gorbe egy pontjanak ismerjuk az
x koordinatéajat, akkor ehhez két lehetséges y koordina-
ta tartozik, melyek egymas negaltjai. A szamitasokat el
lehet Ugy is végezni, hogy csak az x koordinatakkal fog-
lalkozunk, és soha nem mondjuk meg, hogy a két lehe-
téség kozll melyik is az igazi.

Tovéabbi probléma, hogy nagyon sok algoritmusban
szlkség van a generélt csoport rendjére, vagyis arra
a legkisebb r pozitiv egészre, amivel [r]1G = O. Ennek
értékét a modulo p szorzas esetén viszonylag egysze-
ri megkapni, mig elliptikus gorbék esetében ennek
meghatéarozasara nem ismeretes polinominalis algorit-
mus. A legfrissebb kutatédsok viszonylag gyors algorit-
musokat eredményeztek, amivel egy-egy gorbe rend-
jét mar kevesebb, mint egy 6ra alatt meg lehet kapni.

Végul alljon itt a diszkrét logaritmus probléma egy
konkrét alkalmazasa. Az aladbbi digitélis alairds Claus
Schnorr 1991-bél szarmazé modszerének egy valtoza-
ta. Els6ként az alairé vélaszt egy elliptikus gorbét, azon
egy G pontot. Meghatarozza a G pont rendjét, vagyis
azt a legkisebb pozitiv r szamot, amire [1]G = O. Valaszt
még 0 és r—1 kozott egy s titkos szamot, és kiszamitja
a gorbének a P = [s]G pontjat. Az alairé nyilvanos kul-
csa a kovetkezé informaciokat tartalmazza: a gorbét
(vagyis annak a paramétereit, el6éllitdsi modjat), a G
generator pontot, valamint a P+t (illetve ennek koordi-
natait).

Az M dokumentum aldiraséhoz szikség van még
egy mindenki altal ismert sdritménykészitd algoritmus-
ra is. Angol kifejezéssel az ilyen leképezéseket hash
fliggvényeknek is nevezik. Léteznek minden szem-
pontbdl kielégité tulajdonsagl hash fUggvenyek, egy-
szer(ien feltesszlk hogy H( . ) egy mindenki megelége-
désére kivalasztott sritménykészitd eljarés, ami raa-
dasul mindig a generatorpont rendjénél kisebb értéket
allit eld.

Az M dokumentum aléirdsa a kovetkezéképpen tor-
ténik. El&szor is valasztunk egy v véletlen szamot O és
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=1 kozott, majd kiszamitjuk a Q = [VIG pontot. Flzzik
hozza a Q pont koordinatait az M Uzenethez, és szamit-
suk ki ennek az a = H(M, Q) stritményét. Most hasznal-
juk ki az alaird s titkos értékét: meghatérozzuk a v - as
kulonbség maradékat rrel osztva, legyen az eredmény
(ami persze nem negativ, és kisebb r~-nél) éppen b. Ek-
kor as + b ugyanakkora maradékot ad r-rel osztva, mint
v, azért az elliptikus gorbének az [as+blG = [as]G +
[b]G = [a]lP + [b]G valamint [VIG = Q pontjai ugyanazok.
Az M dokumentum aldirdsa az (a, b) par.

Az aléiras hitelességének ellenérzéséhez az M do-
kumentumot, annak (a, b) alairdsat, és az alairé nyilva-
nos kulcséat hasznaljuk. A gorbe leirasa, annak G, vala-
mint P pontjai ismeretében kiszdmithatd a gorbe Q' =
[alP + [b]G pontja. Szamitsuk ki ezek utan az a’ = H(M,
Q’) stritményt. Az alairast hitelesnek fogadjuk el, ha az
igy kapott a’ és az alairasban szerepldé a szam mege-
gyezik.

Konnyd latni, hogy egy helyesen alairt dokumentu-
mot mindig hitelesnek fogunk elfogadni. Ez azon mu-
lik, hogy ilyenkor az ellenérzéskor szamitott Q” és az

alairaskor hasznalt Q pont ugyanaz. Ahhoz, hogy az ala-
frdst ne lehessen hamisitani, az kell, hogy a diszkrét
logaritmus probléma gyakorlatilag megoldhatatlan le-
gyen, sajnos ezenkivil még a sUritménykészité H
figgvényrdl is kilonbozé feltételeket kell tennlink. Az
aldirds hasznélatara is vannak tovabbi megszivlelendé
szabélyok. Igy példaul a v szdmnak nem szabad olyat
valasztani, aminek értékét valamekkora biztonsaggal
meg lehet jésolni, és semmiképpen nem szabad
ugyanazt a vt kilonbdzé lzenetek aldirasara hasznalni.
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Adrelkz

A fordulat éve johet el az internetes konyvpiacon, és két-haromszorosara néhet az interneten konyvet ren-
del6k szdma ez év decemberére. A tovabbi névekedés legnagyobb géatja az alacsony internetprezentécié. A
lakossag kevesebb mint 14 szézaléka hasznélja egyaltalédn az internetet Magyarorszagon. A Studentnet fel-
mérésébdl kiderilt, hogy az interneten vasarldk 65 szazaléka a naponta a vilaghalét hasznaldk korébdl kerdl
ki. Arra is fény derUlt, hogy volumenét tekintve a kdnyvvasarlas all az elsé helyen az internetes aruhézak ko-
rében, megel6zve a szamitastechnikai cikkeket is.

Az Ericsson és a Mobtel szerbiai halozatlizemelteté a Mobtel GSM 900/1800 hélézaténak bdvitésére és
felljitasara vonatkozd szerzddést irt ala.

A telepitést azonnal megkezdik, és a 12 hénapig tarté munkélatok befejeztével a Mobtel mar az Uj MMS
multimédias Uzenetkezelési szolgaltatast kinélhatja el&fizetSinek. A halozat kapacitésa a jelenlegi egymilliordl
kozel a kétszeresére novekszik.
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Mobil ad hoc hélézatok biztonséga
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BME, Tavkozlési és Telematikai Tanszék!, Ericsson Magyarorszdg Kft?

Az ad hoc hélézatok nem igényelnek kiépitett és fix infrastrukturat, minden résztvevé egyenrangu. A hdlézat mikodésének biztositdsa egytit-
tes erével torténik, am teljesen elosztott és onszervezé haldzatrdl Iéven sz, a kommunikdcio szamos veszélyforrdsnak van kitéve. Cikkiink

célja, hogy bemutassa az ad hoc haldzatok biztonsagi kérdéseit, ravildgitva néhany felmerdilt megolddsi lehetéségre.

1. Bevezetés

A hagyomanyos halézatokkal szemben az ad hoc halé-
zatok nem igényelnek kiépitett infrastrukturat, a felada-
tokat az egyenrangu résztvevék elosztva, dnszervezd
maodon végzik. Egy ilyen rendszerben nincsenek kitlin-
tetett szerepl eszk6zok, melyek kdzpontilag iranyithat-
nék vagy ellendrizhetnék a folyamatokat.

A mobil ad hoc hélézatok kilonféle specialis tulaj-
donsagokkal rendelkeznek. Dinamikus topolégiajuk mi-
att a felépllé kapcsolatok, igy az utak is csak korlato-
zott ideig érvényesek. A résztvevék mozgasa vagy
eltinése nem befolydsolhatja a halézatmikodést. Az
egységek rendszerint kisméretl, kézi, hordozhat6 ké-
szulékek, melyek korlatozott CPU-, memdria- és telep-
kapacitassal rendelkeznek. A vezeték nélkili kapcsola-
tok gyakran kisebb savszélességliek, és e csatornak
gyakran osztottak és limitdltak. Mind a kapcsolatok,
mind a készlilékek sokkal sebezhetébbek, mint vezeté-
kes hélézatok esetében.

Egy ad hoc hélézat elosztottsaganal fogva szamos
olyan veszélyforrasnak van kitéve, melyek a korabbiak-
ban még csak fel sem merlltek. A tovabbiakban biz-
tonsagtechnikai oldalrél vesszik szemigyre e héléza-
tokat, biztonsagossa tétellikhoz eddig felmerilt gondo-
latok ismertetésére torekszink.

A 2. fejezetben bemutatjuk az ad hoc Utvélaszté me-
chanizmusok tipusait, alapelveit, majd két, biztonsag-
technikailag kilonb6zé konkrét protokollt is ismerte-
tink. A 3. fejezet a biztonsag kérdéskorét részletezi,
ramutat az elérendé célokra, valamint bemutat j6 né-
hany fenyegetést jelentd tényez6t. Majd a problémak
megoldasahoz rendelkezéslinkre &ll6 biztonsagi me-
chanizmusokat ismertetjik. Ezutan az 5. fejezetben ré&-
mutatunk arra, miként vezet a biztonsdgosséag kérdése
az Utvélasztads témakorébe, és lehetéségeket muta-
tunk a biztonsagos megoldéas eléréséhez.
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2. Ad hoc halozatok utvonal-valasztasi
mechanizmusai

A kommunikaciohoz megfelelé Utvonalon tovabbitott cso-
magok szlikségesek. Hagyoményos halozatokban létez-
nek olyan kitlintetett pontok (gateway, szerver...), ame-
lyek a halozat felépitésérdl informaciot hordoznak, igy tud-
jak a helyes tovabbitasi iranyt. Ezzel szemben az ad hoc
halézatokban nincsen fix infrastruktira, nincsenek koz-
pontositott szerepek, minden egységnek részt kell vallal-
nia az Utvonalvalasztasban és csomagtovabbitasban.

Utvonalvélasztds protokolljai a mobil kommunikacié
terliletén két nagy csoportba sorolhaték: proaktiv és
reaktiv protokollok.

Egy proaktiv protokoll allandéan figyelemmel kiséri
a haldzat valtozasait és a lehetséges Utvonalakat. Hat-
ranya, hogy a résztvevéknek sok adatot kell térolniuk,
valamint a hal6zat rendszeres felderitése nagy tobblet-
terhelést eredményez. Ezzel ellentétben allnak a reak-
tiv vagy méas néven igény szerinti protokollok, melyek
csak akkor keresnek utvonalat, amikor arra szikség
van. Ez jobb megoldas, de késedelmet jelenthet a
kommunikacié kezdetekor, hiszen az Utvonalat ekkor
kell kialakitani. Léteznek ezen tul még e két tipust 6t-
v0oz6 hibrid Gtvonalvélasztd protokollok is. A kovetke-
z6kben két tisztan reaktiv protokollt tekintlink at.

A Dynamic Source Routing (DSR) protokoll forras Utvo-
nal-vélasztési (source routing) algoritmust hasznal,
vagyis mindig a kildé hatdrozza meg a csomag teljes
utjat, melyet a csomag fejrészébe épit. A kozbulsd
csomoépontok szamara ebbdl egyértelmlen kidertl a
tovabbitas irdnya.

A résztvevék Utvonal-gyorsitétarat (route cache) tar-
tanak fenn, melyben bizonyos ideig tarolédnak a hasz-
nélt Utvonalak. Megfelel6 bejegyzés hidnyaban egy Ut-
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vonalkérés csomag (route request) indul. Ez az lizenet
szétterjed a haldzatban (broadcast message), minden
tovabbitd résztvevé beleirja sajat cimét. |dével a kérés
eljuthat a célallomashoz is, aki a forditott Gton nyugtaz-
hatja az esélyes Utvonalat. Ha nem taldlhaté Gtvonal
a célallomasig, akkor hibalizenet keletkezik, késébb a
kildé ismét indithat Utvonalkeresést.

Kis mobilitdsu halézatban ez a protokoll meglehets-
sen j6l mkodik, mivel az Utvonal-gyorsitétarban lévé
bejegyzések hosszabb ideig is hasznalhatok maradnak.
Hatranyuk, hogy a csomagok a kozbllsé résztvevék ci-
meit is tartalmazzak, amely jelentés tobbletterhelést
(overhead) eredményezhet.

Az Ad hoc On-Demand Distance Protokoll (AODV)
szintén reaktiv protokoll, mely a DSR-hez hasonléan
Uizenetszoérasos Utvonalkeresd algoritmust hasznal, de
a kildé nem hatédrozza meg a csomag teljes Utjat.
A kozbUlsé résztvevék iranyitjadk a csomagot, minden
csomoépont csak a kovetkezd ugras irdnyat donti el.
A hurokmentesség problémait az lizenetek sorszamo-
zasaval kiszobolik ki.

Utvonal-felderités inditja a folyamatot Gtvonalkéré
(route request — RREQ) Uzenettel, ami csak a célallo-
mas és a kuld6é cimét tartalmazza. Minden résztvevd,
aki megkapja a RREQ Uzenetet, egy visszafelé mutatd
utat (reverse route) allit be oda, ahonnan az izenetet
kapta, majd szétszérja az Uzenetet (1. dbra). Amikor a
célhoz megérkezik egy ilyen RREQ Ulzenet, arra Gtvo-
nalvélasz (route reply — RREP) Uizenettel felel. A RREP
Uzenet a visszafelé vezeté Utvonalon fut végig, mikoz-
ben bedllitja az elére vezeté utakat. Minden Utvonal-be-
jegyzésnek meghatarozott élettartama van, adatforga-
lom hianyaban az Utvonalak helyi ,Hello” lizenetek se-
gitségével tarthatdk érvényben.

1. dbra AODV utvonalvélasztés

Ha valahol hiba Iép fel a kapcsolatban (link error), ak-
kor az elérhetetlenné valé célpontokrél Gtvonalhiba
(route error — RERR) lzenet keletkezik. Az AODV ké-
pes helyileg korrigalni a kiesé kapcsolatokat, amit helyi
javitasnak (local repair) neveznek. Ha a helyi javitas si-
keres, a végpontok nem is észlelik a valtozast.

Az AODV kis szamitas- és memoriaigényd, j6l skéa-
lazhaté protokoll, ami nagyobb mobilitdst haldzatok
esetén is megfeleléen mikodik.
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3. Ad hoc halézatok biztonsagi kérdései
Biztonsagi célok

A kilonb6zé tipusu haldzatoknak kilonféle biztonsagi
szempontokat kell figyelembe vennilk.

Az elérhetdseég vagy hasznalhatésag (availability) azt
jelenti, hogy a héal6zat és annak szolgéltatdsai minden-
féle tamadas és hibas mkodés ellenére mindig hozza-
férhetdek és hasznalhatdk legyenek.

A hitelesités (authentication) garantélja a résztvevék-
nek egy adat vagy egy masik résztvevé hitelességét.

A bizalmassag (confidentiality) az adat titkossagat
biztositja, ami azt jelenti, hogy az informacié nem ke-
rulhet illetéktelen egységek birtokaba.

Az integritas (integrity) biztositja az Gzenetben tor-
tént modosités felismerését. A médositasokat termé-
szetes kornyezeti hatasok vagy szandékos tdmadasok
is okozhatjak.

A letagadhatatlansag (non-repudiation) a részvételt
rogziti, ami egy késdébbi bizonyitasi folyamathoz lehet
szikséges.

Szémos kriptogréfiai eljards igényel kulcs menedzs-
mentszolgéltatast a kulcsok adminisztralasahoz.

Ezeken kivil més szolgéltatasokra is sziikség lehet,
mint példaul a hozzaférés-védelem (authorization), ami
a rendszer eréforrasokhoz valo hozzaférését korlatozza.

Mobil ad hoc hélézatok veszélyforrdsai a vezetékes ha-
|6zatokhoz képest Ujabb kérdéseket vetnek fel. A 6
gond, hogy egy elosztott halézatban a kommunikécid
résztvevdinek meg kell bizniuk egymasban, ezért a
megfeleld biztonsag csak nehezen érhetd el.

Szolgéltatas elleni téamadasok (Denial of Service
Attacks — DoS) a halézat mikodésének meggatlasat
célozzak. Ez a fajta tamadéas csokkenti a szolgéltatéas el-
érhetdségét, a haldzat hozzaférhetéségét, nagy kése-
delmet generdlhat. Rombolé magatartasrol lévén szd,
egyuttmikodést igénylé kornyezetben kiemelt ve-
szélyt hordoznak és csak nehezen kuszobdlhetdk ki.

A ko6z6s kommunikacidés csatornat megcélozva, az
ellenség zajjal terhelheti a fizikai kozeget, mellyel inter-
ferenciat vagy nagy informaciévesztést okozhat. Ne-
héz feladat a tAmadd zavardsat a csatorna természetes
zajatél megkulonboztetni. A kozeghozzaférés szabalya-
inak be nem tartasa szintén gatolhatja a normalis kom-
munikaciot.

A mobil eszk6zok kis CPU-, memoria- és telepkapaci-
tédsa miatt a nagy CPU teljesitményt igényld folyamatok
leterhelhetik a processzort, igy gatolva mas folyamatok
haladasat. A telepterhelést is optimalizalni kell, a hasz-
nélaton kivuli idében a készulék egyes részei alvo
Uzemmodba vélthatnak at. Viszont a bejové kérésekre
valaszolni kell, igy az energiakimeritési tdmadas egy
masik veszélyforras lehet.

Az Gtvonal-valasztasi folyamat is megzavarhaté- ha a
tdmadd egységek rossz Utvonalakat terjeszthetnek
szét. Rossz vagy régi informacidk bekerilve az Utkere-
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sési folyamatba hosszabb utakat, hurkokat eredme-
nyezhetnek, ami teljesitménycsokkenéshez vezethet.
Végll az 6nzéség is gatolhatja a mikodést, amikor a
node kihasznélja az egyuttmikodés lehetéségeit, vi-
szont 6 maga nem segiti masok kommunikéaciojat, te-
hat nem tovabbit csomagokat, kiméli sajat eréforrasait.

Megszemélyesités (impersonation) az, ha egy tama-
dé méasnak adja ki magéat, mint aki valéjaban. Hitelesités
nélkili rendszerekben ez egy trividlis tdmadas lehet, &m
tanusitvanyok hasznélataval kikiszobolhetd. E tanusitva-
nyok osszerendelik a résztvevéket azonositoikkal. A koz-
ponti egység hidnya miatt ez egy nehéz feladat, mivel
nincs egyetlen elem, mely tarolhatna ezen 6sszerende-
léseket. A megszemélyesités masik fajtaja a ,,man-in-
the-middle” tdmadas, amikor egy ellenséges node beé-
pul az Utvonalba, majd szimulalja a masik oldalt.

Bizalmassag megsértésének (Confidentiality Violation)
elsé esete, ha egy passziv lehallgaté csak figyeli a kom-
munikaciés csatornat, de egy aktiv lehallgaté moédosit-
hatja is az atvitt adatokat. Ha a kommunikéacié titkositott,
kodtoréses tdmadés johet szdéba, ezért elkerllends a
gyenge algoritmusok hasznalata.

Uzenet megvaltoztatdsa is lehet a tdmadé célja. Pro-
balkozhat Uj Uzenetek beszlraséaval, az informéaciok
megvaltoztatasaval vagy fontos adatok eltavolitasaval is.

Uzenetletagadas veszélye, hogy a kommunikacio-
ban valé részvétel utdlagos letagadhatésaga teljesen
lehetetlenné teszi egy késdébbi bizonyitas és szankcio-
nalas folyamatat.

Anonimitas megsértése is lehetséges, mert a halo-
zat résztvevdi informacidkat gyljthetnek szomszédaik-
rél, a médium ugyanis osztott, és az identitas egy ré-
szének (cim) mindenképpen elérhetének kell lennie.
Ezaltal egy célpont azonosithatéva vagy lokalizalhatéva
vélhat. Ha az egységek azonosité tanusitvanyokkal ren-
delkeznek, képesek egymasrol informacidkat gydjteni.
Az azonositdkat lehallgatok is megszerezhetik.

Fizikai tamadas esetén a tdmadd megszerezhet (pl.
lopés) egy készlléket, melyben akéar hardverben, akéar
szoftverben mdédositasokat végezhet. Gyenge védelem
esetén igy megtudhat titkos informécidkat (pl. kulcsok),
de akar virus vagy tréjai fal6 is telepitheté a készulékbe.

Kozponti egység hianya miatt a rendszer nem sebez-
het6 a kézpont ellen indulé tdmadasokkal. Igy viszont
szamos probléma valik nehezebben megoldhatoéva.

Utvonalvélasztés manipuldldsaval, vagyis rossz infor-
maéciok terjesztésével a tdmadd jelentds zavarokat
okozhat. Megnovekedhet a csomagkuldési idd, fontos
adatok veszhetnek el, de akér a tamado is fontos infor-
macidkat szerezhet meg.

A kulcsok kompromittalédasa is komoly veszélyfor-
ras, mert a titkositasi eljarasok gyakran titkos informa-
ciékat igényelnek.

4. Biztonsagi mechanizmusok

A hagyomanyos biztonsagi megoldasok (pl. autentika-
cié, digitalis alairds, kodolas) megfelel6 biztonsagot
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nyUjthatnak, am legtobbjik valamiféle menedzsment-
szolgéltatast igényel. Ezen szolgaltatdsok ellatasahoz
nagyrészt kézponti egység szukséges, am ad hoc kor-
nyezetben ilyenekre nem tamaszkodhatunk. A felada-
tokat is elosztva kell végezni, rdadasul a rendszernek
redundanciéat is hordoznia kell, mivel résztvevék eltlin-
hetnek, szakadozhat a kapcsolat és a kompromittalo-
das veszélye is fennall.

Nyilvdnos kulcsu infrastruktdra (Public Key Infrastruc-
ture — PKl) esetén minden résztvevd rendelkezik egy
nyilvanos és egy titkos kulccsal. A nyilvanos kulccsal ko-
dolt Gzenet csak a neki megfeleld titkos kulccsal deko-
dolhaté, és a két kulcs egymasbdl nem szarmaztathato.
Létezhet ezen felll egy kozponti Certificate
Authority (CA), amely tanusitvanyokat (certificate) allit
ki nyilvédnos kulcsok és a megfelel6 csomoépontok
Osszetartozasarol. A CA-nak on-line elérhetének kell
maradnia, hogy ezen 0Osszerendeléseket biztositani
tudja, kovetnie kell a kulcsvaltozasokat, valamint ké-
pesnek kell lennie tanusitvanyok visszavondasara.

A kUliszéb kriptografia (Thresold cryptography) a biza-
lom szétosztasanak egy lehetséges modja. Egy (n,
t+1) séma lehetévé teszi egy kriptogréfiai feladat n
résztvevd kozotti szétosztédsanak lehetéségét ugy,
hogy azt barmely t+1 tagja sikeresen el tudja végezni,
de ennél kevesebb tag mar nem birkézhat meg a fela-
dattal.

Ez esetben a kulcs menedzsmentszolgaltatas n
szervere osztja szét egy bizonyitvany alairasanak jogat,
vagyis a szolgéltatas titkos kulcséat. Ezt a szétosztast a
k kulcs (n, t+1) szétosztasanak nevezzik. igy minden
egyes szerver az alairasnak csak egy részét képes el6-
allitani, melyek még akkor is sikeresen 6sszekombinal-
hatok, ha t szerver kompromittalédott.

A kliszob kriptografia egy nagyon hasznos tulajdon-
saga, hogy képes a résztvevék informéaciddarabjainak
frissitésére. Ez a mozgd tamadok kivedését teszi lehe-
tévé, melyek egymas utan torik fel a szervereket, me-
lyek mennyisége egy bizonyos id§ elteltével megha-
ladhatné a kritikus t mennyiséget. Szétosztasfrissités-
kor (share refresh) egy (j kiszob kriptogréfiai séma
jon létre, mely kivaléan alkalmas a halézat véltozasai-
hoz valé alkalmazkodéasra. Mivel e frissités nem tul bo-
nyolult mivelet, egy kialakitott konfigurécié hosszabb
ideig is képes a héaldzat véltozasait kovetni. Viszont ha
tul sok résztvevd kompromittalédott, Uj sémat kell ki-
alakitani.

A megoldas sulyos problémaéja, hogy feltételezi a
résztvevék szinkronitdsat, amely csak a legritkabb
esetben &ll fenn. Egy csomépont megsziintetheti a
kapcsolatot vagy lelassulhat egy DoS tédmadastol, és
ekozben el6fordulhat, hogy a tobbiek véghezvisznek
egy szétosztasfrissitést. Ezek utdn mar nem lesz ké-
pes visszakapcsolodni a folyamatba, mert azéta egy
Ujabb konfiguracié alakult ki.

A rendszer kialakitasa is probléma, amikor még csak
néhany résztvevével rendelkezik a haldzat. Ki kezdemé-
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nyezheti ekkor egy szétosztott CA létrehozasat? Raada-
sul késébb, ha egy kialakult rendszer diszjunkt részekre
szakad, ezek kulon folytathatjak mikodésuket.

Onszervezé PKI (Self Organizing Public Key Infra-
structure) nem igényel megbizott harmadik felet, mely
a tanusitvanyalapu hitelesités hatranya ad hoc kérnye-
zetben. Léteznek bizonyitvanyalapu autentikaciés meg-
oldasok (pl. PGP — Pretty Good Privacy), melyekben a
bizonyitvanyokat a felhasznalék sajat maguk készitik el
és terjesztésiket is megoldjak.

Az 6nszervezd PKl-ben minden felhasznéald rendel-
kezik egy kisméret( helyi tanusitvanytaroléval, mely-
ben korlatozott szamu tanusitvanyt képes térolni.
Amikor az u és v felhasznalok kommunikélni szeret-
nének, egyesitik e taroldjukat, melyben u prébél ke-
resni egy megfeleld tanusitvanylancot v-hez (2. 4bra).
llyen j6 eséllyel biztosithaté még akkor is, ha a tarolo
mérete kicsi a halézat résztvevéinek szédmahoz ké-
pest.

7 o U tandsitvany ldnca

— — -V tanisitvny ldnca
U-t6l V-be vezetS lanca

O

Onszervezé PKI tanusitvanylanca

2. ébra

Ezen megkdzelités j6 megoldas lehet a teljes on-
szervezédés eléréséhez. Problémat a skalazhatésag je-
lent, mivel a halézat novekedésével egyre novekszik a
valoszinlisége annak, hogy nem létezik megfeleld ta-
nusitvanylanc.

Az identitdsalapu (ID-Based) titkositas alapétlete,
hogy a nyilvanos kulcs szerepét az egységek azonosi-
tésara szolgald szintén nyilvanos azonositok toltik be,
és ezzel a CA &ltal biztositott 6sszerendeld feladatkor
szukségtelenné valik. Azonban a nyilvanos kulcsu titko-
sitds biztonsdgossaga éppen abbdl adodik, hogy a nyil-
vanosbol a titkos kulcs (illetve forditva) nem szarmaz-
tathato. Ez esetben egyetlen kdzponti entitas képes ar-
ra, hogy egy publikus kulcsbdl (identitas) elkészitse an-
nak titkos parjat. Ezt a mlveletet csak egyszer, a fel-
hasznalok regisztracidjakor kell elvégezni. A rendszer-
ben részt vevs, egymast nem ismerd elemek ezutan
autentikusan képesek egymassal kommunikélni, még-
pedig harmadik féllel valo interakcié nélkdl.

A valésagban viszont gondolni kell a kompromittalé-
dott és késébb Ujra regisztralni akard résztvevékre is,
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tehéat a regisztralé kdzpontnak mégis elérhetének kell
maradnia. Tovabbi veszélyforrds, hogy e kozpont is-
merni fogja a résztvevdk titkos kulcsait is. A titkos
kulcs elkészitése eréforras-igényes feladat, hosszu
idét vehet igénybe.

A titkos (k6zds, szimmetrikus) kulcsu architektura
(Common key architecture) az el6zetesen megtortént
azonositas utan a titkossag megvaldsitaséhoz egy koé-
dolt kapcsolat felépitésére van szikség. llyen célra al-
kalmazzék a kozos kulesu titkositasi megoldasokat. Eh-
hez szlkséges a résztvevéknek egy kozos (osztott,
szimmetrikus) titok birtokldsa, melyet egyarant hasz-
nalnak a kodolés és a dekddolas folyamataban. Titkos
kulcsu architektura alkalmazéaséaval lehetéveé valik a tit-
kos multicast is. Korabban kialakultak mér kulcs
menedzsmentprotokollok, de az ad hoc halézatok sza-
mos mMas igényeket is tamasztanak.

Diffie-Hellman (DH) kulcs cserealgoritmus segitsé-
gével nyilvanos csatornan lehetéség nyilik két résztve-
vé kozotti kozos titok kialakitdsara. Egy harmadik részt-
vevl, aki teljes egészében hallla a kommunikaciot,
nem lesz képes ugyanazon kozos kulcs generalasara.

A két résztvevé (A és B) megallapodnak egy g rendU
G ciklikus véges csoporton és a csoport generatorele-
mén. Ezutdn mindkét résztvevd véletlenszerlien va-
laszt egy titkos kitevét (A és B). Ezutan A kiszamitja
o’t, B aB-t és atkiuldik egyméasnak az igy megkapott
értékeket. Mivel a kitevék titokban maradtak, az atkdl-
dott értéket erre a hatvanyra emelve kialakul a o ké-
z0s titok, de egy lehallgaté nem tudja meg magukat
a kitevéket, igy képtelen a kulcs létrehozasara.

A ketténél tobb résztvevés esetben is lehetséges
a kulcs kialakitadsa. Ezek kozul tekintlink most at neha-
nyat.

A GDH.2 (Generalized Diffie Hellman) a Diffie-
Hellman kulcs csere algoritmus altaldnositdsa tobb
résztvevé esetére. A résztvevék egy lancot alkotnak,
majd az elsé tag elklld egy Diffie-Hellman-szer( Uze-
netet a kovetkezé tagnak, majd az kiegészités utan to-
vabbkuldi. Ez a folyamat az utolsé elemig folytatodik,
ami mar képes lesz a kozos titok létrehozasara, €s min-
den egyes résztvevének eljuttatja a szaméra hianyzo
informaciétoredéket (3. dbra). A titok csak a megfeleld
végpontok szdméara lesz ismert.

3. dbra A GDH.2 (zenetvaéltdsai
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Ezen eljaras f6 problémaéja, hogy az utolsé entités ki-
tintetett szereppel rendelkezik. Ezen tul viszonylag
nagy mennyiségl adatot kell atvinni a csatornan.

A Hypercube algoritmus alapétlete parok kialakitasa,
melyek létrehozzék a kozos titkaikat. Ezutan a parokat
is parokba rendezzik, melyek kozott ismét elvégezhe-
t6 a kulcscsere kettesével, és igy tovabb (4. abra).
A probléma az, hogy a résztvevék szama csak 2" lehet.

ab od

% o @(aP) g(acd)
Ohen )< >D)

4. abra A Hypercube (izenetvaltasai

Az Octopus protokoll segit a fenti probléman, mely
|étrehoz egy Hypercube magot, amit karokkal egészit
ki. El6szor e karok végeznek DH kulcscserét a nekik
megfelelé kozponti elemekkel, majd e kézpont alakit ki
Hypercube strukturat, végul pedig kozlik a karokkal a
kialakult Uj kulcsot. A gond ezzel az, hogy a Hypercube
mag kozponti szerepet jatszik, valamint Uj résztvevék
bevonasa bonyolult.

Csoport kulcs menedzsmentprotokoll (Group Key
Management Protocol-GKMP) a résztvevék egy cso-
portjanak szimmetrikus kulcs menedzsmentfunkcioit
latja el. A GKMP kulcs kialakitdsi mechanizmusa bar-
mely két résztvevé kozotti kooperativ eljaras, mint pél-
daul a Diffie-Hellman kulcscsere. A kulcs létrehozésa
utan a GKMP elterjeszti e csoportkulcsot az arra jogo-
sult résztvevéknek. Lehetdvé teszi ezen tul (] résztve-
v@ beléptetését, tag torlését és a csoport teljes Gjrakul-
csolasat. A GKMP teljes jogosultsag-ellenérzé rend-
szert is tartalmaz, mivel a kulcsolas alkalmaval jogo-
sultsagi tanusitvanyok (Permission Certificate — PC) is
|étrejonnek. Barmely csomopont barki jogosultsagat
ellendrizheti, de médositani nem képes azt. GKMP-vel
lehetséges a kompromittalddott résztvevok kizarasa,
mivel a feltort résztvevék listéjat (CRL — Compromise
Recovery List) szétterjeszti a hal6zatban.

Ez a protokoll megproébélja a leheté legtobb felada-
tot kiosztani a csoportnak, tehat igyekszik elkerdlni bar-
miféle kdzponti beavatkozast. Ennek ellenére néhany
funkcié, mint példaul a jogosultsdgok osztasa, tovabb-
ra is kozpontositott feladatkdr maradt.

Az el6z6kben lattuk, hogy a kommunikacio titkossa-
ganak biztositdsa nem jelent komolyabb problémat, mi-
vel kozos titok, vagyis titkos csatorna kialakitasara és
kulcsainak létrehozaséara léteznek megoldasok (DH,
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GDH.2, Hypercube, Octopus). A kdzos kulcs a végpon-
tok kozott kialakithatd, igy a kdztes csomodpontok és
mas lehallgatok szamara a kommunikéacio rejtve marad.
Nagyobb kihivds az egyes résztvevék azonositasa,
vagyis az autentikacié megvalésitasa. Ad hoc hélézatok-
ban nem tdmaszkodhatunk egy kézponti tanusitvanyo-
kat biztosité entitasra (Certificate Authority), bar lattuk,
hogy megoldasi lehetéségek elméletben mar |léteznek
(Kiiszob kriptografia, Onszervezé PKI, ID-Based PKI).

5. Biztonsagos utvonalvalasztas

Az ad hoc halézatok biztonsagossaganak vizsgélata el-
vezet az Utvonalvalasztas kérdéskorébe, bar a jelenlegi
Utvonal-valasztasi megoldasok biztonsagi szemponto-
kat még nem vesznek figyelembe. A tdmadd megpré-
balhat beépulni egy Utvonalba, és 6t ebben a jelenlegi
megoldasok egyaltaldn nem korlatozzak. A tAmadonak
elegend6 lehet akar megkozeliteni az Utvonalat és egy
onnan inditott DoS tdmadassal szabotalhatja a kommu-
nikacioét. Egy DoS tdmadés sokszor teljesen megkulon-
boztethetetlen a csatorna természetes minéségcsok-
kenésétsl. Ugy is tekinthetjik a kérdést, hogy egy
megfelelé minéségl csatornédt szeretnénk felépiteni,
ahol az Utvonal megbizhatésédga a rendszernek egy
QoS paramétere.

A lényeg tehét az, hogy olyan Utvonal-vélasztasi fo-
lyamatra van szlikség, amelynél a kialakulé Uton atvitt
adatok megadott biztonsagi szintje biztosithatd. Emel-
lett fontos még, hogy az Utvonal igény szerint megha-
térozhat6 legyen. Ezt elegendd informécié birtokaban
el6irhatja egy kijelolt node (pl. a kildé), de elosztott
algoritmus is elképzelhetd.

Az Onion routing egy olyan biztonsagos utvonal-va-
lasztasi megoldas, mellyel egy Uzenet csakis a mega-
dott Utvonalon utazhat. Ezt nyilvanos kulcsu titkositas-
sal oldjak meg, melynek soran a kuldé Osszegydijti a
kozbllsé csomoépontok nyilvanos kulcsait és minde-
gyikkel egymas utan koédolja az Uzenetet. Az egyes
publikus kulcsok hataséat csakis a neki megfeleld titkos
kulcs, vagyis a megfelel6 kozbilsé résztvevd képes el-
tavolitani (5. abra). A cimzetthez eljuté adat csak abban
az esetben feldolgozhaté, amennyiben végigutazott a
meghatarozott Gtvonalon. Ez akkor alkalmazhat6, ha
mar a kuldé pontosan tudja, hogy csomagja milyen ut-
vonalon fog végighaladni, amely a forras Utvonalvélasz-
tasok sajatosséga (pl. DSR).

A Security-aware routing (SAR) nemcsak az optimé-
lis Utvonal megtaldlasat tlizi ki célul (legrovidebb vagy
leggyorsabb), hanem meghatarozott biztonsagi ige-
nyek teljeslilését is szem el6tt tartja. Egy Utvonal biz-
tonsagossaganak leirasara tobbféle attribitum alkal-
mazhatd, mint példaul a megbizhatésag szintje (trust
level) vagy biztonsagossag szintje (security level). Az
Utvonalvalasztas ezeket figyelembe veszi, és csak a
megfelelé biztonsagi jellemzdéjl résztvevék szerepel-
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Py(Py(P,(adat)) -~ PuPi(adan) — P(adat)
® >(3) >(2) ®
P, P, P,

5. dbra  Onion routing

hetnek az Utban. Természetesen e szinteknek manipu-
lalhatatlannak kell lennilik ahhoz, hogy sem a csomo-
pontok szintjei, sem az igényelt szint ne kompromitta-
|6dhasson.

SAR alkalmazéasakor a kildg, aki Utvonal-felderitést
kér, az igényelt biztonsagi szintet hozzaépiti a kérés-
hez. A kdzbllsé résztvevdk csak akkor tovabbitjak a ké-
rést, amennyiben megfelelnek a biztonséagi eldirdsok-
nak. Ha eljut egy kérés a cimzetthez, akkor kialakul egy
megfeleld biztonsagu Utvonal. A SAR kiegészités szin-
te barmely igény szerinti (on-demand) Utvonalvélaszté
protokollhoz kapcsolhaté.

A SAR megoldasok nehézsége, hogy az egyes szin-
teket autentikélni kell, semmiképpen sem lehet a
résztvevok felel6ssége sajat szintjukrél nyilatkozni.
Lattuk kordbban, hogy ad hoc halézatokban az autenti-
kacio kérdésének megoldasa nem trivialis feladat, ugy-
mint az sem, hogy megakadalyozzuk a nem megfelel
biztonsagu (és esetleg tdAmadd) csomdpontok beépllé-
sét az Utvonalba. Mindezek tetejére mar az is veszélyt
jelenthet, ha egy node biztonsagi paraméterei kiolvas-
hatok, mivel ezek éltaldban szoros 0Osszefliggésben
vannak annak fontossagaval.

A Watchdog a résztvevék jésaganak folyamatos
nyomon kovetését teszi lehetévé. A radiés csatorna
osztottsaga révén minden résztvevd figyelemmel ki-
sérheti kozvetlen szomszédainak viselkedését, igy
kénnyen észrevehet egy megbizhatatlan elemet. Ez a
passziv figyelés a haldzatra nézve nem okoz tovébbi
terhelést, de sajnos tévedhet (pl. aszimmetrikus link,
utkozes), illetve megtévesztheté (pl. iranyitott anten-
na).

A Pathrater eljarés ugy valositia meg a veszélyes
elemek kirekesztését a feléplild kommunikaciobol,
hogy az egyes utakhoz mikddésik soran feldllitott sta-
tisztikak alapjan joséagi értékeket rendel. Az egyes utak
josagi mutatojat megfelelé mikodés esetén folyama-
tosan ndveli, mig hiba esetén csokkenti. llyen adatok
ismeretében az Utvonalvélasztas soran lehetéség van
egy megfelel6 Gt kivalasztasra.

Az eddig attekintett biztonsadgos Utvonal-valasztasi
mechanizmusok mind arra térekedtek, hogy a kialakuld
utakban ne szerepelhessenek megbizhatatlan résztve-
vék. Egy tdmadd fejével gondolkozva rajéhetlink, hogy
semmiféle hatranyba nem kerlllnk, legfeljebb nem
kell majd a késébbiekben nagy fontossagu csomago-
kat tovébbitani.

Az ilyenfajta 6nzd viselkedésminta csabité lehet pél-
daul a telep kimélése céljabol, de tomeges méretek-
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ben a hélézat mikodésének megszlinését is eredmeé-
nyezheti. Kikliszobolése egyfajta virtudlis fizetéeszkoz,
a nuglet alkalmazasaval torténhet. Ezzel a fizetéeszkoz-
zel vaséroljak meg a résztvevék egymas szolgaltatasat
a hélézatban, igy az 6nz6 egyedek nuglet-jei pedig id6-
vel elfogynak.

A kommunikacié soran tehat a nem megbizhatd
résztvevék olyan szankcionalaséra van szukség, mellyel
csakis a j6 viselkedés kifizetédd, vagyis amely alkalma-
z&saval a timadodk id6vel ellehetetlentinek. Ez azt jelen-
ti, hogy a nem megfeleléen viselkedd résztvevék kom-
munikaciés igényeinek segitését a rendszernek meg
kell tagadnia.

6. (")sszegzés

Az ad hoc halézatok szamos veszélynek vannak kitéve,
de vannak lehet6ségek arra, miként érhetd el mégis
biztonsdgos kommunikacié. Sok kérdés még mindig
nyitott, de e teruleten napjainkban is intenziv kutatas
folyik.
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A 2001/XXXV. térvény hatalyba lépése utdn az elektronikus aldirds Magyarorszagon is alkalmassd valt joghatds kivaltasdra. A szabalyozdsi hat-
ter kidolgozasatol a gyakorlati megvaldsitdsig vezeté Ut azonban szamos technikailag megoldando feladatot allit a felhasznalok elé. Az elektro-
nikus aldirds fogalmdnak definidldsa utdn a sziikséges kriptografia kivdlasztdsa kdvetkezik. A folyamat hasznalhatdséga fligg a miveletek gépi
veégrehajtasi idejétdl, az algoritmusok mikodeséetdl, biztonsagatdl. Fontos kérdés az is, hogy a hasznalhatdsag novelése érdekében alkalmazott
szabvanyositasi torekvések mennyire befolydsoljak a felhasznalt kriptogréfia altal nyujtott biztonsagi szintjét, és milyen ara van mindennek.

Az elektronikus alairas definicidja

Az Eurodpai Kozosség 1993/93/EC direktivaja alapozta
meg az elektronikus aldiras jogi elfogadhatdsagéat az Eu-
répai Uni¢ tagallamaiban. Ennek alapjan elektronikus
alairasnak kell tekinteni azt az elektronikus forméban Ié-
tezd adatot, amely hozza van kapcsolva vagy logikailag
tarsitva van egy masik elektronikus adathoz, és hitelesi-
tési modszerként hasznalhatd. Ebbe a korbe belefér az
e-mail végére csatolt, névvel ellatott automatikus alai-
rasfajl, vagy a kézi aldirds digitalizalt képe is. Fejlettebb
az olyan elektronikus aléirds (,,advanced electronic
signature”), mely egyértelmien kothetd az aldirdhoz,
képes az alaird azonositasara, az alair6 a teljes ellendr-
zése alatt tarthatja a készitési folyamatot, valamint oly
modon kapcsolodik a vonatkozé adathoz, hogy az ada-
ton minden késébbi mddositéds észlelhets. A direktiva
elméletileg platformfiggetlen médon fogalmaz a ter-
Infrastructure, a PKl-rendszer elemei jelennek meg.

A magyar torvényalkotas az EU-Direktiva elveit ko-
vetve alkotta meg az elektronikus aléirasrél szol6 tor-
vényt. Ertelmezésében elektronikus alairas az elektro-
nikus dokumentumhoz azonositds céljabdl hozzaren-
delt és azzal elvalaszthatatlanul 6sszekapcsolt elektro-
nikus adat, illetéleg dokumentum. Fokozott biztonsagu
lehet az olyan elektronikus aléirds, mely alkalmas az
alairé azonositésara és egyértelmlien hozza kothetd.
Olyan eszkozzel hoztak létre, mely kizardlag az alaird
befolyasa alatt all, és a dokumentum tartalmahoz oly
modon kapcsolodik, hogy minden — az alairas elhelye-
zését kovetben az iraton, illetve a dokumentumon tett
— moédositas érzékelhetd. Ezenkivil mindsitett aléiras a
definicié szerint az olyan fokozott biztonsagu alairas,
mely biztonsagos aléirds-létrenozd eszkozzel készilt,
és amelynek hitelesitése céljabdl mindsitett tanusit-
vanyt bocsatottak ki.

Az ETSI ES 201 733 elektronikus alairads-formatumo-
kat tartalmazé szabvany (szabvény) az elektronikus ke-
reskedelem sikerére és tovabbi fejl6désére koncentral.
Ebbdl a megkdzelitésbdél nézve az elektronikus alairas
.fontos biztonsagi komponens, amely felhasznélhato
az informécié és az elektronikus zletbe vetett bizalom
védelmére”. Ennek kdvetkeztében a szabvany szerint
készitett elektronikus aldirdsok valamely kotelezettség
explicit felvallalasanak feldolgozhatdé bizonyitékaként
jelennek meg az elektronikus tranzakciokban részt ve-
v@ partnerek kozott. Mas széval a Szabvéany az aldirds
ervényességére koncentrél, azaz tartalmazza minda-
zon kovetelményeket, melyeket az alairds készitése
kozben kell kielégiteni és azokat is, melyek ahhoz sziik-
ségesek, hogy a fogadd fél meggy6zédhessen az alai-
ras érvényességeérdl. A szabvany kijelenti, hogy a szab-
vanyban hasznalt ,elektronikus alairas” egyenértékd
a direktiva ,advanced electronic signature” fogalmaval.
Itt mar nevesitve van a nyilvdnos kulcsu kriptogréfia
mint matematikai hattér, habar az alairas-formatumok
tulmutatnak a digitdlis alairason.

Kriptografiai szempontbél az elektronikus alairds
fogalmaba definicié szerint beletartozik az lzenethite-
lesité kéd (Message Authentication Codes — MAC) és
a digitalis alairas (digital signature — DS). A MAC olyan
fix hosszlsagu adat, melyet az lizenetbdl és egy titok-
bol — jellemzéen szimmetrikus kriptogréafiai kulcs — ké-
peznek. A fogadd fél az éaltala birtokolt titokbol és a
megkapott Gzenetbdl Gjra generdlja a MAC-kédot, ami-
nek meg kell egyeznie a kapott kéddal, hacsak az lze-
net nem valtozott a tovabbitas sordn. Ez a modszer
azonban nem alkalmas a letagadhatatlansag biztosita-
sdra, hiszen ugyanazon Uzenet és titok birtokdban tob-
ben is generélhatjak ugyanazt a MAC-kodot. A digitélis
alairas maédszere alkalmas az eredet és a sértetlenség
biztositasara is. A kildé az lizenet és az alairé kulcs bir-
tokdban elkésziti az aldirast és elkildi az Uzenettel
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egyltt a fogaddénak. A fogadé az ellenérzé kulcs hasz-
nélatéval tud meggyézdédni az lizenet sértetlenségérdl,
és biztos lehet abban is, hogy az Uzenetet az irta ala,
akinek az alairé kulcs a birtokéban van.

A digitélis alairas elkészitéséhez tobb algoritmus is
valaszthatd. A kriptolégusok — egy kis tulzassal — azt
mondjék, hogy a gyakorlatban hasznalt algoritmusok
99%-a RSA, 1%-a DES, a maradék az 6sszes tobbi.
Ezért a vizsgalodas targya a tovabbiakban csak az RSA
algoritmus, és a segitségével megvaldsitott rendsze-
rek lesznek.

Az RSA algoritmus roviden

Az RSA algoritmus a modulo m aritmetikat, a maradékos
osztas elméletét hasznélja fel mikodéséhez. Erésségét
az egész szamok faktorizélasanak problémaja adja.

Legyen p; és p, két tetszélegesen kivélasztott prim-
szam. Legyen m = p;*p, modulus, ekkor ¢(m) =
(P1-1)*(po-1), @z m szdm Euler-fliggvénye, azaz
1,2,...,m kozott az m-hez relativ primek szédma. V&-
lasszunk egy tetszéleges e természetes szamot, mely-
re 1 <=e < ¢(m), valamint e és ¢p(m) relativ primek. Ek-
kor meghatéarozhaté egyértelmlen az a d szdm, mely
e-nek multiplikativ inverze, vagyis d*e = 1 (mod ¢(m)).
Ekkor az egyik (pl. nyilvanos) kulcs az (m, e) szampar, a
masik (pl. titkos) kulcs pedig az (m, d) pér lesz.

Legyen a rejtjelezni kivant Gzenet M, ahol 1 < M < m.
A kédolas ekkor az M,,,. = M® (mod m), a dekddolas az
M = Mg, .8 (mod m) miveletek elvégzésével torténik.

Az alairas készitésének miiveletigénye

A digitélis alairas elkészitése elétt rendelkezni kell lega-
l&bb egy kulcsparral, és egy hash fliggvénnyel is. A kul-
csok megfeleléen nagynak vélasztott primszamok
segitségeével allnak eld, tehat az alairasi algoritmusnak
valahol primszém-generétort is tartalmaznia kell. A
primszamokat, illetve a segitséglkkel el6éallitott modu-
lust ugy kell megvalasztani, hogy az ismert faktorizald
algoritmusoknak ellenélljanak. Az ilyen primek legaldbb
512 binaris jegylek, a kllonbséglk is legaladbb 511 bi-
néris jegyl és emellett a peremfeltételek mellett vélet-
lenszerlek. A primfelbontas jelenlegi csucsteljesitmé-
nye az RSA-155 (azaz 155 decimalis szamjegy szorzat-
t4 alakitasa) 1999-ben, amikor egy 512-bites szédmot
felbontottak két 78 decimaélis szamjegy( primszam
szorzatara. A felbontés idejét 8400 MIPS évben jelol-
ték meg, ami azt jelenti, hogy annyi miveletet kellett
hozza végrehajtani, amit egy masodpercenként
1.000.000 gépi miveletet végrehajté szamitégép 8400
év alatt hajtana végre. Ehhez 110 naptéari napra volt
szlkség. Kisebb szamokra valés eredmények alapjan
megallapithatd, hogy egy RSA-80, azaz egy 80 jegyd ti-
zes szdmrendszerbeli szam 21,5 6ra, 70 jegyd 2 o6ra
6 perc és 40 jegyl 35 perc alatt allithaté el6 primténye-
z6k szorzataként. Megjegyezzik, hogy ez az idé nem
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feltétleniil a legrovidebb felbontasi ids. Osszehasonli-
tédsként azonban azt tudjuk, hogy az RSA-100 felbontéa-
sahoz szlkséges ,,id6"” 7 MIPS év.

Az aszimmetrikus titkositas, legalabbis az ismert al-
goritmusok, sokkal koltségesebbek, mint a szimmetri-
kus modszerek. Az RSA példaul n bites tizenetet O(n3)
idében kédol, azaz 1024 bitet 10%el aréanyos idében.
A tobbi kédolds sem gyorsabb, legfeljebb az az elé-
nylk, hogy ugyanazon biztonsag eléréséhez révidebb
kulcsot kell hasznalni. Ez azonban nem mindig véltha-
to at sebességnovekedésre, hiszen a kédolandé blok-
kok szdma a modulus méretének véltozasaval szintén
véltozik. Ennek megfeleléen a hardveres megoldésok
is sokkal lassubbak. Stinson a kényvében azt irja, hogy
egy DES csip korllbellill 1000-szer gyorsabb, mint egy
RSA. Rivest, Shamir és Adlemann szerint az M® (mod
n) kongruencia megoldasa legfeliebb 2*log,(e) szorzés
és 2*log,(e) osztas elvégzését koveteli meg, ha az
alabbi algoritmust hasznéljuk (a kédolas és dekddolas
mUveletigénye hasonléképpen szédmolhatd, ehelyett
d-bél):

Step 1. Legyen e,e, ;...e,&, a binéris reprezentacioja e-nek.
Step 2. Inicializaljunk egy C valtozét, C = 1.

Step 3. Ismételjik a 3a és 3b lépéseket, for i =k; k-1;...; 0:
Step 3a. Legyen C a C? n-nel t6rténd osztas utani maradéka
(C = maradék(n | C*C).

Step 3b. If e; = 1, then C = maradék (n | C*M)

Step 4. Vége. Most a C felvette az M kodolt formajat.

Egyetemi korllmeények kozott, nem tul erés, 450
MHz-es PC-n a kdzelmultban elvégzett tajékoztatd jel-
legl mérési eredmények tanlséga szerint az RSA al-
goritmuson alapulé mveletek elvégzésének idéspekt-
ruma széles, és bizonyos fuggést mutat a paraméterek
megvaélasztasatdl. A kulcsgenerdlds ideje példaul egy
4096 bites RSA kulcs esetében 0,2 méasodperctél 13
percig terjedd szérast mutatott, 5-6 perces atlag mel-
lett. A 2048 bites kulcs generélasi ideje ezzel szemben
nem ment 1 méasodperc folé.

Az RSA algoritmus koédolasénak futési ideje egy ro-
vid adaton eltéré értékeket mutat, ha az exponens val-
tozott, és akkor is, ha a modulus hossza megnétt. A kis
exponens( (3, 65537) kulcsok esetében a futdsi id6 jo-
val révidebbnek bizonyult (eléfordult 3 nagysagrendbe-
li ktlonbség is), mint a véletlen eléallitdst nagy expo-
nens( kulcsok esetében (6-7 méasodperc). A kédolas
ideje flggést mutatott a kulcs hosszatél is. Amig 1024
bites kulcsokkal valé kddolas szérasa néhany tized ma-
sodperc, addig a 4096 bites kulcs esetén a szoéras eléri
a 6,5 méasodpercet is, ami jelentds eltérésnek szamit.

A dekédolas id6igénye a mérési eredmények alap-
jan nem a titkos kulcs exponensétdl, hanem a modulus
hosszatdl fligg. Rovid kodolt Gzenet dekddolasa 2048
és rovidebb kulcshosszok esetében 1 méasodperc alatti
volt, mig a 4096 bites kulccsal torténé dekddoléas 4,5
masodpercnyi idét vett igénybe.

A digitalis aléiras készitése azonban nemcsak az
RSA kédolést jelenti, hanem az lizenetbdl képzett hash
értéket is el kell el6tte késziteni. A két mivelet egyut-
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Az elektronikus alairas alkalmazasanak hattere

tes id6igényeére is jellemzé volt, hogy a kulcs méretétdl
er6sen fliggnek. Az alairas elkészitése 512-bites
kulccsal kb. 40 ezredmasodpercet, mig 4096 bites
kulcs esetén kb. 4500 ezredmésodpercet, azaz 4,5 ma-
sodpercet vett igénybe. A lenyomatkészité fliggvény
vélasztdsa a futasi eredmeényt igen kis mértékben
(<10%) befolyasolta.

Az aléirds készitése és ellendérzése kozotti 0sszeha-
sonlitds azt mutatta, hogy az alairas ellenérzésének
ideje fligg az exponens vélasztasatol, kis exponensnél
gyorsabb volt az ellenérzés, mint a készités, nagy ex-
ponensnél pedig forditva. Az alairas és az ellenérzés
szélséséges értéke is belll volt 7 masodpercen, jel-
lemz6 értékik 1 masodperc alatti volt.

A felhasznalas és szabvanyositasi
kezdeményezések

A kriptogréfia gyakorlati hasznélhatéséga tehéat erd-
sen fligg a paraméterek megvalasztasatol. A gyakor-
lat azt igényli, hogy gyorsan, kényelmesen és hatéko-
nyan lehessen megvalésitani nyilvanos kulcsu rend-
szereket, azonban a biztonsagi kovetelmények kielé-
gitése mar mas jellegl feladat. A biztonsag és a hasz-
nalhatésag egymasnak ellentmondd kovetelmények,
igy minden rendszer megbizhatéséaga attol fligg, hogy
milyen kompromisszumokat hoztak meg a tervezés
sorén a hasznalhatéséag javara. El kell azonban ismer-
nlink, hogy egy olyan rendszer, mely negyedérakig
general egy kulcsot, vagy egy alairdst, nem fog széles
népszerlségnek orvendeni, masik oldalrél azonban az
a megvaldsitas sem szadmithat tomeges elterjedésre,
melyrdl kiderul, hogy a kédolt Gzenetek konnyen és
gyorsan megfejtheték. Kilondsen fontosak az intelli-
gens kartyakon kialakitott rendszerek esetében a pa-
ramétervalasztasok, mivel ezek az asztali gépek kapa-
citasanal kisebb eréforrasokkal rendelkeznek. Az in-
telligens — processzoros — kartydk olyan szamitégé-
pek, melyek nem rendelkeznek 6néllé dramforréssal,
azt kivllrél kell biztositani a szamukra. Ezt szolgéltatja
a kartyaolvasé. A tapfesziltség megjelenése utéan a
kartya szamitogépként viselkedik és kommunikal. A
mUveletek gyorsasdga érdekében a paramétereket a
lehetd legkisebbnek, vagy binérisan konnyen kezelhe-
tének szoktak valasztani. Taldlkozhatunk példaul e=3
exponenssel megvalésitott nyilvdnos kulcsu rend-
szerrel a piacon, habar Coppersmith 1997-es tétele
alapjan a kis exponenssel koédolt rovid Uzenetek
konnyen megfejtheték. Ez 6nmagéban azonban még
nem jelenti azt, hogy a kifejlesztett rendszer rossz,
vagy nem hasznalhaté. Azt azonban feltétlendl figye-
lembe kell vennie a rendszer hasznaléjanak, hogy ra
ez a veszély leselkedik.

Kripto-rendszereket altaldban a biztonsdg ndvelése
érdekében szoktak Uzembe éllitani, a biztonsag megte-
remtése azonban nem nélkilozheti a kockazatme-
nedzsmentet. Elképzelhetd, hogy egy megvaldsitas
soran a kis exponens felvallalhaté kockazatot jelent
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a megrendelé szamara, egy masik helyen azonban ez
mar tul lesz az elviselhetd fenyegetéseken. A rejtjele-
zéshez szdmos tévhit is kapcsolédik. Egyik legjobban
elterjedt tévhit az, amikor a megfejthetetlenséggel a
teljes kiprobalas moédszerét azonositjak. Méasik téve-
sen levont kovetkeztetés az, hogy ha a Fold atomjainak
széma 109, a vilag(r élettartama 10'® masodperc, ak-
kor az RSA-t 50 decimalis szdmjegyl kulccsal csak
annyi id6 alatt lehetne megfejteni, amig a Fold dsszes
atomjait egyenként megszamolnank.

A tévhitek szdmos esetben tulértékelik egy kripto-
rendszer biztonsagat, ami nem nyilvanvalé maddon
megnoveli az alkalmazas kockazatat. A kockazatok
megallapitasa és kezelése azonban minden esetben
helyzetfliggé és tulmutat a kriptografia lehetéségein.
A kockazatmenedzsment kialakitasa a biztonsagi rend-
szerszervezés terlletéhez tartozik.

A szerkeszté megjegyzése: a Hiradastechnikaban
mar tobbszor foglalkoztunk a kédolassal és ezen belil
az RSA eljaréssal. A szerz6k a primszamvalasztas fon-
tossagat, nem elég korultekintéen valasztott szdmok
esetén a véges idejl feltorhetéséget ismertették. A di-
gitélis biztonsag és digitdlis aldiras terlletén igyek-
szunk minden nézetnek helyt adni. Ugyanakkor lgye-
link arra, hogy ne foglaljunk é&lldst olyan témaban,
melyben a legkivaldobb matematikusok [7, 8, 12, 13,
14] sem jutottak egyértelm( szdmszerl megaéllapitéas-
ra. A biztonsag és a kockazat szdmos mellékkoril-
meénytdl fligg. Javasoljuk ezért, hogy gyakorlati donté-
seiknél az olvasdk sajat feladataik ismeretében va-
lasszanak, és ennek sorén a titkositas, biztonséagi elja-
rasok kllonbozé oldalt megvilagitasait értékeljék.
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rFellhivas

A NOVOFER Alapftvany kuratériuma kéri a gazdasagi tevékenységet folytatd tarsasagok, a kutatassal, fej-
lesztéssel, oktatassal foglalkozo intézmények, a kamarak, a mUszaki és természettudomanyi egyestletek, az
érdekvédelmi szervezetek vezetbit, ill. tisztségviselbit, és a Gabor Dénes-dijjal kordbban kitlintetett szakem-
bereket, hogy az évente 4tadasra keriilé belféldi GABOR DENES-DIJ-ra terjesszék fel azokat az éltaluk szak-
mailag ismert, kreativ, innovativ szellem( szakembereket, akik:

e kiemelked6 mUiszaki-szellemi tevékenységet folytatnak,

e jelentds szellemi alkotast hoztak Iétre,

e személyes kozremUkodésiikkel hathatésan segitik az innovativ munkat,

® a kornyezet védelme teriiletén kimagaslé eredményt értek el,

e példamutatdé munkajukkal kornyezetiikben élesztik a kreativ kedvet, alkot6 szellemet,

® a vezetésik alatt allo szervezetnél meghatédrozd szerepet véllaltak az eredményesen végezhetd alkoto-
munka infrastrukturalis feltételeinek megteremtésében.

A felterjesztésnek tartalmaznia kell:

e adatlapot, az alabbi adatokkal:

a jelolt neve (asszonyoknal lednykori nevet is), szuletési hely, év, hé, nap,
pontos lakcim (irényitészammal) és telefon,

munkahely neve, cime, telefonszama, munkahelyi beosztés,

a felterjeszté (jelol6) személy és szervezet neve, a szervezet cime, a felterjeszté
beosztasa, telefonszama, az ligyintéz6 neve, cime, telefonszama,

* az ajanlé szakemberek neve, munkahelye, beosztasa, levelezési cime, telefonja,

® a jelolt szakmai képzettségének és munkassaganak rovid ismertetését,

e afelterjesztés (jelolés) indokat a felterjeszté alairdsaval (legfeljebb 3 db Ad-es gépelt oldal terjedelemben),
amelynek alapjan a szakembert dijazasra javasoljak. Ehhez mellékelheté az indoklasban hivatkozott alko-
tas(ok), ill. szakmai eredmények leirdsa (a jelentés Ujitdsok, taldlmanyok, hazai és nemzetkdzi kutatési-fej-
lesztési projektek vagy nemzetkozileg is elismert tanulményok, a jelentésebb szakmai tudomanyos cikkek
jegyzéke),

e két, a jelolt szakmajaban orszdgosan elismert, tekintélyes szakembernek a jeldlt kitlintetését tdmogatd
ajanlélevelét.

A kitoltott adatlapot, a szakmai életrajzot, az indoklast, az ajanléleveleket és az esetleges mellékleteket
tartalmazé felterjesztéseket 0sszeflizve, a NOVOFER Alapitvany cimére (1112 Budapest, Hegyalja Gt 86.)
kérjik megkuldeni 1 eredeti és 2 méasolati példanyban. A felterjesztéshez csatolni kell a felterjeszté személy
részére megcimzett és felbélyegzett 2 db kisméret( valaszboritékot is.

Az adatlap a www.novofer.hu internetcimrél letélthetd, vagy kérésre faxon tovabbitjuk!

Bekdildési vagy postéara adési hatarid6: 2002. oktéber 10.
Eredményhirdetés és dijatadas: 2002. december kdzepe.

A postan beérkezett felterjesztések atvételérdl a felterjeszték, az elbirélas eredményrél a felterjeszték, a ki-
tntetést elnyerék esetén a felterjeszték, az ajanlok és a dijazottak kdzvetlen értesitést is kapnak. A kitlintetet-
tek személyét, a kitlintetés indokat a dijatadast kdvetden, a szaksajtéd segitségével is nyilvdnossagra hozzuk.

Tovabbi felvilagositast ad: Kosztolanyi Tamas titkar (Tel./fax: 319 8916, tel.: 319 8913).

Garay Toth Janos
a kuratorium elndke
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A szeptember 11-i terrortamadas a XXI. szédzad kezdeté-
nek, és remélhetéleg nem az egész szdzadnak szimbolu-
mava valt. Bar a sajtd, az elektronikus média foglalkozik
e szornylseggel, azonban az ilyen tipusu cselekmények
el6készlleteihez szikséges titkos kommunikéaciordl ta-
nulsagokkal szolgdlhat, eddig nem latott napvilagot. Ezért
is érdekes és aktualis W. Diffie amerikai mérndk-kriptog-
réfus [7] cikke, melyben e kérdéskorrel foglalkozik. Jelen
cikkem W. Diffie gondolatmenetét és tanulsédgos kovet-
keztetéseit foglalja 6ssze a jovébe vezetd tagabb pers-
pektivaba, a biztonsagos informéaciés tarsadalom proble-
matikajaba helyezve e kérdéskort.

Mig a XX. szazad forduléjan a kriptografia munkaigé-
nyes, nagy hibaszazalékkal dolgozé folyamat volt,
amely nem volt képes tobbre, mint ardnylag rovid irott
szovegek kodolt formaba vald &talakitdsara, addig a
XXI. szazad forduléjan a kriptografia gyorsan, megbiz-
hatéan, olcson, szamitdgépesitve mikodik.

A telekommunikacio tokéletesedése és fontossaga-
nak novekedése a renddri és hirszerzé szervezeteket
az elektronikus lehallgatds még kiterjedtebb hasznéla-
téra 6sztonozte. Ugyanakkor éppen ezek a szervek tar-
tanak attol, hogy a kriptogréfia elterjedése az Uzleti vi-
lagban majd megfosztja 6ket olyan forrasoktél, me-
lyekre eddig tdmaszkodhattak. Az eredmény (mondja
W. Diffie, természetesen az USA-ra értve):

Kizdelem az (zleti vilag (mely a kriptogréfiat az
elektronikus kereskedelem védelmére hasznélja) és a
kormanyzati (titkosszolgalati) tényezdk kézott (melyek
feltigyeleti lehetdségeik elvesztésétdl rettegnek). Ezen
harc egyik 16 terlilete az exportkontroll.

2000. januar 14-én az exportligyekkel foglalkozé hi-
vatal (az USA-ban) a kriptografiai hardverek és szoftve-
rek exportjara vonatkozoéan Uj szabalyozast vezetett be.
Ez a modositas a rendszer erésségére vald tekintet
nélkul, korlatlanul engedélyezte a kriptogréfiai termé-
kek exportjat, melyet a kriptografiai ,ipar” igazi gyéze-
lemként élt meg.

2001. szeptember 11-én az USA-t megtdmadta az
al-Kaida terrorista szervezet. S habar nincs megdonthe-
tetlen bizonyiték arra, hogy a titkositds szerepet jat-
szott a hirszerzés ezen botldsdban, a New Hampshire-i

HIRADASTECHNIKA / LVII. EVFOLYAM 2002/9

szenator amellett érvelt, hogy ellenérizni kell a titkosi-
tési rendszereket. Ezt a felhivast azonban sem Bush el-
nok apparatusa, sem a kongresszus mas képviseldi
nem tdmogattak.

Ebbdl a felvezetésbdl mar vildgosan latszik W. Diffie
gondolatmenete, amely az okokat a kriptografia tome-
ges elterjedésében és az ellendrzés liberalizélasaban,
azaz politikai okokban véli tetten érni. Legnagyobb
meglepetésre cikkében a kriptogréfidt homogén egy-
ségként tekinti, igy annak lényegesen eltéré maodsze-
reit sem kilonbozteti meg.

Kriptografiapolitika az USA-ban az elmult
30 évben

Az 1970-es években, sokéves hadiipari lappangéas
utan, a kriptogréafia kettés céllal jelent meg a nyilvéanos-
sag eldtt. Elséként létrejott a DES = Data Encryption
Standard (Horst Feistel és az IBM méas munkatarsainak
munkadja), melyet azon kormanyzati informéaciok mego-
vasara hasznaltak, melyek védelmet élveztek, de nem
tartoztak a titkos informaciok hivatalos kategoridjaba.
A fejlesztés masodik szakasza a nyilvanos kulcsu titko-
sitashoz vezetett. Ahhoz a technolégidhoz, amely ma
az internetes kereskedelem biztonsaganak alapjat szol-
géltatja. A kormanyzati valasz erre az volt, hogy meg-
prébalta ,bekebelezni” a kriptografiat. Az NSA
(National Security Agency) remélte, hogy létrejon egy
amerikai oktatasi tanacs, amelynek fellgyelete ala tar-
tozik a kriptografiai kutatas és publikalas, igy az NSA-n
keresztilmend kriptografiai publikaciok véleményezé-
sével befolyasolhatd a lehetséges nemzeti biztonséagi
politika. Ez a kisérlet bukashoz vezetett. Bar a kutatas
és publikalas feligyelete kicsuszott a kormany hatés-
korébdl, a katonai fejlesztések kontrollja azonban nem.

Az USA-nak tehat nemcsak megvolt a gazdasagi
ereje az export hatékony szabélyozasara, de hajlando-
saga is volt erre. El6szor a killigyminisztériumhoz tar-
tozott az exportszabalyozas, igy a nemzetbiztonsagi
szempontok védelme is, mivel ezeket a termekeket a
hadianyag kategoéridba soroltak. Az exportfeligyelet
természetesen erésen fliggott a termékek felhasznala-
si céljatdl. A hideghéboru alatt a legtdbb berendezés,
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amely az USA és szovetségesei egyuttmikodésében
készult, COCOM listan volt. A kiilonbseégtétel a katonai
és civil kriptorendszerek kdzott nem tortént meg. Né-
hany esetben, mint példaul az , ellenség-barat” (Friend
or Foe) felismeré rendszereknél (amelyek a repulégé-
peket azonositjak katonai radarokkal), a besorolds nem
egyszer(, hiszen ezek a rendszerek polgari és katonai
célokat is szolgalnak.

Az export célia egy olyan mdédszer kifejlesztése,
amely a lehet6 legkevésbé avatkozik bele a nemzetko-
zi kereskedelembe, mikozben korlatozza mas orszagok
katonai lehet6ségeit, arra nézve, hogy fenyegessék az
USA érdekeit. Egy billié dollaros elektronikus atutalast
védd kriptorendszer ugyanis nem kulonbdzik egy
olyantél, amely egy szigoruan titkos Uzenet megdévasé-
ra alkalmas.

Az aldbbi harom tényezé kévetkeztében alapvetéen
megvaltoztatta a kriptogréafiai export-kontroll szerepét:
1. A tipikus amerikai cég aruinak tébb mint felét kilfol-

don értékesiti, s ehhez versenyképes arat kell bizto-

sitani.
2. A hasznéalhatdsag és hatékonysag érdekében a biz-
tonséagi rendszert a kezdetektél fogva integraini kell

a termékhez. Egy mér kész rendszerhez kriptogréfiai

rendszer hozzaadasa nem kivanatos, meég akkor

sem, ha ez esetleg lehetséges lenne.
3. Egy termék két valtozatanak eléallitasa koltséges.

A bevezetett exportkontroll hatart szabott az erds
kriptogréfiai eszkozok alkalmazasanak, nemcsak kilfol-
don, de belfoldon is. Az 1990-es évek elején véltoza-
sok torténtek az exportpolitikdban.

Elsé lépésként megegyezés jott létre (1992-ben) az
NSA (nemzetbiztonsagi szolgalat), a kereskedelmi mi-
nisztérium és az RSA (a kriptografiai szoftverek vezetd
gyartdja) kozott. Ez alapjan jévahagyték a 40 bitnél nem
hosszabb kulcsu algoritmusok exportjat.

Néhany hénappal Clinton elnok hatalomra kerulése
utén, a kormany a ,,Clipper” titkosité rendszert ajanlotta
kompromisszumként. Ezt a rendszert erésen ellenezte
az ipar és a Civil Szabadséag Csoport, de vegul elfogad-
tdk mint ,Federal Information Processing Standard”,
am soha nem terjedt el igazan a piacon. A Clipper éltal
megnovekedett aggodalmakra valaszul az NRC
(National Research Council) megjelentette a CRISIS
(Cryptography’s Role in Securing the Information
Society) jelentést A kriptografia szerepe az informéaciés
téarsadalom biztonsagéaban cimmel, 1996 nyaran.

A kormanypolitika ellenzéi elérevetitették annak le-
hetéségét, hogy az NRC jelentés a Clinton-kormany
kriptogréafiapolitikdjat nem tédmogatja. A jelentés az
alabbi kovetkeztetésekre jutott:

e g kriptografia széles kor(i hasznélata tobb elénnyel
jar, mint hatrannyal,

e akormaény jelenlegi politikdja nem felel meg az infor-
macios tarsadalom biztonsagi kivanalmainak,

e az exportlehetéségek megkonnyitése mellett foglal-
tak allast.
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1996-ban az USA kongresszusa is foglalkozott a
kriptogréafiai exporttal, am a torvényjavaslatok egyike
sem kapott elegendé szavazatot. Ugyanebben az év-
ben Daniel Bernstein a California Egyetem (Berkeley)
matematikushallgatéja elhatérozta, hogy a térveny
semmibevétele helyett — ahogy azt a legtobb kutato
tette — nyilvdnosan koveteli a jogot, hogy egy Uj krip-
tografiai algoritmus kddjat elektronikusan kézzé tegye.
Nem folyamodott exportengedélyért, jelezve ezzel azt
a nézetét, hogy az exportkontroll alkotmanyellenes.
Ehelyett a szovetségi birésagnal kereste igazat.
Bernstein gy6zott a birésagon. 1998-ban a Clinton-ad-
minisztracié jovahagyta, hogy nem kell ellendrizni a
~tomegpiac”-i kriptografiat, amely 64 bitnél rovidebb
kulcsot hasznal.

Ugyanebben az idészakban az USA éltal vezetett
ECHELON rendszer (amely akkor mar tobb mint 20
éve létezett) botranyos koérilmények kozott napvilagra
kerlt. Az ECHELON rendszer egy UK-USA-megalla-
podas eredménye.

1999. szeptember 16-an Albert Gore, az USA alelno-
ke és elnokjeloltje kihirdeti, hogy a kormany kapitulal.
A kulcs hossza tobbé nem volt donté tényezé a krip-
tografiai termékek exportédlhatésagaban. Az Uj szaba-
lyok megosztottédk a piacot a vasérlé tipusa szerint.
A kiskereskedelmi termékek is szabadon exportélha-
tok, példaul a Windows NT erés titkositassal sem ké-
pezi mar az exportkontroll targyat. Az Uj szabalyok okos
kompromisszumnak mutatkoztak az Uzlet kivanalmai
és a biztonsagi szervek kozott.

2000 juniusdban a Miniszterek Eurdpai Tanacsa ki-
hirdette a kriptografiai exportkontroll végét az EU-or-
szagokon belll és kozeli partnerei kozott (pl.: Csehor-
szag, Lengyelorszag, Magyarorszag, Svajc, Japan,

“USA). 2000. julius 17-én, vélaszul az EU-liberalizaciora,

az USA hasonlokat produkalt: tobbé nem kotelezd az
exportengedély a kriptogréafiai termékek kivitelére a 15
EU-orszagba (és az EU-varomanyos orszégokba). A val-
tés oka, hogy a szoftvergyartas ekkor valt igazan nagy
Gzletté. A legtobb szoftvergyarto cég szétvalasztotta a
termékeket , targykdd”-ra és a titkosan kezelt ,forras-
kod"”-ra. Eveken &t a forraskéd megosztasa a felhasz-
nalékkal a , hobbistakra”, néhany kutatéra és néhany
~megszallottra” korladtozédott. Ez az 1990-es évek ko-
zepén vdéltozott meg, amikor néhany cég bevezette
a nyitott forrdsu operacios rendszereket, amelyek egy-
re nagyobb részt hasitottak ki a szoftverpiacon.

Az eredmény

A szoftverek kontrollalhatoségéanak éaltalanos csokke-
nése kilondsen komoly fenyegetés a kormany azon
eréfeszitéseit tekintve, melyek az erés kriptogréfia ex-
portjat prébaltdk megtiltani. A nyilt forrdsu szoftverek
széles korben terjedtek a weboldalakon. Ha egy prog-
ram (féleg mint operéaciés rendszer) elhagyja az USA-t
kriptografia nélkil, a kalféldi programozék joval
konnyebben készithetnek hozzd sajat kriptografiai
komponenst, melynek kévetkeztében ,megszerzik” a
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forrds operaciés rendszer tulajdonjogat. Erre az USA
exportkontrolljgnak minimalis befolyasa lehet csak.

Kriptografia + politika = kriptografiapolitika

W. Diffie fenti gondolatmenete azt tukrozi, hogy az
USA-ban a kriptografia mint ,,iparédg”, élesen szemben
all a politikai érdekekkel, azaz erételjesen érvényesul a
fenti alcimbeli egyenlétlenség. Megkockéaztathatjuk azt
az allitdst, hogy ez minden olyan orszagra igaz, amely-
ben kialakuléban van a globalis e-kommunikéacio, azaz a
napjainkban rohamosan terjedé informacidalapu tarsa-
dalmi modell.

Mindez kénnyen érthetd, ha atlatjuk e modell lénye-
gét, amely tulajdonképpen a digitélis informaciok to-
vabbitdsanak és tarolasdnak dompingjére épul. Ha a
XX. szézad utolsé évtizedeire az informaciérobbanas
volt jellemz6, akkor a XXI. szazad elsé évtizedét nevez-
hetjik az ,informécié-lancreakcio” évtizedének. Az
egyének, a legkulonbozébb tarsadalmi csoportok, szer-
vezetek egyre tobb szélon kotédnek eme globalis (idé-
és térbeli korlatokat ativeld) rendszerekhez, igy kialakul
az informaciofliggéség. Az informécio teljes személyi-
séglink, pszichikai, egzisztencialis Iétunk ,digitélis
leképezésére képes”. Tehat eme globalis kommunika-
ciés rendszerekkel olyan ériasi fekete doboz modellt
épitlink (1. abra), melynek birtoklasa soha nem latott
hatalomkoncentraciot eredményez.

1. dbra  Globalis kommunikacio modellje1

A fekete dobozban tarolt mérhetetlen mennyiség(
informacié az ,egyszerl kommunikalé ember” (E) sza-
mara teljesen attekinthetetlen, azaz az informaciok je-
lent6s része nem &ll 6ssze ismeretté, hiszen ez csak
bizonyos vonatkoztatasi rendszerek (referenciainfor-
maéciok) birtokdban lehetséges. Tehéat a fekete dobozt

birtoklé , tulajdonos” szaméra szinte tetszéleges mani-
pulaciés lehetéség kinalkozik. A digitalis manipulacios
eszkozok tarhaza viszont kimerithetetlen, igy ezek
segitségével az ,egyszerl felhasznaldk” szémara ész-
revehetetlentl akar virtudlis vildagok is generélhatok,
melyek kovetkeztében ugyanezen felhasznaldk tome-
geinek egzisztencialis biztonsédga azonossa valik az in-
formécidbiztonsaggal. Ez az, ami miatt az informécié-
biztonsag és igy a kriptogréafia szerepe is jelentésen
felértékelddik.

Szeretném azonban hangsulyozottan felhivni a fi-
gyelmet a kriptografiai eszkozok két alapvetden kilon-
b6z6 modszercsaladjara, nevezhetjik két kilonbozé
kriptogréfiai filozéfianak is. Az egyik a rejtjelezés esz-
kozcsaladjat fedi le, mig a maésik a XXI. szdzadi rene-
szanszat él6 sztegonogréafia (részletesebben lasd [2],
[3], [4]). Az els6 mbdszercsalad a nyilt Gzenet felismer-
hetetlenné tételét célozza meg, azaz olyan eljarasokat
alkalmaz, amelyek eredményeként véletlen zajszer(
jelsorozatot kapunk, melynek megértése csak bizo-
nyos kulcsok segitségével vélik hozzaférhetévé. A ma-
sodik, azaz a sztegonografia eszkdzcsaladja ettél merd-
ben eltéré filozofiat hasznal. Ekkor ugyanis a nyilt tze-
netet nem rejtjelezzik, hanem egy masik szintén tokeé-
letesen értelmes, ugynevezett ,fedd szovegben”,
vagy ,fedd lizenetben” rejtjiik el. igy a kommunikacios
csatornan kuldott Uzenetrdl egyaltalan nem eldonthe-
t6, hogy az tartalmaz-e rejtett Uzenetet!

A gépi kapcsolatok egyre jobban kizarjak a hagyoma-
nyos értelemben vett személyes azonositast, a tapasz-
talatokon nyugvo ellenérzést, igy kilonbozé mestersé-
ges azonosité eszkozoket kell alkalmaznunk. A mester-
séges azonositdshoz sok titkos kéd, jelszo, kulcs meg-
Grzésére, taroldsara kényszerllink, hiszen ezek
mindegyike szdmunkra, vagy mas kozos érdekeltségi
csoportok szdmara értékes informacidkat takar (hitel-
kartyak, telefonkartyak, igazolvanykartyak, PIN kodok
és jelszavas azonositok stb.), akarcsak a fekete doboz
Jlabirintusanak titkos ajtaja”. A kriptografia valédi to-
megcikké és egyben tomegszikségletté valik. Ezt
allitotta kézéppontba W. Diffie elemzése szerint az
USA politikdja, a valédi kérdést azonban eltakarja
a kriptografiai exportkontroll kézéppontba allitdésa, mi-
vel ez azt sugallja a politika szamaéra, hogy az informati-
kai biztonsag kézben tarthaté bizonyos rejtjelezési elja-
rasok és azok kulcsainak szabélyozasaval. A digitélis
technika azonban a sztegonogréafianak is kivald lehets-
ségeket biztosit a titkolni kivant Uzenetek elrejtésére,
méghozza az alapvetden a rejtjelezett informaciok fel-
fedésére és megfejtésére gyartott kriptologiai eszko-
zOk szaméra teljesen észrevehetetlen maédon.

Itt érdemes felidézni W. Diffie alapgondolatat a XXI.
szézadi kriptogréfiarol:

Az 1. dbra modellje tulajdonképpen egy megsokszorozott Turing-modell (részletes kifejtése megtalalhaté [2], [6]-ban), azaz pontosan ugy

mikodik”, mintha sok-sok Turing-tesztet végeznénk parhuzamosan, ahol mindenki a géppel kommunikal elektronikusan, vagyis mindenki
lehet kérdezé (K) és kérdezett (E), a gép pedig 6sszegy(jti és tarolja a informéciokat (Z£). A Turing-teszt eredetileg a mesterséges és
természetes intelligencia megkulénbdztetését szolgélta, még a szdmitastechnika kezdetei el6tt. Turing zsenialitésa sem volt elegendd
annak megsejtéséhez, hogy tesztje a XX. szdzad végére hétkdznapi gyakorlatta valik.
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... a XXI. szazad forduldjan a kriptografia gyorsan,
megbizhatéan, olcsén, szamitégépesitve zajlik és az
egész foldon, masodpercenként billio bitet képes fel-
dolgozni.”

Mindezek fényében megkérddjelezhets, hogy a
szeptember 11-i terrortdmadas elékészitésének infor-
matikai okait valéban elegendé-e a kriptografiai export-
kontroll liberalizacidjaban keresni?!

Vagyis a modern, digitélis sztegonogréfia olyan titko-
sitasi filozofia és eszkozrendszer, amely rossz kezekbe
kerlilve valédi ,,csodafegyver”, mig j6 kezekben ,cso-
da"”, azaz (j lehet6ség egy emberkozpontd, biztonsa-
gos informaciés tarsadalom létrehozésahoz. Ez is ta-
nulsaga szeptember 11-nek, amely egyuttal felkiéltéjel
a jové terrorizmus elleni kiizdelméhez is!
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kaban halala hénapjaig jelentek meg a tavkozlést és az informatikat miveldk széles kérének irt gondolat-
ébresztd cikkei.

Akik igazan ismerték azoknak feltéarult professzidjan messze tulmend érdeklédési kore, gazdag szelle-
mi kultUréja és embersége. Fidval és unokaival egyutt sokan gyaszoljuk!

Csibi Sandor
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A Nemzetkézi Tavkozlési Unid (ITU) legujabb kulcsszava a ,, digitdlis szakadek” (digital divide), ami azt fejezi ki, hogy a digitdlis tavkozlés, kdilo-
ndsen az internet és a web haszndlata a vildag megosztdja: a jdl ellatott fejlett orszagok és a szlikségesnél joval kevésbé elldtott, féleg a leg-
kevésbé fejlett orszdgok’ kézditt szakadek tatong, aminek dthidaldsa szakmank legfontosabb politikai féladata. A téma a ,, Hidnyzd lancszem”
cimen hiressé valt Maitland-jelentésig nydlik vissza (1984), amiben a szakadékra még csak a vezetékes telefonon alig tulmenden hivtak fel

a figyelmet. A kérdés a vilagméretl szegénysegre vezetheto vissza.

A ,Hianyzé lancszem” c. jelentés

A jelentést az ITU Meghatalmazottak Ertekezletének
1982-ben hozott hatarozata alapjan létrehozott Fligget-
len Bizottsag készitette Sir Donald Maitland vezetésé-
vel. Az els6k kdzott tett javaslatokat a fejlédés folgyor-
sitaséra, kitlizte a politikai célt: a 21. szazad elsé felére
csaknem mindenki jusson hozza telefonhoz és ésszer
hatéridén belll méas szolgalatokhoz is. A jelentés atfo-
godan foglalkozott a tavkozlés tarsadalmi jelentéségé-
vel, a fejlesztés miszaki és gazdasagi problémaival és
megfogalmazta a javaslatokat. Az egész vildgon nagy
érdekl6déssel targyaltdk az addig szokatlan politikai
Uzenetet, fellobbantotta a képzeletet, pedig akkor még
nem voltak ismeretesek a tiz évvel késébb napvilagra
hozott, ebben a cikkben is megtalalhatd elgondolkozta-
t6 adatok.

Miért nem hozott széles korii eredményt?

A nyers vélasz egyetlen mondat: a hidnyzo6 lancszem
valéjadban a pénz, amit senki sem forditott megkdzeli-
téleg sem a szikséges mennyiségben a jelentésben
folsorolt teenddk finanszirozasara. A téma gazddja, az
ITU nem pénzosztogatd szervezet. Koncepcionalisan
nem is lehet, mert erre a célra olyan nemzetkozi intéz-
meények vannak, mint a Vilagbank, az EBRD és mésok.
Még ma sincsenek egyértelm( szamitdsok, amelyek
a tavkozlés hasznat, illetve a hianya miatt elmaradd
gazdaséagi elényoket mutatnak. Emiatt szdmos kor-
maéany nem tulajdonit megfelelé fontossagot a tavkoz-
lésnek; sajat forrdsainak és az altala mozgosithato kil-
foldi eréforrdsoknak sziikséges részét nem forditja

a tavkozlésre, inkabb a slirgésebb és latvanyosabb fel-
adatait részesiti elényben.

A Maitland-jelentés ugyan adott segitséget a fejl6dé
orszagoknak azzal, hogy tekintélyes nemzetkdzi szer-
vezetre lehetett hivatkozni, de csak javasolni tudta azt,
hogyan jussanak a tavkozlés fejlesztését alatdmasztod
érvek birtokaba. Bar a jelentés elfogadasakor az [TU-ra
bizott feladatok teljesitése haladt legjobban, az érintet-
tek kozil sokak szemében mindez a dontéshozok pot-
cselekvésének latszott.

A Maitland-jelentés kozzététele ota elért
eredmények

Mindenesetre a vilag tavkozlése nagyot fejl6dott, de
nagyon nehéz kihdmozni, hogy ebbdl mi kdszénhetd

telefonstriiség (vezetékes és mobil egyiitt)
kadék
100 e o
st et RO R
a fejlettek és a
o fejléd6k kozott szlikdl,
fejlodék
2 de a fejl6dok és a legkevésbé
14 fejlettek kozott tagul . 4
I legkevésbé
T fejlodok
0.1 T T T T . . T T T :
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1. dbra A szakadék a telefénidban zsugorodik

1 Az ITU-dokumentumok szerint fejlett orszagoknak az Eurépai Unio, Izland, Norvégia, Svéjc, Kanada, az Egyesiilt Allamok, Japan, Ausztralia,
Uj-Zéland, Hongkong, Koreai Koztarsasag, Szingapur és Tajvan tekinthetdk. A legkevésbé fejlett orszagok szama 49, a tobbi fejlédé.
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a Maitland-jelentésnek. A leggyakrabban hasznalt mu-
taté, a telefonslrliség novekedését az ITU adattéra
alapjan szerkesztett diagram (1. abra) mutatja. Eszerint
a fejlett és a fejl6dé orszagokbeli telefonslrliséget ab-
razolo gorbék egymashoz kdzelednek, mig a fejlédé és
a legkevésbé fejlett orszagok gorbéi még mindig tavo-
lodnak. A fejl6édés legjelentésebb motorja a mobiltele-
fon szinrelépése és gyors elterjedése. Az ITU kovetke-
zésképpen egyik hattéranyagaban a , hianyzo6 lancsze-
met” a mobiltelefénidban véli megtalalni. Ugyanakkor
a napjainkra mar nagyon fontosséa valt masik mutato,
az internet elterjedése a digitalis szakadék tovabbi
tadgulésat jelzi (2. abra).

részesedés
25%

Legkevésbeé fejlettek: a vildg népességének
20% 4 10,6%-a, vilag internethasznaldinak
0,3-a

Kina

15% 1

tobbi
10% A

fejlédo
5%
L - legkevéshé
0% - fejlettek
1995 1996 1997 1998 1999 2000 2001
2. dbra Az internet és a rés bévdl

A fényvezeté kabelek egyrészt jelentésen olcsébba
tették a nagy tavolsagu, koztlk a foldrészek kozotti te-
lefonalast és az ebben az idében elterjedt tavmasolast
(faxot), méasrészt atviteli kapacitasuk novelése elésegi-
tette a gyorsan novekvd adatatvitel fejlédését, és atvi-
teli kapacitast biztositottak a terjedd internet szémara.
Példaul folmerllt az a gondolat, hogy egyes foldrésze-
ket, mint Afrikdt és Dél-Amerikat a minden parti
orszagba ledgazo, tengerbe fektetett fénykébellel ve-
gyenek korll. Ez anyagiak hidnyéban csak kis részben
valosult meg. Sikerrel alkalmazzak viszont az Appenini-
félszigetet korlilvevd fénykébelt az olasz belfoldi forga-
lom atvitelére. Az elénydket igy elsdsorban a fejlett
orszagok hasznositottak.

Legjelentésebb Iépés a mobil tavkozlés rohamos el-
terjedése. Sikerének egyik oka az, hogy a készllék meg-
véasarlasaval az el6fizetSk a beruhazas koltségének egy
részét fedezték, a percdijak elfogadasaval pedig kifejez-
ték e hirkozlési lehetéség nagy hasznalati értéket. A mo-
biltelefon fejl6dése a vezetékeshez viszonyitva a 3. ab-
ran lathatd, mig a 4. dbran azokat a teruleteket lathatjuk,
ahol mar tobb mobiltelefon van, mint vezetékes.

A web és az IP alapu atvitel terjedését az ismeret-
szerzés-konnyité szerepe miatt sok kormany anyagi
tdmogatéasban részesiti. Az internet hasznélatéanak
akadalya a szoftverek és a szamitégépek éra. Ez az
Gjabb tipusok, illetve véltozatok megjelenése soran
sem csoOkken, Ugyhogy a tdmogatés jelentds részét
szamitégépek beszerzésére és a szolgéltatasi dijakra
kell folhasznalni.
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3. dbra  Mobil a vilaghaldzatban

4. dbra  Ahol mar tobb mobil van, mint vezetékes (2001-ben, feke-

tével jeldlve)

A tavkozlés ma féként telefon, ezért hasznéldinak
esetleges irastudatlansaga nem volt akadaly. Az inter-
netet azonban csak irni-olvasni tudék képesek hasznal-
ni, az irastudatlanok ezek éldasaibdl irni-olvasni tuddk
segitsége nélkil ki lesznek rekesztve. A digitalis szaka-
dék betdltésének programja tehét az irastudatlansag
felszamoldséval egyUtt lehet csak teljes. Az igények ki-
elégitettségével kapcsolatban nem feledkezhetlnk
meg arrél, hogy egyes tavkozlési szolgaltatdsokra sok
embernek nincs is szlksége. Ezek szamaval nem ér-
demes novelni azok szamat, akik még nem vették
igénybe egyik vagy masik tavkozlési szolgalatot sem.

Csak uj jelszo, vagy uj alprobléma?

Amikor egy metaforikus elnevezés alatt futé tevékeny-
ség kifullad, gyakran Uj név alatt folytatjak tovéabb.
A szkeptikusok ezt a kudarc elkendézésének, a gyér
eredmények leplezésének tartjgk. Sokan inkdbb a
Maitland-jelentésben foglalt javaslatok megvalésitésa-
nak folytatadsara irdnyuld, kétségkivll j6 szandéku to-
rekvés (j jelszavét latjak a digitalis szakadékban, az Uj
metaforaban.

Masok, utalva az azéta eltelt id6 hozta, el6bbiekben
részletezett Ujdonsagokra, a Maitland-jelentésben fol-
tart problémakat a digitalis forméju informécidhoz vald
hozzaférésre terjesztik ki. Vannak, akik megjegyezték
maér, hogy ha azokra gondolunk, akik egész napon &t az-

LVII. EVFOLYAM 2002/9°




Digitalis szakadék

napi betevo falatjuk megszerzésével vannak elfoglalva
(akiknek napi jovedelme legfoljebb 2 dollar, mely utobbi
az ENSZ altal meghatarozott szegénységi kiiszob), ak-
kor szamukra az informaciotechnikanak semmi haszna
nincs, a digitalis szakadék csak egy alprobléma. Ugyan-
ez az irastudatlanokra is érvényes. Ebben a megkozeli-
tésben az ITU, a mérsékelt eredményekre vezetd okok
elemezése utan, a problémat a nemzetkdzi politikaban
azota foler6sodott , szegény-gazdag orszagok” ellente-
teként megfogalmazott probléemakorbe helyezte at.
Atalakitotta a jelen és a kozeljové problémajava, amivel
lehetéve tette valds problémaként valo kezelését.

Az egyes orszagok gazdasagi ereje és bennlk
az internethasznalat mértéke kozotti 6sszefliggést az
5. dbra szemlélteti.

100

0.01

0 T T
$100 $1'000 $10°000 $100'000

Egy lakosra juté nemzeti jovedelem (GDP) 1999-ben, US$

5. dbra Internet és gazdasag

Az ITU szerepe

Az ITU sajtékdozleményeinek végén sajat magat igy jel-
lemzi:

LAz ITU vildgméretl szervezet, amely Osszefogja
a kormanyokat és az ipart a vilag tavkozlési vallalatai és
szolgélatai létrehozasanak és mikodtetésének Ossze-
hangolasara; felelés a radiés hirkozlést is magaban fog-
lalé nemzetkozi tavkozlés szabvanyositasaért, egyezte-
téséért és fejlesztéséért, valamint a nemzeti tavkozlési
politikdk harmonizalasaért.

Kildetésének betdltése végett az ITU nemzetkdzi
szabalyzatokat és egyezményeket fogad el, melyek a
frekvenciaspektrum foldi és (rbeli hasznélatat, vala-
mint a geostaciondrius palya hasznalatat iranyitjak,
mint a nemzeti torvényhozas kereteit; szabvanyokat
dolgoz ki tekintet nélkul az alkalmazott mUszaki megol-
dasokra a tavkozlé rendszerek vilagméretl 6sszekap-
csoldsanak elésegitésére. Vilagméretl és regionalis ki-
allitdsokat és férumokat szervez, hogy Osszehozza a
kormanyok és a tavkozlési ipar képviselbit eszmék, is-
meretek és technoldgiak cseréje végett az egész em-
beri kdzosség, kilondsen a fejlédé vilag javara.”

A Maitland-jelentésben foglalt javaslatok elfogada-
sat és végrehajtasat az ITU mikddésének alapjaul szol-
galé nemzetkdzi egyezményben lehetne kotelezdvé
tenni. Ennek megujitdsdra a meghatalmazottak négy-
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évenkénti értekezletén van alkalom, amire éppen
2002. szept. 23-okt. 18 kozott kerdl sor. A javaslatok
leglényegesebb pontjarél, a pénzigyi alapok megte-
remtésérél ennek az egyezménynek keretében gya-
korlatilag nincs lehetéség, mert a nemzetkdzi pénzi-
gyeket nem szokas a szakositott szervezetek Utjan
intézni. Nincs olyan nemzetkdzi szervezet, ami a jelen-
tésben foglalt javaslatok megvalodsitasat kotelezévé te-
hetné (az ENSZ-hatérozatok egy részét sem hajtjak
végre), masrészt sokkal sulyosabb vilagproblémak is
vannak, mint példaul az éhezés, az ivovizellatas, a leve-
g0 tisztasaganak biztositasa stb.

WTDCO02

A témanak aktualitast ad az, hogy az ITU szervezésében
2002 marciusaban zajlott le Isztambulban a harmadik
Vilag-tavkozlésfejlesztési Konferencia (World Telecom-
munication Development Conference, WTDCO02), amely-
nek fé témaja program kidolgozasa volt a digitdlis sza-
kadék athidaldsara. Ezzel parhuzamosan a mexikoi
Monterreyben mintegy 6tven allamfé is a gazdagok és
a szegények kozotti rés csokkentésérdl targyalt. A kon-
ferencia kézzelfoghatod sikerében természetesen elsé-
sorban a fejl6d6, még inkabb a legkevésbé fejlett orsza-
gok érdekeltek, bar a gazdasagi valsag hatasara ma mar

a gazdag orszagok is Ugy érzik, hogy piacaik bévitése és

vilhigméret(l konfliktusok megelézése végett érdekik
a szegeénység csokkentése.

A WTDC megnyitasakor az ITU fétitkara folvetette
a digitdlis szakadékkal kapcsolatban a tavkozlési kozos-
ség Onvizsgéalatanak szlkségességét arra vonatkozo-
an, hogy tudtan kivil nem tagitotta-e rendszeresen a
digitalis szakadékot. Szerinte az ITU eréfeszitései elle-
nére a kérdés bulrokratikus Utvesztébe jutott. Most
minden erd bevetésével tamadast kell inditanunk,
hogy 2005-re a vildag mindegyik falujéba eljusson a tav-
kozlés. Mind a kozligyek intézéi, mind a magangazda-
sagok mozgositsak eréforrasaikat a kozos cél, a lakos-
sdag javara. Hatékony cselekvési tervet kell végrehajta-
ni, hogy 2005-re minden telepllésen legaldbb egy,
minden lakos éltal hasznélhato telefon legyen.

A két legnagyobb fejl6dé orszéag, Kina és India han-
goztatta annak szlkségességét, hogy olcso, szolgalta-
tésaiban az internet és az elektronikus levelezés lehe-
téségére Osszpontositd, lehetéleg helyben gyartott
végkészllékekre van szikség. Széba kertlt a helyben
hasznosithaté tartalom el6éllitdsdnak problémaja, de
még nem merllt fol az ezt szervezetten nyujto infor-
maécios kozmu iranti igény.

A korébbi célkitlizések a telefonnal ellatott szemé-
lyek minimélis ardnyanak elérésére vonatkoztak (min.
1%-0s orszagos telefonslrlség), most pedig a telepu-
lések ellatdasanak mértékére. Ez tobb kordlmeénynek
tudhatd be. Az egyik az, hogy az eddigi norma szerint
a telefonnal ellatott és a nem ellatott lakosok kozott ke-
letkezik szakadék, amit a telefon-el6fizeték korlatozott
lehetéségeire tekintettel nagy k6zosségi beruhazasok-
kal lehet csak mérsékelni. A szakadék orszagon belll is
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megvan a tarsadalom anyagi javakkal jobban és kevés-
bé ellatott rétegei kozott. Utdbbiakat sok orszagban a
magas tavkozlési, szamos helyen az internet-dijszaba-
sok zarjak ki eme eszk6zok hasznalatabol.

A masik kortlmény a telehazak létesitése, ami nem-
csak mindenki szamara nyujt hozzaférési lehetdséget,
hanem jelentésen megkonnyiti a jovében a tébbi fontos
tavkozlési szolgaltatds, elsésorban az internet beveze-
tését. Kiemelték, hogy a tavkozlé eszkdzok jelenléte a
tdvgyogyitas, a tavoktatas, tdvmunka stb. tertletén je-
lentésen hozzajarulhat az életmindség javitasahoz.

Az isztambuli cselekvési terv2
Programok

A szabalyozas problémai a szabad verseny elémozdita-
sa soran folerésodtek. Nyilvanvald a befészkelt
(incumbent) szolgéltatok eréfolénye, ami az Ujonnan
piacra lepdk védelmét szolgald aszimmetrikus szaba-
lyozast helyezi elStérbe. A szabalyozas mértéke, a vé-
delem formai jelentés vitatémava valtak. Nemzetkozi
szervezethez illéen az ITU tagjainak abban kivan segi-
teni, hogy sajatos nemzeti koriilményeik kozott legha-
tékonyabb szabalyozast alakitsanak ki. Brazil tapaszta-
latok szerint a szabalyoz6 hatéséag legfontosabb jellem-
zGi a kovetkezdk legyenek: a) fliggetlenségét kormany-
valtasok idején is folytonos mikdodését biztositva kell
védeni, tovabba, hogy — csak birésag el6tt vitathatd —
hatarozatainak végrehajtdsa kikényszeritheté legyen;
b) &tlathato, a nyilvanossag elé tart dontési folyamat; c)
kiszamithatésag; d) mikodés sajat koltségvetése sze-
rint, szukségleteihez igazitott ellatmanybdl; e) képzett
és allando személyzet, jogszabalyban rogzitett idétar-
tamra kinevezett és politikai okokbél nem elmozdithatd
vezetdk; f) a fogyasztok védelme.

Technoldgidk és a tdvkéziéhalozat fejlesztése, ami
eddig is az ITU sikeresen megoldott feladata volt (ajanla-
sok, kézikonyvek, egylttmUkodési feltételek biztositasa).

Gazdasag és finanszirozas, a koltségeket és dijsza-
basokat is beleértve. Cél a biztos hozzaférés a koltség-
hatékony és értéknoveld, tarsadalmilag, gazdaséagilag
elényos szolgalatokhoz és alkalmazasokhoz, ami csok-
kenti a tarsadalmi szakadékot. A finanszirozas vonalan
kapjon prioritdst a magéntéke ott, ahol az allam szerep-
vallaldsara nincs kilatas, de torekedni kell az allami és a
magantéke egytttmuikodésére. A tagok tamogatanddk
a sikertényezék feltardsaban és megvaldsitasukban
avégett, hogy a szolgalatokat igazsagos, megfizethetd
és koltségorientalt drakon lehessen nyuijtani.

Emberi eréforrasok kiépitése. Kulcsfontossagu, hogy
a fejlédé orszagok a tavkozlés és az infokommunikécids
technolégia terén kompetencidra tegyenek szert, elsé-
sorban a kormanyzat és a szabalyalkotok koreiben. Ez fol-

tétele annak, hogy a nemzeti tavkozlési szabalyozd hatéd-
sagok sikeresen mikoddjenek?. Ugyanerre van sziikség a
szolgéltatd szektor vezetbinek korében is.

Kdlénleges programok a legkevésbé fejlett orszagok
szamadra. A program segitséget iranyoz elé, hogy a leg-
kevésbé fejlett orszagok szlikségletei varosokban és
vidéken ki legyenek elégitve. A kordbbi ,6 orszag két
évig"” séma helyett ,,12 orszag egy évig"” sémara tér-
nek at. Mivel eddig 20 orszag mar rész vett a program-
ban, az Uj séma szerinti tAmogatés lefutdsa utan mar
mindegyik legkevésbé fejlett orszdg részesul annak
hasznabdl. Fontos az eréforrasok lehetéleg kdzdsen
hasznalhat6 egységekbe, csapatokba szervezése.

A programok kulon foglalkoznak a belvillongasokkal,
haboruval, vagy természeti katasztrofakkal sujtott hat
orszaggal, infrastrukturajuk helyreéllitdsa vagy Gjjaépi-
tése végett. Erre a célra az ITU rendezvényeinek tébb-
letbevételét igénybe véve képez pénzalapot. Sajnéla-
tos, hogy a szponzorok é&ltal adott szlik hozzajaruldsok
mellett még ezt is indokolt megemliteni.

Tovabbi tervezett rendezvények

A dontéshozok lelkiismeretének ébren tartasa és a
nemzetkdzi figyelem fonntartdsa végett az ITU, mas
nemzetkozi szervezetekkel egyltt tovabbi magas szin-
td értekezleteket tervez. A G8 allamcsoport, az OECD
€s masok sajat munkacsoportot alakitottak a nemzet-
kozi tavkozlés fejlédésének és fejlesztésének tanulma-
nyozasara, a foélmerUlt kérdések elemzésére és allas-
foglalés kidolgozasara. Néhany rendezvénylik a tabla-
zatban taldlhat6. Ezen tulmenden szdmos nemzetkozi
szervezet, részben az ENSZ keretében, tart fonn a digi-
talis szakadékkal vagy annak valamelyik részkérdésé-
vel foglalkozé munkacsoportot.

Szervezet rendezvény targya |idépont és helyszin

ENSZ-kozgytilés ICT New York, USA
2002. 06. 17-18.

Egyesllt Nemzetek | Vilagkonferencia Tampere,

ICT munkacsoportja Finnorszéag

(UCT) 2002. 07. 28-31.

ITU Meghatalmazottak | Marrakesh, Marokkd
Ertekezlete 2002. 09. 23.-

2002. 10. 18.

G8 (G7+0roszorszag) | The Digital
Opportunity Task
Force

ENSZ Vildg-csucstaldlkozé | Genf, 2003.12.10-12.
az informécids Tunis, 2005.
tarsadalomro|

1. tablazat

Multik és monopolhelyzetii cégek kapzsisaga

A téke mikodésekor sajat magat igyekszik novelni,
ezért olyan gazdasagi tevékenységekbe igyekeznek

2 World Telecommunication Development Conference adopts comprehensive Action Plan to bridge the Digitla Division, 5 oldal, ITU preess

release (2002-03-27); http://www.itu.int/newsroom/wtdc2002/

3 Lighting the Way: ITu and Telecommunication Regulators, ITU Feature story (2002. 03. 12.)
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befektetni, amelyek viszonylag nagy haszonnal jarnak.
A mszaki fejlédés eredményeit is e cél elérése szem-
pontjabdl értékelik. A tranzisztor féltalalasa utan a tav-
kozlési szakmaban természetes cél lett a mikroelektro-
nika elméleti és gyakorlati eszkozeivel eldallithatd min-
den készllék, eszkdz, berendezés megalkotdsa, de
ebben sem mindig voltak tekintettel a tarsadalom
tényleges sziikségleteire. Kirivd példa erre a személyi
szamitdégépek hardverének és szoftvereinek fejleszté-
se ugy, hogy azok szlkségtelentl gyorsan elévdljenek,
és hasznaléik gyakran kénytelenek Ujabb valtozataikat
megvasarolni. A WTDCO02-n elhangzott politikai nyilat-
kozatokban ez a stratégia er6s kritikat kapott.

A nyereség tulzasba vitt hajszolasa gazdasagi valsa-
got okozott. Az alkalmazottak toémeges elbocsatéasa az
allamnak is kart okoz, mert a munkanélkiliek a kozter-
hekhez valo hozzéjarulds helyett segélyek formajaban
az allami kiadadsokat novelik.

Kitorési lehetéségek
Azsiai és afrikai példak

Figyelemre méltd, hogy torténelmi példak mellett a je-
lenkorban is vannak esetek, amelyekben szegény or-
szagok jelentés meértékben sajat erejukbdl ki tudtak
emelkedni szegénységlikbdl. Szemink elétt zajlott le a
japan gazdasag és tarsadalom modernizalédéasa a 20.
szdzadban, és annak utolsd évtizedeiben a délkelet-
azsiai ,kis tigrisek"” gyors folemelkedése. Napjainkban
Ujabb orszagok okoznak meglepetéseket. Kindban a
tavkozlés fejlesztését, beleértve a hazai kutatast és
gyartast, a kormany a nyitas 6ta kozponti kérdésként
kezeli (2. dbra). A hazai kutatast és gyartast Indidban is
megvaldsitottdk. A fejlédés hirtelen folgyorsuldsara
Brazilia szolgaltatott legutébb példat: 1999-2001 ko-
zO6tt annyi telefonvonal Iétesilt, mint azt megel&zéen
115 év alatt. E példék igazolni latszanak azt az ITU altal
levont kévetkeztetést, miszerint a kormanyok hozzaal-
l&sa igen nagy jelent6ségu a digitalis szakadék foltolté-
seében.

A példak azért is nagyon figyelemre méltok, mert
olyan orszagokrol szélnak, amelyek két-harom évtized-
del ezel6tt elmaradott halozatuk tovabbfejl6dését
nagyrészt csak kulsé finanszirozassal, importalt beren-
dezésekbdl folépitve tudtak elképzelni. Ez reményt ad
arra, hogy az isztambuli cselekvési terv sikere szamot-
tevéen nagyobb lesz, mint a Maitland-jelentésé volt.

Milyen mély a digitalis szakadék?

Az infokommunikéacio elterjedtségét kifejezé statiszti-
kai fajlagos mutatok nagy egységekre, orszagokra,
orszagrészekre, nagyobb telepllésekre vonatkoznak,
elfedik az emberek szerint képezett csoportjain beldli
kilonbségeket. A véleményekben, nyilatkozatokban
gyakran el6fordul a szolgaltatasokkal kapcsolatban a
~megfizethetd aron"” jelzé, de annak megijeldlése nél-
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Digitélis szakadék

kdl, hogy kiknek a pénztércéjabol fizetheté meg. Ritkan
utalnak arra, hogy az arnak nemcsak a létesités koltsé-
geit, hanem az (izemeltetést is fedeznie kell. Erdemi
vélasz megalapozdsahoz a szegénység olyan jovedelmi
kUszdbértekének ismeretére van sziikség, ami laké- és
munkahelytél, foglalkozastol, mveltségi szinttél, nem
utolsésorban egészségi allapottol és az elsérend lét-
szlikségletek (lakas, ruhazat, élelem, egészségligyi el-
latas) aratél is flgg.

Miért érdemes megfizetni?

Ma az internet haszndlatdra buzdité hirdetések
hosszan soroljak az internet elényeit. Akik az internetet
elsésorban informéacidforrasként hasznaljak, azok azon-
ban azt is latjdk, hogy az internet nem szervezett, nem
biztos, hogy hosszu idejli bongészés utan meg fogjak-
e talalni a keresett informaciét. Gutenberg 6ta kialakul-
tak a lexikonok, enciklopédiak, kézi- és tankonyvek,
hogy csak a legjobban szervezett tomeges informacio-
forrasokat emlitstk. Ezeknek az IT lehetéségeit kihasz-
néld, korunk viszonyai kdzott jobban hasznalhaté (gyor-
sabban hozzaférhetd, naprakész stb.) utddjai igazolhat-
jak tartdésan az infrastruktira és a hozza csatlakozo
végberendezések koltségeit. Mar most vannak prébal-
kozasok valamiféle informaciés kozmU kialakitasara,
ahonnan alulrél folfelé meghatarozott muveltségi és
képzettségi szintig szUkséges gyakorlati és elméleti is-
meretek lekérdezheték, nem csupan , megfizethet6”
aron, hanem lehetéleg ingyenes kozszolgaltatasként.
Nemcsak ez, hanem a tartalomnak nevezett, szerve-
zett informéciodfajtak nagy mennyisége is meghataroz-
za az internet iranti érdekl6édést, mai gazdasagossagi
gondolkodas szerint azt, hogy mennyit érdemes az
infrastuktura hasznélataért fizetni.

Itt jelentkezik akadalyként az irastudatlansag, mely-
nek vildgatlaga a 15 évnél idésebb lakosok kozott
20,6%.

De még gondjuk van azoknak is, akik frasban nem
tudnak érthetéen fogalmazni, vagy mas altal fogalma-
zott szOveget megérteni. Ezek mentsvara a telefon,
mert gy, mint kdzvetlen személyes taldlkozaskor, be-
szélgetés kozben a nem értett részletekre azonnal
vissza tudnak kérdezni. Ezeknek az embereknek el6bb
képzettségben, muiveltségben fol kell zarkdzniuk azok-
hoz, akik k6zott méar beszélhetlnk digitalis szakadékrol.
A digitalis szakadék nemcsak az infokommunikaciéval,
hanem a szegénységgel és az élet szamos mas problé-
majaval is kapcsolatos.

Globalizacio

A globalizaciot a személyek, aruk és az informacié szal-
litdsdnak minéségi ugrast jelenté folgyorsulasa tette le-
het6évé. Kérdése, hogy csak a legfejlettebb orszagok to-
rekvése, vagy a tobbi orszag lakosainak javara szolgél-e.
Igennel csak akkor lehet e kérdésre véalaszolni, ha az el-
add orszagok hozzasegitik a vevd orszagokat ahhoz,
hogy folemelkedésiikkel tébb, és az értéklanc maga-
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sabb szintjén &ll6 szolgéltatassal és aruval ellentételez-
hessék a nemzetk6zi munkamegosztadsban a gazda-
gabb orszagokbol vasarolt drukat és szolgaltatasokat.
Erdemes idézni két jozan javaslatot a globalizaciés
folyamat tgyében kidolgozott magatartasra. Anthony
Giddens, a London School of Economics igazgatdja,
Tony Blair tanacsaddja irta: ,A piacnak nem lehet
ellentmondani, az egyetlen lehetéség az, hogy a globa-
lizacié folyamatat nemcsak gazdaségilag, hanem szoci-
dlisan és kulturélisan is az atlagember szolgéalatara
kényszeritstik.” Ugyanez a gondolat Jacques Calvet
(Peugeot) tollabdl: ,, Tudomasul kell venni, hogy mene-
tel a globalizaciés folyamat. A Franciaorszag el6tti kihi-
vas immar nem az, hogy harcoljon ellene, hanem az,
hogy ellenérizze, menedzselje és talan még civilizélja
is."4 E sorok ir6ja szerint is a globalizacié soran az

egyes emberek a keletkezett lehetéségek lgyes ki-
hasznélasa Utjan tudnak maguk szamara a globalizacié-
bol hasznot hizni.

Az infokommunikéaciéval foglalkozé embereknek te-
hat alapvet6 érdeke egyrészt, hogy a tartalom béviilé-
se és minéségének javuldsa vonzza az informacids inf-
rastrukturat hasznaldkat, masrészt, hogy a szegénység
vilhigméretekben annyira csdkkenjen, hogy mindenki-
nek annyi tavkozlés haszndlatdra legyen lehetdsége,
amennyi sajat felemelkedéséhez hozzajarulhat. Ez 6ria-
si feladat, mert sikeres megoldadséhoz a szegénység
karos hataséat az élet tobbi terlletén is meg kell szin-
tetni. Enélkll viszont a globdlis informaciés tarsadalom
megteremtése sem lehetséges. Vegul tehat a sze-
gényseég altalanos, az élet minden fontos tertletére ki-
terjedd, vilagméret(i folszamolasa sziikséges.

Népszabadsdag, 2002. junius 15.

Airalk

A Siemens hozzajarul ahhoz a programhoz, amelynek célja tébb mint 30 ezer németorszagi iskola gyors
széles savu internetelérése. Ennek érdekében 15 000 DSL modemet bocsét téritésmentesen a Deutsche
Telekom rendelkezésére. A tanarok és tanulok ily moédon adatok, képek, filmek és hanganyag multimédia-fel-
dolgozasat végezhetik, és gyakorlati oktatasi célokra hasznalhatjak a vilaghalot. Az év végéig 75%-ra novek-
szik a széles savu interneteléréssel rendelkezé német iskoldk szama.

A Siemens Corporate Research kutatéi olyan megoldason dolgoznak, amely lehetévé teszi a mobiltelefon
és a kézi szamitogép funkcionalitdésat kombinald készilékeken weblapok és haromdimenziés hatdsu hang-
zas megjelenitését. Ehhez a szerveroldalon a szovegeket és a futé képeket pontosan szinkronizéljak a kiséré
hangfrekvenciakkal. Az erre szolgéld utasitdsokat egy SMIL-dokumentum tartalmazza, melyet a felhasznéald
felhiv. Az SMIL (Synchronized Multimedia Integration Language) forrasutasitédsai vezérelik a multimédia-
objektumok (szoveg, kép, hang) visszaadasat. Az audio- és videofdjlokat freaming technolégidval viszik at
a végkészUllékre. Ez a bevalt eljaras az adatfolyamokat , 16ketenként” viszik at, de egy pufferelési technikaval
a lejatszas mar atvitel kozben a kdvetkezd részletek letdltése alatt folyamatosan lehetséges. Mindehhez
128 kb/s atviteli sebességre van szlikség.
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Mindannyian szoktunk tervezni. Megtervezziik, hogy mit fogunk ma csindlni, a j6vé héten, hovd fogunk utazni a nydron. Ha minden, amit te-
sztink és térténik vellink, az eldre eltervezett tton halad, elégedettek vagyunk. Ha azonban valami kézbeszdl, és kudarcba fullad a megtervezett
program, csalddottak vagyunk. Illyenkor egyik megoldéas a rosszkedv, a mdsik, hogy gyors dontéssel megvaltoztatjuk eddigi szandeékainkat, €s
Uj célt tziink ki. gy mdkédik a vallalatokndl is. A véllalat kijeldli céljait, programot dolgoz ki azok elérésére és megprobélja azokat végrehajtani.
Ha kézben a kdrilmények valtoznak, a vdllalat el6tt ket dt all: bénultan figyelni az eseményeket, vagy gyors dontéssel alkalmazkodni azokhoz.

Bevezetés

Stabil, kiszamithaté kapcsolatrendszerekkel rendelkezé
piacon a szerzédések megkotése utan a vallalat egyet-
len feladata a teljesités. Ha a vallalat piacat nem fenye-
geti tdmadas, a vevéért sincs versengés, technologiai
valtozas sem boritja fel az elképzeléseket, akkor kevés
dontéssel, gyorsan kottetnek az Uzletek. Ha a piac val-
tozasa folytan verseny kezdédik, sokasodnak a koérnye-
zeti hatdsok, tobb szakemberre és egyre tobb alacso-
nyabb szintl dontés meghozatalara van szlikség.

A novekedés és komplexitas miatt sziikséges a ter-
vezés a vallalaton beliil. A nagyvallalatok a tervezéssel
kivanjak a kornyezeti valtozasokbol adédé bizonytalan-
sagot és ezzel jard kockazatokat csdkkenteni, meg-
szlntetni.

A vallalati tervezés fejlodési szakaszai

A XX. szazad elejéig a vallalatoknal az informalis tervezés
volt a jellemzé. Ezt kdvetben a formalis tervezés (a tudo-
manyos tételek eredményeinek felhasznalasa, folyamat-
szabalyozas és az eredmények irasban torténd rogzitése)
tapasztalati alapokrél indult. Elsé megnyilvanuldsa a
pénzlgyi tervezés a szazad kozepén jelent meg, majd
beépllt az ezt kovetd tervezési modszerekbe.

A tervezeés, a tervezési szervezet a pénzlgyi terdletrol
fejlédott ki. Kezdetben a terveket a pénzligyi-koltségve-
tési osztaly készitette, munkdjaért a felsé vezetésnek
tartozott elszdmolassal. Késébb funkcidja kibévilt, koor-
dindlta a tervezésbe bevont szervezetek munkajat és el-
végezte azokat a tervezés-modszertani, fejlesztési és
prognosztizalasi tevékenységeket, amelyek sziksége-

Tervezés Pénziigyi Hosszu tavu Stratégiai Stratégiai menedzsment
tipusa tervezés tervezés tervezés
Korszaka Kb. 1955-1960 | Kb. 1960-1970 Kb. 1970- Kb. 1982-
USA-ban Kb. 1955-1965 | Kb. 1965-1975 1980
Ny-Eu-ban Kb. 1972—-
1982
A kérnyezeti Multbéli Gyors Aktiv A vallalat minden funkci6jara
alkalmazkodas teljesitmény ndvekedés részvétel a kiterjedd aktiv
maodja javitasa passziv versenyben | alkalmazkodas, proaktivitas
kihasznalasa
Terv 1-2 év 5-10 év 2-5 év Rugalmasan valtoz6
id6horizontja
Alkalmazott | Pénzligyi mutatok, Trend, Prognézisok | A menedzsment eszkdztara
modszerek kalkulaciok prognozis, alapjan
(bazisszemlélet) | pénzlgyiterv, |célmeghataro-
linearis zas, ehhez
programozas, eszkdzok
megtérilési rendelése
mutatok
1. tablézat A tervezés fejl6dési szakaszai [7]
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sek voltak. A tervezdk voltak felelések a végrehajtasért
és ellendrizték a megvaldsulds menetét.

Az egyes szakaszok természetesen atfedik egymast,
a tervezési modszerek, a szemlélet valtoztatdsa idébe
telik, tehat a fejlédés iterativ folyamatként foghato fel.

A stratégiai tervezés

Az USA-ban a 60-as évek végétdl, Nyugat-Eurdpaban a
70-es evek kozepétdl lassult a gazdasagi ndvekedés,
€s a tulzott termel6kapacitas sok termék piacan meg-
inditotta a vevék kegyeiért a versenyt. A véllalat eddigi
passzivitasat a kllonféle tervezett és nem tervezett
befolydsok és a megvaltozott kdrnyezet elkezdett élni,
és ezaltal a véllalat és kornyezete kozdtti kapcsolat
egyiranyubdl (vallalat — kornyezet) kétiranyava, kol-
csondssé valtozott.

A valtozasok felismerése a vallalatok els6, azok érté-
kelése a masodik és az arra valo reagéalas a harmadik
szamu feladata. Szamos nagyvallalat lassan, sokszor
tobbéves késéssel ismerte fel a kornyezet befolyasold
erejét. A megkésett vagy téves reagélas konnyen a
vallalat életébe kerilhet.

Az alkalmazkodas egyik tudoméanyos megoldasa a
stratégiai tervezés, mint alkalmazkodasi modszer. Se-
gitségével meg lehet hatarozni, hogy a vallalat milyen
akciokkal alkalmazkodjon a kérnyezetéhez.

A stratégiai tervezés fébb jellemzéi:

e Stratégiailag fontos terlletek kiemelt kezelése

e A célok megvalositdsahoz szikséges eszkozok
meghatarozasa

e A tervezés bazisa a kornyezet jovébeli alakuldsanak
progndzisa

e A tervek idéhorizontja a véllalati tevékenységekhez
illeszkedé meghatéarozasa

e A tervezésben a vdllalat minden érintett terilete
részt vesz, a tervezési szervezet koordinal

e A terveket a felsd vezetés hagyja jova

* Rendszerszemlélet: muszaki, pénzlgyi, emberi, piaci
tényezdk egylttes kezelése.

e Fokusza kdzéptévra (2-5 év) iranyul

A stratégiai tervezés éaltalanos modellje:

Az atfogo vallalati stratégian tul részstratégiak is ké-

szllnek egy vallalatnal, ugymint:

1. Marketingstratégia

2. Termékstratégia
A termékstratégia kialakitasénal meg kell talalni az
egyensulyt a fogyasztoi igények és a lehetdségek
kozott. A stratégiaalkotés |épései: termékfejlesztés,
termék-életciklusmenedzsment és termékkivonas.

3. Ertékesitési stratégia
Az értékesitési tervezés része az igény felkeltése,
fogaddsa, az Osztonzérendszer eldkészitése és az
ertékesitést tamogato IT koordinacio.

4. Halozatfejlesztési stratégia
Specidlis stratégia, példaul a tavkozlési szolgéltata-
sok esetén kap kiemelkedé szerepet.

5. Emberi eréforras stratégia
A vallalat sikere nagyrészt a munkavallalokon mulik,
a masik oldalrél viszont igen jelentds ennek koltség-
vonzata, ami a vallalat nyereségességét rontja.

6. Finanszirozasi stratégia
A beruhazéasokat, piaci terjeszkedést nem tudja kiza-
rélag sajat t6kébdl finanszirozni a vallalat.

7. Kockadzatelemzés, a konkurencia jatékelméleti vizs-
gélata.

A stratégiai tervezés soran a véllalat felvazolhat tobb
iranyvonalat a jovére vonatkozd mikodésében. A stra-
tégiai tervezés — optimalis esetben — egyfajta szimula-
cios program. Probléma az elmélet megvaldsitasaban,
hogy az egyes valtozatok kidolgozasahoz a piac ritkan
hagy idé6t.

A stratégiai tervezés modszerének egyik hianya,
hogy a méret ndvekedésével a részstratégiak nem mu-
tatnak egy irdnyba, rosszabb esetben nincsenek 6ssz-
hangban a vaéllalati stratégiaval. A szakemberek meg-
probaltak kikliszobdlni ezt a stratégiai menedzsment
maodszerének megalkotdsaval.

Kovetkezo6 lépcsofok:
a stratégiai menedzsement

A stratégiai menedzsment egységes folyamatba fog-
lalja a stratégiai tervezést és vezetést, Ujfajta kapcsolat

Célok Elemzés Valasztas Megvaldsitas Ertékelés
c A kdrnyezet Az alter-
é vizsgdlata, az | | ppejss [ N3NV CSE- |yl Astra- | gl Szer- [l Rész- [ Astra-
ismert €s helyzet lekvesi le- tégia vezet- tervek, tégia
& Bghiinion vizsgalata | | 1660k | | meg- | |fe- | |prog" | | entdke-
o I’ehetoselgek akci6- vélasz- lesz- ramok lése
és veszélyek sorozatok tasa tes
meghatarozasa kidolgozasa
Visszacsatolas
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Vallalati tervezési médszerek — Kezelheté-e a véletlen?

Tervezési

Vallalatiranyitasi

rendszer

A S

rendszer
P. 4

Szervezeti
struktara

T g

Kommunikacios
és informacioés

Oszténzési és
> jutalmazasi

rendszer

rendszer

A%

Emberi tényezdk:

« Egyének / és az egyéni igények

« Csoportok

Vallalati célok elérését

kielégitését lehetéve
tevé légkor kialakitasa

Szervezeti kultira

1. dbra A stratégiai menedzsment tényez6i [11]

jon létre a stratégiai tervezés és az operativ dontésho-
zatal kozott, mely kapcsolat a vezetés tudatos munka-
janak eredmeénye.

A stratégiai menedzsment a stratégiai tervezés jo
tulajdonsagainak tovabbfejlesztésével egyidejlileg an-
nak hatranyaitdl valé megszabaduléast hirdeti.

Hax és Majluf szerint a stratégiai menedzsment a
vallalati dontéshozatali rendszer, a struktura és a kultd-

Az eszk0zOk a szervezeti kultlra kivételével mar is-
mertek voltak és egymastol elkilonulten mikodtek a
vallalatoknal. A stratégiai menedzsment egyesiti a hat
eszkoOzt és ravilagit arra, hogy az eddig mindenhaténak
hitt tervezés csupan egy része a koérnyezethez valo
alkalmazkodasnak. Fontos és a sikerhez nélkulozhetet-
len a tényez6k kozotti 6sszhang folyamatos biztosita-
sa. Valamely tényez6 valtozasat a tobbi otnek is kdvet-
nie kell, megfelelé mikddés esetén az eszkoztar a fo-
lyamatos valtozas allapotaban van, vagyis a rendszer-
szemlélet valosagga valik.

Tervezést segité technikak és modszerek

A stratégiai tervezést segité modszereket két csoport-
ba sorolhatjuk. Az elsé csoportba a célkitlizést, elem-
zést és stratégia kivalasztasat segité modszerek tartoz-
nak, a masodikba a megvalositast és értékelést tamo-
gatd modszerek.

Célkitiizést, elemzést, stratégia kivalasztasat
segité modszerek

e SWOT analizis
A SWOT elemzés a vaéllalati erés és gyenge pontok
(belsé kornyezet) elemzését és a kdrnyezeti lehets-
ségek és veszélyek felmérését (kilsé kornyezet)
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jelenti. Egy gondolkodaselemzési rendszer, amely
sokféle részmodszert foglal magéba, a vallalat és
kornyezete Osszefliggéseit vizsgalja és a harmonia
megteremtését segiti.

e Portfdlio modszerek
Gyakran hasznalt moédszer a BCG matrix, mely alkal-
mas termékek, termékcsoportok, szolgaltatasok és
véllalati egységek helyzetének elemzésére.
A modszer tovabbfejlesztett valtozata a GE-
McKinsey matrix, ahol a két f6 vizsgalati tényez6 a
kornyezeti lehetéségek és a versenyhelyzet. Ezeket
olyan elemekkel irhatja le a vallalat, amelyek helyze-
tére a legjellemzdébbek, legfontosabbak. Ezéaltal az
elemzés testreszabottabb, igy hatékonyabb és pon-
tosabb. A mdédszer érzékenységvizsgalatra is alkal-
mas, azonban hibaja, hogy még mindig statikus,
nem koveti a valtozasokat.

e Pénzlgyi mutatok
Szamos fajtaja létezik, gyakran hasznalt mutatok:
pénzlgyi aranyszamok, duPont modell, szazalékos
jovedelemkimutatas, cash-flow kimutatas. Altalaban
a kilonbdzé aranyszamokat hasznaljak a leggyakrab-
ban.

e Termékéletgorbe-elemzés
Minden terméknek abrazolhaté a piaci életutja az id6
fuggvényében. Altaldnossagban négy szakaszra
bonthatd egy termék élete: bevezetés, ndvekedés,
érettség és hanyatlas. Az egyes életszakaszoknal el-
térd tervezési megfontoladsokat ajanlatos alkalmazni.

Megvalésitast és értékelést tamogatéo modszerek

e Tevékenységalapu koltségszamitas
A termékstratégia kialakitdsakor kell donteni a ter-
mékek bevezetésérdl és kivonasarol. A megfeleld
dontés meghozatalahoz alapvetd fontossagu annak
ismerete, hogy mennyibe kerll az adott termék
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a véllalat szamara. A megallapitéds egyik mddszere a
tevékenységalapu koltségszémitds (ABC=activity
based costing). A termékek olyan aranyban része-
stlnek a tevékenységek koltségeibdl, hogy azokat
milyen mértékben hasznaljak.

e Halozatielem-alapu kéltségszamitas
A hélézatielem-alapt koltségszamitds (Element
based costing) az ABC-nek egy, a tavkozlési szektor-
ban alkalmazott specidlis fajtaja. A modell alkalmas
arra, hogy egyszerre elégitse ki a menedzsment ter-
meékkoltségekre vonatkozd informacidigényét (kdz-
vetlen koltseégek, beleértve a sajat téke koltségét)
és az onkoltség-szamitasi szabalyzatban megfogal-
mazott koltségszamitasi igényeket (teljesen felosz-
tott koltségek a sajat téke koltsége nélkal).

e fedezetszamitas
Azt vizsgaljuk, hogy az értékesités arbevétele az ara-
nyos koltségek levonasa utan milyen 6sszegl fix
koltségre és nyereségre nyujt fedezetet. A termék
egy egységére esd fajlagos fedezet rangsorolasaval
megallapithaté a jovedelmezdségi rangsor, kimutat-
hatd, hogy mely termékekbdl szarmazik a vallalat
arbevételének jelentds része.

e BSC elemzés
A balanced scorecard, kiegyensulyozott stratégiai
mutatészam-rendszer a stratégiai célok és a hozza-
juk rendelhetd gyakorlatban alkalmazhaté mérésza-
mok modszere.

A tervezési tevékenység informatikai
tamogatasa

A tudomaényos alapokon szlileté vallalati alkalmazkoda-
si modszerek egyre tobb tényezét dlelnek fel. A kuta-
tok a kornyezet bizonytalansaganak csokkentését oly
maodon kivanjak elérni, hogy minél tdbb, meghatarozé-
nak vélt tényezét vonnak be a modellbe. Az egyre
Osszetettebb mddszerek sziletése a szamitastechnika
fejlédésével valt lehetségessé. A valdban hatékony,
rugalmas, sok tényezét kezelni tudo véllalati tervezési
tevékenység elképzelhetetlen a szamitdgép hasznala-
ta nélkul. A véllalatok szamara készUlt tervezési progra-
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mok segitségével is kezelhetSk az adatok és kdvethe-
t6 a kulsé-belsé kdrnyezet véltozasa.

Vigyazni kell azonban a programokkal, a véllalatveze-
tés kénnyen elkényelmesedhet, ha teljesen erre ha-
gyatkozunk. Nem szabad azt hinni, hogy elég a para-
meétereket betaplalni és megvarni, amig megkapjuk az
eredményt. Ugy tlnik, hogy egyik megismert médszer
sem jelent biztonsagot. Barmely piacot vesszuk alapul,
megfigyelheté, hogy a novekedési szakaszban akar
hibas véllalati strukturaval, vezetéssel is jelentds nye-
reségre tehet szert a vallalat éveken keresztll. A piac
szlkullésével pedig sokszor nincs az a program és
vezetési modszer, ami nyereségessé tehetné a miko-
dést.

A siker titka taldn abban rejlik, hogy az egyetemi
evek alatt, mikdzben megismerjlik a mult nagy sikere-
kakat, nem szabad elfelejteni hasznalni a fantaziankat
és a megérzéseinket. A sikeres lizletnek nem feltétele
a kozgazdaszi végzettség, a tapasztalatokat felhasznald
szamitogépes eljaras, az csupan kénnyitheti az utat. Jo
esetben.
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Alan Mathison Turing kilencven éve
szlletett a londoni Paddingtonban
1912. junius 23-an. Apja, Julius
Mathison Turing az Indian Civil
Service (Indiai Polgéri Szolgalat)
tagjaként sokat tartdzkodott kilfol-
don. Anyja, Ethel Sara Stoney a
Madras vasutak fémeérnokének la-
nya volt, igy érthetd, hogy Alan szl-
lei Indiaban talalkoztak és hazasodtak 6ssze, de Anglia-
ban éltek. Tehetsége hamar megmutatkozott, ezért a
magas szinvonall Hazlehurst Preparatory Schoolba
frattak, ahol tobb tantargybdl elnyerte a kivalé tanulo ci-
met. Még az iskoldban elkezdett érdeklédni a sakk
irdnt, ami aztan végigkisérte egész életét. 1926-ban
beiratkozott egy patinas kdzépiskolaba. Ez az év az al-
taldnos sztrajk éve volt Angliaban, igy Turing rendsze-
resen tett meg 60 mérfoldet kerékparon, otthona és az
iskola kozott. Talan ennek is kdszonheti, hogy késébb
hosszutavfutdsban ért el kitliné eredményeket.

Turing tehetsége koran kirajzolddott, és annak elle-
nére, hogy tanarai megroéttak kézirasaért, angoljaért és
azért is, mert a matematikai problémak megoldaséban
sajat egyéni megoldasokat vélasztott, hamarosan sajat
utjat kezdte jarni. Elnyert minden lehetséges matema-
tikai dijat, amit a Sherborne Schoolban lehetett.

Turing mar iskolai évei alatt elmélyllt a matematika-
ban, ezért tanarai abban tdmogattak, hogy 6nmagat ké-
pezze, sajat elképzelései szerint haladjon. 1928-ban
szoros baratsagba kerdlt egyik iskolatarsaval, Christo-
pher Morcommal, akivel meg tudta beszélni tudoma-
nyos gondolatait. Ez emberileg is sokat jelentett sza-
mara, ezért viselte meg Morcom betegsége, majd
1930-ban bekdvetkezd halala.

1931-ben beiratkozott a cambridge-i King's College
matematika szakara. Egy olyan ,renitens” gondolkodé-
s embernek, mint Turing, sok szempontbél Cambri-
dge kénnyebbnek bizonyult az addigi iskoléknal. Itt ki-
fejthette  gondolatait, mar 1933-ban  Russellt
(Introduction to mathematical philosophy), valamint
Neumann Janos irdsait olvasta a kvantummechanika
matematikajarol.

1933-ban kerilt hatalomra Hitler Németorszagban,
és ekkor indult meg a habortellenes mozgalom Anglia-
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ban, melynek Turing is tagja lett. 1934-35-ben hallgat-
ta Max Newman (1897-1984) el6adasait a matemati-
ka alapjairdl. Ezen a kurzuson foglalkoztak Gédel nem
teljesseégi elméletével és Hilbert eldonthetéségi prob-
lémajaval (Entscheidungsproblem). Hilbert felvetette,
hogy lehetséges-e altalanos algoritmust adni a mate-
matikai problémak megoldasara, vagy egyaltalan lé-
tezhet-e ilyen algoritmus (eljaras)? lgazan nagy jelen-
t6s€gl lepést e kerdés megvalaszolasaban egy oszt-
rak matematikus, Kurt Goédel 1931-ben bebizonyitott
tétele jelentett, mely szerint minden axiomarendszer-
ben megfogalmazhato olyan allitds, amely az axiéma-
rendszer segitségével se nem bizonyithatd, se nem
cafolhato.

Elsé latasra az ,eldonthetéség” egy egyszer( kér-
dés, hiszen egy adott matematikai allitashoz kell talalni
egy algoritmust, amelynek segitségével eldonthetd,
hogy az éllitas igaz, vagy hamis. Ekkor kezdett Turing
foglalkozni az algoritmus (eljaras) pontos meghataroza-
saval. 1937-ben megjelent cikke [1] nagy vihart kavart.
Ebben a cikkében vezette be az absztrakt gép fogal-
mat, amelyet maig is Turing-gépnek neveznek. A
Turing-gép tulajdonképpen egy , darab absztrakt mate-
matika”, és bar elnevezése erre utal, nem technikai
eszkdz. A Turing-gép, mint minden igazan zsenialis el-
képzelés, konnyen leirhato:

Képzeljink el egy olyan automatat, amely véges sok
szimbdlumot (jelet) tud feldolgozni gy, hogy egy adott
iddpillanatban egyetlen szimbdlumot képes leolvasni,
vagy felirni egy elvileg végtelen szalagra. A feldolgo-
zast egy specialis jel, a STOP feldolgozdsakor fejezi be.

Ebben az absztrakt definicioban valéban benne van
a jelek hosszabb jelsorozatokka vald 6sszelancolasa-
nak és igy tetszéleges bonyolultsdgu utasitdsok létre-
hozédsanak és tarolasanak, a végrehajtas kozben kelet-
kezett jelek (adatok) tarolasanak lehetésége. A Turing-
gép tehat valéban egy absztrakt automata, amelyre
telilesil az a meghokkent6 tétel, melyet Alonzo
Church (1903-1995) amerikai matematikus 1936-ban
allitott fel, és amely szerint minden programhoz talal-
hatd egy azzal ekvivalens Turing-gép és forditva, min-
den Turing-gép egy programot (algoritmust) valosit
meg, azaz a Turing-gép tokéletes modellje a program
fogalomnak.
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Ugyanekkor Turing definialta az ugynevezett , kisza-
mithaté szamot”, mint olyan valés szamot, amelynek
tizedes jegyei eléallithatok egy Turing-géppel. Megmu-
tatta, hogy a m kiszdmithatd, de csak megszamlalhato-
an sok ilyen valés szdm van, ennél ,joval tébb"” valos
szam nem kiszamithaté. Turing pontosan leirta, hogy
milyen egy nem kiszamithatd szdm és megjegyezte,
hogy az paradoxonhoz vezet, ha véges sok jellel le tud-
ja irni azt a szamot, ami ,,nem irhaté le” véges szamu
jellel.

Magat a paradoxont mar 1905-ben felvetette Jules
Antoine Richard (1862-1956) francia matematikus, de
egzakt targyaldsa Turing munkassagahoz kotddik, aki a
maér emlitett cikkében 6sszefoglalta a matematika és
szamitastudomany szamara alapvetéen fontos tétel-
nek a bizonyitdsat. Ez adta az inditékot Alonzo
Churchnek, hogy kozzétegye az American Journal of
Mathematicsban An unsolvable problem in elementary
number theory cim cikkét, amelyben bizonyitja, hogy
az aritmetikaban nincs olyan eljaras, amellyel ez a prob-
|éma eldonthetd.

Turing tobbszordosen maodositott 1936-ban irt cikke,
amely 1937-ben jelent meg, mar tartalmazta Church
eredményeinek elemzését. Ez j6 ajanldlevél volt ah-
hoz, hogy 1936-ban felvették a Princeton University
munkatdrsai soréba, ahol a Church vezette kutatasok-
ban vett részt, majd 1938-ban visszatért Angliaba. Leg-
jelentésebb  publikacidja, amely betekintést ad
princetoni munkajaba, 1939-ben jelent meg. Newman
igy ir errél a cikkrél:

. Ez a cikk tele van figyelemre mélté gondolatokkal
és Otletekkel... ezek még vilagosabba teszik Turing el-
képzeléseit a matematikai bizonyitas terdleterdl. ”

A programozhatd gépekkel kapcsolatban, szintén a
XX. szdzad 30-as éveiben vet6dott fel a kérdés, hogy
létezik-e (Iétezhet-e) olyan programozasi feladat, amely
nem oldhatd meg, azaz a Church-tézis szerint létezik-e
olyan programozasi feladat, amelyhez nem taldlhaté
Turing-gép? 1937-ben A. M. Turing bebizonyitotta,
hogy a vélasz ,igen”, mivel azok, és csak azok az algo-
ritmusok programozhaték, melyekhez Ugynevezett
rekurziv fliggvények tartoznak. A matematikanak azt a
terliletét, amely eme kérdések targyaldsat tlzte ki cel-
jaul, kiszamithatosadgelméletnek, algoritmuselmélet-
nek, illetve Turing elébbi tétele szerint a rekurziv figg-
vények elméletének nevezzik. Ezek az elméleti terlle-
tek leegyszertisitve a kovetkezd kérdéssel foglalkoz-
nak: Melyek azok a szamitdsok, amiket a szamitogep
el tud végezni, ha minden gyakorlati jellegu korlattol el-
tekinttink (mint példéul a rendelkezésre &llo idJ €és tar-
kapacitas)? Munkéassaganak legnagyobb jelentéséege,
hogy megel6zte korat, hiszen leirta a modern szamito-
gép lényegét joval azelStt, hogy annak technikai felte-
telei ebben az idében adottak lettek volna.

Amig Turing Princetonban volt, jatszott a gondolat-
tal, hogy tervez egy mikodé szamitdgépet. 1938-ban,
mikor visszatért Cambridge-be, valéban elkezdett épi-
teni egy analég mechanikus berendezést a Riemann-
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hipotézis tanulmanyozésara (ez a mai napig a matema-
tika egyik leghiresebb megoldatlan problémaja). A
Riemann-hipotézis a primszamok szamaval, illetve
azok eloszldsaval kapcsolatos, amely problémakor
meg, hanem a hipotézis empirikus ellenérzése rendki-
vili szamitasi kapacitasokat igényel. Nem véletlen te-
hat, hogy sokszor a primszamokkal kapcsolatos problé-
mak inspiraltak a szamitastechnika fejlédését. [5]

Nem sokkal ezutan Turing tevékenyseége egészen Uj
fordulatot vett, amikor kapcsolatba kerilt a
Government Code and Cypher Schoollal (az angol tit-
kosszolgélat rejtjelfejté szolgalata), akik felkérték, hogy
segitsen a német Enigma rejtjelezé rendszer feltérése-
ben.

Az Enigma egy kilsére irogéphez hasonlito rejtjele-
z6 gép volt [6, 7, 8], melyet Arthur Scherbius német
elektromérnok szabadalmaztatott 1918-ban, majd a Il.
vilaghdboruban a német vezérkar szigoruan titkos Uze-
neteinek rejtjelezésére hasznaltdk, megfejthetetlen-
nek tartottak.

Az Enigma megfejtésére iranyuld angol projektet
ULTRA-nak nevezték és kozpontja a fenti elnevezesi
Jiskola” volt.

Az ULTRA-ban részt vett harom lengyel rejtjelfejté
(Rejewski, Rozycki és Zygalski), akik 1938-ban a német
megszallds el6l Franciaorszagba menekiltek, majd
Anglidba telepllve részt vettek az ULTRA-ban. Amikor
kitort a Il. vildghaboru, Turing azonnal teljes idejét a
Bletchley Parknak szentelte, ahol az angol titkosszolga-
lat rejtjelfejté kozpontja miikodott, brilians Otletei a ko-
dok megfejtésében és az elektronikus szamitogep
kifejlesztésében nagyban hozzajarultak az Enigma
rendszer feltoréséhez. Paradox modon, eme idészak
nagyon boldog periédusa volt életének, melyrdl
Newman igy ir: , Talan életének legboldogabb idészaka
volt, amelyben legjobban kamatoztathatta sziporkazo
kreativitasat. ”

W. G. Welchmannal
egyltt, a ,lengyel csoport”
korabbi munkajara alapozva
megtervezte azt a rejtjelezé
gépet, amely 1940 végétd|
dekdédolta az Osszes Uzene-
tet, amelyet a német légierd

az Enigmaval rejtjelezve kil- 1 spra A Bombe rejtjel-
dott. Ezt a berendezést fejté gép
Bombe-nak nevezték el (1.

abra).

Ezt a Bletchley Park nagy sikereként tartja szamon a
torténelem. Kevesebb szé esik azonban arrél a Turing
altal vezetett masik tevékenységrél, amely a vilag elsé
elektronikus szamitégépenek, a Colossusnak a létre-
hozéasa volt. A szlikszavisag annak koszonhetd, hogy a
Colossus megtervezése, |étrehozasa és lzemeltetése
szigoruan titkos volt. Olyannyira, hogy csupan néhany
eredeti fotd készUlt rola (ezek egyike lathatd a 2. dbran,
forras [8]).
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A héboru befejeztével meghivtak a londoni National
Physical Laboratoryba szamitdégépet tervezni. Erre vo-
natkozé terv javaslatat Automatic Computing Engine
(ACE) cimmel 1946 maérciusaban adta le. A tervek gyors
elkészitése a Colossus megépitésének tapasztalatai
utan mar érthetd. Nem csoda tehat, hogy Turing eredeti,
részletekbe mend és szamos rajzmelléklettel gazdagon
illusztralt dokumentacidja egy igazi modern szamitoge-
pet mutatott be. Ugyanakkor az ACE tervezett tarold
(memodria-) méreteit tulzottnak tartottdk a dontéshozok,
igy ez a projekt megvalésitasat késleltette.

Turing 1947-ben visszatért Cambridge-be, ahol a
szamitogépektdl és a matematikatol latszolag tavoli te-
rileteket kezdett tanulmanyozni, mint a neurolégia és
pszicholdgia. De nem feledkezett el a szamitdgepekrdl
ezalatt sem, mivel szamitégépes programozasi , kédo-
kat” készitett.

Turing a habort utan komolyan foglalkozott a tudo-
manyon kivili vildggal is. Tagja volt a Walton Athletic
Clubnak és rekordidével nyerte a 3 és 10 mérfoldes fu-
tébajnoksagot. 1947-ben maratoni futédsban is negye-
dik helyezett lett.

1948-ban Newman volt a University of Manchester
matematikaprofesszora, igy felajanlott egy Aéllast
Turingnak, amit 6 el is fogadott. Newman igy ir errél:

A szamitdgépek konstrukciéja mar megkezdddott
F. C. Williams és T. Kilburn tevékenységével. Az elkép-
zelés az volt, hogy Turing atveszi a munkak matemati-
kai vezetését és ezt egy par éven at folytatja. El6szor
elkészitették egy ilyen géphez szlikséges Oriasi prog-
ram szubrutinjait, majd kialakitottak e munkak egysé-
ges rendszerét és kiterjesztették a szamitasi eljarasok
altalanosabb problémadira is.”

1950-ben publikalta Turing Computing machinery
and intelligence cim( cikkét [9], amelyet életének kie-
melkedd teljesitményeként tart szamon a mai tudo-
many. Ebben a cikkében irta le az altala javasolt Turing-
tesztet, amely a mesterséges és természetes intelli-
gencia megkllonboztetését helyezte egzakt alapokra.
Itt vetette fel elséként azt a kérdést, hogy mit is jelent
a ,gépi intelligencia”. Az els6 megvalaszolasra varo
keérdeés persze az volt, hogy létezik-e ilyen, hiszen maig
fenndll az a tobbségi felfogas, miszerint intelligenciaval
csupan az ember rendelkezik, ezért a ,,gépi intelligen-
cia” szé0sszetétel értelmetlen. Turing azt is latta, hogy
az intelligencia és gondolkodéas fogalmak egymaéstdl el-
valaszthatatlanok, ezért fogalmazta meg 1950-ben
megjelent, klasszikussa valt cikkében egyetlen mon-
datba sUritett kérdését: ,,... tudnak-e a gépek gondol-
kodni?” Turing szerint a ,,gondolkodni” szé inkabb ér-
zelmi kérdéssé teszi e kérdéskort, ezért el is veti, mint
tulsdgosan bizonytalan (szubjektiv) fogalmat. Ugyanak-
kor az 1950-es években sokan ugy gondoltédk, hogy
Kurt Godel nem teljességi tétele a mesterséges intelli-
gencia lehetetlenségét is bizonyitja:

A mesterséges intelligencia mindig ,,egy program”,
azaz egy Turing-gép (Church-tézis). Az ebben a gépben
tarolt axiomarendszer meghataroz egy ,nyelvet”,
amely nyelven megfogalmazhatd olyan kérdeés, amely-
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A. M. Turing szlletésének 90. évforduldjara emlékezve

re ebben az axiomarendszerben nem vezethetd le igen-
nem jellegl valasz (Godel-tétel). Tehat e mesterséges
intelligencia szamara értheté nyelven megfogalmazha-
to olyan kérdés, amelyre nem tud sem igennel, sem
nemmel valaszolni! Ezen érvelés legfébb hibaja, hogy
ha a mesterséges intelligenciat mint az emberi intelli-
genciat utanzo konstrukciot fogjuk fel, akkor ennek
megvaldsithatatlansadgat nem bizonyitja az az érv, hogy
bizonyos kérdésekre nem tud egyértelmuen felelni, hi-
szen ez az emberi gondolkodasnak is jellemzéje.

A rekurziv figgvények elméletének, a matematikai
nyelvészetnek jelentés alakja, a magyarorszagi kiber-
netikai iskola megalapitoja, Kalmar Laszl6 (1905-1976)
az 1948-as amszterdami filozofiai kongresszuson tar-
tott el6éadaséban bebizonyitotta, hogy a Church-tétel a
Godel-tételbd! levezethetd, igy Church tétele nem bi-
zonyithatja abszolut elddnthetetlen probléma |étezé-
sét. Kalmar Laszlé hangsulyozta, hogy ezeket a tétele-
ket (Godel, Church) szabatosan Ugy kellene megfogal-
mazni, hogy a kérdéses problémasereg altaldnos re-
kurziv eljarassal nem oldhaté meg, nem pedig abszollt
megoldhatatlan [10, 11].

Turingot az ellenvetések és féleg a ,,gépi intelligen-
cia" fogalméanak bizonytalanséga csak inspirélta egy Uj
megkozelités felvetésére. Ennek lényege, hogy e
szubjektiv és ezaltal tudomanyosan megfoghatatlan fo-
galmak helyett egy olyan modszert kell konstrualni,
amelyet ol definidlt technikai fogalmakkal lehet leirni.
Javaslata szerint ez az éaltala , utdnzasi jatéknak"” neve-
zett modszer, melyet manapsag Turing-teszt, vagy
Turing-préba néven ismerdnk:

Képzeljiik el, hogy egy C szamitégép és egy E em-
ber két kilén helyiségben van elkilonitve és mindket-
ten elektronikus kapcsolatban vannak egy harmadik
helyiségben levé K személlyel, aki elektronikus uton
kérdéseket tehet fel mindkettejliknek. K-nak az a célja,
hogy a kérdéseire érkezé valaszokbdl meg tudja kdilén-
béztetni, hogy mely valasz szarmazik C-t6l és melyik
E-tdl (2. abra).

Kérdés? (e Kérdés?

Vélasz (C) Valasz (E)

2. dbra A Turing-teszt vazlata

A mesterséges intelligencia kutatdsok célkitlizése te-
hat a gépek alkalmassa tétele arra, hogy az embert minél
pontosabban tudjuk utdnozni. Turing eme korszakos cik-
kében kifejezte meggy6zédését, hogy a XX. szazad vé-
gére a gépek mar elég jol fogjak jatszani ezt a jatékot ah-
hoz, hogy egy atlagos kérdezének nem lesz 70%-nal
tobb esélye az azonositasra 5 percnyi kérdezés utan.

Turingot a Royal Society of London 1951-ben tagjava
vélasztotta, alapvetéen a Turing-gépekre vonatkozd
munkassaganak elismeréseként.
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1951-52-ben a matematika bioldgiai alkalmazésai-

val, az élé organizmusok modellezésének kutatasaval
foglalkozott.

Turing 1954. junius 7-én kalium-cianidmérgezésben

halt meg, amikor éppen egy elektrolizis-kisérleten dol-
gozott. A mérget egy félig elfogyasztott almaban talal-
ték meg mellette. A nyomozas 6nkezliséget éallapitott
meg, de édesanyja meg volt gyézddve arrél, hogy bale-
set tortént.
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Magyar Kéztérsaségi Arany Erdemkeresztet.

A szakma valamennyi dolgozdéja ismeri €s nagyra értékeli széles korli szakmai, és az ehhez kapcsolodo tar-
sadalmi szervezési tevékenységét. Kilondsen kiemelkedik az utolsé tiz év, amikor igazgatoként régi rangjara
emelte a technikumot. Azota az ott szerzett érettségit az egyetemi felvételek soran nagyra értékelik. Sokat
tett a kozép- és felséfoku oktatas integralasaért. Az iskola jogosult Euro-mindésitési technikusi oklevelek és
Pitman nyelvvizsgabizonyitvanyok kiadésara, ECDL vizsgéztatasra. A tanuldk sorra nyerik a tanulmanyi verse-
nyeket, és jol szerepelnek a kozépiskolai sportversenyeken. A , Puskas” az Arany Janos Tehetséggondozd
Programhoz az orszag egyetlen szakkozépiskolajaként csatlakozott.

Mind ,, Laci bacsinak”, mind az iskolanak tovabbi szép sikereket kivanunk.

Graxcuallalumik

Dr. Horvath Lészl6, a Puskés Tivadar Tavkozlési Technikum igazgatéja augusztus 16-an Kovacs Kéalman
informatikai és hirkozlési minisztertdl atvette a
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Palyazatl fFelnifvas

A Huszty Dénes Alapitvany Kuratériuma
az alapit6 okiratdban foglaltak szerint palyazati felhivast tesz kdzzé

Huszty Dénes (1927-1979) gépészmeérnok, akusztikus. A Il. vildghaboru uténi Magyarorszagon az elektroakuszti-
ka egyik legjelentésebb szakmai vezetdje, kutatdja, szerzdje, és nemzetkdzileg is nagyra becsllt szaktekintélye
volt. Egyarant maradandot alkotott a tudomanyos kutatasban, a miszaki fejlesztésben, a szakmahoz kapcsolddo
gyartastechnologidban és gyartasban, a hirkdzlésben és studidtechnikaban, a nemzetkozi és hazai szabvanyosi-
tdsban, az elektroakusztika menedzselésében és Uzletpolitikdjaban. Az egykori ,,Uj gazdasagi mechanizmus” adta
lehetéségek kdzott munkatérsait mar 1968-69-ben a mai igényeknek megfeleld piaci és mindségpolitikai szemlé-
lettel igyekezett a varhato fejlédésre felkésziteni. Az akkori gazdasagi korlatok miatt tanitvanyai a nagyra toré és a
hazai j6létet megalapoz6 iparszervezési elképzeléseit csak mintegy 20 év mulva kezdhették el megvaldsitani.

Vératlan haldla miatt 1979-ben megszakadt az a 30 éven at tarté gazdag szakmai tevékenység, amely az ORI-
ON Radi6 és Villamosséagi Vallalattal, a VIDEOTON elédjével (Vadasztolténygyar), az Elektroakusztikai Gyarral
(BEAG), a Magyar Radioval, a MTA Akusztikai Kutatélaboratériummal, és a Bolgér elektroakusztikai iparral kapcso-
|6dott 6ssze. Huszty Dénes minden fent emlitett ipari helyen a hangszérok és hangsugérzok tomeggyartasat
megalapozé technoldgiét igyekezett teremteni. Alapvetéen az 6 munkéassaganak eredmeényeként a 70-es évek
elején hazankban évente kozel 1,3 millié darab hangszorot gyartottak. Ezekbdl akkoriban szézezres darabszamban
exportélhattunk az USA-ba is. A hangatvitel és az ahhoz kapcsolédé technoldgiai terlileteken kdzel 100 szabada-
lom bizonyitja mérnoki tehetségét. A nemzetkozi szabvanyositasban ma is tébb él6, bevalt kezdeményezését si-
kerdlt elfogadtatni. A studidtechnikai un. OIRT szabvéanyositasnak elfogadott és elismert szaktekintélye volt.

A tudomaényos kutatasban iskolaalapité intenziv munkéassagat 68 kozlemény bizonyitja. Az MTA Akusztikai
Komplex Bizottsagban, az OPAKFIl-ban, a Hiradastechnikai Tudoményos Egyestiletben, az Audio Engineering
Society-ben aktiv szakmai — tarsadalmi tevékenységet fejtett ki. Igyekezett a fiatalok szamara is vonzéva tenni a
szaméara életpalyat jelentd akusztikus szakmat. Ezt a munkassagat a Petzval Jozsef dij és a Békésy Dij fémijelzi.

A tovébbi részleteket illetéen lasd. a Kép és Hangtechnika XXV. (1979) célszamat.

A palyazat részletezése

1. A 2001 novemberében bejegyzett Huszty Dénes kdzhasznu alapitvany célja, hogy az akusztika vagy az
elektroakusztika tématerlletén tevékenykedd fiatal szakemberek, felséfoku tanulményaikat éppen befejezd
diplomatervezék vagy mar végzett fiatalok, és a palyazat beadésakor 35. életéviket még be nem toltott fia-
tal akusztikusok olyan kiemelkedd eredményeit jutalmazza, amelyek hozzajarulnak az akusztika egyetemes
fejlédéséhez. Az Alapitvanynak tovabbi célja hogy emléket allitson Huszty Dénes munkassaganak, aki az
1950-1979 kozotti idészak kiemelkedé akusztikai szaktekintélye volt.

A Huszty Dénes Emlékdij 2003-ban emlékplakettbél és 100 000 Ft pénzjutalombal all.

A Kuratérium a 2003. évben legalabb egy dijat ad ki.

Az Alapitvany 2003. évi dijaira palyamUvel lehet palyazni.

Pélyazhatnak végzett, elsésorban mérnokok, fizikusok sajat 6nallé munkajuk Osszefoglald dolgozataval,

szakirdnyu lapban megjelent cikkeikkel vagy Uj dolgozattal. A palyazoknak lehet més szakirdnyu diploméja is,
de a palyazo tevékenységét az akusztika tertletén kell, hogy kifejtse.

6. A jelen 2003. évi pélyazat kiemelt témakarei:

hanginformécidk feldolgozdsa az elektroakusztikaban

a hangminéséggel kapcsolatos kutatdsok és fejlesztések legujabb eredményei.
7. A palyazatok beérkezésének hatarideje: 2002. december 10.

8. A pélydzatok beadhatok személyesen az Alapitvany székhelyén: a Hirkdzlési és Informatikai Tudomanyos
Egyesllet irodajaban, 1055 Budapest, Kossuth tér 6-8., vagy postai Uton. A postéan feladott kildemények
esetén a feladas legkésébbi idépontja 2002. december 7.

9. A paélyazatokat a Kuratérium éltal felkért értékeld bizottsag értékeli és javaslatot tesz a dijazasra a Kuratériumnak.

10. A Huszty Dénes Emlékdij Ginnepélyes kiosztasara 2003. januér 21-én, kedden, az Alapiték képviseldinek je-
lenlétében kerll sor. A dijkiosztas helyszinérél a 11. pont szerint jelenik meg tajékoztato.
11. A jelen pélyazati felhivas a Hirkdzlési és Informatikai Tudoményos Egyesilet valamint az Optikai, Akusztikai

és Film- és Szinhaztechnikai Tudomanyos Egyestilet tajékoztatod Hirlevelében és a Zajinféban, valamint az
Egyesitletek honlapjain jelenik meg.

21 s e

Budapest, 2002. augusztus hé

A Kuratdrium nevében: Dr. lllényi Andrds sk.
a Kuratorium Elndke
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