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Hiany és sorbanallas

lajtha.gyorgy@In.matav.hu

évekre, amikor az alapvet8 élelmiszerekért sor-

ba kellett allni. Volt, akinek jutott, masok meg-
unva a varakozast eredmény nélkil tavoztak. Késébb
mar csak déli gylimdlcsbél és néhany kildénleges cse-
megébdl volt kisebb a kinalat, mint a kereslet. Sajnos
a telefon iranti igényeket csak a rendszervaltas utan si-
kertlt teljesen kielégiteni.

M ar csak a legéregebbek emlékeznek a haborus

Ekkor azonban felmerilt a kérdés, szabad-e gyor-
san, olcsén, azonnal valamennyi igényl6nek allomast
adni? Ugyanakkor nem lehet megfelel6 minéséget ga-
rantalni. Szabad-e a telefonalasi igényeket tarifalis mod-
szerekkel korlatozni? Nem volt szlikség egy fél évtized-
re és ezek a problémak is megoldodtak. A tarifak ke-
vésbé emelkedtek, mint az inflacié és a vilag minden
része elérhetd volt automatikus kapcsolassal. A nagy-
tavolsagl O6sszekodtteteseket fenyvezetbkkel épitették
ki, igy elegend6 kapacitas allt rendelkezésre a gyors és
jo minéségl kapcsolashoz.

Mindezek ellenére a torlédas-elmélet és a torloda-
sok szamitasa tovabbra is a szakmai kutatasok el6te-
rében maradt, bar sokszor leirtuk mar, hogy a fényve-
zetbk szinte korlatlan kapacitasa valamennyi tavkozlési
igény kielégitésére elegendd, és a korszer(, nagyka-
pacitasu iranyitd-kapcsold eszkdézdk sem korlatozzak
az atviendd informaciok mennyiségét.

Az igények megjelenése kiszamithatatlan és a hi-
bak megjelenése varatlan lehet. Azok a rendszerek,
melyek 1-2 szazalék veszteségre tervezve altaldban t6-
kéletesen kielégitik az igényeket, azok a kérlilmények
szerencsétlen 6sszejatszasa esetén éppen a legfonto-
sabb kapcsolatok kiépitésére lesznek alkalmatlanok.
Egy-egy természeti katasztrofa, vagy varatlan politikai
esemeény oly mértékben megndvelheti a forgalmat, hogy
a béségesen rendelkezésre allé kapacitasok sem tud-
jak kielégiteni az igényeket. Hasonloképpen varatlan
torlodasokhoz vezethet egy 6sszekéttetés megszaka-
dasa, vagy elektronikus eszkdz kiesése.
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A halézatnak ilyen kérilmények kdzétt is teljesiteni
kell feladatat, s6t talan ezek azok a kdrilmények, ami-
kor a felhasznaldk leginkabb raszorulnak a tavkozlés
segitségére. Ezt még nagyobb tliiméretezéssel elérni
gazdasagtalan lenne. Feladatunk tehat az, hogy vala-
milyen médon a torlédast elkerdljik, felhasznalva a ha-
I6zatban masutt rendelkezésre allé szabad kapacitaso-
kat. Megengedhetd esetleg, hogy ilyenkor a hivasok
néhany masodpercig sorban alljanak, de bizonyos se-
gélykérd, Gzemiranyité hivasoknak meg az atlagosnal
is gyorsabban célhoz kell érnilk.

Ez indokolja a kiilénb6z6 forgalom-menedzseld el-
jarasok fejlesztését. Ezek egyrészt hivasengedélyeze-
si mddszereket alkalmaznak, ahol prioritasokat adha-
tunk meg és igy az adott iranyban a legstirgésebb in-
formaciok atvihetdk. A prioritasos médszerek mellett ér-
demes végig gondolni a forgalomiranyitas rugalmas
megoldasait is, melynél a kisebb terhelési szakaszokat
is fel lehet hasznalni, mint keriil§ utat, a sorban allo, tal-
csordul6 forgalmak atvitelére. A tébbutas forgalomira-
nyitas is j0 lehet6ségeket ad.

Ezen szamunkban igyeksziink modszereket bemu-
tatni arra nézve, hogy a b6ségesen rendelkezésre allé
atviteli lehet6ségek a varatlanul fellép6, a tervezett ér-
téket messzemen6en meghaladé igények lebonyolita-
sara hogyan valnak alkalmassa. Tehat ésszességében
nincs hiany atviteli dtban, vagy kapcsolé eszkdzben,
csak a kijeldlt iranyok vannak tulterhelve, és ott kell a
pillanatnyi latszélagos hianyokat sorbanallas nélkiil, gyor-
san megszintetni. A cikkek ennek megfeleléen a hi-
vasengedélyezeéssel, az Gtvonalvalasztassal, a forga-
lomeloszlas jellemz8inek felhasznalasaval foglalkoznak,
bemutatva ezek hasznositasat az esetenként eléfor-
dulé nagyobb forgalom kielégitésére.

A bevezet6 iras is kapcsolodik ehhez a témahoz,
mert a halézatok hasznalhatésaganak és megbizhato-
saganak fogalmait tisztazza, és elméleti hatterét adja
meg.

Dr. Lajtha Gyérgy




A rendszer-megbizhatosag
miiszaki tervezése

DR. BALOGH ALBERT
albert.balogh@axelero.hu

Egy rendszer megbizhatésagat szamos egymadssal kélcsénhatdasban Iévé tényezé hatarozza meg. Ezek kézlil a legfontosab-
bak a kévetkezbk: alkoto elemek, alkatrészek, a rendszer szoftverje, az emberi hatasok, az lizemeltetési profil, a rendszer
lizemeltetésével kapcsolatos szolgaltatas minésége, a kérnyezet. A Nemzetkézi Elektrotechnikai Bizottsag (IEC) 56. Miszaki
Bizottsaga (TC 56) javaslattervezetet dolgozott ki a rendszer megbizhatésaganak mlszaki tervezése soran alkalmazandé ira-
nyelvekre. A jelen kbzlemény ezen utmutaté [1] alapjan foglalja 6ssze a rendszer-megbizhatésdgra haté tényezbket és azo-
kat a médszereket, amelyekkel a kitliz6tt megbizhatésagi célok elérhetbk.

1. Bevezetés

Az iranyelvek széleskérien alkalmazhatok kilénbdzé
rendszerekre, igy példaul tavkozlési-, szallitasi-, terme-
Iési rendszerekre. Az ismertetés kitér a szervezési és
miszaki kérdésekre is, valamint arra is, hogy ezek ho-
gyan kapcsolédnak a megbizhatdsagi célok elérésére
alkalmazott mdédszerekhez és eszkdzokhdz. Kildnbsé-
get kell tenni a szervezési és iranyitasi (menedzselési)
tevékenységek kozott attdl fliggéen, hogy milyen ha-
tast gyakorolnak a rendszer megbizhatésagara.

A rendszert az 1SO 9000:2000 szabvany [2] a ko-
vetkez6képpen hatarozza meg: ,Egymassal kapcsolat-
ban vagy koélcsénhatasban Iévé elemek &sszessége
adott cél elérésére.”

A rendszert hierarchikus felépitéslinek tekintik, igy
egy termék lehet rendszer vagy részrendszer (alkat-
rész, elem) attél fligg6en, hogy milyen szinten vizsgal-
juk a rendszer leirasat, azaz a terméket részeire bont-
juk (rendszer) vagy sem (elem). A rendszer tervez§ elsé
lépése az, hogy meghatarozza rendszer feladatait és
azokat lebontsa részrendszerekre.

2. A rendszer-megbizhatéosag miiszaki
tervezésével kapcsolatos fogalmak

2.1. Altaldnos alapelvek

A tervezése arra iranyul, hogy egy vagy tébb adott
célt és rendeltetés szerinti feladatot teljesitsen a rend-
szer. A rendszer-megbizhatésag ugyan a rendszer bel-
s6 eredetl jellemz8je, mégis csak akkor értelmezhetd,
ha adott cél elérésére vonatkoztatjuk. A rendszer meg-
bizhatésagi elemzését azzal célszerl kezdeni, hogy
egyértelmien meghatarozzuk a kiilénb6z6 rendeltetés
szerinti feladatokat és azok teljesitésének feltételeit.

Ezeket a feladatokat rendszerint a kdvetelmények
szabvanyaban adjak meg. Ezen tdlmenden vannak
magatol értendd teljesitendd tulajdonsagok is. A rend-
szer allapota akkor hibas, ha megkdvetelt funkcidinak
legalabb egyikét nem tudja ellatni. A rendszer fejleszté-

si projekt egyik legfontosabb célja olyan rendszer kidol-
gozasa, amelynek minésége és megbizhatésaga meg-
felel a kévetelményeknek.

2.2. Az alkoto elemek kozotti kdlcsonhatasok

Arendszer megbizhatésaga nemcsak alkot6 eleme-
inek megbizhatdsagatol fiigg, hanem az azok kdzott
fellépd koélcsdnhatasoktdl is. Példaul a tartalékolas
megbizhatésagot noével6 pozitiv hatas, ugyanakkor
tébb alkatész egyuttes, egymastdl fliggé meghibaso-
dasa csOkkenti a rendszer megbizhatdésagat. Ha egy
bonyolult rendszert vizsgalunk, akkor nem elegendé fi-
gyelembe venni az egyes alkatrészek megbizhatdsa-
gat, hanem azt is szamitasba kell venni, hogy azok kél-
csbnhatasa hogyan befolyasolja a rendszer-miikédé-
sét. Példaul az emberi beavatkozas miatt kialakult ter-
vezési hibdk Gzemeltetési hibahoz vezethetnek.

Annak elérésére, hogy megbizhatd rendszert fejles-
szlink ki és értékelni tudjuk, hogy az megfelel6-e vagy
sem, mennyiségi megbizhatdsagi célokat kell kitliz-
nink. Ezen célok teljesitését ellendrizniink kell a meg-
célzott alkalmazasi kériilmények kézott. A megbizhaté-
sag gyl(jt6fogalom, amely tébb tulajdonsagra vonatko-
zik, ezért 6nmagaban nem szamszer(sithet6. A méré-
szamok azonban az egyes tulajdonsagokra meghata-
rozhatok, melyeknek szintje fligg attél, hogy milyen ké-
vetelményt tdmasztanak azokkal szemben. Példaul a
veszélyes folyamatok ellenérz8 rendszerének az atla-
gosnal nagyobb hasznalhatésaggal és hibamentes-
séggel kell rendelkeznie.

A részrendszerek kézott Ggy kell felosztani a meg-
bizhatésagi kdvetelményeket, hogy azok megfelelje-
nek az egész rendszerre el6irt megbizhatésagi kdve-
telIménynek, de legolcsébban legyen realizalhaté. Fon-
tos figyelembe venni, hogy a rendszer megbizhatdsa-
ga valtozik az (zemeltetési koérnyezettdl fliggéen. Ez
hat azokra az igénybevételi feltételekre, amelyek ko-
z06tt a rendszer és részegységei, alkatrészei miikéd-
nek. Ebbdl adodik, hogy a kérnyezet befolyasolja a ki-
I6nb6z8 meghibasodasok eléfordulasi valészinlségét
is.
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A rendszer-megbizhatdsag miiszaki tervezése

2.3. A szoftver fontossdga

A korszer(i rendszerekben dénté jelent6ségl szere-
pe van a szoftvernek a tervezés és az lizemeltetés so-
ran. A szoftver ezért egyre lényegesebb megbizhaté-
sag szempontjabdl is. A rendszer megbizhatésagat
Osszes alkoto eleme kozoétti kdlcsdnhatas nagymérték-
ben befolyasolja, ezért nem szabad a szoftver megbiz-
hatdésagat elkilénitve elemezni, vizsgalni és értékelni.
Kulénosen tavkodzlési berendezésekben meghatarozo-
ak a szoftverek.

Az IP alapu halozatok mikédését meghatarozo
routerek, bridgek, switchek és szerverek szoftverjeinek
megbizhaté miikodésére kiemelt figyelmet kell fordita-
ni. Itt a hibak felderitése hosszadalmas, sok futtatast
igényl6 feladat. Ezek vizsgalata tudomanyos kérilt-
ekintést igényel [5,6,7,8].

2.4. Emberi hatasok

Az emberi beavatkozas hatasait két szempontbdl kell
vizsgalni:

* Azok az emberi beavatkozasok, amelyek nem az
Uzemeltetés soran éreztetik hatasukat. llyen tevé-
kenységet végeznek a tervezd mérndkok és a me-
nedzserek.

» Azok az emberi beavatkozasok, amelyek kdzvetle-
nil befolyasoljak a rendszer miikédését a rendszer
lzemeltetése és karbantartasa soran.

Az emberi beavatkozasok részletesebb csoportositasa
a kévetkez6:

a) Beavatkozas a rendszer ember-gép kapcsolat
soran.

b) Beavatkozas a halézaton keresztll (példaul
egy masik rendszer ember-gép kapcsolatabol
kezdeményezték vagy a tavkdzlési halozat
kilénbdz8 pontjain végzett munkak hatasa).

c) Beavatkozas, amely fizikailag a kérnyezetbdl
torténik, eltéréen az ember-gép kapcsolatbdl
szarmaz6 beavatkozasoktdl.

Az ember-gép kapcsolatra a kévetkez6 megbizhatosa-
gi kbvetelmények vannak:

 Legyen védelem a rendszer illegdlis elérése és az
illegalis belépés ellen.

* Legyenek vilagosan érthet6 felhasznalasi utasitasok.

» Legyen kénnyen megvaldsithatd, magas szint( in-
teraktiv kapcsolat az ember és a gép kézott (kén-
nyl kezelhet6ség, izembiztonsag, a hibas beme-
neti jelek megakadalyozdasa, révid id6 alatti helyre-
allitas emberi hibak esetén.

A rendszer megbizhatésaga szempontjabol lenye-
ges az emberi beavatkozas hatasa, ugyanakkor alkat-
rész-megbizhatésag szempontjabdl kevésbé fontos.
Az emberi tényez6 megbizhatésagat nem szabad az
ember hibamentes tevékenységére korlatozni.

2.5. Uzemeltetési profil

Az Gzemeltetési profilt a konfiguracidk (kiépitett kap-
csolatok a rendszerben), a mikddési allapotok és a
kérnyezeti feltételek 6sszessége hatarozza meg. Ezek
a tényezdk sziikségesek a rendszer funkcidonak ellata-
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sahoz. A rendszer lizemeltetési profiljanak elemzése a
rendszerkdvetelményekre és a kereskedelmi vonatko-
zasokra is kiterjed.

2.6. A szolgaltatas-mindség (QoS)

és a rendszer-meghizhatdsdag kapcsolata

A szolgaltatas-minéség (Quality of Service, QoS) a
rendszer altalanos teljesitmény mutatdja. A QoS és a
rendszer-megbizhatésag egymast atfedé fogalmak.
Kapcsolatukat ismerni kell és ez alapvet6en fontos a
rendszer-megbizhatésag mdszaki tervezése soran. Az
ITU-T Recommendation E. 800 [3] hatarozza meg ezt
a kapcsolatot.

Ez lathaté a 6. pont 3. abrajan, amely megadja a
négyszintd integralt tartomanyat, ahol a 3. szint jeleni-
ti meg az atfedés teriiletét.

2.7. A kirnyezet hatasa

A rendszer-megbizhatésagot mindig jelentésen be-
folyasolja a kérnyezet. Ezért a rendszer m(iszaki el§ira-
saiban meg kell hatarozni az (izemeltetés kdrnyezeti
feltételeit, melyeket a kockazat és a megbizhatésag
elemzése soran figyelembe kell venni. A kérnyezeti
megfontolasokat érvényre kell juttatni az elavulas és a
termék selejtezése szakaszaban is.

Az elemzési modszerek 0sszehangolasa soran a
kilénb6z6 elemzési mddszereket, mint példaul a hiba-
fa-elemzés (FTA), a meghibasodasi méd, -hatas és -kri-
tikussag elemzése (FMEA), a veszélyhelyzeteket és
lzemeltethet8ség vizsgalatokat (HAZOP) és a megbiz-
hatésag el6rejelzését, egyltt kell attekinteni.

Konfiguracio-menedzsment (rendszerek kbzétti kap-
csolat kiépitésének iranyitdsa) és menedzselése a
megbizhatésag egyik legfontosabb kérdése. Példa er-
re a karbantartast ellaté szervezet létrehozasa és rend-
szerhez valé kapcsolasa. Ezek a kiilénb6z8 konfigura-
cidk altal eléallitott kapcsolatok nagyon valtozatosak.
Kozvetlen kereskedelmi hatasa van példaul annak,
hogy az alkatrészek felcserélhet6ségére és a rendsze-
rek egylttes miikddtetésére vonatkozéan egyre szigo-
ribb kévetelmények vannak. Ez kilénésen igaz hosz-
szU élettartamu (példaul tavkozlési) rendszerekre, ame-
lyeknek gyorsan avul6 alkatrészei vannak, vagy ame-
lyeknél technoldgiai valtoztatasokat végeznek. Ugya-
nakkor a halézat kulénbdz8 részeiért mas lzemelteték
felel@sek.

Teljesit6képesség (miiszaki kapacitas) azt jelenti,
hogy megfelel6en méretezett eréforrasok allnak ren-
delkezésre a rendszer altal megkdvetelt barmely szol-
galtatasi igény teljesitésére (példaul a karbantartd
szervezet munkaerd és kapacitasa). Ezek befolyasol-
jak a szolgaltatas elérhetéségét és folyamatossagat.
Ajanlatos a hibak sulyozésa az altaluk okozott rend-
szer-teljesit6képesség csdkkenésének mértéke sze-
rint.

A teljesit6képesség csdkkenését az egész teljesits-
képesség szazalékaban kell megadni. It kell figyelem-
be venni a forgalmi méretezést [9,10].
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3. A megbizhatosagi képességek
(tulajdonsagok)
és azok mennyiségi jellemzoi

A megbizhatésagi fogalmakat az MSZ IEC 50(191)
szabvany [4] hatarozza meg. A megbizhat6sagi képes-
ségekhez mérészamokat rendelnek hozza. A megbiz-
hatdésdgot meghatdrozo képességek (hasznalhatdsag,
hibamentesség, karbantarthatésag, karbantartas-ella-
tas, valamint a [4]-ben nem szerepl6 alkalmazhatésag,
biztonsag, adatbiztonsag, hatékonysag) a felhasznalé-
nak azt az elvarasat tiikrozik, hogy karos események
(meghibasodasok, incidensek) milyen valészinliséggel
fordulnak majd el az Gzemeltetés soran.

A kovetkez8kben targyalandd fogalmak esetében
az esemény lényeges voltat annak okai, médja, hata-
sa és kovetkezménye szigorisagi fokozata hatarozza
meg. Csoportositasuk a kdvetkez6:

* Ha a meghibasodast nem tervezett (szandékos)
hiba idézi el6 és nem jelent veszélyt emberéletre
és vagyonbiztonsagra, valamint a kérnyezetre, ak-
kor ,kdzdnséges” meghibasodast jelent és a hiba-
mentesség szempontjabol lényeges.

* Ha a hiba a felhasznalénal jelentkezik, amikor az
igénybe akarja venni a szolgaltatast és ennek ké-
vetkeztében a felhasznalé képtelen a feladatok
végrehajtasara, akkor a meghibasodas az alkal-
mazhatésdg szempontjabol lényeges.

* Ha a hiba az élet- és vagyonbiztonsagot veszé-
lyeztetd kritikus meghibasodast eredményez, ak-
kor a biztonsdg szempontjabdl Iényeges.

* Ha a hiba szandékos rendszer elleni tAmadast je-
lent és veszélyezteti az informaciobiztonsagot, ak-
kor a meghibasodas az adatbiztonsag szempont-
jabdl Iényeges.

A kovetkez6kben ismertetjlik ezen meggondolasok

alapjan a megbizhatésaggal kapcsolatos fogalmakat a
[4] szabvany alapjan.

3.1. Megbizhatésag (Dependability)

Gydjtéfogalom, amelyet a hasznalhatésag (lizem-
készseg, rendelkezésre allas) és az azt befolyasold té-
nyez8k, azaz a hibamentesség, a karbantarthatésag
és a karbantartas-ellatas leirasara hasznalnak.

Ez a fogalom a termék id6t6l fliggé képessegeit Ole-
li fel, mennyiségi leirasra nem hasznalhat6.

3.2. Hibamentesség (Reliability)

A terméknek az a képessége, hogy el6irt funkcidit
adott feltételek koz6tt, adott id6szakaszban ellatja.

Mennyiségi jellemz6i: az R(t) hibamentes mikddési
valészinliség (tulélési valészinlség), amely megadja
annak valdszinliségét, hogy a termék a t idépontot tu-
16li, meghibdsodasi valészinliség, a A(t) meghibdsoda-
si rdta, meghibasodasok k6z6tti atlagos miik6dési id6.

A miikédési id6 nem azonos altalaban a naptari idé-
vel. A mikodési idét kilonbdz6 mertékegységekben
mérhetik (gépkocsi esetében a megtett km-ek szama-
val, replilégépek esetében a repllési 6rak szamaval, a

tavkozlésben a sikeres kapcsolas felépitések szama-
val. Szoftverek esetén a végrehajtasi idével, a progra-
mok el6hivasi szamaval, a végrehajtott utasitasi ciklus-
szammal lehet mérni a mikddés tartamat).

Az atlagos mikodési id6t az els§ meghibasodasig
(Mean Time To First Failure, MTTFF) f6ként nem javitha-
t6 termékek esetében hasznaljak a meghibasodasok
kozotti atlagos mikddési idét (Mean Time Between Fai-
lures, MTBF) javithaté termékek esetében alkalmaz-
zak. A m(ikddési id6 exponencidlis valoszinliségi elo-
szlasa esetén az MTBF (MTTFF) értéke a A meghibaso-
dasi rata reciprokaval egyenld, exponencidlis eloszlas
esetében A allandé.

3.3. Karbantarthatésag (Maintainability)

A karbantarthatésagot a karbantartas adott (t) id6
alatti elvégzésének M(t) valoszinliségével és a javitasi
rataval jellemzik. A valdszinliségi eloszlasbdl szarmaz-
tatjak a tobbi jellemzét a kdvetkezbk szerint:

Mennyiségi jellemz6i: atlagos javitasi id6 (Mean Re-
pair Time, MRT), atlagos helyreallitasi id6 (Mean Time
To Restoration, MTTR).

A javitasi id6 vonatkozhat a javit6 karbantartas ide-
jére, de szoritkozhat csak a javitas elvégzésének ide-
jére. A javitd karbantartasi idé a felkeszllési késede-
lem, a miiszaki késedelem és a javitas tényleges elvég-
zése idejének 0sszegével egyenld.

A karbantartas fajtai a kdvetkez6k: megel6z6-, javi-
t6-, alkalmazkodo- (Uj kérnyezetben is tudja szolgalta-
tasait teljesiteni a rendszer), fejleszt6- (a rendszer val-
toztatasa, hogy ndvelje a rendszer szolgaltatas-ming-
ségének megkovetelt szintjét) karbantartas. Szoftver
esetében csak javitoé karbantartast végeznek.

A hardver karbantartasa a személyzet és a karban-
tartashoz szilikséges anyagok mozgatasat kdveteli meg.
A szoftver karbantartdsa az informaciok mozgatasat
(tovabbitasat) igényli. A szoftver javitott valtozatait a
felhasznal6 otthonaban (a helyszinen) le tudja télteni.

3.4. Karbantartas-ellatas (Maintenance support)

A karbantarté szervezetnek az a képessége, hogy
adott feltételek kézott — igény esetén — rendelkezésre
bocsatja azokat az er6forrasokat és eszkdzoket, ame-
lyek a termék karbantartasahoz szlikségesek.

Mennyiségi jellemz@i: atlagos karbantartdasi munkai-
dé-raforditds, atlagos késedelmi id6 (varakozads a javi-
tas, karbantartds megkezdéséig).

A karbantartast ellatd szervezetnek hardver eseté-
ben a kévetkez8 feladatai vannak: tartalék-alkatrészek
beszerzése, helyszinre szallitdsa és a karbantartd sze-
mélyzet kiszallasa (felkésziilési késedelem), a rendszer
javitasra valo6 felkészitése (mlszaki késedelem), javitas
elvégzése, helyredllitasi vizsgalat (ellenérzés). Szoftver
esetében a feladatok a kdvetkezd6k: a hiba bejelentés
fogadasa és a javitdé szakember kijel6lése felkésziilési
késedelem), a vizsgalati hely kijeldlése a diagnosztikai
program lefuttatasara (miszaki késedelem), a javitott
szoftver elkészitése, helyredllitasi vizsgalat és a javitott
szoftver probafuttatasa, atvitele és ellenérzése.
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A rendszer-megbizhatdsag miiszaki tervezése

3.5. Hasznalhatdsdg, rendelkezésre allas (Availability)

A terméknek az a képessége, hogy adott idépont-
ban vagy id6szakaszban, adott feltételek kdzott ellatja
funkciéit. Ez azt jelenti, hogy a terméket adott idépont-
ban hasznalatba tudjuk venni és ezt kévetéen folya-
matosan hasznalni tudjuk. Ennek mennyiségi jellemz6-
je a hasznalhatésag valdszinlisége, amelyet az A(t)
hasznalhatosagi figgvény ir le. Az A(t) fliggvény érté-
kének 1-hez kozelinek kell lennie. Ehhez egyrészt
hosszu idejli hibamentes mlkddés, masrészt révid ide-
ji karbantartas (megel6z6 vagy javité karbantartas)
sziikséges.

Ezért a hasznalhatésag mennyiségi jellemzéje ko-
zelitessel az alland6 stacionarius vagy aszimptotikus
hasznalhatdsdgi tényez8, amely azt fejezi ki, hogy a
terméket az esetek hanyad részében tudja a felhasz-
nalé mikédéképesen hasznalni, ez képletben a kdvet-

kez6: MTBE
MTBF + MTTR

Tovabbi megbizhatésaggal kapcsolatos idéfogal-
mak: élettartam, illetve (zemidé (Life Time), amely a
mikodési id6k 6sszege a termék hasznalatba vételétdl
a hatarallapotig. Hatarallapot az az allapot, amelyben
a termék mikoédését be kell sziintetni, mert vagy ve-
szélyben van az élet- és vagyonbiztonsag, vagy elavult
a termék, gazdasagtalan a mikaédtetés, teljes tdnkre-
menés (totalkaros gépkocsi). A kdznapi nyelvben, de a
gyakorlatban is hasznaljak a naptari id6 fogalmat, ek-
kor a termék hasznalatba vételétél a hatarallapotig el-
telt naptari id6t veszik figyelembe, példaul a jétallasi
id6t. Egy tavkozlési rendszer élettartamat is a naptari
idd figgvényében célszerl vizsgalni, ezért ezt a nap-
tari id6t szoktak élettartamnak is nevezni.

3.6. A hasznalhatdsagot és az eszkoz megitélését

befolyasold jellemzdk

A kovetkezd tovabbi képességeket is figyelembe
kell venni a rendszer-megbizhatésag mliszaki tervezé-
se soran:

Alkalmazhatésag, mas szoval kezelhetéség, hasz-
ndlhatésag (Usability) — nem tévesztend6 dssze az
lizemkészséggel. Az alkalmazhatdésag az a képesség,
hogy a felhasznal6 a szolgaltatast igénybe tudja venni.

Mennyiségi jellemzdje: annak valdszinlisége, hogy
a felhasznal6 a megkévetelt funkciét sikeresen elé tud-
ja hivni adott id6szakaszon belll. Egy masik mérészam
az alkalmazhat6sagra a kdvetkez6: a feladat végrehaj-
tasahoz sziikséges id6. Ezt lehet megtanulhatésagnak
is nevezni (Learnability).

Helyredllithatésag (Recoverability, Restorability): a
rendszernek az a képessége, hogy a meghibasodast
kévetéen helyreall mikédéképessége és Ujra ellatja
szolgaltatasait, fliggetlenil attél, hogy javité karbantar-
tast végeztek-e vagy sem. Ezt feléleszthet6ségnek is
nevezik.

Mennyiségi meghatarozasa: annak valdszinlsége,
hogy a termék a meghibasodast kdvetéen ismételten
ellatia megkovetelt szolgaltatasait adott feltételek ko-
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z06tt, adott id6szakaszon belil, fliggetlenil attol, hogy
javité karbantartast végeztek-e vagy sem. A helyreallit-
hatésag és az ezzel kapcsolatos javitd karbantartas a
hardver meghibasodasra, feléleszthetéség pedig a
szoftver helyreallithatésagara vonatkozhat.

Biztonsag (Safety): a termék képessége az élet- és
vagyonbiztonsagot eredményez§ kritikus meghibaso-
dasok elharitdsara. Mennyiségileg ezt nem jellemzik,
mivel ennek nagy valészinlséggel kell teljesiinie.

Hatékonysdg (Efficiency): annak mértéke, hogy a
termék egy adott feladatot milyen hosszu idé alatt vé-
gez el.

Adatbiztonsag (Security): az illegélis behatolasok
elharitasanak képessége.

Mennyiségi jellemzdje: annak val6szinlisége, hogy
adott behatolast (tamadast) sikeresen elharitanak
adott feltételek kdzott, adott id6n belll. Az [1] hivatko-
zas a behatolds sikerességének valdszinliségét, azaz
az adatbiztonsag megsértésének a valdszinliségét
méri.

4. Hibaallapot, hiba és meghibasodas

A kovetkez6 oldalon, az 1. dbran lathat6é az a kapcso-
lat, amely a hibaallapot, réviden: hiba (fault), a meghi-
basodasi mechanizmus (failure mechanism) hatasa-
ként keletkez6 meghibasodas (failure), annak médja
(mode) és hatasa (effect) kdzott jon létre.

A rendszert meghibasodottnak tekintik, ha idélege-
sen vagy véglegesen nem latja el elGirt funkcidit. A
meghibasodas eseménye az okok sorozati lancanak
végpontjan van.

Ez a folyamat a rejtett tervezési hiba feléledésével
kezddédik (hiba-keletkezésnek nevezik), ezt kdveti a hi-
bas belsd allapot vagy azok sorozatanak (ezt is hiba-
nak nevezzlk, angol megfelel§je: error) elterjedése a
rendszerben. Ha hibas belsé allapotot nem fedezik fel
es nem javitjak ki a rendszer tervezése soran beépitett
hibatdré tulajdonsagok felhasznalasaval, akkor a hiba
addig terjed, ameddig az rendszer-meghibasodast
nem okoz.

A tervezési hibak beépitésének hat szintje van:

1. szint: a leirt kdvetelmény nem felel meg a fel-
hasznal6 ,valos” kévetelményének (jelentds hiba-
kat vihet be a rendszerbe).

2. szint: a rendszer altalanos tervezése nem megfe-
lel§ (hidnyzik a hibatlrés). A rendszert lehet,
hogy ellendrizték és igazoltak (, JOI épitettik fel a
rendszert?”), de lehet, hogy nem alkalmas moé-
don hagytak jova (,A megfelel§ rendszert épitet-
tik fel?”).

3. szint: a tervezés nem felel meg a leirt kdvetelmé-
nyeknek.

4. szint: a felépitett rendszer nem felel meg a rész-

letes tervezésnek.
. szint: kédolasi hibdk vannak a tervezésben.
6. szint: a nem gondos karbantartas (j hibakat ve-
zethet be.

[8)]
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1. abra

— Bemenetek ; ~
A meghibdsodasi tipusok elvi modellje — Komyezeti feltételek 5 ﬁ;byahkig:t::!e:;éss
— A kezel6 tevékenységei

— A rendszer belsé allapota

Meghibasodasi
maod

A tervezési meghibdsoddsok jellege
altalaban az aldbbiak egyike:
a) Ember altal el6idézett
meghibasodas:
kodolasi hiba vagy
karbantartasi hiba.
b) Atmeneti (id6leges)
meghibasodas:
megsz(inik, ha a keletkezés
okat megsziintetik.
¢) Rendszeres meghibasodas:

Hiba > | hiba | >...> Meghibasodas
(A rendszer hibas belsé
allapotainak sorozata)

— A meghibasodasi ,mechanizmus".

Meghibasodasi
hatas

Ujra jelentkezik, ha az oka ismét
el6fordul.
d) Véletlen meghibasodas:
a keletkezés feltételei véletlenil fordulnak eld.
e) Reijtett hibaallapotok miatt fellépé meghibasodas:
a hiba feléledése miatt Iép fel.
f) Ritka meghibasodas:
a keletkezés feltételei nem gyakran fordulnak el6.
g) El6re nem jelezhet6 meghibasodasok:
ezek elharitasara nehéz védelmi eszkdzoket
a rendszerbe tervezni és beépiteni.
A koncepcidbeli meghibasodasokhoz (a tervezési hi-
ba miatti meghibasodasokhoz) vezet6 folyamatok és
azok kapcsolatai a hiba-fogalmakkal a 2. abran lathaték.

5. A megbizhatésag és a rendszer
életciklus-szakaszai kozotti kapcsolat

5.1. Altalanos attekintés

A megbizhatdsag-menedzsment (megbizhatdsag-
iranyitas) el6segiti kélcsénds kapcsolat |étrehozasat a
termék életciklus-szakaszai és a termékhez kapcsoldédo
rendszer életciklus folyamatai kozétt. A termék életci-
klus-szakaszait az ellatandd feladatokhoz (funkcidk-
hoz) illesztik. A termék életciklus-szakaszai a kovetke-
z6k: a termék koncepcidjanak kialakitasa, tervezés és
fejlesztés, gyartas, lizemeltetés, karbantartas és selej-
tezés. Ezekhez a szakaszokhoz kapcsoljak és ezekbe

a szakaszokba épitik be a rend-

szer megbizhatésagi programja-
nak feladatait, amelyek fel6lelik
tobbek kozott a beszerzést, a
szallitast, a tervezést és szaba-
lyozast (ellenbrzést), az értéke-
lést. A rendszer megbizhatdsa-
gat a [4] szabvdnyban megadott
mennyiségi jellemz&k alapjan
kell értékelni az elGirt érték és az
elért eredmény dsszehasonlita-

Kezdeti allapot

Fejlesztd
Csinal '1' Uzemelteté
Hibat tevékenysége Kornyezet ~ Bemenet
Ez vezet ¢ |
Rendszer tervezeési
hibajahoz
| \ 4
Afeléledt s Hiba feléledés
hiba vezet \
A nem kisz(irt Robusztussag-
hiba vezet

sz(ré

s4val.

5.2. A megbizhatdség

biztositdasa

A bonyolult rendszerek meg-
hibasodasat vagy valamely alko-
té részhibaja, vagy rejtett terve-
zési hiba idézheti el6.

Kisz(rt hiba

2. abra

Rendszer helyredllitas

A koncepcidbeli (vagy a tervezési)
meghibasoddsokra vonatkozé
,hiba (tévedés)”,

(helyreallitas) 1
Lhiba (hibaallapot)”,

Rendszerhiba
(rendszer hibaallapota)

,hiba” és ,meghibasodas”
fogalmak kézétti kapcsolat
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A rendszer-megbizhatdsag miiszaki tervezése

Ezért a rejtett tervezési hibak bekdvetkezésének
valdszinlségét és feléledésiiknek karos hatasat a le-
hetd legkisebbre kell csékkenteni. Ennek teljesilésérdl
biztositékot kell nydjtani a leendd vevé szamara, ezt a
bizalomkeltési tevékenységet nevezik megbizhatdsag-
biztositasnak.

Harom médszer van a rejtett tervezési hibak csok-
kentésére: a hiba elkeriilése, a hiba eltavolitdsa és a
hibat(irés (hibatlir§-képesség).

A tervezési hibakat elsédlegesen ,jé tervezeési gya-
korlat™-ot kdvetve haritjak el. Lényeges, hogy a vevl
JLtényleges” kdvetelményeit a rendszer prototipusanak
alkalmazasa és értékelése soran érvényesitsék. A leg-
sulyosabb (zemeltetési meghibasodasok a kdvetelmé-
nyek meghatarozasaban talalt hianyossagoknak tulaj-
donithatok. A j6 tervezési gyakorlatot kbvetve az egyes
részegységek O0sszehangolasat az altalanos tervezési
szinten kell elvégezni és a részletes tervezésben el kell
kerllni az egymassal kapcsolatban Iévé részegységek
felesleges kett6zését. Kilon gondot kell forditani a fel-
hasznal6-barat interfészek tervezésére. A szoftver val-
toztatasa utan helyreallitasi tesztet kell futtatni, hogy el-
keriiljlik az 0j hibak beépitését, amikor megkiséreltiik
el6zéleg a régi hibakat eltavolitani. A legjobb tervezési
gyakorlat sem szavatolhatja a kikliszébdlését. A hibakat
ezért mar a fejlesztés soran automatizalt elemzési mod-
szerekkel és a fejlesztés mindegyik szakaszaban vég-
zett ellendrzésekkel el kell tavolitani. Ezzel elkeriilhetd a
hibak atvitele egyik szakaszbdl a kévetkez8 szakaszba.

Az alapos ellendrzést a felhasznaloi feltételeket jol
kdzelitd (szimulalo) kisérleti izemeltetés kdveti. A vizsga-
latot részegységenként (modulonként), a nagyobb rész-
rendszerek integralasa utan kell elvégezni, végil pedig
a teljes rendszert kell jdvahagyni a felhasznal6 kévetel-
ményei szerint, még a szolgéltatdas megkezdése el6tt.

A rendszer lGizemeltetésére olyan eljarasokat kell ki-
dolgozni, amelyek lehetévé teszik a felhasznaldk
szamara a meghibasodas bejelentését ugy, hogy a
szervizel6 szervezet személyzete megallapithassa a hi-
ba okat és ennek alapjan médositasokat végezzen a
rendszerben azok eltavolitasara.

A rendszer bemeneteinek és belsd allapotainak
szama igen nagy, ezért a hibak eltavolitdsa sem adhat
tokeletes eredményt. Ezért hibatlird rendszert kell ter-
vezni, amelynél a rendszer egyik alkoté elemének hiba-
ja a tébbi alkotéelemet ne befolyasolja. A hiba igy meg-
sziintethet6 miel6tt a rendszerben elterjedne és a
rendszer meghibasodna. Ez védelmi tervezést és pro-
gramozast jelent, valamint tartalékegységek (modulok)
beépitését teszi sziikségessé azért, hogy a tébbi egy-
ség allapota ellendrizhet6 legyen. A hibatlirés beépité-
se biztositja a rendszer hibahatas elleni védettségét és
hibahatdstdél mentes mikddését.

5.3. A rendszer-megbizhatdsdag vizsgalata

az egyes életciklus-szakaszokban

A rendszer valamennyi életciklus-szakaszaban meg
kell vizsgalni a megbizhatésag, biztonsag és adatbiz-
tonsag kdvetelményeinek teljesiilését.
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A rendszer tervezése és fejlesztése soran a rész-
rendszerek megbizhatésagaval érheté el, azok int-
egralasa soran, a megkdvetelt rendszer-megbizhaté-
sag. A biztonsag kérdéseivel a kdzlemény alapjaul
szolgal6 [1] dokumentum nem foglalkozik, az adatbiz-
tonsag kérdéseit csak érinti. A rendszer fejlesztését a
megbizhatésag-ndvelési programmal 6sszehangolva
kell elvégezni. A tervezéskor gondot kell forditani arra,
hogy az alvallalkoz6i szerz6dések megbizhatdsagi ké-
vetelményeket is tartalmazzanak.

A rendszer gyartasa soran figyelembe kell venni a jo
vevl-szallitd kapcsolat kialakitasat, az Gizemeltet§ és
karbantartd személyzet képzését.

A rendszer lizemeltetése és karbantartdsa soran a
rendszer-megbizhatésagot befolyasol6 tényezbék a ko-
vetkez6k lehetnek: a rendszer izemmddja, a rendszer
egyuttes mikodtetése mas rendszerekkel, karbantar-
tas és karbantartas-ellatas, emberi hatasok.

A rendszer selejtezése soran a megbizhatésagra vo-
natkozé informaciékat gondosan meg kell 6rizni, a se-
lejtezést a kdrnyezet karositasa nélkil kell elvégezni.

6. Osszefiiggés
a szolgaltatas mindsége (QoS) és
a rendszer megbizhatosaga kozott

6.1. Altalanos fogalmi megfontoldsok

A rendszer (izemeltetésének célja az, hogy szolgal-
tatast nyljtson a felhasznald részére. A felhasznaldk
akkor veszik igénybe a szolgaltatast, ha annak jellem-
z6i (minésége) megfelelnek elvarasaiknak. A szolgalta-
tas-mindséget fontos tényezdének kell tekinteni a terve-
zés soran.

A rendszer megbizhatésaganak és a szolgaltatas
min8ségének kapcsolatat [3] és [4] szabvanyok hata-
rozzak meg. A 2. pontban részletesen foglalkoztunk a
hibamentesség, a karbantarthatésag és a karbantar-
tas-ellatas fogalmainak, valamint azok egyuttes hata-
sat leir6 hasznalhatésagnak meghatarozasaval. Az el-
s6 harom @sszetevd jelenti a QoS és a megbizhatdsa-
gi jellemzdk legalsé hierarchia-szintjét a 3. abran. A
hasznalhatdésagot az abran a 2. hierarchia- szint jeleni-
ti meg. Ez pedig azt eredményezi, hogy a rendszernek
késznek kell lennie a szolgaltatas teljesitésére. Ha nem
lzemeltethet6 a rendszer, akkor nem tud szolgaltatast
nyUjtani. A rendszer szolgaltatas-minéségét a 3. szin-
ten kell vizsgalni. Ez a rendszer hasznalhatésaganak
szintje felett van. Minden szolgaltatas minéségét tobb
fogalom egylttesen irja le. Ezek kézll két fontos QoS
fogalmat kell kiemelni:

Szolgaltatas elérhet6sége (Service accessibility)

A szolgaltatasnak az a képessége, hogy — adott t(-
réseken bellil és adott feltételek kdzdtt — megkaphatd,
ha a felhasznalé igényli.

Szolgaltatas folyamatossdga (Service retainability)

Az egyszer mar megkapott szolgaltatdsnak az a ké-
pessége, hogy adott feltételek kdzdtt, kivant idGtarta-
mig folytatodik.
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Ez a két fogalom a szolgaltatas hasznalhatosagi jel-
lemzd&jeként is értelmezhetd, ha a szolgaltatast teljesi-
t6 rendszerek rendelkezésre allnak. Ezért ez a két jel-
lemz8 nemcsak QoS fogalom, hanem haszndalhatésagi
fogalom is a 3. szinten.

A QoS és a rendszer-megbizhatdsag tervezéséenek
tovabbi kézos terlletei is vannak. A minimalis QoS ké-
vetelmények nem teljesitése meghibasodasnak tekin-
tend6, ezért a miszaki tervezés soran ezt meghibaso-
dasi kritériumként kell figyelembe venni. A QoS azon-
ban tébbet jelent a megbizhatésagnal, mert tovabb
osztalyozza az egyes rendszer-szolgaltatasukat ming-
séglk szerint a minimalis minéség-szint felett. Ennek
azonban el6feltétele, hogy a QoS-hez mérhetd, objek-
tiv minéségi paramétereket rendeljlink. Ezeket a 3.
abra 3. és 4. szintjén szerepl8 jellemz6kre osszuk fel
es az 0sszegezési szabalyokat el6re rogzitsiik. Ezaltal
tovabbi kilénbséget tehetiink a masképpen azonosan
,megbizhat6” rendszerek kdzoétt. A megbizhatdsagi és
QoS jellemzd8k egyesitett modellje a 3.abran lathato.

6.2. A meghizhatésag miiszaki tervezésének fontosséga

A rendszer-megbizhatdsag mdszaki tervezése a mi-
nimalis QoS szint figyelembe vételével kezdddik. A
rendszer egyes el6irt funkcidira megbizhatdsagi jellem-
z06ket kell megallapitani.

Ezek lehetnek a kdvetkez6k: hasznalhatdsag, alla-
si id6, MTTR. Ezt kdvetSen osztalyozni kell a kiilénbd-
z6 hibatipusokat jelent6s és jelentéktelen, teljes és
részleges hibak. Ezt kdvetben az altalanos kévetelmé-
nyeket fel kell osztani mindsitéses és mennyiségi kdve-
telményekre. A megbizhatésagi vizsgalatoknak is arra
kell iranyulniuk, hogy igazoljak a szolgéaltatas hasznal-
hatdésagara vonatkozo6 kdvetelmények teljesiilését.

3. abra A megbizhatdésag és a szolgaltatas-minéség
jellemzéinek négy szintd integralt tartomanya

7. A rendszer életciklusanak folyamatai

A megbizhat6ésag-iranyitas a rendszer életciklus folya-
matait hasznalja fel a megfelel6 megbizhatésagi folya-
matok iranyitasara. A folyamatok négy csoportra oszt-
hatok fel:

1. Véllalati folyamatok, amelyek kiterjednek a vallalat-,

a befektetés- és az életciklus-iranyitasi, valamint

az er6forras-gazdalkodasi folyamatokra.

Szerz8déses folyamatok, amelyek tartalmazzak a

beszerzési- és a szallitasi folyamatokat is.

3. A projekt iranyitdsanak folyamatai felélelik a terve-
zési-, értékelési-, szabalyozasi-, déntéshozasi-, koc-
kazatkezelési-, konfiguracio-kiépitési- és minéség-
iranyitasi folyamatokat.

4. A technikai folyamatok a kévetkezd8k: az érdekelt
felek igényeinek meghatarozgsat, a kdévetelmé-
nyek elemzését, a tervezést, integralast, igazolast,
telepitést, jovahagyast, és selejtezést egyarant
tartalmazzak.

2.
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Hivasengedélyezés megvalositasa
integralt hang-adat halézatokban
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Kulcsszavak: savszélesség-iigyndk, mindségi szerzédések (SLA), halozatmenedzsment, teljesitményelemzés

Az Internet széleskérl elterjedése megnévelte az érdeklédést az Interneten keresztiili hangtovabbitas irant. Mivel az Internetet
nem valésideji adatkommunikacié céljabdl fejlesztették ki, igy szamos technikai nehézséggel kell szembenézni és komoly
akadalyokat kell elharitani, mig a telefonforgalmat megfelel6 min6ségben lehet rajta tovabbitani. A savszélesség-ligyndk egy
olyan eszkéz, amely az er6forrdsok dinamikus menedzseléséhez sziikséges feladatokat latja el. Kezeli a felhasznalok és a
szolgaltato kézétt kéttetett hosszutavu szerz6déseket, hivasengedélyezést végez, valamint ellenérzi az eré6forrasok lefoglala-
sahoz sziikséges jelzéseket és jogosultsagokat. E cikk egy altalunk megvaldsitott halézatmenedzsment eszkdzt mutat be,

mely alkalmas az integralt hang-adat halézatok er6forrasainak kezelésére és hivasengedélyezési funkciéval rendelkezik.

Az utobbi néhany évben a vilag szamos pontjan beve-
zették az Internet feletti hangtovabbitast (Voice over
IP, VoIP). Az Internetet minden eddiginél tébben hasz-
naljak, igy egyre inkdbb terjednek azon alkalmazasok,
amelyekkel az Interneten lehet telefonalni. Mindeze-
ken felll a kdzeljovében a harmadik generaciés mobil
tavbeszélé rendszer, az UMTS (Universal Mobile Tele-
communication System) is IP alapra helyezi a mobilte-
lefon kapcsolatokat, ezaltal a VolP még inkabb elter-
jedhet. Osszességében tehat megallapithaté, hogy az
Internet alapu beszédatvitelnek jelentds szerepe lesz a
tavkozlésben.

A szolgaltaték szamara jelentds koéltségmegtakari-
tast jelenthet az adat és beszéedatvitel egységesitése.
Ez azonban nem kénny( feladat, hiszen ebben az
esetben nagy figyelmet kell forditani a beszédatvitel
mindéségére. Mivel a szamitdgép-halézatokat eredeti-
leg adatatvitelre tervezték, igy ezek a halézatok énma-
gukban nem megfelel6ek parbeszédre vagy mas inter-
aktiv kapcsolatra. igy, ha j6 mindség(i tavbeszéls szol-
géltatast kivanunk megvalésitani, néhany minéségi
paramétert haldzati szinten is garantalni kell.

Mindségmenedzsment
hivasengedélyezéssel

A VolP forgalmak min&ségi kévetelményeinek egyik le-
hetséges kielégitési mddja hivasengedélyezési (Call
Admission Control, CAC) mechanizmusok alkalmazasa,

amelyek korlatozzak a haldzatot egyidejlileg terheld
kapcsolatok szamat. Ezt a feladatot ugy kell megolda-
ni, hogy a szlikséges mindségi paraméterek betartasa
mellett a halézat kihasznaltsaga is a lehet6 legjobb le-
gyen. A garantalt szolgaltatdas-minéséget (Quality of
Service, QoS) biztositd Internet Protokoll (IP) alapu ha-
I6zatokra javasolt hivasengedélyezési algoritmusokat
(CAC) két szempont alapjan kilénbéztetjik meg: a le-
hetséges dontési mechanizmusok és a kiilénféle alkal-
mazott architektira alapjan (7. abra).

A lehetséges doéntési mechanizmusok alapjan a hi-
vasengedélyezési mddszerek nyilvantartas, mérés ala-
pu és hibrid csoportra bonthatok. A nyilvantartas alapu
modszerek olyan méddon probaljak megbecsiilni a sza-
bad, illetve a felhasznalt savszélességet, hogy az egy
forrds altal kibocsatott adatmennyiséghez valamiféle
forgalomleir6t (példaul savszélesség-jellemzdket, azaz
egy valtozd sebességu forgalom esetén a csltcssebes-
séget vagy az atlagsebességet) rendelnek, majd eze-
ket nyilvantartjak és 6sszegezik. Csticssebesség hasz-
nalata esetén nem hasznosul a valtoz6 sebességli fo-
lyamok statisztikus multiplexalasi nyeresége, igy kisebb
a haldzat kihasznaltsaga és nem garantalhaté a nulla
csomagvesztési arany. Ezzel szemben atlagsebesség
hasznalata esetén a csomagvesztési arany szabalyoz-
haté nehezen, ami kilénésen akkor jelenthet problé-
mat, ha a cslUcssebesség jéval nagyobb az atlagse-
bességnél. A nyilvantartas alapu hivasengedélyezési
modszerek egyik fontos tulajdonsaga, hogy a tarolt al-

1. dbra A hivasengedélyezési algoritmusok csoportositasa

C,?C

hellye

elosztott végponti kézpontositott

dontési mechanizmus
1

nyilvantartas alapy  mérés alapu hibrid
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den egyes csomoé-

CAC dontés CAC dontés

QoS
Jelzés

Hatarcsomoépont Router Router

QoS
Jelzés

QoS
Jelzés

QoS
~Jelzés

Gerinchélézat

CAC dontés

QoS
Jelzés

CAC dontés pontjan. Ezen cso-

mépontok 6nalléan
dontik el, hogy az Uj
hivas beengedhet6-
e, vagy sem (2. dbra).
Az elosztott architek-
tarak hatranya, hogy
az egymast kovetd,
lancszer( hivasenge-
délyezési dontések
felesleges er6forras

QoS
Jelzés

Hatarcsomépont cél

QoS
Jelzés

2. abra Elosztott hivasengedélyezési architektira

lapotok bizonyos id6 utan eléviinek, ezért ezen allapo-
tok fenntartasahoz periodikus frissitésekre van sziik-
ség. Ezen frissitések pedig — hatranyos modon — a ha-
I6zati forgalomban tébbletterhelést jelentenek. A kiza-
rélag nyilvantartas alapu hivasengedélyezési médsze-
rek tovabbi hatranya, hogy a déntéshozatalhoz nem a
tényleges hal6zati foglaltsagot, hanem annak egy el-
méleti felsé korlatjat veszik alapul.

A mérés alapu [1,2,3] modszereknél a dontéshez
sziikséges informaciokat a halézati forgalom nagysa-
gabdl probaljak kinyerni, ezaltal pontosabb képet kap-
nak a hal6zat aktualis terheltségér6l. A forgalmi mére-
sek eredménye lehet a felhasznalt savszélesség, de
vizsgalhatnak konkrét mindségi paramétereket is, pél-
daul csomagvesztési aranyt, vagy késleltetés-ingado-
zast. A méréseken alapulé mddszerek hatranya, hogy
lassan reagalnak a halézatban bekdvetkezett valtoza-
sokra, a mérési eredmények csak bizonyos id§ eltelté-
vel tlikrozik a valtozasokat. Ezen a probléman a méré-
si id6 csOkkentésével lehet segiteni, azonban ekkor a
hivasengedélyezés soran néhany korabbi mérési ered-
ményt is figyelembe kell venni, hogy a folyamok hosszu
tavl valtozasai is befolyasolhassak a déntést.

Végezetul |éteznek hibrid, mérést és nyilvantartast
egyarant hasznalé modszerek. Ezek a nyilvantartason
alapulé hivasengedélyezésnél mar emlitett ekvivalens
kapacitast szamolnak, ugyanakkor nem élnek semmi-
lyen feltételezéssel a bejoévd forgalommal kapcsolat-
ban. Ezeért a dontés meghozatalahoz forgalmi méré-
sekre van sziikség. Aszerint, hogy a dontés a haldzat
melyik pontjaban térténik, a javasolt hivasengedélye-
zési protokollok és

hasznélatot eredmé-
nyeznek, hiszen az egy adott kéréshez tartozé eréfor-
rasokat akkor is lefoglalja, ha egy kés6bbi Utvonalva-
laszté majd elutasitja azt.

Végponti architektira esetén [5,6] a forgalmi forra-
sok, vagy a halézat hatarcsomdpontjai vesznek részt a
hivasengedélyezési mechanizmusban. Ha a hivasen-
gedélyezést maga a forras végzi, akkor a hal6zat ak-
tudlis min6ségi paramétereit aktiv mérés segitségével,
probaforgalmat kildve lehet ellenérizni. Ezzel szem-
ben, ha a déntést a hatarcsomdpontok hozzak, az ak-
tiv mérés mellett lehetéség van passziv mérésekre is
(3. abra). A végponti hivasengedélyezési mddszerek
hatranya, hogy a forrasok és a hatarcsomépont kozt
nincs valos idejli informacidcsere, igy eléfordulhat, hogy
a beérkez8 hivasok szamara ugyanazt az eréforrast
tébb forras vagy hatarcsomédpont is lefoglalja. Ezaltal
megnd a mindségi kdvetelmények sérilési valészini-
sége. A sériilés esélye annal nagyobb, minél nagyobb
a hivasbeérkezési intenzitas.

A kézpontositott architekturak (4. abra) egy, a halé-
zati atvalasztoktdl fliggetlen elemet, savszélesség-lgy-
nékoét (Bandwidth Brokert, BB) [7] hasznalnak a hivas-
engedélyezésre. A kdzponti elrendezés elénye, hogy
egyidejlileg rendelkezésre all a déntéshez szikséges
0sszes, a halézat csomodpontjaval kapcsolatos informa-
ci6. Tovabba nem léphet fel a végponti architektaranal
vazolt tulfoglalas problémaja, és ugyanigy nem kévet-
kezhet be az elosztott architektdranal gondot okozé
részleges lefoglalas sem. A centralizalt megoldas azon-
ban megbizhatdsagi és teljesit6képességbeli kérdése-
ket vet fel.

3. abra Tartomany szintl végponti hivasengedélyezési
architektura passziv mérésekkel

architektarak harom
csoportba oszthatok:
elosztott, végponti és
kdzpontositott madd-
szerekr6l beszélhe-
tink.

Elosztott architek-
turak esetében [4] az
eréforrast igényl6 ké-
rés végighalad a ha-
I6zatban bejart lehet-
séges Utvonal min-

CAC dontés

assziv
meéresek

Gerinchéalézat

Mérési eredmények

Hatarcsomopont ceél
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Hivasengedélyezés megvaldsitasa...

CAC dontés

Bandwidth broker

Forras Hatarcsomopont

Gerinchalozat

hivasengedélyezd esz-
kdéznek. Utébbi ekkor fel-
szabaditja a korabban le-
foglalt er6forrasokat.

A megvalositott rend-
szerben a legelterjedteb-
ben hasznalt kédolo tipu-
sokat hasznaljuk, ugymint
a G.711-es PCM (Pulse
Cel Code Modulation) kodolo
amerikai p-law (56 kbit/s)
és az eurdpai A-law (64
kbit/s) szabvanyat. Ezen

4. abra Kézpontositott hivasengedélyezési architektira

A hivasengedélyezést végzo
halézatmenedzsment eszkoz

Az altalunk megvalésitott eszkdz kézpontositott archi-
tektdraju és hibrid hivasengedélyezési déntésen alap-
szik, azaz a hivasengedélyezés soran merést és nyil-
vantartast is hasznal. Az eszkdz a nyilvantartott adato-
kat adatbazisban tarolja. A mérést a halézat szélein el-
helyezked§ Utvalasztdk végzik, és a mért adatokat a
hivasengedélyezési eszkdz adatbazisaba toltik. Az esz-
kéz a hivasengedélyezési déntéshez teljes mértékben
az adatbazisban talalhaté adatokat hasznalja fel. A
nyilvantartott informacidk kozt szerepelnek a halézat el-
rendezését leird adatok, a halézatot alkoté csomoépon-
tok és dsszekottetések paraméterei, a hatarcsomopon-
tok kozt lehetséges 6sszes utvonal, valamint a hal6zat
utvonalain haladé aktualis forgalmak leird jellemzéi.

A mérés soran az Utvalaszték a Cisco 10S NetFlow
technologiat [8] felhasznalva gy(jtik és mérik az utva-
lasztokba vagy kapcsold interfészekbe beérkez6 for-
galmat. A NetFlow az egészen pontos és részletes for-
galommérésre is alkalmas, és lehet6vé teszi a halozat
szamara az IP forgalom analizisét. Ezen megvalésitas-
ban minden Gtvalasztd régzitett id6k6zdnként frissiti a
meérési adatok tarolasara szolgalé adatbazis-tabla be-
jegyzéseit. A NetFlow rendszer képes a folyamokat
osztalyok szerint elkildniteni, igy az IP fejléc szolgalta-
tas tipusa (Type of Service, TOS) mezejének megfele-
I6 beallitasaval kilén tudjuk mérni a halézatban hala-
do6 VolP forgalmat.

A megvaldsitott rendszer a kapcsolatok felépitésé-
re és bontasara a SIP (Session Initiation Protocol) [9]
jelzésrendszert hasznalja. Ezért a haldzatban sziikség
van egy SIP Proxy szerverre, amely egy TCP kapcsola-
ton keresztil, XML (zenetekkel tajékoztatja a hivasen-
gedélyezd eszkdzt. Ennek soran a hivasengedélyezé
eszkdz a SIP Proxy szervert8l kapja a hivasengedélye-
zési kérést, majd a déntés meghozatala utan a valaszt
a SIP Proxy szervernek tovabbitja (5. abra). Ha a hi-
vasengedélyezés eredményeképpen a folyam a halé-
zatba beengedhetd, a hivasengedélyez6 eszkdz le-
foglalja a halézatban a folyam altal igényelt mennyisé-
gl er6forrast. A hivas végét a SIP Proxy szerver jelzi a
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kivll a beszédkompresszi-
6t alkalmazé G.723.1 kodolé mindkét, 5,3 és 6,3 kbit/s
savszélesség-igényl( valtozatat, tovabba a 8 kbit/s sav-
szélesség-igényl G.729 és a 13,2 kbit/s savszélesség-
igényl GSM (Global System for Mobile Communication)
Full Rate kédol6 tipusokat vizsgaltuk.

A hivasengedélyezési algoritmus kdzéppontjaban
allé doéntés egy Hoeffding-korlaton [10] alapuld eljaras.
Hoeffding ezen korlatjat mar tébb helyltt Error! Refe-
rence source not found. ajanlottak mérés alapu hivas-
engedélyezések megvaldsitasahoz. A becslé médsze-
rek igen egyszerliek, mivel mindéssze az aggregalt for-
galom koézépértékét és a fiiggetlen forradsok szamat
hasznaljak fel. A farokeloszlas szempontjabél ezek a
(fels6) korlatok azonban durvak, mivel a forgalom ka-
rakterisztikajaval kapcsolatban kevés informéacié all ren-
delkezésre. Ez a kdzelités abban az esetben megfele-
I6, ha a nagy szamu felhaszndld altal eléallitott forga-
lomrél kevés informacionk van és a forgalmat leird jel-
lemz6kbdl néhanyat meg kell mérniink.

A hivasengedélyezési déntéshez a Hoeffding-egyen-
I6tlenséget atalakitva az alabbi 6sszefliggést hasznal-
juk:
P<C-M- xl~Z 7

Ik

5. abra A savszélesség-igyndk felépitése

Utvalaszt6 SIP szerver

B [1T1

XML Uizenetek

NetFlow interfész SIP proxy interfész

~
——

Hivasengedélyezés

—
Adatbazis

Bandwidth Broker
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ahol P a belépni kivanoé folyam (hivas) savszélesség-
igénye, C az adott link kapacitasa, M a linken mért for-
galom, y egy konstans, amellyel a tulterhelés valészi-
nlisége allithaté be, mig p, a linken 1év6 k-adik folyam
savszélessége. Az eljaras a fels6 korlat meghataroza-
sahoz kis szamitasi komplexitast igényel, azonban a
gyakorlatban sokszor tllsagosan is konzervativ. Ennek
ellenére a csucssebességre foglalasnal hatékonyabb
er6forras-kihasznalast tesz lehetévé anélkil, hogy az
atlagsebességre torténd foglalasnal fellép6 esetleg
nagy mérték(i forgalomvesztés kialakulna.

A megvalositott hivasengedélyezési eszkdz haté-
konysagat 320 kbit/s sebességl linken végzett méré-
sekkel ellendriztik. A teljesitményelemzés soran két
hatarcsomépont kézt egy forgalomgenerator progra-
mot felhasznalva hoztunk létre forgalmat. Mértlk, hogy
az adott kédoldval kodolt hivasokbdl mennyit képes a
két hatarcsomoépont koézti Gtvonal elvezetni anélkiil,
hogy a kivant minéség sériilne. A vizsgalatok soran k-
I16nb6z8 tipust kodekeket és tulterheltségi valoszini-
ségeket hasznaltunk. A kapott eredményeket az 1.
tablazat mutatja. Ebbdl az lathato, hogy kiilénbdzé tul-
terheltségi valészinliségek esetén a halézatba been-
gedett hivasok szama miként valtozik, valamint megfi-
gyelhetjik azt is, hogy az alkalmazott eljaras hatéko-
nyabb, mint a csicssebességre valo foglalas. Ennek
oka, hogy a Hoeffding-korlat a hivasok csomésodasat
hasznalja ki a link kapacitasanak minél jobb kihaszna-
lasa érdekében. igy a dontési képlet egyszerre tobb,
kisebb savszélességet igényl6 hivast enged be a halé-
zatba, mivel az ilyen hivasok |6ketnagysagai jobban ki-
egyenlitik egymast, mint a kevesebb szamdu, de na-
gyobb savszélesség igényl hivasoké.

Osszefoglalé

A hivasengedélyez6 eszkdéz megvalositasaval egy
olyan rendszert sikerdilt 1étrehozni, amely moédosithaté
valészinliséggel garantdlja a felugyelt integralt hang-
adat hal6ézatban halad6 hivasok mindségét. A hivas-
engedélyezéshez minddssze a hal6ézat hatarain elhe-
lyezkedd csomépontok kdzremiikodésére van szik-
ség, igy a rendszer m(kddése rugalmasabb és egy-
szer(ibb, mintha minden csomoépont részt venne a hi-
vasengedélyezésben. Tovabba a nyilvantartast és mé-
rést egyidejlleg hasznalva garantalhat6é a hivasenge-
délyezeés helyessége.
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1. tablazat A teljesitményelemzés mérési eredményei

Sévszélesség Hivasok 10%-os tilterheltségi 1%-os talterheltségi 0,1%-os tulterheltségi
Kodek igény maximalis valdsziniiség mellett valdsziniiség mellett valésziniiség mellett
neve (kbit/s) szAma a beengedett hivasok a beengedett hivasok a beengedett hivasok
hang/+IP+ETH | linkenként darabszama darabszama darabszama
Atla Min. Max. Atlag Min. Max. Atlag Min. Max.
g
G.711 64 /87.2 3 3.6 2 4 3.2 2 4 2.3 2 3
(G.723 63/21.9 14 15.6 11 16 13.1 11 15 12.5 11 14
G.729 8/312 10 10.8 8 12 10 8 11 8.6 7 10
GSM 13/344 9 9.9 8 11 9 8 10 7.9 7 9
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Az atviteli min6ségre vonatkozé garanciak hianya a csomagkapcsolt hdlézatok mar-mar klasszikusnak nevezheté problémaja.
llyen garanciak nélkil az uj, értéknévelt szolgaltatasok gyors elterjedése az Interneten annak ellenére sem lehetséges, hogy
a megfelel6 sebességet biztosité hozzaférési technolégiak mar elérheték. Cikkiinkben olyan kénnyen megvaldsithaté eréfor-
rasigény felmérd technikakat ismertetiink, amelyekkel megbecsiilheté az aggregalt halézati forgalom szamdra a minéségjel-
lemzG6kre vallalt garanciak teljesitése mellett minimalisan szikséges sdvszélesség. Ezen mddszerek alapjat képezhetik a
csomagkapcsolt (hozzaférési) halézatok terhelésszabalyozasat végzé (példaul hivasengedélyez8) algoritmusoknak.

1. Bevezetés

Napjainkban vilagszerte ériasi itemben ndvekszik a di-
gitélis el6fizetSi vonalat (DSL) hasznalék szama. A
gyors novekedés oka a DSL szolgaltatasok kedvezd
araban és az altaluk elérhet8 viszonylag nagy adatse-
bességben keresendd. Az alacsony arra magyarazatot
ad, hogy a DSL hozzaféréshez szimmetrikus rézkabe-
lek hasznalhatdék lesznek, azok mindezidaig hasznala-
ton kivil esé 144 kHz feletti frekvenciatartomanyainak
kiaknazasaval. Mivel ezek a rézkabelek mar elérik a te-
lefonnal rendelkezd felhasznaldkat, ezért bizonyos
esetekben a digitalis el6fizetéi vonalak telepitési kolt-
ségei lehetnek a legkedvezdbbek.

A DSL-en keresztll nyujtott szolgaltatasok koézott
toronymagasan vezet az Internet hozzaférés [1]. A kor-
szerl hozzaférési technoldgia elégséges atviteli sebes-
séget biztosit a legtébb, ma elérhetd Internetes szolgal-
tatas szamara. A korabban elérhet6 alacsony adatat-
viteli sebességek komoly visszahuz6 erét jelentettek az
Internetes technolégiak és alkalmazasok fejlddésére. A
digitalis el&fizet6i vonalak megjelenésével a modern,
szélessavu haldzati szolgaltatasok evollcidja Uj lendi-
letet kapott. Ezen 0 szolgaltatasok elterjedését a hoz-
zafér6i halézatok lizemeltetdi is szorgalmazzak, hiszen
ezek Uj el6fizet6ket vonzanak taborukba.

A TCP/IP alapl csomagkapcsolt halézatok egyik
nagy, mar-mar klasszikusnak nevezheté, problémaja az
atviteli min6ségre vonatkoz6 (QoS) garancidk hianya.
llyen biztositékok nélkil az értékndvelt szolgaltatasok
bevezetése és elterjedése nem lehetséges. Mindségi
garanciakra valamint az 6ket lehet6vé tevd haldzat- és
forgalommenedzsment algoritmusokra leginkabb ott van
szlikség, ahol az er6forrasok is szlikések: a helyi hu-
rokban illetve a hozzaférési halézatban.

Az adatatvitel mindsége a halézat aktualis terheltsé-
gének a figgvénye, amit példaul a halézati tartomany
egyes linkjeinek tdlcsordulasi valdszinlségével (a link-
szaturacioés valdszinliséggel) vagy a csomagvesztési
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arannyal jellemezhetiink. EI6bbi mérték azt adja meg,
hogy (tarol6 nélkili halézati modellt feltételezve) egy
adott linken atmend aggregalt forgalom pillanatnyi sav-
szélességigénye az id6 hany szazalékaban haladja
meg a link kapacitasat. Ez a mérték sajnos nem mond
sokat a ténylegesen elvesz§ informécié mennyiségé-
rél, ezért célszer(ibb a csomagvesztési aranyra elGirast
adni, ami a forgalom azon hanyadat jelenti, amelyet a
rendszer nem képes tovabbitani linktulcsordulas miatt.

Jelen cikkben UGjszerli modszereket mutatunk be,
amelyekkel egy adott halézati szegmens terheltsége
el6ére becsillhet6 minimalis szamU paraméter segitsé-
gével. Ezt a becslést a haldzati tartomanyt felligyeld
savszélesség-ligyndk hasznalhatja fel forgalomszaba-
lyé déntések meghozatalahoz. A bemutatandé formu-
lak a QoS el@iras figyelembe vételével kdzvetleniil az
aggregalt forgalom minimalis savszélesség igényét be-
csllik, ellentétben azokkal az eljarasokkal, amelyek
adott linkkapacitas mellett a garantalt QoS mérték var-
haté értékét hatarozzak meg. Az altalunk alkalmazott
kdzvetlen mddszer elénye, hogy az igényelt savszéles-
ség aktualis értékét elegendd periodikusan elvegzett
hattérszamitassokkal frissen tartani, mig a QoS mérték
varhato6 értékét minden Ujonnan érkez6 folyam belépé-
se elétt ellendrizni kell, ami a hivasengedélyezési dén-
tés meghozatalat lassitja.

Roviditések
BFFM - Bufferless Fluid Flow Multiplexing
(tarolas mentes folyadék folyam aggregdlas)
Digital Subscriber Line
(digitalis eléfizetbi vonal)
LMGF - Logarithmic Moment Generating Function
(logaritmikus momentumgenerald fv.)

DSL -

PLR - Packet Loss Ratio
(csomagvesztési arany)
QoS - Quality of Sevice

(szolgaltatasminbség)
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1. dbra Minéségbiztositott Internetes szolgaltatas a hozzaférési halézatban elhelyezett savszélesség-ligynékkel

A kovetkez6kben el8szér az altalunk alkalmazott
matematikai modellt ismertetjik, majd a harmadik rész-
ben olyan technikakat targyalunk, amelyekkel egy
adott forgalom pillanatnyi sebességeloszlasanak mo-
mentumgeneralé fliggvénye felllrdl becsllhets. A ne-
gyedik részben megmutatjuk, hogyan konvertalhatok a
QoS mértekekre vonatkoz6 becslések savszélesség
jellegd mennyiséggé, végil numerikus példakon ke-
resztil ésszehasonlitjuk az Ujonnan bemutatott és a
régebbi eredmények hatékonysagat.

2. Mindségjellemzok és becslésiik
csomagkapcsolt halézatokban

A bevezet6ben felvazolt probléma megkdzelitésénél a
népszer( tarol6 nélkili folyadék folyam aggregalasi
(BFFM) modellt alkalmaztuk. Mivel ebben a modellben
nincs tarold, amely csdkkentené a linkszaturacios valo-
szinliséget, ezért ez a megkdzelités alkalmas a sza-
munkra fontos QoS mértétek konzervativ becslésére.
Az dltalunk alkalmazott BFFM modellben n darab
folyadék folyamot aggregalunk egy C kapacitasu lin-
ken. Jel6lje az X;valdszinliségi valtozo6 az ik staciona-
rius folyam pillanatnyi adasi sebességét. Tegylk fel,
hogy minden folyam esetén megallapithaté egy p;cslcs
adasi sebesség, azaz 0 < X; < p;. Tovabba jeldlje az X
valészinliségi valtozé az aggregalt folyam adasi sebes-

seget: Y= ,-n:l X,
Ekkor a linkszaturacios valészinliséget az alabbi kép-
lettel definialhatjuk:
P2

sat = P (X>C) )

Ez a val6szinlség tehat arrdl ad informaciét, hogy
(ergodikus rendszert feltételezve) az idé milyen hanya-
daban haladja meg az aggregalt forgalom pillanatnyi
adasi sebessége a link kapacitasat. Ez a viszonylag

egyszerlien szamolhaté QoS mérték a haldzatlizemel-
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tet6 szempontjabol lehet hasznos, azonban a tényle-
gesen elveszd adatmennyiségrél nem ad megbizhatd
informaciot.

Vegylk észre, hogy azonos linkszaturacids valészi-
nliség mellett az elveszett informaciémennyiség kilén-
b6z6 lehet, ezért a felhasznaldk elégedettségét job-
ban jellemzi a csomagvesztési arany mértéke, melynek
definicidja:

def _ u
Elx]

ahol E[.Ja varhato érték képzés operatora, tovabba
(X—=C)* = max(X-C,0). Tehat a csomagvesztési arany
a C linkkapacitast meghaladd, s igy (tarolé hianyaban)
csomagvesztést okozo pillanatnyi adasi sebesség var-
hat6 értékének, valamint a pillanatnyi adasi sebesség
atlagos értékének hanyadosaként szamolhaté.

A hivasengedélyezési dontés alapja a garantalt
QoS mérték és annak a rendelkezésre allé informacidk-
bél becsiilt értéke kdzotti relacio:

(2)

P(X>C)<e” vagy Mge—v

EIX] (3)

A valésagban jobban alkalmazhatd, ha az adott link
Osszkapacitas-értékét vetjik éssze az aggregalt forga-
lom szamara az adott QoS korlat mellett minimalisan
sziikséges atviteli kapacitas értékével. Ezt az savszé-
lességet a szakirodalomban ekvivalens kapacitasnak
nevezik, aminek definicidja linkszaturacios valészin(-
ségre vagy csomagvesztési aranyra vonatkozd korlat
esetén az alabbi alakban irhato fel:

c. Zint{c:P, <e?} vagy

equ,sat sat —

def
C.., pp =inf{C: PLR <™

equ,PLR

(4)

A linkszaturacios valoszinliség vagy a csomagvesz-
tési arany becslésére a jol ismert Csernov-korlat Baha-
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dur-Rao-féle kiterjesztése alkalmazhaté. Ezzel a mod-
szerrel a Csernov korlathoz képest pontosabb, de nem
feltétlendl felsé korlat jellegl becslést kaphatunk az
el6irt QoS mértékre [5,6]:

P(X >C)=— exp(AX(s*)—s*C) vagy (6)

1
sﬁZTth(s*)
1 N
A(s)-sC
MG e ) Lo a

ahol Ay(s) az X valdszinlségi valtozd logaritmikus
momentumgeneralé fuggvénye (LMGF),

PLR =

def 2
M —=El[x]. Gz(s)zaaszAX(s), s" =arginf {A , (s)-sC}

Lathatd, hogy a bemutatott becslések kiszamitasa-
hoz szlkségiink van az aggregalt forgalom pillanatnyi
sebességeloszlasanak logaritmikus momentumgener-
alo fuggvényére. Ehhez azonban a vizsgalt sztochasz-
tikus folyamat minden momentumat ismerniink kellene,
ami a gyakorlatban nem megoldhat6.

Erre problémara a kdvetkezé szakaszban mutatunk
megoldast, ahol harom olyan momentumgeneralo
fliggvény becsl6 modszert ismertetiink, amelyek para-
méterigénye a forrasok szamara, csucs adasi sebessé-
geire, valamint az aggregalt forgalmi folyam atlagos
adasi sebességére korlatozadik.

3. Kevés paramétert igénylo momentum-
generalo filggvény becslések

Az els6 modszer, amivel meghatarozhatjuk az aggre-
galt forgalmi folyam momentumgeneral6 fliggvényének
fels6 korlatjat, Hoeffding 1963-ban publikalt eredmé-
nyeinek egyik kdvetkezmenye [2]. Legyenek Xk, i =
1...n flggetlen, korlatos valdszinliségi valtozok, ame-
lyekre

def
X=3"X, 6 M=E[x] o<x <p.

Ekkor s>0 esetén, 23
G, (s) < exp(sM)exp | —==—L @)

ahol Gy(s) az X valdszinlségi valtoz6 momentum-
generald fliggvénye.

Hoeffding eredményeit felhasznalva jutottak el Hesz-
berger és masok [3] az alabbi — korlatos értékkészlet
val6szinliségi valtozok (0 < X; < p;) 6sszegének

(X =), X,) momentumgenerald figgvényére vo-
natkozé — felsé korlathoz:

M + zn L n eSP, _1
k=1 e -1 9)
|

i=l Pi

Gy(s)<

Az eddig bemutatott két korlat tehat Hoeffding ered-
ményeit haszndlja fel. Alkalmazhatunk azonban egy ma-
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sik, Ujszerd megkozelitést a momentumgeneral6 fligg-
vény felsd korlatjanak becsléséhez. A harmadik korlat
megkonstrualasanal a valészinliségi valtozdk bizonyos
tipusu sztochasztikus sorbarendezését hasznaljuk fel.
Legyen adott két valoszinlségi valtozo X és Y, melyek
eloszlasfliggvénye Fy és Fy. Ekkor azt mondjuk, hogy
névekvl konvex sorbarendezés [4] szerint X kisebb,
mint Y (azaz X<;,,Y), ha

Jo()dF, (x) < [0(x)dF, (x)

teljesul minden olyan névekvd, konvex @x) fugg-
vényre, amelyre az integral létezik.

A definiciébdl kovetkezik, hogy ha X<;.Y, akkor
s>0esetén Gy(s) < Gy(s) fenndll. Ez kénnyen ellendriz-
hetd, ha @x) helyére e*-et helyettesitink.

A koévetkez6 lemmat felhasznalva egy G4j momen-
tumgeneral6 fliggvény felsd korlat becslést kapunk [4].
Jeldlijenek az X ..., X" valészinlségi valtozdk n
fliggetlen heterogén on-off forrast, amelyek csucs ada-
si sebességei rendre py,...,p,, atlagos adasi sebessé-
geik pedig rendre mj,...,m,. Jeldljén Yf”"”,...,YnY"”"” n
fliggetlen homogén on-off forrast, amelyek csics ada-
si sebességei azonosan

p = max(p;, i=1,...,n), ny = int{ZLl )2 /p}

(azaz a kapcsos zardjelek altal hatarolt kifejezés
egészrésze), atlagos adasi sebességei azonosan
n
m= Zi:lmi /n, . EKkor

def n def ny

onoff onoff
Xonq[/ = 2 Xl ’ Yona/f = Z Yl

i=1 i=1
A ndvekvd konvex sorbarendezés definicidjanak ké-
vetkezményét és a lemmat felhasznalva az aggregalt
folyam momentumgenerald figgvényének felsd korlat-
ja a kdvetkezd modon irhato fel [8]. Legyenek az Xk,
i = 1...n fuggetlen, korlatos valdszinlségi valtozok,
amelyekre

def
x=3"x, M=E[x] 0<x, <p,

meﬁ' <iex Yonﬂﬁ‘ ’

Ekkor s>0 esetén,

G, (s) S(l _M(l+e‘“”)) y

nyp

A tovabbiakban a (8), (9) és (10) momentumgene-
ralo fuggvény korlatokra rendre a Gy poe(S), Gx in(S) €s
Gy so(S) jelélésekkel fogunk hivatkozni, mig az ezekhez
tartoz6 LMGF-ekre a Ay 4,6(S), Ax in(S) €s Ax oo(S) jel6-
léseket hasznaljuk majd.

(10)

4. Kozvetlen modszerek az ekvivalens
kapacitas meghatarozasara

A el6z8 szakaszban bemutatott momentumgeneral6
fliggvény kozelitéseket alkalmazva a (6) és (7) formu-
lakban, az adott aggregalt forgalmi folyam szikséges
paramétereinek és a linkkapacitas ismeretében becs-
lést adhatunk az el§irt QoS mérték (linkszaturacids va-
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I6szinliség vagy csomagvesztési arany) varhatd érté-
kére. A becslilt értéket 6sszevetve az elbirassal (lasd
(3)) hivasengedélyezési déntést hozhatunk.

Vegylk észre, hogy a (6) és (7) eredeti Bahadur-
Rao formuldkban nemcsak a logaritmikus momentum-
generald figgvény, de annak masodik derivaltja is sze-
repel.

A vizsgalatok azt mutatjak, hogy mivel a momentum-
generalé figgvényt sem ismerjiik egzaktul (annak csak
egy fels6 korlatjat ismerjik), azért annak masodik deri-
valtjara végképp pontatlan becslésiink lesz, ami elront-
ja a formuldk alkalmazhat6sagat. Valahogy tehat ki kell
kliszébdInlink az egyenletekbdl a masodik derivaltat.
Ezt megtehetjik, ha alkalmazzuk Montgomery és Ve-
ciana eredményeit [7]:

P

sat

zexp(—[—%log4n]), (11)

1 *
PLR = exp(—/ —Elog4rcl —logs M), ahol  (12)

I=-inf{A, (s)-sC}, s =arginf {A ,(s)-sC}.

Mar korabban utaltunk ra, hogy a gyakorlatban a
garantalt QoS mérték varhatd értéke helyett jobban al-
kalmazhaté megoldds az aggregalt forgalom ekviva-
lens kapacitasat kiszamolni. Ebben az esetben ugya-
nis nem kell minden egyes Ujonnan érkezé folyam be-
Iépésekor kiszamolni a varhaté QoS mértéket, hanem
folyamatosan frissen tartva az ekvivalens kapacitas ér-
tékét az uj folyamot beengedhetjiik, ha a szabad kapa-
citds nagyobb, mint mondjuk a belépni kivané folyam
csucs adasi sebessége.

Ha a (4) formulakban alkalmazzuk a linkszaturacios
valészinliségre (11) és a csomagvesztési aranyra (12)
vonatkozé egyszer(sitett Bahadur-Rao-féle kozelité-
seket, indirekt modszert kapunk az ekvivalens kapaci-
tas meghatarozasara. Ebben az esetben azonban ket-
t6s szélsGérték keresést (C-ben és s-ben is infimumot
kell keresni) kell végrehajtanunk, ami nagyon megné-
veli a mdédszer szamitasigényét.

Ennek a probléemanak a megoldasara olyan direkt
formulakat dolgoztunk ki, amelyek segitségével egy lé-
pésben kiszamolhat6 a keresett ekvivalens kapacitas.
Ezek az alabbi formaban irhatdk:

gor Do plAx(s) v ylogdmy (13) és (14)
s s s(1+2y)

equ sat §>0

ahol A,(s) barmilyen megfelelé becslése Ay(s)-nek.
A most ismertetett eredmények részletesebb targya-
lasa megtalalhaté [8]-ban.

5. Numerikus vizsgalatok

Ebben a szakaszban a bemutatott momentumgener-
alo fliggvény kozelitések és az azokat alkalmaz6 ekvi-
valens kapacitds formuldk ésszehasonlitdé elemzését
végezzik el numerikus példak segitségével. Ehhez
egyszer(, két osztalyu, on-off forrasokat tartalmazé for-
galmi Osszeallitast definialunk. Az egyes osztalyokba
tartozé forrasok szamat n;-gyel és n,-vel jeldltik. Az
azonos osztalyba tartoz6 forrasok cslcs és atlagos
adasi sebessége azonos, ezeket rendre m; és p;, i0{1,2}
jeléli. A numerikus példakban alkalmazott forgalmi hely-
zetek jellemz6 paramétereit az 1. tabldzatban is 6ssze-
foglaltuk. Az els@ forgalomkészlet (K1) tekinthetd t6mo-
ritetlen hang és tdmdritett videdfolyamok aggregatu-
manak, mig a masodik (K2) forgalomkészlet tekinthet6
tdmoritetlen és tomoritett hang kdzds folyamjanak. A
ket dsszeadllitas kdzotti kilénbség a cslcs és az atla-
gos adasi sebességek eltérésébdl adodik (lasd a tab-
lazat utolsé oszlopa).

A 2.-5. abrakon a linkszaturacios val6szinlség és a
csomagvesztési arany egzakt értékeinek és fels6 kor-
latjainak 10 alapu logaritmusat abrazoltuk a C atvitel
kapacitas fliggvényében. Mivel a bemutatott korlatok
Y M<C<PPEY p)

intervallumban adnak értelmes eredményt, ezért az
(M,C) intervallum egy részét abrazoltuk ugy, hogy a
linkszaturaciés valészinliség és a csomagvesztési
arany egzakt értékei ne legyenek kisebbek, mint 10°®
Az egzakt értékeket folytonos vonallal, mig a korlatokat
pont-vonallal (A 0e(5)), szakasz-pont vonallal (A j4(s))
és szakasz-pont-pont vonallal (7\x,so(3)) abrazoltuk.

Az &brakon lathaté, hogy altaldban a Ay ,.e(S)
korlatot hasznalé kézelitések a legpontatlanabbak,
mig a masik két becslés pontossaga elfogadhatébb. A
gorbék kozotti vizszintes és fliggbleges tavolsagok no-
vekv@ Y (szigorod6 QoS elbiras) esetén altaldban né-
nek. A Ay ,(s) és Ay ¢o(s) korlatokon alapulé becslések
kilénbsége esetenként elenyész@, szamitasigénylk
azonban nagyban eltér: a sztochasztikus sorbarende-
zésen alapul6 formula joval kdnnyebben alkalmazhaté.
A 7\x,hoe(3)'T hasznalé ekvivalens kapacitds becslés
hasznalata csak abban az esetben javasolhato, ha a

A (s)+y —1+log M + 2L Jog—2 szamitasi sebesség donté fontossagu.
Gk e ¢ X TR oy A savszélességigény-becslé eljarasok teljesitékeé-
anr 30 — Ly pességét is megvizsgaltuk. A numerikus analizist a k-
. vetkez6 modszerrel végeztik. El6szor egy adott C ér-
1. tablazat Az alkalmazott forgalmi 6sszeadllitasok

n, m, [kbit/s] p; [kbit/s] n, m, [kbit/s] p, [kbit/s] P/M

K1 100 51 64 10 200 500 2,24

K2 100 51 64 1000 4,8 5,8 1,34
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Ujszer( eréforrasigény-becslé médszerek...

ték mellett kiszamoltuk az egzakt linkszaturacios valé-
szinliséget és a csomagvesztési aranyt. Ezutan a
P,,=€¢7" és PLR=e7’ képletekb6l meghataroztuk a
megfeleld yértékeket, amelyeket végiil az el6z8ekben
bemutatott Ay noe(S), Axin(s) és Axo(s) korlatokkal
egyltt a (13), (14) képletekbe helyettesitettlink. Az igy
kapott ekvivalens kapacitas kdzelitések és annak eg-
zakt értéke (C) kdzotti relaciot vizsgaltuk.

A 6. és 7. abran a (C,.,—C)/C relativ hibat abra-
zoltuk a K1 és K2 forgalmi terhelés esetén. Folytonos
vonallal a Ay ,.4(s), pontvonallal a Ay ;(s), szakasz-
pontvonallal pedig Ay ¢.(s) LMGF korlat felnasznalasa-
val kapott ekvivalens kapacitas becslés relativ hibait
abrazoltuk. Vegylk észre, hogy a7\X,,,oe(s) alapu becs-
Iés sllyosan alulbecsli, mig a kettes szamu forgalom-
készlet esetén a 7\x,so(3) alapu becslés részben alul-
becsli az egzakt ekvivalens kapacitas értéket.

A 8. és 9. dbrén a (C%7, 4., —C)/C relativ hibat abra-
zoltuk a két forgalomkészlet esetén. Folytonos vonallal
a Ay noe(s) korlat, pontvonallal a Ay ;,(s) korlat, szakasz-
pontvonallal pedig a 7\x,so(3) korlat behelyettesitésével
szamolt ekvivalens kapacitas becslések relativ hibait
abrazoltuk.

A 7\thoe(s) korlatot hasznalé savszélességigény-
becslé mddszerek pontossaga a legrosszabb (gyakran
megengedhetetlentl pontatlanok) majdnem minden
esetben, mig altalaban a sztochasztikus sorbarende-
zésen alapulé modszer relativ hibaja a legkisebb. Meg-
figyelhetd, hogy a relativ hibak kézotti kilénbségek ki-
sebb abszolut értékl egzakt savszélességigény (tehat

kisebb y érték) esetén nagyobbak. Az is lathatd, hogy,
a vizsgalt formulak nagy valdsziniiséggel felsé becslést
adnak az egzakt savszélességigényre, ha azokba a
A in(s) korlatot vagy a A ¢o(s) korlatot helyettesitjik. A
kdzelitések relativ hibainak abszolut értéke y néveke-
désével (azaz a QoS elbiras szigorodasaval) csokken.

Osszefoglalas

A cikkben Ujszer( savszélességigény-becslé eljaraso-
kat mutattunk be, amelyekkel a linkszaturacios val6szi-
nliségre vagy a csomagvesztési aranyra vonatkozé ga-
rancia vallalasa mellett a minimalisan szlkséges atvite-
li kapacitas szamolhatd. A bemutatott mddszerek nagy
elénye, hogy miikédésiikhéz csak a forgalmi folyamok
szamat, adasi sebességeik fels6 korlatjat valamint az
aggregalt folyam atlagos adasi sebességét kell ismer-
nank.

Az ismertetett ekvivalens kapacitas formulak kisza-
molasahoz sziikség van a vizsgalt folyam statisztikai
jellemzdinek pontos ismeretére, azonban erre vonatko-
z6an a rendelkezésre all6 harom paraméter alapjan
csak becslés adhat6. A cikk harmadik szakaszaban
ezért bemutattunk két ismert és egy Ujdonsagnak sza-
mit6 momentumgenerald fliggvény felsé korlat becslé
modszert. Habar ezen formulak paraméterigénye azo-
nos, az 6tédik szakaszban targyalt numerikus példa-
kon keresztiil megmutattuk, hogy alkalmazhatésaguk
es pontossaguk eltér.
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Numerikus vizsgalatainkat a savszélességigény-
becsl6 eljarasokra is elvégeztiik. Az eredmények alap-
jan megallapitottuk, hogy az esetek t6bbségében az
Ujonnan bemutatott, sztochasztikus sorbarendezésen
alapul6 momentumgeneral6 fliggvény korlattal alkal-
mazott ekvivalens kapacitas becslések adjak a legpon-
tosabb eredményt.

Abban az esetben viszont, ha a szamitasigény és a
dontési sebesség fontosabb a savszélesség minél ha-
tékonyabb kihasznalasanal, egyszerlisége miatt to-
vabbra is a jol ismert Hoeffding-féle (8) felsé korlat al-
kalmazasat javasoljuk.
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Forgalommenedzsment
tobbszoros kapcsolatu tartomanyoknal
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Kulesszavak: utvalasztas, forgalommenedzsment, terhelésmegosztas

Az utébbi id6ben egyre tébben kutatjak az IP halézatok hatékony forgalommenedzsmentjének mddjait. A korabbi kutatasok jo
része csak egyetlen autoném halézat belsé forgalmanak optimalizaldsra iranyult, és csak néhanyan vizsgaltak a tartomanyok
k6zotti forgalommenedzsment kérdéseit. Ennek az oka az, hogy mig egy 6nallé tartomanyon beliil teljes informacié és teljes
hataskér all a forgalommenedzsment rendelkezésére, addig a tartomany hatdrain kivil igen korlatozottak mind az informacio-
gyljtési, mind az utvonalakat befolyasold lehetéségek. Cikkiinkben felvazoljuk a tartomanyok kézétti forgalommenedzsment
nehézségeit, és bemutatjuk a BGP altal nyujtott lehetéségeket. Ezen feliil adunk egy mdédszert, mellyel a mar kifinomult tarto-
mdnyon beliili forgalommenedzsment médszerek kiterjesztésével a szomszédos halézatok kéz6tti forgalmat szabalyozhatjuk.

Bevezeto

Az utébbi idében egyre tobben kutatjak az IP haléza-
tok hatékony forgalommenedzsmentjének (Traffic Engi-
neering, TE) modjait. A forgalommenedzsment célja ta-
gabb értelemben a felhasznaloi folyamok min6ségi igé-
nyeinek tamogatasa Ugy, hogy kézben hatékony, gaz-
dasagos és megbizhaté médon aknazzuk ki a halézat
lehetéségeit. Szlkebb értelemben a forgalomme-
nedzsment sokszor csak a hatékony és megbizhaté
halézatkihasznaltsagra utal.

A korabbi TE kutatasok jo része csak egyetlen au-
tondm haldézat belsd forgalmanak optimalizalasra ira-
nyult [1-7]. Ennek eredményeképpen mara szamos jol
hasznalhaté javaslat sziiletett tartomanyokon beliili (in-
tra-domain) TE megvalésitasara, jollehet gyakorlati al-
kalmazasuk még nem széleskérl. Ezek a modszerek
tébbnyire megprébaljak csékkenteni a torlédas kialaku-
lasanak valészinliségét. Az utvalasztokat statikus vagy
dinamikus médon képessé teszik a tipikusan hasznalt
legrévidebb utak mellett mas, alternativ utak hasznala-
tara is. Ezt agy érik el, hogy mintegy ,elkenik” a forgal-
mat a haldézatban, igy a terhelést megosztjak tébb Gt-
vonal kézétt (load balancing, load sharing).

Csak néhanyan vizsgaltak a tartomanyok kdzétti (in-
ter-domain) forgalommenedzsment kérdéseit. Ennek
az oka az, hogy mig egy 6nallé tartomanyon bellil tel-
jes informacié és teljes hataskér all a forgalomme-
nedzsment rendelkezésére, addig a tartomany hatar-
ain kivil igen korlatozottak mind az informacidgydijtési,
mind az Utvonalakat befolyasol6 lehetéségek. Ez nem
is csoda, hiszen az Internet hierarchikus szervezésd,
azaz jél elkulénithetd az autondm hal6zati tartomanyo-
kon beldli Gtvalasztastdl a tartomanyok koz6tt Gtvalasz-
tas. A hierarchikus szervez6dést egyrészt a jobb ska-
lazhatésag indokolja, hiszen igy egy Utvalaszténak
nem kell ismernie a vilag minden egyes csomopontja-
hoz vezet6 utat, elég ha csak az adott hal6zat felé ve-
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zetd utat ismeri. Hal6zatbol marpedig sokkal kevesebb
van, mint csomopontbol. A kétszint(i szervez6dés ma-
sik fontos indokat (zleti és politikai okok adjak, mint
példaul a versenyhelyzetbdl adédé informacio és topo-
I6gia elrejtés igénye, vagy, hogy az egyes operatorok
maguk akarjak meghatarozni, hogy mely célcimek felé
vallalnak csomagtovabbitast, mely szomszédokon ke-
resztll, vagy épp mely szomszédoktdl hol fogadnak el
csomagokat.

Ezeket az Uzleti/politikai igényeket tokéletesen ki-
elégiti a mindmaig egyetlen gyakorlatban alkalmazott
tartomanyok kézti itvonalvalaszt6 protokoll — a Border
Gateway Protocol (BGP) [16]. Ennek a kifejlesztésekor
még fel sem meriiltek a forgalommenedzsment igényei,
ehelyett technikailag a stabilitds, robosztussag és a
skalazhatosag voltak a f6bb szempontok.

Mara azonban nyilvanvaléva valt, hogy egy 6nallé
halézat midkddésének jelentds kdltségét jelenti a tarto-
manybdl kimend forgalom [8]. Ezért a hal6zatkézi for-
galommenedzsment jol szolgalhatja az egyes tartoma-
nyok UzemeltetSit, hogy optimalizaljak kimend forgal-
mukat, és igy csdkkentsék koltségeiket.

Tovabbi fontos kérdés az egyes tartomanyok dssze-
kapcsolasa (melyik tartomanyt melyikkel kdssiik 6ssze,
hanyszor, mely csomépontokon keresztiil), amelyek he-
lyes megvalasztasa jelent6sen csékkentheti és gyorsit-
hatja a tartomanyok k&z6tti forgalmat. Persze nem csu-
pan a gazdasagossag az a kérdés, amelyre a tartoma-
nyok kdzotti forgalommenedzsment valaszt adhat, ha-
nem az egyre fontosabb szolgaltatas minéségi (QoS)
elvarasok is [9]. Ahogy egy tartomanyon belil, ugy tar-
tomanyok kozétt is sziikseg van a megfelel§ késlelte-
tés elbirasok és adatsebesség igények teljesitésére.
Ebben segithet a megfeleld Gtvonalak megtaldlasa és
lefoglalasa, melynek eredménye a min6ségi szolgalta-
tas.

A cikkben felvazoljuk a tartomanyok kézétti forga-
lommenedzsment nehézségeit, és bemutatjuk a BGP
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altal nyGjtott lehet6ségeket. Ezen felll adunk egy mod-
szert, mellyel a mar kifinomult tartomanyon bellli forga-
lommenedzsment mddszerek kiterjesztésével a szom-
szédos halézatok kdz6tti forgalmat szabalyozhatjuk.
Miel6tt raternénk a BGP és TE kérdéseire, bemutat-
juk a tartomanyok 6sszekapcsolasanak szempontjait.

Tartomanyok csoportositasa

Az Interneten, mint IP hal6zatok halézatan, alapjaban
véve két tartomany tipust klilénithetlink el, a vég- és a
tranzithalézatokat (stub/transit domain).

Beszélhetiink tehat:

» Egyszerli véghaldzatrdl, mely csak egy 6sszekot-
tetéssel kapcsolodik a ,kiilvilaghoz”, és atmené forgal-
mat nem szallit. Tipikusan ilyen egy kisebb szervezet
lzemi- illetve maganhalézata, példaul egy cég telephe-
lyen létesitett haldzat, egy irodai halézat stb;

» T6bbszérds kapcsolatu véghaldzatrdl, mely tébb
Osszekottetéssel is rendelkezik az Internet felé, de at-
mend forgalmat nem bonyolit. Ez is tipikusan Gzemi- il-
letve magan halézat, de olyan, melynél az elérhetéség
és a rendelkezésre allas kulcsfontossagu, ezért tdbb
kapcsolatot tart fent a kiilvilaggal;

« Tranzit haldzatrdl, amely egy olyan szolgaltatéi tar-
tomany, ami atmend forgalmat szallit. Ezek a hal6zatok
azok, melyek 6sszekétik a kisebb maganhalézatokat
és tulajdonképpen az Internet magjat képezik.

Egy masik felosztas a tartomanyok gazdasagi kap-
csolatrendszere alapjan lehetséges. Kétféle kapcsolat-
tipust kloénitlnk el. A szolgaltaté-tgyfél viszonyt, ahol
az lgyfél fizet a szolgaltatonak, és cserébe a szolgal-
tatd biztositja a kilvilaghoz valé kapcsolatot, szerzé-
désben rogzitett feltételekkel. Az el§z8 felosztasban is-
mertetett véghaldzat—tranzit hal6zathoz kapcsolat egy
példa szolgaltaté—ligyfél kapcsolatra. A kézvetlen (peer-
ing) kapcsolat esetén két tartomany egyenranguként
kapcsolodik 6ssze, megosztva ennek koéltségét. Az
egymas kozotti forgalmat ezen az uUn. elsé valasztasu
utvonalon keresztil bonyolitjak, megkeriilve a maga-
sabb halézati szinteket, igy koltséget takaritanak meg.

A tartomanyokat ezen kivll még hierarchikus elhe-
lyezkedésiik alapjan is csoportosithatjuk:

» Tier-1: globalis méret( hal6zatok,

melyek az Internet gerincét alkotjak,

* Tier-2: nemzeti méret(i hal6zatok és

» Tier-3: regiondlis haldzatok,

a helyi hozzaférést biztositjak, tipikusan
ezekhez kapcsoldédnak a magan halézatok

A kiilénb6z6 szintekbe sorolt tartomanyok mind ka-
pacitdsban mind szamossagban jelent6s eltérést mu-
tatnak. Mig Tier-1-es haldézat csupan néhany van, ad-
dig a Tier-3 és ez alatti halézatok rendkivil nagy sza-
mosaguak. Ha még arra is gondolunk, hogy a tartoma-
nyok mindegyikében ott kell legyen az 6sszes masik
tartomany elérhetéségi informacidja, akkor nem megle-
pd, hogy a skalazhatésag egy igen fontos szempont a
tartomanyok kézoétti informacié cserében.
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Tartomanyok kozti atvalasztas BGP-vel

Mint korabban emlitettiik, az Interneten élesen elkilé-
nil a tartomanyon bellli és a tartomanyok kézott dtva-
lasztas. Az utdbbi célra a gyakorlatban egyetlen egy
megoldast alkalmaz minden halézati szolgéaltatd, a
BGP-t. Egy tartomany a BGP segitségével tudja kdzdl-
ni a szomszédaival, hogy rajta keresztlil mely cimhal-
mazok, azaz prefixek, érhetéek el. A BGP tavolsagvek-
tor alapu utvonalvalasztast haszndl, ami annyit tesz,
hogy egy cimhalmaz elérhetéségét hirdeté Uzenetben
a szlkséges utvonal az Utba esé tranzit tartomanyok
listdjaként ker(l feltlintetésre. Idaig nem is tiinik bonyo-
lultnak a dolog, azonban a BGP leglényegesebb ré-
sze, amely jelent6s befolyassal van az Utvonalvalasz-
tasra, egy szévevényes szabalyrendszer (policy), és ez
az, ami a BGP rugalmassagat, de sajnos a komplikalt
kezelhet6séget is adja. Ezen szabalyokat minden AS
lokalisan hatarozza meg sajat maga szamara, és ezzel
szabalyozza a sajat tartomanyok kdzoétti atvonal va-
lasztasat, igy gyakorolva — kdzvetett — hatast a tébbi
tartomanyra.

Két szabalyrendszert kildnitink el. Az Ggynevezett
import szabalyok mondjak meg, hogy az egyes kivilrél
erkez6 Utvonalak kézil a tartomany mely dtvonalakat
hasznalja. Az export szabalyok pedig meghatarozzak,
hogy az autoném hal6zat mely utvonalakat hirdeti to-
vabb szomszédai szamara. Ezek a szabalyok lehet6sé-
get adnak arra, hogy meghatarozzuk, hogy milyen at-
vonalhirdetéseket fogadunk el illetve adunk tovabb.
llyen modon egy lGzemelteté megteheti példaul, hogy
hiaba érhet6 el t6le egy versenytarsa, 6 ezt az elérhe-
téséget nem hirdeti mas versenytarsainak, csak sajat
Ugyfeleinek. Hiszen neki nem érdeke a konkurencia
forgalmanak szallitdsa. A szabdalyok az Ulzleti érdekek
mellett azt a célt is szolgaljak, hogy ha egy utvalaszt6
egy célcim-halmaz elérhetéségérdl tébb kiilénb6z6 hir-
detést is kapott, akkor az utvalaszté képes legyen kiva-
lasztani az egyetlen legjobbat.

A BGP azon tulajdonsaga, hogy csak egyetlen utat
jelél ki hasznalatra, illetve tovabbhirdetésre a lehetd
legnagyobb stabilitast szolgalja. Ugyanakkor ezen tu-
lajdonsaganak is készénheti, hogy alig alkalmas a for-
galommenedzsment tamogatasara. Ha egy BGP utva-
laszt6 tébb kilénbdzé hirdetést kap ugyanazon célcim-
halmaz felé, akkor a hirdetésekben megtalalhat6 attri-
butumok segitségével donti el a preferencia sorrendet,
lal foglalkozik.

Itt most csak két f§ attribGtumra térliink ki, melyeket
a késébbiekben hasznalni fogunk. A local prefe-
rence lehet6séget ad a tartomany adminisztratora
szamara, hogy meghatarozza, hogy melyik kimeng t-
vonalvalasztot hasznaljak a belsé forgalomiranyiték a
tartomanyok kozotti forgalom bonyolitasara. Minden
hatarcsomoéponthoz rendelhet6 egy ilyen preferencia,
es a beérkez6 hirdetéseket Ugy sz(rjik meg, hogy azt
az utvonalvalasztot hasznaljuk a lehetségesek koziil,
amelynek a legnagyobb a preferencigja. A multi
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Forgalommenedzsment...

exit discriminator (MED) hasonléan hasznélha-
td, csak itt mi kérhetjiik a szomszéd tartomanyt, hogy
az ebben az attributumban bedllitott értékek alapjan
valassza ki melyik bemeneti csomdpontunkon &t tovab-
bitsa felénk a forgalmat. Ehhez persze sziikséges,
hogy tébb kapcsolatunk legyen a szomszédunkkal, hi-
szen kllénben nincs értelme a MED hasznalatanak.
Masrészt meg kell egyezni a szomszéd halézat opera-
toraval, hogy valéban vegye figyelembe az altalunk
kért preferencidkat. A BGP TE lehetdségei irant érdek-
I6d6 olvas6 figyelmét felhivjuk a kovetkezd kitling
Osszefoglalast add cikkekre: [13,14,15,17].

Mint lattuk, a szabalyok meghatarozasaban nagy
szerepe van az Uzleti szempontoknak. Ez az ,0zleti
szemlélet” tovabb szlkiti a TE lehet6ségeket, hiszen
jol tlikrozi, hogy itt nem lehet az egyes tartomanyokat
vagy linkeket egyenranglnak tekinteni, mint azt lehe-
tett a tartomanyon beliili TE esetében. igy az sem cso-
da, hogy igen sz(ikdsek az informaci6 szerzési lehetd-
ségek is, mivel egyik szolgaltaté sem akarja felfedni sa-
hogy a kihasznaltsag informaciéit. llyen megszoritasok
mellet a legésszerlibb TE lépés az lehet, ha kis lépést
teszlink, és nem az egész Internet forgalmat akarjuk
egyszerre kezelni.

A legjobb kiindulas a tartomanyunkbdl kimend for-
galom megfelel6 menedzselése. Ezzel lehetéséglink
van a kimeng forgalmunk és a tartomanyon belili for-
galommenedzsment dsszehangolasara. Az iizemeltet6
sajat hataskoérében tudja optimalizalni — akar koltsé-
gesség szempontjabol is — a tartomany kimend forgal-
mat figyelembe véve a kimend linkek telitettségét, és a
tartomany bels6 terhelés kihasznaltsag eloszlasat. A ki-
mend forgalom menedzseléséhez minden sziikséges
informacié rendelkezésre all, hiszen a tartomanyunk ki-
mend linkjeinek telitettségét az izemelteté maga mér-
heti hasonléan a belsd linkek kihasznaltsag mérésé-
hez, igy a hal6zati adminisztrator képes a tartomanyon
belll mikddd terhelés megoszté megoldasanak kiter-
jesztésére egy lépéssel a haldzat hatarain tul.

A tovabblépés el6tt, bemutatunk néhany terhelés-
megoszté mddszert.

Forgalomelosztas tartomanyon beliil

A halézaton belili Gtvalaszté protokollok (OSPF vagy
IS-IS) a legrévidebb utakat keresik meg a célcsomé-
pontig, és ezek kozll is csak egyet hasznalnak. Az
utak hosszat a felhasznalt élek kéltségeinek 6sszege
adja. A terhelésmegosztas érdekében az irodalomban
javasolt eljarasok megprébalnak tébb Gtvonalat is ki-
hasznalni a forgalom terelésekor. Statikus megoldasrol
akkor beszélink, ha a terhelésmegosztas nem veszi fi-
gyelembe a halézat valtozé allapotat és a kihasznalt-
sagi viszonyokat. A dinamikus megoldasok figyelik a
halézat allapotat, és a torlédott utakrél elterelik a forga-
lom egy részét a tobb szabad eréforrassal rendelkez6
Utvonalak felé.

LIX. EVFOLYAM 2004/9

A legtébb Gtvalasztéban megtalalhaté ECMP (Equal
Cost Multi-Path) [11] egy egyszerd, statikus terhelés el-
osztd megoldas, mely tovabbra is csak legrévidebb
utakkal dolgozik, azonban ha tébb egyforma legkisebb
kéltsegl Ut is létezik egy forras/cél csomépont par ko-
z6tt, akkor ezekre egyenl aranyban tereli a forgalmat.
Annak érdekében, hogy az egy folyamhoz tartozé cso-
magok azonos Utvonalon haladjanak, az dtvalasztok
az egy folyamra nézve kdz6s csomagmez6kbdl (for-
ras/cél IP cim, forras/cél port, protokollazonosit6) hash
eljarassal egy adott intervallumba es6 véletlenszer(
szamot képeznek. Az intervallum egyforma méretd ré-
szintervallumokbdl all, melyek mindegyikét az Utvalasz-
t6 egy-egy alternativ kimeneti kapcsolathoz rendeli. At-
tél figgéen dél el egy adott csomaghoz hasznalt kime-
neti kapcsolat, hogy a hash érték mely részintervallum-
ba esik.

Egy dinamikus megoldas az OMP (Optimised Multi-
Path)[10]. Egy forras/cél csomopont par kdzétt tébb al-
ternativ utvonalat képes felhasznalni, mint az ECMP,
mert egy Utvalaszté minden olyan szomszédot alterna-
tivanak tekint, amely kdzelebb van a célponthoz, mint
sajat maga. Ezaltal ugyan nem feltétlentl a legrévi-
debb utakat hasznalja, mégis elker(li, hogy kér alakul-
jon ki az Gtvonalban, hisz egy csomag nem juthat vis-
sza egy korabban mar érintett Gtvalasztéhoz. Az alter-
nativ utak kdzotti terhelésmegosztas hasonldéan megy,
mint az ECMP-nél, hash eljaras és részintervallumok
segitségével. Az OMP azonban a részintervallumokat
nem egyforma hosszulra valasztja, hanem a hozzaren-
delt utvonalak kihasznaltsaghoz igazitja: minél telitet-
tebb egy 0t, annal kisebb részintervallum tartozik hoz-
za. Miikodéséhez sziikséges a haldézatban a kihasz-
naltsagi informaciék periodikus terjesztése. Az OMP
egyik problémaja, hogy ha valtozik a halézat allapota,
megvaltoznak a részintervallumok hosszai, igy lehet,
hogy egy hosszabb ideig bent 1év8 folyam, melynek
hash értéke valtozatlan, egyszer egyik utvonalhoz tar-
tozik, masszor egy masik intervallumba esik. Ez azt je-
lenti, hogy egy folyam Utvonala valtozhat, azaz a cso-
magok érkezési sorrendje kilénbdzhet az indulasitol,
es az atviteli késleltetés is ingadozhat. Ezek csékken-
tik a TCP teljesitményét is, egyuttal a valés idej(i forgal-
mak min8ségét is rontjak.

Az altalunk javasolt Core State Limited Load Sha-
ring (CSLLS) [12] eljaras csékkenti az utvonalak meg-
valtézasanak a valdszinliségét azaltal, hogy fix ideig
garantdlja az utvonal valasztasi déntések stabilitasat.
Ezt ugy éri el, hogy a kihaszndltsagi viszonyokhoz va-
16 alkalmazkodaskor csak az Ujonnan induldé folyamok
Utvonalat befolyasolja, a korabban beengedett folya-
mokét nem. Legegyszer(ibb esetben az Uj hivasokra
vonatkoz6 részintervallumok sulyai aranyosak a hozza-
juk tartoz6 Utvonalak szabad kapacitasaival.

Szimulacids vizsgalatainknal a CSLLS tartomanyon
belili forgalomelosztdé megoldast terjesztettlik ki halo-
zatkdzi mdkodésre.
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Domain A

1. abra Tartomanyok és kapcsolatuk

Prefix Kimenet Utvonal
B RA1-REA1 A-E-B
B RA2-RF1 A-F-B
C RA1-RE1 A-E-C
D RA2-RF1 A-F-D
E RA1-RE1 A-E
F RA2-RF1 A-F
G RA1-REA1 A-E-B-G
G RA2-RF1 A-F-B-G
H RA2-RF1 A-F-D-H
| RA2-RF1 A-F-

1. tablazat Az ,A” tartomany ismeretei

A tartomanyon beliili
forgalom-menedzsment kiterjesztése

A halbzatkdzi Gtvalasztas megértéséhez tekintsik az
alabbi példat (1. dbra) az ,A” tbbbsz6rés kapcsolatd
véghaldzat szemszdgebdl. A BGP protokoll segitségé-
vel az ,A” tartomany tudja, hogy elérheti a ,B"-t6l ,I™-ig
terjed6 valamennyi cimhalmazt (prefixeket). Ismeri azt
is, hogy mely kimeneti éleken (RA1-RE1 vagy RA2-
RF1) kell kiildenie a csomagokat az egyes cimek felé,
s6t az Utba es6 autondm hal6ézatok azonositéit is isme-
ri. Az ,A” tartomany hal6zatkézi Gtvonalainak ismereteit
az 1. tabldazat mutatja. Vegylk figyelembe, hogy a
BGP mikddésébdl addéddan egy tranzit halézat egy
prefixr6l tdbb Gtvonalon is kaphat hirdetést, azonban 6
maga ebbdl csak az egyiket hirdetheti tovabb. Jelen
példaban az ,E” tartomany megkaphatja a ,G” cimhal-
maz Utvonalat az ,C” halézaton keresztill és a ,B” halo-
zaton keresztill is, azonban az ,A”-nak ebbdl csak az
egyiket adhatja tovabb. Amint azt a tablazat mutatja,
ebben a példaban az ,E” tranzit halézat a ,G” prefix fe-
|é csak a ,B” halézaton keresztlilvezetd utvonalat hir-
dette tovabb ,A”-nak (a hirdetések hatterét a ,Tartoma-
nyok kézti dtvalasztas BGP-vel” fejezetben targyaltuk).

Amint az a tablazatbol lathaté, az ,A” tartomany a
,B” és a ,G” cimhalmazok felé is rendelkezik alternativ
utvonal ismeretekkel a BGP hasznalataval is, de ezt a
mai Utvalasztok nem képesek tudatosan kihasznalni. A
BGP protokoll lehetéséget ad arra, hogy az énallé tar-
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toméany sulyozza kimeneteit a local preference met-
rika segitségével. Lényegében ennek segitségével dén-
ti el a tartomany, hogy mely Gtvonalat hasznalja illetve
hirdesse tovabb, ha t6ébb is van. Egy egyszer(i utva-
lasztasi megoldas, ha a tartomanyon belili Utvalasztok,
ha egy célcimhez tébb kimenet tartozik, akkor azt va-
lasztjék, amely a local preference metrika szerint a
preferaltabb.

Jelenleg azonban egy tartomanyon belll az Gtva-
lasztas nem az el6z6 médon, hanem tipikusan a talalo-
an forrd krumpli Gtvalasztasnak” (hot potato routing)
nevezett mdédon torténik. Ennek célja, hogy a csoma-
goktdl a lehetd legrévidebb Gton szabaduljon meg a
hal6zat (mint egy forr6é krumplitdl), azaz a hal6zaton be-
[Uli utvalasztéd a legkdzelebbi alkalmas kimeneti csomo-
pont felé tovabbitja a csomagot. Amint lathatd, ez a
modszer ugyan tébb kimenetet haszndl, azaz megoszt-
ja koztik a terhelést, de ez nem tudatos, nehezen be-
folyasolhaté és nem veszi figyelembe a kimeneti kap-
csolatok telitettségét.

A javaslatunk szerint az ,A” tartomany a halézaton
belll miikédé dinamikus terhelésmegosztd architektu-
rajat egyszerlien, de tudatosan kiterjesztheti halézat-
kozi térbe is.

Ehhez el6szér vazoljuk grafikusan a tablazat elsé
két oszlopanak informaciéit (2. abra), azaz hogy mely
kimeneti kapcsolatokon mely célcim halmazok érhet6k
el. Ha ezeket a célcim halmazokat mint virtualis Gtva-
lasztokat tekintjlk, akkor az igy kapott virtualis haléza-
ton mar hasznalhatjuk a tartomanyon belll korabban
hasznalt terhelésmegosztd6 megoldasunkat, mellyel
példaul nagyobb atbocsatdoképességet nyerhetiink a
“B” vagy “G” célcimek felé.

Az elérhetd prefixek ilyetén leképzésével és fel-
hasznalasaval tehat a mar meglévé IP halézatokban is
képesek vagyunk terhelésmegosztast megvaldsitani.
Az elérhet8 nyereségrél a korabbi Gtvalaszté eljarasok-
hoz képest a kdvetkez8 fejezetben irunk.

2. dbra
Tartomanyok leképzése az ,A” tartomany szempontjabdl

Virtual

Node G Virtual

Node D

Virtual
Node H

Virtual
Node C

Virtual
Node F

Virtual
Node E

Domain A
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Virtual Router 0

3. abra A vizsgalt tartomany leképzett képe

Vegyiik persze figyelembe, hogy az autoném haléza-
ton kivlli ismereteink szlikdsek. A kdzvetlen a halézat-
bél kimend kapcsolatok telitettségén kivil példaul biz-
tos, hogy semmilyen informéacidéval nem rendelkezlink
a virtudlis Utvalasztok felé mend kapcsolatok kihasz-
naltsagardl, vagy aktualis szabad kapacitasardl. Eb-
ben a cikkben azonban csak az a célunk, hogy a tar-
tomanyunkbdl kimend forgalmat optimalizaljuk.

Numerikus eredmények

A kovetkez6kben néhany szemléletes eredményt mu-
tatunk be. A 3. abra mutatja az altalunk vizsgalt tébb-
sz0rés kapcsolatu végtartomany altal a kilvilagrol le-
képzett virtualis képet. Az egyszerliség kedvéért bar-
mely cimtartomany elérhet§ mindkét hatarol6 csomo-
ponton keresztill, igy a halézatunkon kivili teljes vilag
egy virtudlis csomopontnak tekinthetd.

A vizsgéalatokat a Network Simulator csomagszint(
halézati szimulacids szoftverrel végeztik. Hogy jol meg-
figyelhet6ek legyenek az algoritmusok sajatossagai, lé-
pésenként ndvekvd forgalmat generaltunk. Ezt ugy ér-

4. abra Egyszeri BGP megoldas
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5. abra BGP megoldas IGP metrika alapjan
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6. abra Egy lehetséges sulyfliiggvény
a local_preference figyelembevételéhez

tik el, hogy el8szér csak a 4-es csomdpontrél érkezett
kimend forgalom, majd az 5-6s csomépont is bekap-
csolédott az adatkiildésbe, és végil a 4-es, 5-6s és 6-
os csomépont mind generalt forgalmat.

Nézzink meg két alap BGP esetet. Elészor is, ha
az egyik link local preference attribdtuma na-
gyobbra van dllitva, ezzel példaul tikrozve, hogy ez az
elsédleges utvonal és a masik csak egy tartalék kap-
csolat. Ekkor minden kimen6 forgalom ezt a linket fog-
ja igénybe venni, és annak ellenére, hogy ezen torlo-
das alakul ki, a masik link kihasznalatlan marad. Ezt
mutatja a 4. dbra.

Természetesen, ha nem csak védelmi Gtvonalként
kivanjuk hasznalni a masik linket, akkor lehetdségiink
van ezt a BGP-vel is megvaldsitani. Erre egy moédszer,
ha a bels6 Utvonalvalaszt6 protokoll (Interior Gateway
Protocol — IGP) altal latott legrévidebb utvonalat hasz-
naljuk a kimend forgalom miel6bbi kijuttatdsara a hal6-
zatunkbdl. Ez esetben azonban az elérhet6 terhelés
kiegyenlités a topoldgiai sajatossagoktdl fligg. Ezt jol
mutatja a 5. dbra, ahol latszik, hogy amint a forgalom
érkezése topoldgiai szempontbdl elénytelen, akkor a
terhelés kiegyenlités régton felborul.

Kinalkozik azonban egy j6 alternativa, hogy egye-
sitsik a terhelés kiegyenlités és a gazdasagossagi
szempontok elényeit. Lazithatjuk a local_preference
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7. abra Terhelés kiegyenlités
a local_preference attributum alapjan

attribatum kotéttségeit, ha egy sulyfliggvényt alkalma-
zunk, amely egy bizonyos terheltségig hatarozottan
preferdlja az els6dleges linket, de annak tulzott telit6-
dése esetén a védelmi utat is elkezdi terhelni, hogy el-
kerilje a linkek telitédéseét. Egy lehetséges fliggvényt
mutat a 6. abra. Az ennek segitségével kapott link ter-
heléseke a 7. dbra mutatja.

Egy masik lehetdség a MED attribltum alkalmazasa-
val tesz lehet6vé terhelés kiegyenlitést. Ennek segitsé-
gével a szomszédos tartomany belsé terhelésének
jobb eloszlasara nyilik lehetéség, azaltal, hogy az alta-
la kivant aranyban osztjuk meg a bemend forgalmat,
mely a mi kimen6 forgalmunk. Egy egyszer(i médszer
lehet, hogy az egyes tartomanyok kdzétti linkekre ter-
jesztett MED értékeket sulynak tekintve, a sulyok vala-
milyen fliggvényeként terheljlik meg az egyes linkeket.
Egy egyszerd fliggvény alkalmazasanak eredménye a
8. abra, ahol az 1-0 linket nagyobb silydnak allitot-
tunk be a MED segitségével.

Osszegzés

A tartomanyok kézétti TE egy igen fontos kérdés lehet
a halozatok kdézoétti forgalmak optimalizalasaban. Saj-
nos az igen er8s gazdasagi érdekeltségek illetve érde-
kellentétek jelentésen megnehezitik, s6t akar lehetet-
lenné is teszik, egy globalis méretekben gondolkodd
TE megoldas alkalmazasat.

Egy frappans megoldas lehet az egyes tartoma-
nyok Uzemeltetdi szamara, hogy a korlatozott lehet6-
ségeket szamukra a lehet6 leghatékonyabb médon ki-
hasznaljak. Mi ehhez adtunk egy javaslatot cikklink-
ben. Nevezetesen, a tartomanyon belil alkalmazhat6
— esetleg mar alkalmazott — TE megoldast ésszehan-
goljuk a tartomany kimeng forgalmanak hatékony ira-
nyitasaval. igy a tartomany belsd terheltség elosztasat
— mely teljes hataskériinkben van — dgy iranyithatjuk,
hogy az a tartomany szamara legkdliségesebb adat-
aramlast — a tartomany kimend forgalmat — optimalizal-
ja.
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8. abra
Terhelés kiegyenlités a MED attributum segitségével
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rldirel

A Sun Misrosystems, mint a nyilt forraskdédot tamogaté kézdsség tagja, a Linux World konferencia és
Expo-n elhatarozta, hogy az AMD Opteron(tm) processzorokra éplil6é rendszerek tovabbfejlesztett csa-
ladjaval biztositja a 64 bites vallalati rendszerek, a nagytdmegu szerverek és munkaallomasok alkal-
mazasat. igy a Sun Java Desktop Systems egyértelmi elényei vilagszerte tovabb novelik a LINUX nép-
szer(iségét. A cég a konferencia keretében bepillantast engedett a Solaris 10 OS egyik uj, Project Ja-

térténd futtatasat Solaris OS alatt.

Az Oracle Application Server 10g egy olyan integralt, szabvanyokon alapul6 szoftverplatform, amely
az adott vallalat méretétdl fliggetlenill lehetévé teszi a valtozé Uzleti kdvetelményekhez térténé haté-
kony alkalmazkodast. Az Oracle Application Server 10g egy csomagba integralja a J2EE és a szami-
téhalézatok tamogatasat, a beépitett nagyvallalati portalszoftvert, a gyorsitdarazast, az operativ tzle-
szolgaltatasokat. Az Oracle Application Server Portal 10g nemrégiben elnyerte a Network Computing
rangos szerkeszt8i dijat (Editor’s Choice). A \Well-Connected” dijat, amelyet a vallalati kérnyezetben
megfigyelt teljesitmény és a kiildnb6z6 teszteredmények alapjan itélnek oda, és az adott év kiemelke-
dé technologiai termékei és szolgaltatasai kapjak. A nyerteseket a Network Computing magazin ,Real-
World” laboratériumaban tesztelt és értékelt termékek kozll szakértd szerkeszt6k valasztjak ki. A
Network Computing az egyes portaltermékeket altalanos felépitésik, megvaldsitasuk, biztonsagi jel-
lemzGik, aruk és bévithetdségik alapjan értékelte ki, és figyelembe vette, hogy a termékek szabvany
alapu alkalmazasokkal és szolgaltatdsokkal integralhatdk-e.

A rEVOLUTION augusztusban adta el tizezredik Iroda Sorozat szoftverét. Az unios csatlakozas 6ta
érezhetéen megndtt a kisvallalkoz6i szoftverek iranti kereslet. Ez egyrészt az Eurépai Unids csatlako-
zast kdvetd Uj térvényi elSirasokkal indokolhaté — amelyek tébbek kdzétt az egyéni vallalkozokat, illet-
ve a devizaszamlat kiallitdo cégeket érintik leginkabb —, masrészt az elvart, uniékonform cégmegjele-
néssel, valamint a piaci verseny ersdédése miatt szlikséges, naprakész nyilvantartasok vezetésével.
Az eurdpai uniés csatlakozas ugyanis a szamlakiallitas médjaban is szamos valtozast ir el6. A csatla-
kozast kovetéen kotelezévé valt szamos Uj adat feltlintetése (példaul kézdsségi addszam feltiinteté-
se kOzdsségi termékértékesités és szolgaltatasnyujtas esetén), atalakult az el6legszamla, mas adatok
szerepeltetése pedig (példaul véllalkozéi igazolvany szadmanak feltintetése) a megvaltozott addbefi-
zetési kotelezettségek miatt a vallalkozasok egy részénél ajanlott, hiszen elmulasztasa plusz adéel6-
leg-, illetve afabefizetést von maga utan. A kisvallalkozéi szamlazé szoftverek piacanak egyik szereplé-
je, arEVOLUTION Software a nyari honapokban is eladast-névekedést jelzett e szoftverek értékesité-
se terén.

LIX. EVFOLYAM 2004/9

25



Skalazhato utvalasztas
mobil kornyezetben
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Reviewed

Kulcsszavak: hierarchikus iranyitas, tobhszolgaltatos kapcsolat, halozati struktirak, proaktiv tervezés

A jové hdlézatait az eszk6z6k szamdnak robbanasszerl névekedése, és ezeknek jelentés mobilitasa jellemzi majd. Mivel a
jelenlegi IP alapti megoldasok elérelathatéan nem fognak megfelelni az uj halézati strukturaknak, olyan alternativ cimzési és
Utvdlasztasi megoldasok valnak sziikségessé, melyek képesek lesznek ezen nagyméretl és mobilitasu dinamikus rendsze-
rek hatékony kezelésére. E cikk atfogo képet szeretne nydljtani azokrél a mar létezé algoritmusokrdl, javaslatokrél, melyek
hasznos kiindulépontot jelenthetnek egy hasonlé kévetelményrendszerre épiilé jé6vébeli halézati architektira kiépitéséhez.*

1. Bevezetés

A napjainkban elterjed6ben 1évé elképzelés a jov6 ha-
I6zatairdl, hogy annak minden és mindenki kdzétt egy
helyt6l és id6t6l fliggetlen tavkozlési csatornat kell
fenntartania. Erzékelhetd, hogy egy ilyen jellegi elkép-
zelés megvaldsulasahoz szamos kiilénbdz6 eszkdz és
technolégia 0Osszehangolt egylttmikédésére van
sziikség. A halézati trendek alapjan az egyik legszem-
bet(inébb valtozas, mely a jévébeli haldzati architektu-
rat jellemzi majd, az a résztvevd fix és mobil eszkdzok
aranyanak eltolédasa.

Ma mar léteznek technologiak, melyek képesek a
szamitdégépes haldzatok periféridgjaban megjelené mo-
bilitast megfelel6en kezelni, azonban az imént emlitett
aranyok radikalis valtozasahoz mar nem képesek kielé-
gité és hatékony mobilitasi és cimzési tamogatast nyuj-
tani.

Masfeldl, ha a mobilitas nem csak a perifériara lesz
jellemz@, az utvalasztasi mechanizmusok Ujragondola-
sa valik sziikségessé. Gondoljunk csak a vezetékes
halézatokban hasznalt IGP (Interior Gateway Protocol)
eés EGP (Exterior Gateway Protocol) protokollokra, me-
lyek a kulénbdz8 dsszekottetés-meghibasodasokra is
nagyon lassan reagalnak, hosszu konvergenciaidével.
Egy dinamikus hal6zatban, melyben a mobil csomé-
pontok mas és mas, esetleg szintén mobil csoméponto-
kon keresztil érik el a halézatot, nehezen elképzelhe-
t6 eme utvalasztd protokollok helyes miikddése.

A masik alapvet6 tulajdonsag, mely meghatarozza
majd a j6vé haldzatait a kommunikalni kivané csomo-
pontok szamanak névekedése. Els6sorban itt nem a
hagyomanyos fix telepitésli szamitdgépekre gondo-
lunk, hanem mobiltelefonokra, laptopokra, PDA-kra,
személyazonositd kartyakra, szenzorokra stb. Ez a val-
tozas leginkabb a skalazhatdésag szempontjabdl kérdé-
jelezi meg a jelenlegi tavkézlési megoldasokat.

Ezen tendenciadk alapjan tehat olyan 0j, skalazhaté
Utvalasztasi és cimzési mechanizmusok kidolgozasa
valik szlikségessé, melyek képesek lesznek folyamatos
és konzisztens kapcsolattartast biztositani kilonféle
technolégiakat hasznalé eszkdzokbdl allé haldzat
szamara. Cikklinkben szeretnénk eme teriileteket meg-
célzd, a hagyomanyos IP-alapu cimzési és Utvalaszta-
si architektdra alternativajat kinalé algoritmusokrdl egy
tdmor dsszefoglaldt adni.

2. Egysiku (flat) atvalaszto eljarasok

A Kkilénb6z6 ad-hoc utvalasztasi protokollok tébb
szempontbdl is érdekes kiinduldpontot nydjtanak. Bar
altalaban kisméretl hal6zatokra voltak tervezve, a ska-
lazhatésag viszonylagos hianyanak ellenére hatéko-
nyak a dinamikus felépitésU, nagy mobilitdssal rendel-
kez6 halozatok kezelésénél. Egysiki algoritmusok
esetén minden Utvalasztd ismeri az 6sszes lehetséges
célcsomopontot. Ez nagy halézatoknal természetesen
nagy utvalaszté tablakat eredményez. Az egysiku elja-
rasok alapvet6en két csoportba sorolhatdak: proaktiv
es reaktiv (kérés alapdt) algoritmusok. A proaktiv algo-
ritmusok folyamatosan gydijtik a halézati topolégiara és
az Utvalasztasra vonatkozé informacidkat, ezaltal téb-
bletforgalmat generalnak a halézaton, mig a kérés ala-
pu eljarasok csak akkor keresnek utat, ha a halozati
forgalom azt indokolja.

A legegyszer(ibb proaktiv eljaras a Fisheye State
Routing (FSR) [1], amely dsszekdttetés-allapot (Link
State, LS) algoritmust hasznal. Az LS algoritmusokban
az Utvalasztok topoldgia-informacidkat terjesztenek, és
minden eszkdz ismeri a haldzat teljes topoldgiajat. Az
FSR utvalasztok a kdzeli szomszédokrol pontosabb, a
tavolabbiakrél kevésbé pontos informacidkat ismernek.
Az Optimized Link State Routing (OLSR) [2] megoldas

*A szerkeszté megjegyzése:

A Nemzetkézi Tdvkozlési Unié (ITU) is keresi az egységes, minden szolgéltatdst eléré cimzést, melyet ENUM bet(iszéval jellemez.
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ezzel szemben csbkkenti a szort (broadcast) lizenetek
szamat, kézvetit6 pontokat kijelélve a halézatban. Min-
den Utvalaszté ezeknek kildi el LS frissit6 (zeneteit,
és utana ezek a csomoépontok cserélgetik egymas ko-
z06tt az informaciokat. Ez a megoldas csak strd haloza-
tokon hatékony, egyébként hagyomanyos L S-ként md-
kodik.

A Topology Dissemination Based on Reverse Path
Forwarding (TBRPF) [3] egy feszit6 fat készit a topol6-
giabol, és a frissit6 Uzenetek elarasztas helyett ezen a
fan, az lzenet forrasaval ellentétes iranyba terjednek.
Az lzenetek vonatkozhatnak teljes vagy részleges to-
poldgia informaciokra. A részleges esetben a csomo-
pontok a forras fa egy részébe csak a valtozasokat kiil-
dik tovabb. Ez a megoldas is leginkabb s(r( topoldgia
esetén hatékony.

Ezzel szemben a kérés alapu (reaktiv) Gtvalaszté el-
jarasok csak akkor keresnek utvonalat, ha van atvien-
dé adat. Az Ad-Hoc On Demand Distance Vector Rou-
ting (AODV) [4] algoritmusban példaul a célcsomopont
felfedezése a halozat elarasztdsaval térténik. Amint
megvan a cél, a visszairanyd, illetve a tovabbi forgalom
mar egyértelm(, mivel a kéztes csomdpontok megta-
nuljak a tovabbkuldési iranyokat. Az AODV-hez hason-
16 tavolsag alapu (Distance Vector, DV) eljarasok nem
ismerik a halozati topologiat; az utvalasztok az egyes
csomopontokhoz tartoz6 tavolsagaikat és a kdvetkez6
csomépont cimét hirdetik.

A kérés alapu megoldas egy masik vallfaja forras at-
valasztast alkalmaz [5], melyben a kiild6é a csomag fej-
lécébe teszi a kdztes csomopontok cimeit. Ez a megol-
das okozza a legkisebb tobbletforgalmat és a kildg
tébb Gtvonalat is hasznalhat. Egy halézati hiba esetén
azonban egy Uj Utvonal valasztasa késleltetést okoz-
hat. A kérés alapu algoritmusok nagyméret(i hal6zatok-
ban is hasznalhaték, bar nagyobb tébbletforgalmat ter-
melnek, de igazi hatranyuk, hogy a mobilitast csak kés-
leltetve képesek kezelni a folyamatos Utvonalkeresés
miatt.

3. Hierarchikus utvalasztas

Hierarchikus szervezési struktirakat mar a tavbeszéld
halézatok épitésénél is alkalmaztak [6], az Ugyneve-
zett multipolaris rendszerek formajaban. A multipolaris
rendszerek tébb csillaghalézatbdl allnak, melyek csuc-
spontjai szévevényes halozatot alkotnak. Mindemellett,
a tavbeszél6 haldzatok forgalomiranyitasi technikait, a
topoldgian kivil, a hasznalt harantnyaldbok tipusa is
meghatarozza. A multipolaris és csillag alaphalézatot
harant két6élek egészithetik ki, melyek lerévidithetik az
Osszekottetések hosszat. Egy harantnyalab lehet tul-
csordulasos, azaz a nyalab csatornainak foglaltsaga
esetén a hivasokat megkiséreljlik mas nyalabon felépi-
teni, avagy lehet veszteséges, azaz a nyalab foglaltsa-
ga esetén a forgalom elvész.

A fentiek alapjan a szévevényes halézatokban tu-
lajdonképpen nincs szlikség forgalomiranyitasra (hisz
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minden csucspont k6z6tt kdzvetlen kot6él 1étezik), mig
a veszteséges harantnyalabok esetén direkt-utas
rendszert, a tulcsorduldsos harantnyalab esetén pedig
alternativ (t6bb utas) forgalomiranyitasi rendszert lehet
alkalmazni. Az alternativ forgalomiranyitasi technikdk a
szllkséges csatornaszam kiszamitasahoz figyelembe
veszik a haldzati forgalom atlag és szdrasértékeit, a fel-
kinalt forgalom méretét, az érkezési intenzitast, vala-
mint a szabad alternativ utak altal felajanlott kapacitast
is [7].

A telefonhalézatok épitésében hasznalt hierarchikus
szervezeési megoldasokat fellelhetjlik napjaink csomag-
kapcsolt utvalasztasi struktiraiban is. Egy tobbszaz
csomépontbdl allé haldzat esetén az egysikd megolda-
sok mar nem jelentenek skalazhat6 alternativat. Célsze-
r(i tehat egy ilyen halézatot hierarchikusan felépiteni, a
csomoépontokat csoportokba sorolni, és a csomdpon-
tokhoz kiilonb6z4 funkcikat rendelni. igy elég, ha a
csomépontoknak csak a halézat egy részérdl van infor-
maciojuk. Minden csoportnak van egy vezet8je, mely a
tébbi csoporttal tartja a kapcsolatot atjarékon (tébb cso-
porthoz csatlakoz6 csomopontok) keresztiil.

A legegyszeribb ilyen eljaras, a Clusterhead-Gate-
way Switch Routing (CGSR) [8], mely DV algoritmust
hasznal. Minden csomoépont tarol egy Utvalasztasi ta-
blat (csoportonként egy bejegyzés) és egy csoport ta-
blat (ki melyik csoporthoz tartozik). Ha valaki lizenetet
akar kildeni, a csoport tdblaban megnézi, hogy melyik
csoporthoz tartozik a célcsomépont, majd az dtvalasz-
tasi tabla alapjan tovabbkildi a csomagot. Hierarchical
State Routing (HSR) [9] esetén a csoportvezetbket is
csoportokba szervezik, tébbszint( hierarchiat kialakitva
(1. abra).

1. abra Hierarchical State Routing

Level 3

C3-1

1
1
1

Level 2

o Clusterhead g Gateway

PY Internal

node node node

<X,Y,Z> Hierarchial ID
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A csoportvezetét minden hierarchia szinten t6bb le-
hetséges szempont szerint (pl. QoS paraméterek) jel6-
lik ki. Minden csomépontnak van egy cime, ez alapjan
térténik az dtvalasztas. A cim a csomdpont egyedi azo-
nositéjabdl, valamint az egyes hierarchia szinten levé
csoportvezeték azonositéibol képezik.

Csoporton beliil és azon kivil lehet kiilénb&z8 Gtva-
lasztasi algoritmusokat is hasznalni, mint teszi azt a Zo-
ne Routing Protocol (ZRP) [10]. Ez a hibrid eljaras z6-
nan (csoporton) belll proaktiv (Intrazone Routing), mig
zonan kivil kérés alapu (Interzone Routing) utvélasz-
tast hasznal.

4. Foldrajzi informacidokon alapulé
utvalasztasi eljarasok

nyiti a csomag célcsomoépont felé valo iranyitasat. Eh-
hez természetesen szlikséges, hogy az egyes csomo-
pontok képesek legyenek helyzetlik meghatarozasara.
Geographical Addressing and Routing (GeoCast) [11]
esetén a forras el6szér egy helyi kézponti csomoépont-
hoz (GeoNode) tovabbitja a csomagot. Ha a cél nincs
annak kdrnyezetében, akkor a csomag egy magasabb
hierarchia szintli csoméponthoz (GeoRouter) kerdil,
mely a tébbi GeoNode kérnyezetében préobalja megke-
resni a célcsomépontot. A GeoRouterek hierarchikus
szervezése dltal az Utvalasztasi tablak mérete alapo-
san lecsokken.

A csomoépont utolsé ismert koordinatai alapjan egy
részleges elarasztast alkalmaz a kérés alapu Location-
Aided Routing (LAR) [12] eljaras. A cél pozicidja és
mozgasa, valamint forras helyzete meghataroz egy te-
riiletet, amelyen bellil a csomoépontok elarasztassal to-
vabbitjak a csomagot (2. dbra). Egy masik megoldas
az, hogy egy csomépont akkor arasztja tovabb a cso-
magot, ha énmaga kézelebb van a célhoz, mint ahon-
nan azt kapta.

Egy proaktiv megoldas a Distance Routing Effect
Algorithm for Mobility (DREAM) [13], melyben a csomé-
pontok a linkek helyzetét tartjak nyilvan. A tébbletforga-

2. abra Location-Aided Routing

lom azaltal cs6kken, hogy a periodikus frissitési izene-
tekben a csomopont a helyzetét két szempont szerint
terjeszti: minél tavolabbi egy csomépont, annal ritkabb
a frissités, valamint a gyorsan mozg6é csomoépontok
gyakrabban kildenek frissitéseket. A csomagok részle-
ges arasztasa miatt a tdébbszérés kézbesités redun-
danciat okoz, igy a rendszer a mobilitasra kevésbé ér-
zékeny.

Mig a DREAM és LAR algoritmusok helymeghataro-
zasra elarasztast haszndalnak, addig a Greedy Perime-
ter Stateless Routing (GPSR) [14] eljaras forras utva-
lasztast alkalmaz. A csomépont szomszédainak pozi-
ciéi periodikusan terjesztédnek minden csomépontban,
igy a tovabbitds mindig a célhoz fdldrajzilag legkdze-
lebbi csomopont felé térténik, melyet a szomszédossa-
gi grafbol szamolunk ki. Mivel a szomszédossagi Utva-
lasztasi tablak kicsik, ezért skalazhatésagi problémak itt
nincsenek.

A Terminode [15] eljaras proaktiv DV-t hasznal helyi
Utvalasztasra. Az Gtvalasztd tablakban a helyi csomé-
pontok azonositdi és pozicidjuk van tarolva. Egy tavo-
li cél felé a halézatban talalhaté fix pontok mentén to-
vabbitja a csomagokat. Amennyiben fix ponton alapu-
16 utat nem talal a forras, akkor a csomag a célhoz él-
drajzilag legkdzelebbi csomépont felé tovabbitodik.
Ezen fix pontok, Utvonalak mentén térténd tovabbitas
egy jol skalazhaté megoldast biztosit, mivel a forras és
a cél kozti haldzat nagysagatol szinte fliggetlen.

5. Elosztott hash tabla alapa
megoldasok

Az elosztott hash tabla (Distributed Hash Table, DHT)
alapu modszerek leginkabb az Uj generacios peer-to-
peer rendszerekben terjedtek el, de alkalmazhatésaguk
nem korlatozott. A DHT megoldasok hasznos kiinduld-
pontnak bizonyultak jénéhany nagyméret(i rendszer ki-
fejlesztése soran. Szamos kutatasi eredmény ajanlja
hasznalatukat, mint egy lehetséges réteget, amelyre
akar tébb milli6 csomdpontbdl allé haldzati megoldaso-
kat épithetlink, legyen az egy elosztott fajlrendszer, al-
kalmazas szinti multicast megoldas, eseménykdzl6
vagy chat szolgaltatas stb.

Az alabbiakban be-

(XsYg+R) (Xg+R,Yq+R)

Expected

S(XsYs) @I (X4R,Ys)

LAR: scheme 1

mutatunk néhany olyan
ismertebb cimzési és at-
valaszté megoldast, mely

LAR: scheme 2
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elosztott hash tabla hasz-
nalatara épil. Ha egy el-
osztott fajlrendszer ese-
tét elemezzik, a cél az,
hogy megtaléljuk az utat
ahhoz a resztvevéhoz,
amely a keresett fajlt ta-
rolja. A fajlokhoz kulcsok
vannak rendelve, melye-
ket példaul a fajl nevén
végrehajtott hash fligg-
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3. abra Content Addressable Network

vénnyel allitunk el8. A halézat minden csomépontja fe-
lel6s a kulcsok egy bizonyos tartomanyanak tarolasa-
ert. Ezen rendszerek alapvetd m(ivelete a kulcs lekép-
zés (lookup(key)), amely megadja azon csomoépont
azonositéjat (példaul IP cimét), amely tarolja a kulcs al-
tal meghatarozott objektumot. A csomoépontok egy ha-
|6zati fed6réteget (overlay) alkotnak, melyben a szom-
szédossagi viszonyok kilénbdznek a fizikai rétegbeli
szomszédossagtol.

A DHT alapu rendszerek magja a cimzési struktara-
juk és az ehhez tartozé Utvalasztd algoritmus. A tarta-
lom szerint cimezhet6 haldézat (Content Addressable
Network, CAN) [16] egy d dimenziés Descartes-féle ko-
ordinata rendszert hasznal a cimtér abrazolasara, mely
koordinata rendszer minden idépillanatban dinamiku-
san felosztott a hal6zat 6sszes csomdpontja kdzt. Min-
den csoméponthoz egy-egy tartomany tartozik (3. dbra).

Ebben a virtudlis koordinata rendszerben van tarol-
va minden (K, V) kulcs-érték paros, az aldbbi médon: a
K kulcsot leképezve egy egyenletes hash fliggvénnyel,
megkapunk egy P pontot a koordinata rendszerben. A
kulcs-érték parost az a csomépont fogja tarolni, mely je-
lenleg felel6és a P pontot magaba foglalé tartomanyeért.

Egy CAN csomopont utvalaszt6 tablaja a virtualis ko-
ordinata rendszerben szomszédos csomépontok IP ci-
mét és a koordinata rendszerbeli cimét tartalmazza. Ut-
valasztas kdzben mindig a cél koordinatahoz legkdze-
lebb fekv tartomany cso-

4. abra Keresés a Chord rendszerben

cimtér egy modulo 2m egyenletes méret(i részre osztott
kor. Egy K kulcs a kérén azon csomoéponthoz van ren-
delve, melynek azonositéja azonos, vagy legels6ként
kéveti a K kulcs azonositojat. Ezt a csomopontot a K
kulcs successor csomdpontjanak nevezik (4. dbra). A
cimtér minden csomopontjaban mindéssze a succes-
sor cimét kell tarolni, igy egy lekérdezés soran a suc-
cessor-okon kérbe haladva, a kért bejarva megtalalhat-
juk a keresett értéket.

A Pastry [18] rendszerben minden csomoéponthoz
egy 128 bites azonosité van rendelve, mely megadja egy
es 2'%-1 kozott). lit is feltételezhetd, hogy a generalt
azonositok egyenletes eloszlasuak. Az Gtvalasztashoz
egy csomopont nyilvantartja a cimtérben szomszédos
csomoépontok cimét, a valds halézati szomszédok cim-
térbeli cimét és egy Utvalaszt6 tablat. Az Gtvalasztas
ezen adatok felhasznalasaval térténik, az el6bbi meg-
oldasoknal dinamikusabban és kéltséghatékonyabban.

A PeerNet [19] hal6zati megoldasban a cimtér egy
binaris fa, ahol minden csomdépont cime egy-egy levél
a faban (5. abra). A csomagtovabbitas soran a kildé
csomépontnak minddssze a célcsomdpont azonosité-
jat kell ismernie, mely egy cim leképzéssel tudhato
meg. A csomopontok Utvalaszté tablaja azon csomo-

5. abra PeerNet hierarchia

moépontjahoz 1éplnk to-

vabb. Level 2

A Chord [17] rendszer Coxxx S e
az érték-azonosito lekép- . ~/ - \ A Level 1
zés soran szintén egy oxx Y xx b
hash fliggvényt hasznal, /\ === o
amelynek kimenete egy R R RSP e

. IR ' 00x " 01x s  10x o 11x S Level O
m bit hosszusagu bitsor- .- g ooz oo P

ozat. A hash fliggvény ki-
menete nagy valdszini-
séggel egyenletes elo-

.
.
’

szlasl, és a hasznalt
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pontok cimét tartalmazza, amelyek az egyes helyiérté-
kek altal azonositott — az érintett csomépont szem-
pontjabdl a fa ellenkez6 oldalan lévé — részfak csucsai.
Mivel a cimleképzés és a cimkiosztas mechanizmusa
ebben az esetben is 0sszefligg, garantalt, hogy bar-
mely a halézatban jelenlévé csomopont elérhetd bar-
mely mas csomopontbdl.

Végll megemlitjik réviden a Tribe [20] protokollt,
mely egy vezetéknélklli énszervez8dd halézatokban
hasznalhaté kozvetett Gtvalasztd stratégianak felel
meg. A Tribe egy egyenrangu elemekbdl allé elosztott
rendszer, ahol a csomdpontok egy globalisan egyedi,
valamint egy elhelyezkedést6! fligg6 ideiglenes azono-
sitoval rendelkeznek. A csomoépontok altal alkotott in-
frastruktdra leirja az adott csomoépont kdrnyezete sze-
rinti relativ elhelyezkedését. Az utvalasztas egyedi mo-
don térténik, a home-agent koncepcidt kévetve, amely
teljesen fliggetlen barmely halézati szintl Gtvalasztd
protokoll altal biztositott globdlis 6sszekottetéstdl. A
tiv elhelyezkedése a haldzatban, igy nincs szlikség
semmilyen fix csomdpontokkal rendelkez§ infrastruktd-
rara, foldrajzi helymeghatarozasra, vagy tavolsagme-
résre.

6. Valoszinliségen alapulé modszerek

Nagyméretld mobil halézatoknal fontos, hogy a rend-
szer hamar észlelje az esetleges topoldgia valtozaso-
kat, és képes legyen dinamikusan adaptalni Gtvalasz-
tasat ezekhez. Léteznek kilénb6dz8, valészinliségen
alapulé Utvalaszté megoldasok, melyek lehetévé teszik
mindezt. A Hangya (Ant) Utvalaszt6 algoritmus [21] ala-
pétletét a természettdl kdlcsdnzi: azt utanozza, ahogy
a hangyakoloniak megtanuljak az élelmiszer-leléhe-
lyekhez vezetd legrévidebb utakat.

Kétfele valtozat létezik. Az egyik a szabalyos han-
gya algoritmus (Regular Ant Algorithm, RAA), amely egy
legrévidebb utat keres, és csak szimmetrikus linkkdltsé-
gl halozatokban hasznalhat6. A masik az egyenletes
hangya algoritmus (Uniform Ant Algorithm, UAA), mely
tébb alternativ utat kezel és aszimmetrikus linkkéltsé-
gek esetén is miikodik.

Minden csomépont (hd) periodikusan general egy
rovid Gzenetet (hangyat), melyet elkild egy véletlen-
szer(ien valasztott masik csomdpontnak (hs). A (hd, hs,
¢) hangyaban c a két csomoépont kdzti Ut kdltsége (kez-
detben ¢ = 0). A hs felé vezet6 uton talalhaté 6sszes
Utvalasztd néveli a ¢ mez§ értékét annak a linknek a
kéltségével, amelyen az (izenetet kapta. A hangyak kis
meéretlek (<10 bajt), és elleniranyban (a céltdl a forra-
sig) térképezik fel a halézatot. Minden r Gtvalaszté min-
den x célcimhez egy (X, (01, ¥1),---s(Pn, ¥5)) bejegyzést
tarol, ahol y; az r utvalaszté egy szomszédja, €s p;an-
nak a valoszinlsége, hogy a célcim felé vezetd at ko-
vetkez@ allomasa y;. Az Gtvalaszté tablak tehat valészi-
nliségi alapon mdkoédnek, és frissitésiik a megerdsité-
ses tanulds mddszerével torténik.

30

RAA esetén a p; értékek kilénbdzbek, de 6sszegiik
1. Az UAA megoldasnal minden p; =1/n, és a hangyak
nem tartalmazzak a célcim (hs) mez6t, igy sziikség van
egy TTL (time-to-live) mezdre, mely garantalja az lize-
netek véges érvényességét. RAA esetén egy id6 utan
beall egy allandosult allapot, amikor a tovabbitasi vals-
szinliségek 0-hoz vagy 1-hez konvergalnak (a kéve-
tendd linkek kapnak 1-hez tartdé valdszinlséget). Az
UAA eljaras viszont alkalmazkodni tud a halézatban
bekdvetkezett valtozasokhoz, igy a két mddszert ve-
gyitve egy flexibilis és ugyanakkor hatékony Utvalasz-
tasi algoritmust kapunk.

Valészinliségen alapul6 utvalasztast akkor is lehet
alkalmazni, ha nem csak egy adott célallomas, hanem
a halézat egy tartomanyaban 1év6 6sszes allomas felé
szeretnénk tovabbitani egy adott csomagot. A hagyo-
manyos elarasztas alapu megoldasok hatranya a ge-
nerélt forgalom mérete, hiszen a legtdbb eljarasban
egy allomas tébbszér is megkapja ugyanazt a csoma-
got mas és mas szomszedjatdl. Ezzel szemben a plety-
ka alapu utvalasztas (Gossip Based Routing) [22] valo-
szinliségen alapuld elarasztast hasznal, ezzel csok-
kentve a routing forgalmat.

Az alapdétlet egyszeri: egy csomopont bizonyos va-
I6szinliséggel szor tovabb egy kapott lizenetet. Négy
pletyka algoritmus ismeretes, ezek egymas tovabbfej-
lesztett valtozatai. A GOSSIP,(p) az alapalgoritmus,
mely p valészinlséggel elarasztast alkalmaz, (1-p)-vel
pedig eldobja a csomagot. Ezzel szemben a GOS-
SIP,(p,k) a forrastdél szamitott k linken keresztil GOS-
SIP;(1)-ként viselkedik, megel6zve az (izenet korai ki-
halasat. Kihalas akkor térténhet, ha egy csomépont-
nak nagyon kevés szomszédja van. Ezért hasznos a
GOSSIP,(p4,k,po,n) véaltozat: ha egy csomopont fok-
szama kisebb mint n, akkor a p, (>p;) valészinlség lép
érvénybe. A GOSSIP;(p,k,m) szerint, ha egy csomé-
pont eredetileg nem szort tovabb egy kapott lizenetet,
de adott id6n bellil nem kapta meg ugyanazt az lze-
netet legaldbb m masik csomdponttdl, akkor azonnal
tovabb szérja azt. A negyedik megoldas z6nak beveze-
tésével ér el tovabbi javulast.

7. Osszefoglalas

Ez a cikk révid attekintést nyujt a ma létez6, alternativ
cimzési és Utvalasztasi javaslatokrél. Az itt bemutatott
eljarasok 6nmagukban nem képesek megoldani napja-
ink utvalasztasi kérdéseit, azonban olyan 6tleteket tar-
talmaznak, melyek felhasznalhaték egy Uj architektdra
kidolgozasahoz. A hierarchikus megoldasok a csomo-
pontok struktiraba rendezésével, a féldrajzi adatokra
epuld protokollok a szamitégépek tényleges tartdézko-
dasi helyének figyelembevételével, az elosztott hash
tablas algoritmusok Uj cimzési és tovabbitasi &tleteik-
kel, mig a val6szin(iségi alapokon nyugvé mechaniz-
musok hasznos redundancia-képz8 tulajdonsagaikkal
jarulhatnak hozza egy valéban skalazhaté és hatekony
Utvalasztasi megoldas megsziletéséhez.
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a forgalomeloszlas valtozasainak
figyelembevételével
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Kulcsszavak: idéfiiggd forgalom, forgalom-atterhelés, kihasznaltsagnivelés, itvonalvalasztas

Jelen tanulmany egy uj algoritmust javasol tavkdzlési hdlézatok kéltséghatékony tervezésére. Az alkalmazott halézati modell
kétféle halézati elemet hasznadl: utvonalvalasztokat és atviteli utakat. A gyakorlatban ezek kapacitasai diszkrét értékek, ezért
az egyes halézati eszk6z6khéz lépcsés kéltségfiggvények rendelhetbk. A forgalom periodikus (napi, heti) valtozasai is figye-
lembe vehetbk a hdlézattervezés soran, ami olcsébb kéltségl halézatot eredményezhet.

irasunkban egy Uj algoritmust javaslunk, amely egy-
szerre oldja meg a halézattervezés és az Utvonalva-
lasztds problémajat. A bemutatott médszer kiindulas-
ként egy hatékony, globalis Utvonal-optimalizalason
alapulé heurisztikus algoritmust alkalmaz, azonban ki-
terjeszti azt tdbb forgalmi idészak kezelésére. Az (j al-
goritmus teljesitményét szimulaciéval vizsgaljuk két re-
ferenciaalgoritmus segitségével, valds és véletlensze-
ren generalt problémapéldanyokon.

1. Bevezetés

Napjainkban a savszélesség iranti igény rohamosan
ndvekszik, mivel egyrészrél Uj, nagy savszélesség-ige-
ny( alkalmazasok jelennek meg, masrészrél a felhasz-
nalok szama is gyorsan emelkedik. Emellett megfigyel-
het6 az Ujabb és Ujabb technoldgiak elterjedése is. A
fentiek miatt gyakran felmer(lé probléma a kommunika-
cids halézatok tervezése és méretezése. Mivel a gerin-
chal6zatok kiépitése jelent6s kéltségl beruhazas, in-
dokolt egy olyan algoritmus megtervezése, amely ezt a
feladatot ugy oldja meg, hogy a keletkez6 halézat kolt-
sége minél kisebb legyen. Ennek a célnak az elérésé-

b6z6 id8szakokra eshet, igy alacsonyabb eszkdzkapa-
citasok is elegendéek lehetnek a halézatban a legfor-
galmasabb id6szakra tervezéshez képest.

Az 1. dbran lathaté a folytonos forgalmi figgvény
statikus és diszkrét modellezése. A statikus modellezés
soran az Utvonalvalaszt6-parok kézétt a nap folyaman
fellép6 maximalis kapacitasigényre tervezlink haléza-
tot, mig diszkrét modellezés esetén a napot tébb —
akar kiilénb6z6 hosszusagu — idészakra osztjuk, és az
egyes id6szakokra kllén-kilén adjuk meg a forgalmi
igényeket.

Jelen tanulméanyban ez utébbi megkdzelitést alkal-
mazzuk a napi forgalomeloszlas-valtozasok modellezé-
sére. Ehhez sziikséges, hogy a forgalmi igényekhez
rendelt Utvonalrendszer a nap folyaman dinamikusan
atkonfiguralhat6 legyen. Ezt a lehet8séget t6bb tech-
nolégia, igy példaul az egyre jobban terjed6 MPLS
(Multi-Protocol Label Switching, tébbprotokollos cimke-
kapcsolas) biztositja. A napi forgalomvaltozasok altal
indokolt Gjrakonfiguralasok témajaval az ITU-T E.360.6
[1] ajanlasa is foglalkozik, és a kapacitasmenedzsment
fogalma ala sorolja.

1. abra A folytonos forgalmi fiiggvény
statikus és diszkrét modellezése

hez fontos a hal6zat jé ki-

haszndltsaganak biztosita- | B [biv/sec]

sa, amihez célszeri figye-
lembe venni a forgalomelo-
szlas napi valtozasait. A jé
kihasznaltsag a szolgalta-
tok szamara fontos szem-
pont, mivel igy nagyobb
profitra tehetnek szert. A
napi forgalomeloszlas-val-
tozasokat figyelembe vevd
megkdzelités el6nye, hogy
a halézattervezés soran ki- ~
hasznalhaté, hogy az
egyes Utvonalvalaszto-pa- | |

----- Statikus
- == Diszkrét

—— Folytonos

(I N Y N NN IR B ¢ [h]

rok kdzoétti maximalis kapa- 0 2 4 6

8 10 12 14 16 18 20 22 24

citasigény fellépése kilon-
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Az ajanlas tobb modszert is javasol a periodikus for-
galomeloszlas-valtozasokat figyelembe vevd halozat-
tervezésre. A DEFO (Discrete Event Flow Optimization)
modellek a forgalmi igényeket diszkrét hivasi esemé-
nyekké alakitjak, a TLFO (Traffic Load Flow Optimiza-
tion) modellek az igények leirasadhoz a linearis progra-
mozas eszkoOztarat veszik igénybe, mig a VTFO (Virtu-
al Trunking Flow Optimization) modellek az igényeket
el6re definialt kapacitasegységekké konvertaljak. Mind-
harom médszer iterativ mddon oldja meg a problémat:
egy inicializalasi fazist kévetben felvaltva ismétlédik az
Utvonaltervezés és a kapacitastervezés.

Aramkérkapcsolt halézatokra Medhi [2] és Ouveysi
[3] ad a napi forgalomeloszlas-valtozasokat kihasznald
halézattervezési mddszert. Medhi [2]-ben bemutatott
modszere az egyszeres meghibasodasok ellen is ve-
delmet nyujt. Kétszintli modellt alkalmaz, melynek [ény-
ege, hogy egytt kezeli a rendezbket (cross connect)
és fizikai &sszekottetéseket tartalmazd fizikai halézat,
valamint a kapcsolokbdl és logikai 6sszekottetésekbdl
allé logikai hal6zatot. A tervezés célja adott szolgalta-
tasmindség biztositasa a logikai halézatban hibamen-
tes miikddés, valamint egy fizikai 6sszekdttetés meghi-
basodasa esetén. A probléma megoldasahoz heurisz-
tikus algoritmusokat javasol, melyek a probléma hibaal-

Ouveysi [3]-ban javasolt algoritmusa teljesen dssze-
kotott (full mesh) aramkérkapcsolt halézatokra hasonld
otleten alapul. Modelljeben minden kapcsolopar kdzot-
ti forgalom vagy a koézvetlen 6sszekéttetésen, vagy
egy harmadik kapcsolé kézbeiktatasaval zajlik. Megad-
ja a probléma egy linearis programozasi megfogalma-
zasat, és egy forgalmi id6szakok szerinti dekompozi-
cién alapuld heurisztikus algoritmust javasol.

ATM (Asynchronous Transfer Mode) hal6zatokra
Bauschert [4], valamint Medhi [5] [6] [7] ad mddszere-
ket. Bauschert [4]-ben javasolt algoritmusanak célja
adott szolgaltatasmindség garantalasa és a virtualis Gt-
vonalak (virtual path, VP) rendszerének optimalis kiala-
kitasa azzal a feltételezéssel, hogy egy virtualis aramkaér
(virtual circuit, VC) t6bb virtualis dtvonalat is igénybe ve-
het. Modszere a feladatot harom részproblémara — vir-
tudlis aramkoroék dtvonalter-

I6n-kilén virtudlis Utvonalat rendelnek. Medhi megmu-
tatja, hogy az egyes virtualis Utvonalakon belll statiszti-
kus, a virtualis Utvonalak kdzétt pedig determinisztikus
nyalabolast hasznalva a probléma két részfeladatra
bomlik: egy savszélesség-becslési és egy kombinalt Gt-
vonal- és kapacitastervezési problémara. A feladat meg-
oldasara tébb algoritmust is javasol: egy genetikus algo-
ritmust, egy Lagrange-relaxacion alapuldé moédszert és
az eléz6 kettd dtvozetét.

Medhi és Lu [7]-ben javasolt mddszere a [2]-ben
bemutatotthoz hasonlé modellt alkalmaz ATM hal6zato-
kra azzal a kulénbséggel, hogy mind a virtudlis utvona-
lak, mind a virtualis 6sszekottetések esetén dinamiku-
san valtoz6 utvonalakat tételeznek fel. Mddszerlk a
probléma kevert egész érték( linearis programozasi
megfogalmazasan alapul, melyet a két haldzati szint
szerinti dekompozicidval oldanak meg.

Lathato tehat, hogy a periodikus forgalomeloszlas-
valtozasok figyelembevételével t6rténd haldzattervezés
problémajaval tébben foglalkoztak az irodalomban.
Azonban a fent bemutatott médszerek kdzés jellemzé-
je, hogy koltségfliggvény-modelljik nem kézeliti megfe-
lel6en a valésagot. A gyakorlatban az eszkézék modu-
laris felépitésdek, fix — altalaban szabvanyos — kapaci-
tast egysegekbdl allnak, ezért kéltségfliggvénylk lep-
csls, és csOkkend hatarkdltséget mutatnak (2. dbra).
Emellett a [2,5,6,7] cikkekben javasolt médszerek fon-
tos tulajdonsaga, hogy elére szamitott Gtvonalak kdzil
valasztanak az Utvonal-optimalizalas soran, amely jelen-
tésen korlatozza az algoritmus lehet8ségeit. A fentiek
indokoljak egy hatékony, a forgalomeloszlas periodikus
valtozasait is figyelembe vevd, 1épcsés koltsegfliggveny
modellt alkalmazé halézattervezd algoritmus kifejleszté-
sét. A probléma NP-nehéz, vagyis — a tudomany mai al-
lasa szerint — nem adhat6 ra olyan algoritmus, amely
polinom idében garantalja az optimalis megoldas meg-
talalasat. Ezért indokolt a heurisztikus megkézelités al-
kalmazasa. Az altalunk javasolt algoritmus a [8]-ban be-
mutatott heurisztikus algoritmusbdl indul ki, és azt ter-
jeszti ki tébb forgalmi id6szak kezelésének képességére.

2. abra Példa lépcsbs kéltségfiiggveényre

vezeése, virtualis Utvonalak
méretezése és virtudlis Gt-
vonalak tervezése — bont-
ja, melyeket iterativan old
meg, két részfeladatot min-
dig allandénak tekintve. A
forgalomeloszlas periodi-
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3. abra Csucs helyettesitése virtualis éllel

2. A tervezési probléma

Az aldbbiakban bemutatjuk a tervezési probléma for-
malizalasahoz alkalmazott haldzati, forgalmi és kéltség-
modellt. A hal6zatot egy iranyitott graf segitségével re-
prezentaljuk, a csucsok az Utvonalvalasztokat, az élek
a fizikai 6sszekottetéseket jelképezik. A cslcsokon és
eleken kapacitaskorlatokat definialunk az egyes eszko-
z6knek megfeleléen. Mivel a grafalgoritmusok altala-
ban élek kapacitaskorlatjat tudjak kénnyen kezelni, a
csucsokat virtualis élekkel helyettesitjik. Ezek szerint
egy n csucs helyét két Gj csomoépontot veszi at: az ere-
deti cstcsba bejové forgalom az nbe csomépontba ér-
kezik, a kimend forgalom pedig az nki csomépontbdl in-
dul. Az Utvonalvalaszté kapacitaskorlatjat az (npg, ny)
virtudlis élen vesszlk figyelembe (3. dbra).

Az (tvonalvalaszt6-parok kozoétti forgalmat diszkrét
modon modellezziik: a nap régzitett szamu idészakra
oszlik, és minden egyes id6szakra kilén-kilén adottak
a forgalmi igények. Az id6szakok hossza eltér§ is lehet,
ezért minden id6szakhoz egy sulyt is rendellink. Az al-
kalmazott forgalmi modell az Ggynevezett pipe-modell:
az egyes forgalmi igényeket a forras és nyeld dtvonal-
valasztd, valamint az igényelt savszélesség definidlja.
Bar a tovabbiakban egyetlen oszthatatlan forgalmi
igényt feltételeziink minden utvonalvalaszté-par kdzétt,
a modell képes egy Utvonalvalaszté-par kozott tdbb
igényt is kezelni. gy lehet6ség van tobb forgalmi osz-
taly alkalmazasara is; elkilénithet6 példaul a hang- és
az adatforgalom.

A kllénb6z6 id6szakokban fellépd forgalmi igények
elvezetése soran az igényekhez egy-egy kapacitasfog-
lalt dtvonalat rendellink, ami azt jelenti, hogy az elve-
zetéshez elegendd kapacitast kell lefoglalni az igény-
hez rendelt utvonalon elhelyezked6 Utvonalvalasztok-
ban és fizikai 6sszekottetéseken. Természetesen egy
adott halozati eszkdzdn tértént kapacitasfoglalasok
0sszege nem haladhatja meg az adott eszkdz teljes
kapacitasat.

Az egyes haldzati eszkdz6k ar/kapacitas viszonya-
inak modellezésére jelen tanulmanyban lépcsds kolt-
ségfliggvényeket alkalmazunk, amelyek minden halé-
zati eszkdzre (Utvonalvalasztok, illetve fizikai 6sszekdt-

tetések) egyediek lehetnek. Ez lehet6vé teszi specialis
kéltségmodosité faktorok, példaul mar kiépitett, ingyen
rendelkezésre allé haldzati eszkdzok figyelembe véte-
lét is.

A fentiek tlkrében a tervezési feladat a kdvetkez6
maddon definialhatd. Az algoritmus bemenetei:

— az Utvonalvalaszték elhelyezkedése,

— az Utvonalvalaszték kdzotti lehetséges
fizikai 6sszekottetések,

— az egyes haldzati eszkdzok
(Utvonalvalasztok, illetve fizikai 6sszekottetések)
egyedi kéltségfliggvényei,

— az idészakokhoz rendelt sulyok,

— minden egyes id8szakra
a forgalmi igények halmaza.

A tervezeési feladat egy megoldasa, vagyis az algo-

ritmus kimenete az aldbbiakat tartalmazza:

— a halézati topoldgiat
(a lehetséges fizikai 0sszekottetések kdzil nem
feltétlenil szerepel az 6sszes a megoldasban),

— az egyes halozati eszkéz6k kapacitasat,

— minden egyes id6szakra a forgalmi igényekhez
rendelt Gtvonalakat.

3. A javasolt halozattervezo algoritmus

Az aldbbiakban el6szér vazoljuk a javasolt algoritmus
felépitését, majd részletesen is bemutatjuk az egyes
fazisok mikodését. Az algoritmus a Multi-Hour Core
Network Designer (CNDMH) nevet kapta.

3.1. Az algoritmus felépitése

A forgalomeloszlas napi valtozasait figyelembe vevé
halézattervezési probléma megoldasara kifejlesztett al-
goritmus a [8]-ban ismertetett heurisztikus algoritmus-
bél (a tovabbiakban ezt értjlik eredeti algoritmus alatt)
indul ki, amely hatékony megoldast nyujt az egy id6-
szakkal, vagyis egy igényhalmazzal dolgoz6 hal6zat-
tervezési feladatra. Az U] algoritmus harom fazisbdl all
(4. abra), melyek az eredeti algoritmus fazisainak kiter-
jesztései tdbb forgalmi idészak kezelésére:

4. abra Az algoritmus folyamatabraja

Kezdeti Tterativ Utblagos
kapacitas- > atvonal- —ps kapacités- STOP
START becslés optimalizAlas finomitas
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Tavkozlési halozatok tervezése...

» Kezdeti kapacitasbecslés (KKB): feladata az
Osszes id6szak forgalmi igényeinek fliggvényében
megbecsini a szlkséges eszkdzkapacitasokat,
hogy megfelel§ kiindulasi alapot biztositson a ké-
vetkez6 fazis szamara. Az eredmenydil kapott halé-
zatban tipikusan nem vezethet§ el az ésszes for-
galmi igény, vagyis ez a fazis altaldban még nem ad
megoldast a problémara.

Iterativ utvonal-optimalizalas (IUQO): célja a forgalmi
igények elvezetése egy globalis Gtvonal-optimaliza-
16 algoritmus segitségével oly médon, hogy a fazis
végére minden idészakban az 6sszes forgalmi igény
kielégithetévé valjon, ugyanakkor a halézat 6ssz-
kéltsége minél kisebb legyen. Ez a fazis mar teljes
megoldast ad az adott problémara, de az eredmény
kéltsége a harmadik fazisban még finomithaté.
Utdlagos kapacitas-finomitas (UKF): megkisérli a
halézat 6sszkdltségének mérséklését azaltal, hogy
megprébalja csokkenteni azon haldzati eszkdzok
méretét, melyekrdl viszonylag kicsi savszélességet
méas eszkdzbkre terelve kisebb eszkdzméret is ele-
gendd lenne.

3.2. Kezdeti kapacitasbecslés

A KKB fazis kezdetben minden id6szakra egy két
lépésbdl allo iteraciét végez: az algoritmus el6szor
megkeveri az adott id6szak forgalmi igényeit, majd a
kapott sorrendben elvezeti azokat a halézatban Dijk-
stra algoritmusanak felhasznalasaval. Az elvezetés so-
ran alkalmazott sulyfliggvény elényben részesiti az ala-
csony fajlagos koéltségli eszkozoket. A kezdeti kapaci-
tasbecsl6 algoritmus ezutan minden eszkéz kapacita-
sat az iteraciok soran az adott eszk6zon eléfordulé leg-
kisebb értékre allitja minden idészak minden elvezeté-
sét figyelembe véve. Emogott az a meggondolas all,
hogy amennyiben az dsszes idészak 6sszes elvezeté-
se soran sziikség volt egy bizonyos kapacitasra az
adott eszk6zo6n, akkor valészin(leg optimalis esetben
is legalabb ekkora eszkézméret szlikséges.

3.3. lterativ ttvonal-optimalizélas

Az algoritmus masodik (IUO) fazisa szintén egy két
Iépésbdl allé iteracid: el6szor sorra minden id6szakra
megprobalja elvezetni a forgalmi igényeket az alkalma-
zott globdlis utvonal-optimalizalé segitségével figye-
lembe véve a fennallé kapacitaskorlatokat. Ha ez a 1é-
pés sikeres, a fazis véget ér, ellenkezd esetben pedig
egy — a halézatba be nem fért igények altal meghata-
rozott — eszk6z kapacitasat megnéveli, és Ujra megpro-
balkozik az elvezetéssel. A kivalasztashoz hasznalt
metrikanak minden id&szak forgalmi igényeit szamitas-
ba kell vennie. Ezért a kdvetkez6 metrika alkalmazasa
mellett déntottiink: az algoritmus minden idészakban
elvezeti a halézatba be nem fért igényeket egy kapaci-
taskorlatok nélkili grafban, és az elvezetések soran
eszkézonkéent 6sszegzi, hogy a halézatba be nem fért
igények az adott eszkdz kapacitaskorlatjat mennyivel
sértették volna, ha a korlatok figyelembe vételével tor-
tént volna az elvezetés. A masodik 1épésben ezutan
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azt az eszkdzt valasztja, amelyre a fenti 6sszegzett ka-
pacitaskorlat-sértés a legnagyobb. Az 6sszegzés soran
az algoritmus az egyes id6szakok sulyat is figyelembe
veszi. A moddszer fontos elénye, hogy a fazis altal al-
kalmazott globdlis Gtvonal-optimalizalé6 modularisan le-
cserélhetd barmely hasonlé célu algoritmusra. Jelen ta-
nulmanyban a [9]-ben javasolt mddszert alkalmazzuk.

3.4. Utdlagos kapacitasfinomitas

Az algoritmus harmadik fazisanak célja a hal6zat
Osszkoéltségének finomitasa oly mddon, hogy megki-
sérli azon haldzati eszkézok méretének csdkkentését,
amelyek gyengén kihasznaltak olyan értelemben, hogy
viszonylag kis forgalmat mas eszkdzokre terelve egy ki-
sebb méretl eszkdz is elegendd lenne. Ehhez a jelen-
séghez kapcsoléddan bevezetjik a relativ lépcséki-
hasznaltsdg mértékét, amely megadja, hogy az adott
eszkoOzt hasznald forgalmi igények 6sszsavszélessége
es az eggyel kisebb kapacitaslépcs6héz tartoz6 kapa-
citasérték kilénbsége hogyan aranylik az aktualis ka-
pacitaslépcsé hosszahoz. Az alkalmazott algoritmus
el6sz6r sorbarendezi az eszkdzdket a relativ Iépcsoki-
hasznaltsagok forgalmi id6szakok felett képzett sulyo-
zott atlaga szerint. Ezutan végiglépked az eszkdzokon,
es az aktualis eszkézt egy lépcsdvel kisebb kapacita-
sira allitja, majd UGjrafuttatja a teljes masodik fazist
(IUO) az uj kapacitaskorlatokkal. Az IUO adott esetben
egyes eszkdzok kapacitasat megndvelheti, ezért Ujra-
futtatdsa utan a haldzat kéltsége nem feltétlendl csok-
ken. Amennyiben kéltségcsdkkenés kdvetkezik be, Gj-
raindul a harmadik fazis (UKF), ellenkez8 esetben az
algoritmus visszatér a cs6kkentés el6tti megoldashoz,
és a kovetkez8 eszkdzre 1ép. A fazis akkor ér véget, ha
egyik eszkdz kapacitasat sem sikeriilt csékkenteni. A
modszer UKF fazisa soran alkalmazott algoritmus a fu-
tas soran kivonja a tovabbi vizsgalatok aldl azokat az
eszkdzoket, melyeket egymas utan tébbszér nem sike-
riilt kisebb kapacitasira cserélni.

4. A teljesitményvizsgalat eredményei

A kovetkez6kben bemutatjuk a javasolt CNDMH algorit-
mus teljesitményvizsgalata soran a tesztproblémak el6-
allitdsahoz alkalmazott modszereket és a két referen-
ciaalgoritmust. Ezt kévet6en ismertetjik a vizsgalatok
legfontosabb eredményeit.

4.1. Tesztproblémak generaldsa

A teljesitményvizsgalat soran az algoritmust kilén-
b6z6 — valds és véletlenszerlien generalt — probléma-
példanyokra futtattuk. A kévetkez6kben ismertetjik a
problémapéldanyok el8allitasanak részleteit, azaz a
hal6zati topologiak, a forgalmi igényhalmazok és a koélt-
ségfliggvények generalasat. A problémapéldanyok
el6allitasa a [8]-ban ismertetetthez hasonl6, de a for-
galom generalasakor egy bonyolultabb médszer alkal-
mazasara volt sziilkség a periodikus forgalomeloszlas-
valtozasok modellezéséhez.
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5. abra A teljesitményvizsgalathoz haszndlt két valés topoldgia

A véletlenszerd hal6zati topoldégiak elSallitasat a
[9]-beli médszerrel végeztiik, amely a valés halézatok
jellemzéit jol kdzeliti. Jelen tanulmanyban 15, 25 és 35
Utvonalvalasztét tartalmazo topolégiakra mutatunk be
eredményeket. Az Utvonalvalasztok kiindulasi atlagos
fokszama minden esetben 5 (a kezdetben adott fizikai
Osszekottetések kozil nem feltétlenil szerepel az
Osszes a végsd haldzatban). A véletlenszeri topoldgi-
ak mellett az 5. abrdn lathato két valds halézatra (a to-
vabbiakban USA és Eur6pa) is vizsgaljuk az algoritmus
teljesitményeét.

A forgalmi igények meghatarozasa soran a [8]-beli
modszerbdl indultunk ki, azonban a nap folyaman val-
toz6 forgalom el6éllitdsahoz tébb mddositasra volt
sziikség. A modositott forgalomgeneral6 algoritmus 1é-
pései:

* A halézati topolégia felosztasa kiilénbdz6 terlle-
tekre, Ugynevezett régidkra Ggy, hogy minden régiéba
megkdzelitéleg azonos darabszamu csomépont kerdil-
jon. A régiokra valo felosztas soran az algoritmus a graf
kézéppontjahoz legkézelebbi Utvonalvalasztokat beso-
rolja egy kdzponti régiéba, a tébbi régidba pedig az
azonos szégtartomanyba esé utvonalvalasztok kertl-
nek (6. abra).

* A régiok parba allitasa minden idészakra. Ezzel a
megoldassal modellezzlk azt a jelenséget, hogy a nap
folyaman a hal6zat mas-mas terlletei k6zétt 1ép fel na-
gyobb forgalom. A parba allitds ugy térténik, hogy két
régié egymasnak ne lehessen parja egynél tébb id6-
szakban. A vizsgéalatok soran a régidk és az id6szakok
szama is 6 volt, az id6szakokhoz pedig egységnyi sulyt
rendeltlnk.

« A forgalmi igények meghatarozasa minden id6sza-
kra egy A paraméter, az ugynevezett régids torzitasi
faktor figyelembevételével. Egy adott id§szakban a ré-
gi6hoz rendelt par kitlintetett szerepet jatszik: a régio-
bél indulé forgalom egy része kijelélten a régi6 parjaba
iranyul. Ennek a forgalomnak az aranyat a A régios tor-
zitasi faktor adja meg. A régiobdl indulé forgalom fenn-
marado része egyenletesen oszlik meg az 6sszes régio6
koz6tt, beleértve magat a régiot és az adott idészakbe-
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li parjat is. Igy a A=0%-0s régids torzitas jelenti a telje-
sen egyenletes forgalomeloszlast, A=100% esetén pe-
dig a régiébdl indulé teljes forgalom a régié parjaba jut.
A vizsgalatok soran 6t régids torzitasi faktor mellett ele-
meztlk az algoritmusok teljesitményét: 0%, 25%, 50%,
75%, 100%.

*» Az egyes idGszakok forgalmi igényeinek skalazasa
a forgalomvolumen paraméternek megfelelen, amely
az utvonalvalasztd-parok kozétti teljes forgalom nagy-
sagat irja le. Az igények skalazasa ugy toérténik, hogy
az egyes id6szakok igényhalmazanak elemeit Dijkstra
algoritmusaval elvezetve a halézatban egy fizikai
0sszekottetésre atlagosan ezen paraméter altal meg-
adott nagysagu forgalom jusson.

A koltségfliggvények generalasahoz az alabbi mod-
szert hasznaltuk. Az Utvonalvalasztéknal harom, a fizi-
kai dsszekottetéseknél kilenc kapacitasszintet definial-
tunk. A fizikai 6sszekottetések esetén a kapacitasszin-
tek az STM (Synchronous Transfer Mode) szabvany ka-
pacitasszintjeinek felelnek meg, illetve azoknak az ese-
teknek, amikor parhuzamosan két azonos kapacitasu
eszkozt telepitenek.

6. abra A halézati topoldgia régidkra osztasa
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7. abra A vizsgalatok soran

A koltségfliggvény azon a feltételezésen alapul,
hogy két azonos kapacitasu eszkdz koéltsége kisebb,
mint az eggyel nagyobb kapacitasué, azonban harom
azonos méretli eszkdz telepitésénél jobban megéri
eggyel nagyobb eszkdzt telepiteni. Emellett a 0 kapa-
citasszint is megengedett, ami azt jelenti, hogy az adott
két Utvonalvalasztd kdzétt a tervezett haldézatban nincs
fizikai Osszekottetés, vagyis a tervezBalgoritmus az
adott fizikai 6sszekottetést elhagyta a kiindulasi hal-
mazbol. Az Utvonalvalasztok és fizikai 6sszekdttetések
kiindulasként hasznalt kapacitasértékeit és a hozzajuk
tartoz6 koéltségeket a 7. abra mutatja. A kiindulasi érté-
keket minden halézati eszkdznél véletlenszerlen tor-
zitja az algoritmus, és igy egyedi kdltségfliggvényeket
hoz létre.

8. dbra A savszélesség-maximalizalé (SM)
referenciaalgoritmus folyamatabraja

alkalmazott kbltségfliggvények

ritmust az egyes halozati eszkézok kapacitdsanak ki-
szamitasahoz (8. dbra). Ezutan az IUO fazis altal hasz-
nalt globalis Utvonal-optimalizalé algoritmus segitségé-
vel minden id8szak forgalmi igényeit elvezeti a halézat-
ban, hogy meghatarozza az egyes id6szakokhoz tarto-
z6 utvonalrendszert. Az SM referenciaalgoritmus elé-
nye, hogy az algoritmus altal az adott Gtvonalvalaszto-
par kozoétti maximalis forgalomra kiszamitott dtvonal
statikus utvonalként is alkalmazhat6é az adott utvonal-
valaszto-par koézott kildnbdz8 id6szakokban fellépd
forgalmi igényekre.

Az eszkbzkapacitds-maximalizaléo (EKM) referencia-
algoritmus minden egyes forgalmi igényhalmazra ki-
I6n-kiilén tervez egy haldzatot a kiindulasi algoritmus
segitségével, majd minden halézati eszkdz kapacitasat
az egyes id6szakokra addédo halézatokban az adott
eszkdzon eléforduld legnagyobb értékre allitia (9. ab-
ra). Ezutan az SM referenciaalgoritmushoz ha-

1. periodus 2, periédus n. periédus

.

Sa vsnéle.z:.ség—
maximalizdlds

Topolégial informaciék —™r Haldzattervezés

1
Ered ményhdildzat

Utvonal-
optimalizilis

(tvonalrendszerek

sonléan hatarozza meg a végleges utvonal-
rendszereket, vagyis a végs6 kapacitaskorlatok
mellett az alkalmazott globalis Utvonal-optimali-
zal6 algoritmus segitségével elvezeti az egyes
id6szakok forgalmi igényeit. Természetesen az
egyes id6szakokra végzett haldézattervezés so-
ran eléallé atvonalrendszerek is alkalmazhatoék,
de a fenti mddszer hatékonyabb elvezetést tesz
lehetbvé.

9. dbra Az eszk6zkapacitas-maximalizalo (EKM)
referenciaalgoritmus folyamatabraja

T

1atal

P

4.2. Referenciaalgoritmusok

Az algoritmus teljesitményének vizsgalatahoz
az eredeti algoritmusbdl kiindulva két referencia-
modszert implementaltunk.

A savszélesség-maximalizalé (SM) referencia-
algoritmus a statikus forgalommodellezésnek felel
meg. Az algoritmus minden Utvonalvalaszté-par
esetén meghatérozza a kézéttlik a nap folyaman
fellép6 maximalis kapacitasigényt, és erre a maxi-
malizalt igényhalmazra futtatja le az eredeti algo-

informécidk

1. periddus 2. periddus n. periddus

1 1 1 1

Hildzattervezés

\ 1 *-__'__,..f—"'ﬁ__f

Eszkozkapacitas-
maximalizilis

Hildzattervezés Halozattervezés

Utvonal-
optimalizilis

I L

A . \
Eredményhalizat Utvonalrendszerek

LIX. EVFOLYAM 2004/9

37




HiRADASTECHNIKA

4.3. Numerikus eredmények

Ez a fejezet a szimulacios vizsgalatok eredményeit
mutatja be. A véletlenszer( halézati topoldgiak esetén
minden halézatmeéretre 5 topoldgiara és topolégian-
ként 3 forgalmi szituaciora, a valos topoldgiak esetén
pedig 15 forgalmi szituaciora futtattuk az algoritmuso-
kat. A forgalomvolumen paramétert 200 és 5500 Mbit/s
k6zott valtoztattuk a vizsgalatok soran. A legfontosabb
merték a teljesitményvizsgalat soran a halézat 6ssz-
kéltsége volt, de emellett vizsgaltuk a futasi id6ket is.

A halézat 6sszkéltsége

Az 1. tablazat mutatja az egyes algoritmusok altal
tervezett halézatok atlagos &sszkodltségének aranyait
(az adott problémaosztalyban a legjobb megoldast te-
kintve 100%-nak) az 6sszes vizsgalt forgalomvolumen-
re atlagolva a 15, 25 és 35 Gtvonalvalasztét tartalmazo
véletlenszer( topoldgiakra, valamint a vizsgalt két valds
hal6zatra. A véletlenszer( topolégiak esetén harom
dolgot fontos megjegyezni: elészoér is a javasolt algorit-
mus az esetek tulnyomé tébbségében a legalacso-
nyabb &sszkéltségl halézatot eredményezte. Kivéte-
les esetek A=0% régids torzitasi faktor mellett fordultak
el6, azonban teljesen egyenletes forgalomeloszlas
esetén nem is varhaté az eredeti algoritmusnal jobb tel-
jesitmény. Masodszor, a régids torzitds ndvelésevel
egy adott halézatméret mellett a javasolt algoritmus
elénye novekszik a referenciaalgoritmusokkal szem-
ben, és a A=100% esetben elérheti a 28%-ot az EKM-
mel szemben, illetve az 54%-ot az SM-mel szemben.

Harmadszor, a A=100% esetet leszamitva a halézat
méretének ndvelésével a javasolt algoritmus elénye
enyhén csdkkend tendenciat mutat.

A val6s halézatok esetén is hasonlé eredmények fi-
gyelhet6k meg. A vizsgalatok azt mutatjak, hogy a ja-
vasolt algoritmus az USA topoldgia esetén 8-34%-kal
alacsonyabb kéltséget eredményez, mint az SM-é, és
18-24%-kal alacsonyabbat, mint az EKM-é. Az Eurépa
topoldgia esetén az algoritmus alkalmazasaval elérhe-
t6 nyereség 7-30% az SM-hez képest, illetve 15-28%
az EKM-hez képest.

Futasi id6k

A javasolt algoritmus és a referenciaalgoritmusok
hozzavetbleges futasi idejét a 2. tabldzat tartalmazza.
A szimulaciok egy 450 MHz-es Ultra Il processzorral és
1 GB RAM-mal rendelkezé Sun Ultra Enterprise 420R
szamitogépen futottak. A tablazat a javasolt algorit-
musra és a referencidkra az adott halézatméret és A
régios torzitas melletti minimalis és maximalis futasi idét
tartalmazza percekre kerekitve.

Lathatd, hogy 15 Gtvonalvalasztot tartalmazoé halé-
zati topologia esetén az algoritmusok futasi ideje na-
gyon alacsony, maximum par perc. 25 Utvonalvalaszté
esetén a javasolt algoritmus és az EKM futasi ideje a 2-
20 perc, az SM-é pedig a 0-8 perc nagysagrendbe
esik. 35 Utvonalvalaszt6 esetén az 6ras nagysagrend-
be esik a javasolt algoritmus futasi ideje, ami elfogad-
hat6 a halozattervezési probléma jellegét és a gyakor-
latban el&forduld hal6zatméreteket tekintve.

Halézat Algoritmus | A=0% A=25% | A=50% | A=T75% | A=100%
15 csomépont | CNDMT 100,00% | 100,00% | 100,00% | 100,00% | 100,00%
SM 100,17% | 107,32% | 123,51% | 145,96% | 153,75%
EKM 105,75% | 108,59% | 114,42% | 125,36% | 127,90%
25 csomépont | CNDM? 100,70% | 100,00% | 100,00% | 100,00% | 100,00%
SM 100,00% | 103,97% | 118,83% | 139,26% | 141,90%
EKM 106,48% | 106,89% | 108,34% | 113,99% | 117,67%
35 csomodpont | CND™ 104,70% | 100,00% | 100,00% | 100,00% | 100,00%
SM 100,00% | 102,39% | 116,50% | 134,20% | 149,62% | , 0o
EKM 107,99% | 107,09% | 107,56% | 111,44% | 121,88% | A haizat relativ
USA CND™H 100,00% | 100,00% | 100,00% | 100,00% | 100,00% | G&sszkéltsége
SM 108,08% | 109,14% | 115,12% | 126,66% | 134,96% | a 15, 25 és 35
EKM 121,11% | 121,98% | 123,12% | 123,69% | 117,57% | Ulvoralvalaszios =
Eurépa CNDYH 100,00% | 100,00% | 100,00% | 100,00% | 100,00% | g yizsgalt két valés
SM 111,42% | 106,86% | 120,05% | 129,85% | 128,74% | topoldgia esetén
EKM 126,74% | 122,54% | 127,83% | 128,40% | 115,19%
Halézatméret | Algoritmus | A=0% | A=25% | A=50% | A=75% | A=100%
15 CNDMH 0-2 0-3 0-3 0-2 0
SM 0 0-1 0-1 0-1 0
EKM 0-2 0-2 0-2 0-2 0 5 tabls
25 CND™® 2218 | 213 | 3-19 | 420 0-2 | B e usok
SM 04 0-8 0-7 0-7 0-7 futdsi ideje percben
EKM 324 | 3-26 4-23 5-16 0-1 15,25 és 35
35 CND™™ 12-45 | 1740 | 1946 | 18-61 | 25 | oo,
SM 4-14 4-17 648 5-29 5-17 (min-max)
EKM 19-49 | 20-189 | 21-60 | 21-66 1-3
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Tavkozlési halozatok tervezése...

25 és 35 Utvonalvalasztéds topoldgiak esetén megfi-
gyelhet8, hogy a javasolt algoritmus és az EKM refe-
renciaalgoritmus futasi ideje az SM futasi idejének
tébbszérése A=0%, 25%, 50%, 75% esetén.

Ennek magyarazata, hogy az SM egyetlen maxima-
lizalt igényhalmazzal dolgozik, vagyis futasi ideje az
eredeti algoritmus futasi idejének nagysagrendjében
van. Az EKM referenciaalgoritmus minden id6szak for-
galmi igényhalmazara kilén futtatja a kiindulasi algorit-
must, a javasolt algoritmus pedig szintén tébb igény-
halmazzal szamol egyszerre, ami indokolja a tébbszg-
ros futasi id6t. Kivételt képez a A=100% régios torzita-
si faktor esete: ekkor mind a javasolt algoritmus, mind
az EKM referenciaalgoritmus jéval révidebb id6 alatt
szolgaltat megoldast, mint az SM.

Ennek az az oka, hogy a A=100% érték miatt a ja-
vasolt algoritmusnak és az EKM-nek id6szakonként jo-
val kevesebb forgalmi igénnyel kell szdmolnia (mivel
minden Utvonalvalasztébol csak a par-régidbeli utvo-
nalvalasztokba iranyul forgalmi igény), mint a maximali-
zalas miatt ilyenkor is egy ,teljes” (vagyis minden Utvo-
nalvalaszté-par kézotti igényt tartalmazd) igényhalmaz-
zal dolgoz6 SM-nek.

5. Osszegzés és konklazié

Jelen tanulmany a kommunikaciés halézatok napi for-
galomvaltozasokat is figyelembe vevd tervezését tar-
gyalta. Az egyes halézati eszkézok koéltség/kapacitas
viszonyait 1épcsés koltségfiiggvényekkel irtuk le, emiatt
a vizsgalt probléma az NP-nehéz kategoriaba tartozik.
A forgalomeloszlas napi valtozasait diszkrét médon mo-
delleztlk: a nap ekkor régzitett szamu idészakra oszlik,
és minden id8szakra kiilén-kilén adott a forgalmi igé-
nyek halmaza.

A javasolt algoritmus az 6sszes forgalmi igényhal-
mazt egyszerre figyelembe véve oldja meg a halézat-
tervezési problémat. Referencianak két modszert im-
plementaltunk: az SM minden Gtvonalvalaszté-par k-
z6tti napi maximalis forgalomra tervez, az EKM pedig
kilon tervez halozatot az egyes idészakokra, majd vé-
gll az addd6é kapacitasok maximumat képzi minden
eszkozre.

A javasolt algoritmus teljesitményvizsgalatat szimu-
lacié segitségével vegeztik kiildnb6z6 problémapélda-
nyokra. Az alkalmazott hal6zati topolégiak kézott valos
és veletlenszer( topologiak is megtalalhaték voltak.
Bemutattuk, hogy a javasolt algoritmus segitségével je-
lent8s koltségcsdkkenés érhetd el mind az SM, mind az
EKM referenciaalgoritmushoz képest. A javasolt algorit-
mus futasi ideje még a legnagyobb vizsgalt hal6zatme-
ret esetén is elfogadhaté volt.

Atargyalt problémaval kapcsolatban tovabbi vizsga-
latok lehetségesek. A javasolt algoritmus esetében k-
16nb6z6 fejlesztések képzelhetdk el, ilyen példaul a vé-
delmi Gtvonalak alkalmazasanak lehet6sége. Emellett
a forgalmi igényhalmazok el8allitasakor mas régiége-
neralasi és régidparositasi modszerek hatasat is érde-
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mes megvizsgalni. A teljesitményvizsgéalathoz Gjabb re-
ferenciamodszereket is célszer(i lenne implementalni:
ehhez adott esetben a probléma definicidk illesztése is
sziikséges lehet, példaul ha az adott médszer nem lép-
csOs koltségfliggvényeket alkalmaz.
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Kulcsszavak: tamadas, szamlalas, elarasztas, SYN cookie-k, sziirés

Szamos ismert webszervert bénitottak meg rosszindulatu felhaszndlék hosszabb-révidebb idére egy SYN-elarasztas (SYN flo-
od) néven ismert tamadas segitségével. Ezeknek a tamadasoknak a kivédésére tébb olyan mddszert javasoltak, amely be-
vdlt és elterjedt. Cikklinkben azonban egy olyan ujszer( megolddst ismertetiink, amely lehetéséget biztosit a SYN-aradatok
automatikus felismerésére és szirésére anélkiil, hogy szamottevd tébbletterhelést okozna. Hatékonysagat mind szimulacio-

val, mind numerikus analizissel alatamasztjuk.
Bevezetd

A TCP SYN-elarasztas a TCP-kapcsolatfelépités (hand-
shake) egy sajatossagat hasznalja ki. A kapcsolatot
kezdeményez6 kliens elészér olyan csomagot kild a
szervernek, amelyen a SYN bit be van allitva, egy kez-
deti szekvenciaszammal. A szerver erre egy SYNACK
csomaggal valaszol, a sajat szekvenciaszamaval. Vé-
gll a kapcsolat létrején, amint a kliens visszakild egy
olyan csomagot, amelyben csak az ACK bit van beallit-
va, és a szerver kezdeti szekvenciaszamat nyugtazza.

Ahhoz azonban, hogy a szerver el tudja dénteni,
hogy egy beérkez6 ACK lizenet egy kapcsolat-felépi-
tés utolso6 Uzenete-e, meg kell jegyeznie, melyik kliens-
nek milyen kezdeti szekvenciaszamu SYNACK csoma-
got kiildétt. Ezeket az adatokat a TCP kapcsolatpuffer
(TCP backlog-queue) nevi adatstruktiraban tarolja,
amelynek a mérete véges (gyakran portonként csak
par tucat félig nyitott kapcsolat tarolasara elegendd).

A SYN-aradat soran a tamaddé rengeteg SYN cso-
magot klld, gyakran hamis IP-cimrél, am egyik kapcso-
lat felépitését sem fejezi be ACK lzenettel, igy a szer-
ver puffere megtelik, nem képes Uj kapcsolatokat fo-
gadni. A pufferben tarolt, Ggynevezett félig nyitott kap-
csolatok egy id6 utan (timeout), ha addig nem érkezik
rajuk ACK, torl6dnek. Am ha a tdmadé csomagok gyor-
san jonnek, akkor elarasztjak a taroldt, és az aldozat
nem lesz képes a legtdbb legitim kliens kérésének fel-
dolgozasara.

Létezo megoldasok

Egyes gyartdk, példaul a Cisco, forgalmaznak a SYN-
elarasztas ellen védelmet nyujté routereket. Altalaban
ugyanazt a modszert alkalmazzak, mint az OpenBSD:
a TCP-kapcsolatfelépitést ezek maguk végzik el, és a
védett szervernek csak akkor kildik el a SYN csoma-
got, ha 6k maguk mar megkaptak a végs6é ACK-ot. Ah-
hoz, hogy a kapcsolat miikédjon, a tovabbiakban min-
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den athalad6é csomagon mdédositani kell a TCP-szek-
venciaszamot (hiszen a router bizonyara mas elsé szek-
venciaszamot valasztott, amikor a SYNACK-ot kdldte,
mint a szerver). Emellett ezek a routerek hamarabb el-
dobjak a félig nyitott kapcsolatokat, mint a szerverek,
igy valoban kevésbé érzékenyek a SYN-elarasztasra.
Azt azonban latnunk kell, hogy a voltaképpeni problé-
mat nem oldjak meg, csupan megndvelik a tamadas
kéltségét. Tovabbra is szlikség van eréforrasok (memo-
ria) allokalasara minden félig nyitott kapcsolathoz, ezek
az er6forrasok pedig végesek. A tdmadd nem a szerve-
ren, hanem a routeren foglalja le 6ket, de a hatas
szempontjabdl ennek nincs jelentésége.

Egy masik javasolt védelem alapja a SYN csoma-
gok véletlenszeri eldobasa (RED jelleggel) [RAD]. Ha-
sonldéan a félig nyitott kapcsolatok élettartamanak csok-
kentéséhez, ez a megoldas sem nyujt valddi védelmet,
csupan a tamadas koéltségét ndveli meg.

Az elarasztas globalis kezelésére léteznek nagyon
altalanos, ennélfogva bonyolult, nehézsulyd megolda-
sok is [ACC].

A SYN-elarasztas elleni védekezés egy igen erede-
ti, és széles koérben elterjedt mddja a SYN cookie-k
hasznalata [SCS]. A modszer lIényege az, hogy a szer-
ver a sajat SYNACK csomagjaban bedllitott szekven-
ciaszamba belekddolja azokat az informaciokat, ame-
lyeket kllénben a helyi pufferben kellene tarolni; igy
nincs szilkkség memoria-allokaciéra, csak néhany sza-
mitasra.

A bejov6é ACK csomag altal nyugtazott szekvencia-
szam segitségével a kapcsolat helyi adatstruktiraja fe-
Iépithetd anélkil, hogy a SYN és az ACK beérkezése
kozott barmit is tarolnunk kellene. Annak érdekében,
hogy ez ne jarjon azzal a veszéllyel, hogy az algoritmus
ismeretében egy tamadd helyesen megvalasztott
nyugtaszammal kapcsolatot tudjon hamisitani, a bealli-
tott kezd8 szekvenciaszamnak kriptografiai értelemben
erdsnek kell lennie; igy a tdmadénak csak nagy eréfe-
szités (sok prébalkozas) aran sikeriilhet érvényes nyug-
taszamot generalni.
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SYN-aradatok automatikus sz(irése...

A SYN-cookie-k hatranyai

Azonban a SYN cookie-k hasznalata hatranyokkal is
jar. El6szér is, az ilyen médon létrehozott kapcsolatok
nem hasznalhatnak nagy ablakméretet, és a maximalis
szegmensméret sem vélaszthaté meg szabadon. Ma-
sodszor, az er@s szekvenciaszam eléallitasa szamitasi-
gényes; Bernstein pl. a Rijndael kédolé hasznalatat ja-
vasolja minden egyes SYNACK csomag szekvencia-
szamanak kiszamitdsara. Harmadszor, és talan ez a
legnagyobb probléma, a SYN cookie-kat hasznald
szerver a SYN-aradatra SYNACK-aradattal valaszol —
ha a SYN csomagok feladdja hamis cim, akkor a hamis
cimre, vagyis egy mit sem sejt6, artatlan harmadik fél-
nek (bounce attack).

igy, annak ellenére, hogy a SYN cookie-k még ta-
madas esetén is garantaljak a szolgaltatas elérhetfse-
gét, tovabbra is van értelme a tamaddk csomagjait
sz(irni (vagyis megakadalyozni, hogy eljussanak a szer-
verhez).

Az itt bemutatott RESPIRE algoritmus jé kiegészité-
se a SYN cookie-knak is; ezek szavatoljak a szolgalta-
tas zavartalansagat, a RESPIRE mechanizmus pedig
felderiti a SYN-aradat forrasait, és kisz(ri 6ket. (RESPI-
RE: Resource Efficient SYN-flood Protection for Inter-
net Routers and End-systems — Eréforrashatékony
SYN-aradat elleni védelem az Internet hosztjai és rou-
terei szamara).

Mivel azonban a RESPIRE reakcibideje igen rovid,
a SYN cookie-kra elegend6en nagy kapcsolatpuffer
megléte esetén voltaképpen nincs sziikség.

Az irodalomban tébb mddszert is taldlunk a folya-
matban levé SYN-elarasztas felismerésére; az Gjabb al-
goritmusok egyikét az Olvasé a [DSF]-ben talalhatja
meg. Ennek a modszernek az a hatranya, hogy a ta-
madas elleni védekezéshez csak akkor nyujt hathatds
segitséget, ha a tamadd kdzelében lehet elhelyezni
azt az eszko6zt, amely megvaldsitja; ez Iényegében azt
jelenti, hogy minden Internet-szolgaltatonal be kellene
vezetni. Amig erre nem kerdl sor, vagy ha az eszkdzt az
aldozat kdzelében helyezziik el, az algoritmus csak fe-
lismerni képes a tamadast, azt azonban nem tudja
megallapitani, melyik allomas kiildi az &radatot.

A RESPIRE rendszer elve

Az itt javasolt modszer nem igényli tovabbi adatgydiijté
eszkdzok elhelyezését. Azokat az adatokat hasznaljuk
fel a tamadas felismerésére, amelyeket az aldozatnak
amugy is gy(jtenie kell ahhoz, hogy TCP szolgaltatast
legyen képes nydjtani.

Az alabbi adatok mind rendelkezésre allnak (vagy
kénnyen elfallithatdk), és alkalmasak a tdmadas felis-
merésére, vagy legaldbbis valdszinlsitésére:

— a masodpercenként beérkezd SYN csomagok

szama meghalad egy kiliszObértéket;

— valamely TCP port kapcsolatpuffere

(backlog queue) megtelik, SYN cookie-kat kell
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kiildeni a tovabbi kapcsolatok fogadasahoz;

— a félig nyitott kapcsolatok szama meghalad
egy kiszébértéket;

— aranytalanul tébb SYNACK csomag hagyja el a
rendszert, mint ahany kapcsolat-felépitést
véglegesité ACK csomag érkezik
(a tovabbiakban ACK (izeneten mindig ilyen
csomagot értiink).

A RESPIRE itt leirt valtozata az utobbi heurisztikat

alkalmazza, azonban minimalis médositasokkal akar az
6sszes mddszer kombinacidja is hasznalhaté.

Fogalmak, roviditések

A.B.C.D/E

Ez a jeldlés egy olyan IP-alhdlézatot jeldl, ahol a rendel-
kezésre all6 32 bitb6l az els6 E darab a hal6zatot azo-
nositja, a maradék 32-E darab pedig az allomasokat a
halézaton belil.

A Budapesti M(iszaki és Gazdasagtudomanyi Egyetem
cimtartomanya példaul a 152.66.0.0/16. E-t szokas maszk-
méretnek hivni, mivel az alhal6zati maszkban talalhat6
1-es bitek szadmat adja meg.

ACK

A TCP-fejléc egyik jelz6bitje; azt jelzi, hogy a csomag
nyugtazza valahany korabbi adategység vételét.
cookie

Sz6 szerint ,siiti” az informatikai biztonsagtechnika te-
riletén valamilyen kriptografiai médszerrel el6allitott
adat, amit altalaban hitelesitésre hasznélnak.

DoS

A ,Denial of Service” (szolgaltatasmegtagadas) révidi-
tése. Atdmadasok azon csoportja, amely egy szolgalta-
tads szabotalasat, megbénitasat tlzi ki célul.

SYN

ATCP-fejléc egyik jelzbbitje; azokat a csomagokat, ame-
lyeknek a fejlécében ez a bit egyes érték(, szokas SYN-
csomagoknak nevezni. A TCP-kapcsolat felépitése egy
SYN-csomag kiildésével kezdédik.

SYNACK

SYNACK-csomagnak szokas hivni a TCP-kapcsolatfelé-
pités masodik csomagjat, amelynek fejlécében mint a
SYN, mind az ACK bit ,1” értékd.

port

Kétbajtos végpont-azonositd, amivel a TCP (és melles-
leg az UDP is) kiegésziti az IP-cimet; igy egy IP-cimen
tébb TCP-vel kommunikalé folyamat is Iétezhet, ame-
lyeket a portszdm kilénbdztet meg egymastél.

RED

Random Early Drop — Olyan torlédasvezérlési mecha-
nizmus, amely Ugy ker(li el a torlédast, hogy még a tor-
I6das kialakulasa el6tt valamilyen szempontok alapjan
kivalasztott csomagokat egy altalaban a torlodasve-
szély mértékétdl figgd valoszinlséggel eldob.
spoofing

Cimhamisitas.

szekvenciaszam

Minden TCP-vel atvitt adategységnek van egy szekven-
ciaszama; ez lényegében az atvitt byte sorszama plusz
egy a kapcsolat elején kivalasztott véletlen eltolas. A
véletlen eltolds megneheziti a csomagok hamisitasat.
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Megjegyezzik, hogy lehetséges lenne a bejévd
SYN és bejové ACK lizenetek szamdanak aranyat is
vizsgalni. A SYNACK (zenetekben kildétt szekvencia-
szam ismeretére mindenképpen sziikséglink van a
szamoland6 ACK-lzenetek azonositdsahoz, a
SYNACK Uzenet alapjan pedig rekonstrualhaté a hoz-
za tartoz6 SYN, igy a SYN-ek szamolasa redundans-
nak tlnhet. Hozz& kell azonban tenniink, hogy ahhoz,
hogy a SYNACK-ok szamolasara alapozhassuk a vé-
delmet, az aldozat képes kell, hogy legyen a bejévé
SYN-ek elegend6en nagy részére SYNACK-kal vala-
szolni. Ezt a SYN-cookie-k garantaljak, ha azonban
nem hasznalunk SYN-cookie-kat, akkor a kapcsolat-
puffer méretét kell ugy megvalasztanunk, hogy a RE-
SPIRE szamara elegend6 SYNACK (zenet termeléd-
jon a puffer megtelése el6tt. Ha ez sem lehetséges, ak-
kor szamolhatjuk a SYN-lUzeneteket a SYNACK-ok he-
lyett, am a SYNACK-okkal ekkor is foglalkoznunk kell a
szekvenciaszamok miatt.

Osszefoglalva: a SYNACK-iizenetek helyett akkor
célszer(i a SYN-lzeneteket szamolni, ha a védendd
szerver nincs felkészitve SYN-cookie-k haszndlatara,
és a kapcsolatpuffer méretét sem tudjuk elegendéen
nagyra beallitani.

Tamadaskor egy lehetséges védekezés, ha nem
valaszolunk azokra a SYN csomagokra, amelyeket a
tamado kild; ezt a legegyszer(ibben ugy biztosithat-
juk, hogy tlizfalunkban kisz(irjik 6ket. Tehat a legfonto-
sabb dolgunk izolalni a tAmadas forrasait. (Ennél t6b-
bet csak akkor tehetiink, ha pushbackkel [PSB] vagy
mas, hasonl6 mechanizmussal a tamadé csomagjai al-
tal hasznalt utvonalon a tamado felé ,toljuk” a szdrést.)
A tamado kiszlirése az Internet hdskoraban gyakorlati-
lag lehetetlen lett volna, mivel a csomagok forrascimei
szabadon hamisithatéak voltak. Mostanra azonban a
legtdébb haldézatb6l nem engednek ki olyan csomagot,
amelynek az allitélagos felad6ja nem része a haldzat-
nak. Emiatt a tamaddk altalaban csak sajat C osztalyu
hal6zatukon belili cimeket tudnak haszndlni. Globalis
szolgdltatast nyujtd szerverek esetében ennek az
egész tartomanynak a sz(rése is csak elenyészéen ke-
vés legitim klienst érinthet, hiszen nagyon kedvezé az
arany az dsszes létez6 és a tdmado altal hasznalt ha-
l6zatok szama kozott. Megjegyezziik, hogy a fenti fel-
tételezés alapfeltétele a RESPIRE m(ikédésének; ha a
tamado tetszbleges forrascimet képes lenne hamisita-
ni, a RESPIRE még ronthatna is a helyzeten, mivel le-
gitim klienseket is kisz(irhet a tdmadas vélt forrasanak
kitiltasa soran. Ennek a veszélye szamottevé mérték-
ben csdkkenthetd, ha a RESPIRE-t csomaghamisitas-
erzékelbvel (spoof detector), pl. a [HCF]-ben leirt algo-
ritmussal kombinaljuk.

- rm

A SYN-tamadasok anatomiaja
Napjainkban az ilyen tdmadésok soran a tamad¢ alta-

laban tébb tucat olyan szamitégéprdl, ,zombirdl” kiildi a
SYN-aradatot, amelyekre korabban betért. Ezeken a
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gépeken elosztott tdmadasok megvalositasara kifej-
lesztett programokat helyez el, amelyeket egyszer(
utasitasokkal képes tavvezérelni. Hogy az aradat szi-
rését megnehezitsék, a zombik altaldban hamisitott
forrascimekrél kildik a csomagokat; a fent leirtak miatt
azonban mindegyik hamisitott forrascim ugyanahhoz
az IP-alhalézathoz tartozik, mint a zombi tényleges ci-
me.

Megjegyezzik, hogy amennyiben a bejévé SYN-
aradat savszélessége elegendéen nagy ahhoz, hogy
az aldozat vonalat telitse, mar nincs értelme SYN-ta-
madasrol beszélni; a tamadas olyan altalanos kapcso-
lat-telit6 tamadas, amely toérténetesen TCP SYN cso-
magokat hasznal. Nem célunk ezzel az esettel foglal-
kozni, noha a pushbackkel kombinalva a bemutatott
RESPIRE algoritmus az ilyen tdmadasok ellen is hata-
S0sS.

Ki a tamadoé?

Korabban mar utaltunk arra, hogy SYN-aradat esetén
a kimend SYNACK csomagok és a bejoévd, kapcsolat-
felépitést véglegesit6 ACK csomagok aranya sokkal
nagyobb lesz egynél. Mivel a legtdbb valasz nélkil ma-
radd SYNACK csomagot éppen a tamadd SYN-cso-
magjaira adott valaszként kildjlk el, a tamadoét agy ta-
lalhatjuk meg, ha megkeressiik az(oka)t a haldzato-
(ka)t, amely(ek)nél nagy az egy érvényes bejévé ACK
csomagra esé kimené SYNACK csomagok szama.

Erre egy lehetséges naiv mddszer az lenne, ha egy
nagy (2%, azaz 16,7 millié sort tartalmazd) tablazatban
szamolnank, hogy hany SYNACK csomagot kildink
az egyes C osztalyu hal6zatokba, ill. hogy hany ACKot
kildenek ezekbdl nekiink. Jol lathatd, hogy ez a meg-
oldas nem lenne hatékony: a legtébb szamlalé a nul-
lan &lina, és a pozitiv értékeket mutatdé szamlaléparok
tébbsége is ,normalis” (1 koérdli) aranyt tikrdézne. A ta-
mado azonositdsahoz mégis az 6sszes sort meg kelle-
ne vizsgalnunk (egy tdmaddé megtalalasahoz atlago-
san mintegy nyolc és fél millié sort).

A RESPIRE miikodése

A RESPIRE alapétletét szolgaltaté MULTOPS[MPS]
ezt a problémat ugy oldja meg, hogy a szamlalékat di-
namikusan bdvithetd hierarchikus adatstruktiraban,
egy 256-odrend(i faban tarolja, kihasznalva az IP-ci-
mek hierarchikus jellegét.

A RESPIRE-ben a fa gytkere két, kezdetben nulla
erték(i szamlalot, és 256 darab kezdetben NULL muta-
tét tartalmaz.Az egyik szdmlalé (a neve synack Out),
a rendszert elhagyé6 SYNACK (izeneteket szamolja, a
mésik — Ack_In nev( — pedig a beérkez§ hiteles ACK
csomagokat (azokat, amelyek egy TCP-kapcsolat felé-
pitését véglegesitik).

Miutan legaldbb Synack Min darab SYNACK cso-
magot kildtink ki, minden tovdbbi Synack Period
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SYN-aradatok automatikus sz(irése...

darab csomag utan inkrementaljuk a megfelel§ szamla-
I6kat és megvizsgaljuk a tarolt érékek aranyait. Mint azt
kés6bb latni fogjuk, a fastruktira miatt ez aranylag ol-
csé mivelet; igy azt javasoljuk, hogy Synack Period
ertéke legyen 1. Olyan szervereken, amelyeken Kkiil6-
nésen nagy forgalomra szamitunk, a paraméter értéke
noévelhetd a tébbletterhelés csdkkentése érdekében;
ez azonban rontja az algoritmus pontossagat és reak-
cididejét. A determinisztikus mintavételezés helyett ter-
mészetesen alkalmazhatunk valamilyen sztochasztikus
modszert is, vagy valtoztathatjuk a paraméter értékét
dinamikusan (pl. a forgalomtdl figg6en), ez azonban a
Iényeget nem érinti.

Amint a fastruktira gydkérelemében Synack Out
és Ack In aranya meghaladja a valasztott, 1-nél na-
gyobb R..x paraméter értékét (1.5 koérll javasoljuk
megvalasztani; az alacsonyabb értékekhez jobb reak-
ciéidd tartozik, am novelik a tévedés valdszinliségét),
feltételezzlik, hogy SYN-elarasztas aldozatai vagyunk,
eés megkezdjik a kikuldétt SYN ACK csomagok célci-
meinek figyelését a tdmaddk felismerése érdekében.
Ezeknek megfelel6en bévitésjik a fat.

Minden tovébbi Synack Period darab kimend
SYNACK vagy bejoévé ACK csomag esetén megjegyez-
zlk a tavoli IP-cimet: legyen ez A.B.C.D. Amennyiben
a gyoker A-adik mutatéja NULL, létrehozunk egy Uj
csucsot, és beflizzlk a gydkér ala (root - 2). A tovab-
biakban minden, az A.0.0.0/8 halézattal dsszefliggé
SYN/ACK forgalmat két helyen szamolunk: a gy6kér-
ben és az imént létrehozott Uj cslcsban.

Ha root -2 mar létezik, megvizsgaljuk, igaz-e, hogy

root—-A-Synack Out 2 Synack Miny és

root-A-Synack Out

>R

max

Amennyiben mindez teljesll, valészin(sithetd,
hogy az A.0.0.0/8 haldzat rejti a(z egyik) tamadét.

A fat a fenti algoritmussal tovabb bévitjik, amig az
A-B-C levél létre nem jon.

A synack Min paraméter értéke kilonbdzhet a fa
egyes szintjein. Ha a lefelé haladva csokkentjik a pa-
raméter értékét, a tamadasok felismerése gyorsul, a
pontossag azonban romlik; ezt ellensulyozandd nével-
hetjuk, példaul r ., értékét. Ezeket a finomhangolasi
lehet8ségeket majd egy késébbi cikkben vizsgaljuk meg.

Amennyiben az A-B-C levél létezik, mar legalabb
Synack Min. SYNACK csomagot gydjtétt, és szamla-
I6inak aranya meghaladja R -ot, feltételezziik, hogy
az A.B.C.0/24 egy tamado6 ellenérzése alatt all, és for-
galmat a tovabbiakban kiszlrjik. Néhany lehetéség a
sz(irés megvalo6sitasara, a teljesség igénye nélkdl:

— Az operacids rendszer TCP-megvaldsitdsanak

bdvitése a szlirés képességével.

— Az operacids rendszer beépitett csomagsziréjének

haszndlata (ha van ilyen).

— A pushback [PSB] vagy mas hasonlé mechaniz-

mus segitségével szlrés kérése egy a tamado-
hoz kdzelebbi routertdl.
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Célszerl ezeket a szliréseket egy id6 (Block Time-
out) utan megsziintetni. A SYN-tamadasok altalaban
nem tartanak 15 percnél tovabb, igy ezt az értéket ja-
vasoljuk. A tamadas megszintének érzékeléséhez le-
hetne ugyan néhany draga heurisztikaval prébalkozni,
mint példaul az Gjrakiildétt SYN-ek felismerése, ennél
azonban sokkal gazdasagosabb a szlrés atmeneti
megszlntetésével kiprébalni, véget ért-e a tamadas.
Amennyiben a tamadas folytatodik, természetesen Ujra
felismerjik és Ujabb 15 percre kisz(rjik (itt is lehetsé-
ges lenne valamilyen adaptiv viselkedés bevezetése).

Ha talaltunk és kisz(irtiink egy tamadé alhal6zatot,
a hozza tartoz6 levelet térélhetjlik a fabol, mivel mar
nem fogunk innen SYN csomagot kapni, és levonjuk
szamlalbinak értékét a faban fol6tte levd csicsok szam-
laléibol. Ha a gydkérben még ezutan sem all helyre az
arany, tovabbi tdmaddk is létezhetnek. Tovabbi optima-
lizaciés lehet6ség az imént eltavolitott csucsok Gjbdli
létrehozasa a sz(rés feloldasakor, hogy gyorsabban tud-
junk reagalni, ha a tamadas még nem ért volna véget.

Prune Interval masodpercenként (2-nél alacso-
nyabb érték nem javasolt) megvizsgaljuk, van-e ,gya-
nus” csucs a faban (tehat olyan, ahol a szamlalék ha-
nyadosa nagyobb R _.-ndl, de ahol Synack Min-t még
nem értik el). Az 6sszes nemgyanus csucsot toréljik,
a gyanusaknak pedig nullazzuk a szamlaléit. Ezzel me-
moriat és késdbbi feldolgozasi idét takaritunk meg.
Megjegyezziik, hogy a térlendd cslcsok kivalasztasara
Osszetettebb algoritmust is hasznalhatunk, amely
példaul figyelembe veszi, hogy az adott cstcsban ho-
gyan valtozott a szamlalék aranya az el6z6 Pru-
ne Interval alatt; a RESPIRE alapétletének megér-
téséhez azonban elegend§ az itt bemutatott naiv mod-
szer. Egy Osszetettebb algoritmus a ,lassu aradatok”
lejjebb ismertetett problémajanak megoldasaban segit-
het.

Azaltal, hogy a gyanus cstcsoknak csak nullazzuk
a szamlaléit, de a csucsokat nem sziintetjilk meg, az
adott alhalézatbdl érkez6 tamadot a kdvetkezd Prune
_Interval alatt hamarabb megtaléljuk, mivel nem kell
megvarnunk, amig a szll6-csicsokban &sszegydilik
Synack Min csomag; az alacsonyabb szintl cslcs
eleve létezik. Az dsszetettebb algoritmusra vonatkozé
fenti megjegyzések itt is megalljak a helylket.

A szamlalék nullazasara azért van szlkség, mert
csak a ténylegesen folyamatban levé tdamadasokra
akarunk reagalni. Sajnos azonban igy a tamadé ,lassu
aradatok” (,slow flood”) segitségével elkeriilheti az ész-
lelést. Ha rendkivil sok kiilénbdz8 C-osztalyd halézat-
bél kild mésodpercenként kevesebb, mint Synack
Min./Prune Interval csomagot, akkor a fa gyoke-
rében ugyan latjuk, hogy tamadas alatt vagyunk, de a
tamado folyamok egyenként nem okoznak akkora for-
galmat, hogy a fa alsébb szintjein is elérjék synack
Min-t a szamlalok a nullazas elétt; egylttes hatasukra
mégis betelik a kapcsolatpuffer.

Ebben az esetben egy lehetséges reakcio a kdvet-
kez6: addig valtoztatjuk iterativan a paraméterek érté-
két, amig legalabb B szintl cimtartomanyig beazono-
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sitjuk a tdmadas forrdsat. Ez célszerlien a Synack
Min és/vagy a Prune Interval csOkkentését jelente-
né. Természetesen igy valosziniibb, hogy tévesen ér-
tékellink valamit tdmadasnak, raadasul lényegesen
nagyobb cimtartomany valik gyanissa, mint egy C osz-
talya halézat esetén, tehat nem foganatosithatunk
drasztikus ellenintézkedést.

Ehelyett egy médositott RED algoritmust javaslunk.
A Random Early Drop Iényege, hogy amint a puffer te-
litettsége meghalad egy kiiszébértéket, elkezd eldobni
tetsz6legesen kivalasztott félig nyitott kapcsolatokat, a
sor telitettsegétdl fliggéen egyre tdébbet. Ennek meg-
van az a hatranya, hogy a legitim kapcsolatkezdemé-
nyezéseket is érinti; kis valtoztatdssal azonban lény-
egesen csokkenthetjik ennek az esélyét. Legyenek
nem kizarandoak, de gyanusak azok az IP-cimtartoma-
nyok, amelyeket a fa alapjan annak talaltunk. Amint a
puffer a megadott mértékig megtelik, csak ezek kozdl
szelektaljunk a RED algoritmussal, igy nagy valészind-
séggel nem dobunk el legitim kapcsolatokat. Ennek a
modszernek az a hatranya, hogy csak a kapcsolatpuf-
fer megtelése ellen véd: a SYN-aradat altal kivaltott
SYNACK-aradatok keletkezését nem akadalyozza meg.

Az 1. abran egy haromszinti RESPIRE-fat latha-
tunk. Az egyes cslcsokban levé oszlopok a SYNACK
es ACK csomagok relativ szamat mutatjak (nem pontos
szamértékeket). A 92.0.0.0/8-as és a 96.0.0.0/8-as
csomépont kézel ugyanannyi ACK csomagot kiildétt,
amennyi SYNACK-ot kapott, tehat valészindsithetéen
legitim. A bal oldalon lathaté sététebb hatter(i csticsok
viszont nagyon is gyanusak. Vegylk észre, hogy a
gyokeér is gyanus — ebbdl kdvetkeztethetlink a tama-
dés tényére.

A RESPIRE memdriaigénye

Mivel dinamikus adatstruktirakkal dolgozunk, el kell ke-
riiniink, hogy maga a RESPIRE rendszer DoS-tamadas
eszkdze lehessen: korlatoznunk kell a memériahaszna-
latat. Egy csucs memdriaigénye 32 bites architektdran
(2+256)x32 bit (a két szamlalé plusz a 256 mutatd). Ez
0sszesen 1032 byte. Ha nem korlatoznank a létrehoz-
hat6 csucsok szamat, 6sszesen legfeljebb 16777216+
65536+256 darab cslUcsunk lehetne (ez a fenntartott
cimtartomanyok miatt nem tul pontos felsé becslés); igy
a teljes RESPIRE adatstruktira mérete elérhetné a
16,25 gigabajtot, aminek a kezelése mar nehézkes.

1. dbra Példa egy RESPIRE-fara

1 1 1
A szint A szint A szint
171.0.0.0 == 92.0.0.0 =mmm 92.0.0.0 ==

B szint -
171.85.0.0 ERmm
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A létrehozandé csomépontok szama a gyanus (ta-
madd) alhal6zatok szamatdl fligg. Nem val6szind, hogy
egyetlen tdmadd kétszaznal tébb C-osztalya halézatot
ellendrizne. A legkedvez6tlenebb eset az, ha ez a két-
szaz C-hal6zat mind kiilénb6z6 A-haldzatban talalhatd,
ekkor ugyanis mindegyik aradatforrashoz harom cso-
mopontot kell Iétrehoznunk, dsszesen tehat hatszaz
darabot (mintegy 600 kilobyte). Altalaban elegendének
tlinik o6tszazra korlatozni a létrehozhatd csucsok
szamat; értelemszer(ien, ha rendkivil elosztott tdma-
dasokra szamitunk, ez a korlat névelhet6.

Ha elértiik a korlatot, de Uj csucsot kellene létrehoz-
nunk, megkeressiik a gyokeér legkevésbé gyanus gyer-
meket, és toréljik a hozza tartozé részfaval egytt. Ha
csak egyetlen A-csltcsunk van, folytassuk a keresést
az A-szinten; az egyetlen A-csucsnak bizonyosan egy-
nél tébb gyermeke lesz, mivel killénben nem érhettiik
volna el az 6tszazas korlatot. Idével feltehetéen izola-
lunk egy tdmadot, és cs6kken majd a cslcsok szama.

Analizis - a RESPIRE reakciodideje

El8szor altalanos kézelitést adunk az algoritmus reak-
cididejére, majd pedig fels6é hatarertéket. Latni fogjuk,
hogy a RESPIRE még a legrosszabb esetben is gyor-
san reagal (igy a SYN cookie-k hasznalata nem sziik-
séges), raadasul az észlelés ideje szempontjabdl a kis
intenzitasu aradatok jelentik a legrosszabb esetet: mi-
nél nagyobb az aradat intenzitdsa, annal gyorsabban
ki tudjuk szdrni.

Jelen analizis arra az esetre vonatkozik, amikor a
tamaddk — ha tébb van —, azonos C alhalézatban van-
nak. A szamitasok altalanosithaték désszetettebb tama-
dasra is, kivéve a ,slow SYN flood” esetét, amit mar tar-
gyaltunk.

Feltesszlk, hogy a rosszindulatt SYN csomagok
egyenletesen érkeznek, W csomag/sec intenzitassal.
Ha tébb tdmadd van, akkor hatasukat 6sszegzddve
tartalmazza ez az érték. A legitim kliensek SYN forgal-
ma Poisson-folyamattal kdzelithet6, mivel a tamadason
kivil az id6egységenként érkez6 csomagok szama
fliggetlen egymastol. Az egyszerliség kedvéért feltes-
szlik, hogy a SYNACK valaszcsomagot a szerver a
SYN kézhezvételével egy id6ben kikildi, igy a kimend
SYNACK csomagok is Poisson-eloszlast mutatnak.
Ugyanez érvényes a beérkezd ACK csomagokra is, mi-
vel bar az egy szakaszban bejévé ACK-ok nem az ab-
ban a szakaszban kimend SYNACK-okra adott vala-
szok, de a darabszamuk varhat6 értéke megegyezik,
hiszen Poisson-folyamatnal csak a vizsgalt idginterval-
lum hossza, és nem a kezdGideje szamit. Az RTT (Ro-
und Trip Time) figyelembevétele ugyan bonyolithatna a
helyzetet, de ha nincs észrevehetd borsztésédés, ak-
kor nem okoz nagy hibat a kdzelités.

A tdmadas kezdetét attdl az idéponttdl szamoljuk,
amikor a szerverhez ér az els6 rosszindulati SYN cso-
mag. Ez az adat csak annyiban szamit, hogy mennyi
id6vel van egy Prune Interval kezdete utan.
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Ez az érték legyen At,. A tovabbiakban At id6 mulva
mar WAt tdmad6 SYN csomag érkezett.

Hogy ekdzben mennyi legitim kapcsolatkezdemé-
nyezés tortént, azt a kdvetkez6 moédon hatéarozhatjuk
meg: Poisson-eloszlasnal az egy idéintervallumban be-
erkez6 csomagok szamanak varhaté értéke az interval-
lum hosszaval aranyos, A|[At (ahol az /index a felhasz-
nalok legitim voltara utal). Ugyanennyi SYNACK-ot kild
ki a szerver, és kozel ennyi ACK-nak is kell visszaérkez-
nie.

A RESPIRE mechanizmusa szerint két feltételnek
kell teljesdiilnie, hogy felismerje a tamadas tényeét:

/1,-Az‘+1//,‘At2 |
AI-AZ’ max
és

A-At+y, - At 2 synack _min

root

Latszik, hogy jelen feltételezések mellett az elsé
egyenlétlenségben az arany nem fligg az idétél, tama-
das esetén ennek mindig teljesllnie kell. Tehat ha egy
tamadas detektalhatd, akkor felismerjik, amint a mini-
malis SYNACK értéket elérjik az adott Prune Interval-
ban (At,).

A detektalhatosag feltétele pedig a megfeleld arany,
amelybdl a tAmadas intenzitasara a kdvetkez6 adddik:

(’Ut 2 (Hmax _1) Izl

Minden szintre hasonlé gondolatmenet kdvethetd,
mint a gyokér esetén, azzal a kiulénbséggel, hogy az
egyes szintekre a legitim forgalomnak csak valamekko-
ra hanyada jut el. Ha feltételezzik, hogy minden alha-
I6zatbdl azonos mennyiségl csomag jon, az egy A al-
halézatbol érkez6k csak koérllbelll az 1/256 hanyadat
teszik ki az egész beérkez6 forgalomnak, B-nél ennek
négyzetét, C-nél kobét.

Ez természetesen nem lesz igaz, mivel a kliensek
IP-cimeinek eloszldsa nem egyenletes. Az A szinten
még kozelitéleg sem az, mivel a teljes cimtér jelentds
része specialis célokra van fenntartva. Sajnos azon-
ban még a B szinten sem tételezhetiink fel egyenletes
eloszlast: Magyarorszagon példaul a 195-tel kezd6d6
IP-cimek masodik oktetje nagy valdszinliséggel 228,
stb.

At}"{)(}t = I ﬁ < m : ﬁ ’ At - Atf + Atrr)m‘.
At, At, At |7

Bevezethetnénk a @(x) paramétert ugy, hogy ¢(x) a
bejévé dsszes legitim SYN csomagnak az x alhalézat-
ra es@ részét jelenti.

Kozelitésnek azonban elfogadhatjuk azt a megol-
dast, hogy A szinten valamilyen ‘a‘ paraméterrel szamo-
lunk, a B és C szinten pedig egyenletesnek vessziik az
eloszlast.

Ha szintenként masképp valasztottuk meg Synack
_Min-t, akkor ezt is figyelembe kell venni.

Kénnyen belathatd, hogy hosszabb id6 sziikséges,
ha a csomagszamlalas kézben &tléplink egy Prune
Interval-hatart, és térl6dnek a szamlalo-értékek. Ek-
kor csak az adott szint szamlalasa kezdddik ujbol, hi-
szen magukat a csomoépontokat nem t6roljik.

Legyen I{A} az A esemény indikatora, mely 1 érté-
kd, ha az esemény bekdvetkezik, egyébként 0 —igy je-
lenitjuk meg azt, hogy az adott szint vizsgalatanak el-
kezdése mas intervallumba esik-e, mint a vége. Szin-
tenként csak egy hataratlépés lehetséges, ugyanis ha
a csomépont gyanussaganak eldéntéséhez tobb, mint
egy intervallumnyi id6re volna sziikség, akkor a vizsga-
lat soha nem fejezédne be.

A szintenként sziikséges id6re a masodik felismeré-
si feltétel alapjan a kdvetkez8 képlet adhatd, ha hatar-
atlépés sehol nem térténik:

synack _min

)‘I+Wz

root

AL roor 2
Ara> synack _min,
; ’ ll tv,
synack _min,
1
a-256
synack _min,

Atp 2>

.2’/—'—1//1

Atc 2

Ha az intervallumhatar-atlépéseket is figyelembe
vessziik, akkor a fenti kozelitésekkel élve az alabbi mé-
don fejezhetd ki az algoritmus reakcidideje a fa egyes
szintjein (lasd alul):

AlA — I Atr + Atr(wt < Atr + Atrr)()t + AtA . Att + Atmot . A[ _ At, _ Atmo, + At’A'
At At At r

r p P

At At

At

. 1{ At +AL + A ] . {At, YA +AL + AL ]} . [lm, +Ar,,, + AL, } A -8~ i — A, ] A

P P

P

[ Al : +At,, +AL, +A
At = { At + At + AL, +At3:| < [At, +At, +AL+ Atc}}[[&, Lo A1, tf;]' At - At~ Ar,,, — A, — A%J +Arc

At

p

At

p
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HiRADASTECHNIKA

Ha az el6z§ szint vizsgalatanak vége és az aktualis
szint vizsgalatanak vége kilén intervallumba esik, ak-
kor a sziikséges id§ a teljes, ehhez a szinthez sziiksé-
ges, intervallumatlépés nélkili id6, plusz az eléz6 szint
vizsgalatanak vegétdl az intervallumhatarig elteld id6.

A teljes reakci6idé a fa egyes szintjein eltoltétt id6
0dsszege:

AT = Atroot"’ AtA+ AtB+ Atc

Fels6 becslésként nézzilk a reakcididé szempontja-
bél legrosszabb esetet, amely — mivel a reakci6idd de-
tektalhaté tamadéas esetén csak a Synack Min eléré-
sétdl figg — akkor kévetkezik be, amikor minden lega-
lis SYN csomag mas A alhal6zatbdl jén, mint a tamadé
csomagok. Ebben az esetben nem kell semmiféle fel-
tételezéssel éInlink a forgalom eloszlasaval kapcsolat-
ban. Az értékek a kdvetkez6k szerint valtoznak:

synack _min_,
v,

Az egyes szinteken toltétt id6 fellilrdl becsilhetd az
atlépés nélkili eset idejének kétszeresével, hiszen ha
a vizsgalat nem fejez6dik be az intervallum-hatarig, ak-
kor az indikatorfliggvény utani szorz6 kisebb, mint

Ao,y €llenkezd esetben a vizsgdlat befejez8dhetett
volna abban az intervallumban, amelyben kezd6dott.

Atszint < Zmr,szint

At “szint =

Tehat az algoritmus teljes reakcidideje nem halad-
hatja meg a legtébb id6ét igénylé szint atlépés nélkili
idejének négyszeresét:

szint

v,

A formulabdl jél latszik, hogy minél nagyobb intenzi-
tast a tamadas — vagyis minél nagyobb kart okoz —,
annal gyorsabban reagal a RESPIRE. Mint mar utal-
tunk ra, ezt a fels6 becslést csak a kildéndsen kis inten-
zitasl tamadasok tudjak megkdzeliteni. W egyre na-
gyobb értékeinél egyre kisebb a valészinlisége, hogy
kett6nél tébb intervallum kellene a tamadd halézat
azonositdsahoz; ugyanis a legkartékonyabb, nagyon

gyors tamadasok felismerési ideje 0-hoz tart. A masodik
intervallum csak akkor szlikséges, ha a tamadas egy
intervallum végéhez kdzel kezdddik.

Szimulacio

Az algoritmus teljesit6képességét szimulacidval is vizs-
galtuk [RSP]. A kép teljessé tétele érdekében rdviden
e helyiitt is 6sszefoglaljuk a szimulacié eredményeit.

Egy nagy forgalmu SMTP-szervert szimulaltunk, at-
lagosan 62,8 folyamatban lev§ legitim kapcsolattal és
12,6 Uj kapcsolatkéréssel masodpercenként. A legitim
kliensek IP-cime teljesen véletlenszerd volt. A rendszer-
ben elhelyeztliink nyolc tamadét, akik véletlen idépont-
ban véletlen intenzitasi SYN-aradattal tAmadtak meg
a szervert; a rendelkezésiikre all6 alhal6zat mérete szin-
tén véletlenszer( volt, /24-es alhaldzati maszktél /16-o-
sig (vagyis 256-65536 kilonb6dz6 IP-cimr6l tudtak kiil-
deni csomagjaikat). Az alhalézatukon belll véletlensze-
rlen valasztottak forrascimet minden egyes tamadé
SYN csomaguknak, egy tamadason belll is valtogatva
azt.

Nem feltételeziink annyi intelligenciat a tamadotél,
hogy azokbdl a cimtartomanyokbdl nem kild, amit az
aldozat algoritmusa mar kisz(irt; ehhez figyelnie kellene
az aldozat altal elklildétt SYN ACK (izenetek célcimeit.
Még ha meg is oldana, a RESPIRE reakcibjat csak gyor-
sitand, mivel az egész tamado intenzitas legitim cimr6l
érkezne, hamarabb elérnénk a Synack Min -t.

A szimulacié néhany szamszer(d eredményét az 1.
tablazat foglalja 6ssze. Lathatjuk, hogy az 6tds és a
hatos tamadas kétszer is szerepel; ennek az a magya-
razata, hogy a tlizfalszabaly maximalis élettartamat
900 masodpercre (15 perc) allitottuk be, ezek a tama-
dasok pedig ennél hosszabb ideig tartottak. A szabaly
elévilése utan ismét fel kellett ket ismerni és kisz(irni.
Az ,elfogadott csomagok” oszlopban talalhato értékek
azt adjak meg, hany — az adott tamadétol szarmazé —
hamis SYN csomag érte el a szervert a tdmadas kisz(-
résének pillanataig; a tébbi oszlop jelentése remélhetd-
leg egyértelm(.

1. tablazat Szimulaciés eredmények

Tamadas Elsé Alhalézat Csomagrata Elfogadott Reakcioidé
sorszama csomag (s) mérete (csomag/s) csomagok (s)
1 80,780 32768 41274 22191 0,629
2 239,046 512 91938 505 0,011
3 764,754 4096 58563 1920 0,045
4 890,803 512 82013 505 0,011
& 1229,573 16384 39586 6766 0,244
6 2039,08 8192 40932 3535 0,101
5 2129,699 16384 39586 6767 0,165
6" 2939,157 8192 40932 3535 0,113
7 4060,253 32768 88895 13231 0,193
4729,277 512 31267 505 0,021
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A reakcioidd tekintetében megallapithatjuk, hogy az
azonos mértékben elosztott, de nagyobb intenzitasu
tamadasok kiszliréséhez szlkséges id6 altalaban ki-
sebb volt; a kézel azonos csomagrataju, am elosztot-
tabb tamadas kiszliréséhez szlkséges id6 pedig alta-
laban nagyobb.

Elvégeztink néhany prébaszamitast is, hogy 6sz-
szevesslk az analizis eredményeit a szimulaci6éival:

Vegylk a 3. tamadét. O 4096 cimbél &ll6 tarto-
manyt ellendriz; ez 16 darab szomszédos C osztalyu
halézatot jelent. igy egyszerre 16 gyanus C szint(i csu-
csunk lesz a faban, mind azonos B csucs alatt. Egyen-
letes cimkivalasztast feltételezve a tamadotdl, minden
C csucsba a teljes intenzitds 1/16 része jut, vagyis
3660,19 csomag/s. A B szintig tehat alkalmazhatjuk az
egy tamadd alosztalyt feltételez8 analizis eredményét:

{Avynack_min - } -
v,

A C csucsok felismerésénél pedig egyenként
1830,09 csomag/s tamadé intenzitassal szamolva:

AT, +AT, +AT, <6- max

root .
szint=root,A, B

synack _min,

Ve

Az 6sszes id6re tehat az analizis alapjan a fenti két
eredmény Osszegét, 0,065s-ot kaptunk, ami j6 felsd
becslése a mért értéknek. Nagysagrendileg tehat meg-
egyezik a két modszer altal mutatott eredmény.

Hasonloképpen az 1. tamadas altal kivaltott reakcid
idejének felsé becslésére 0,635s-o0t, a 2.-éra 0,011s-o0t,
a 4.-ére 0,012s-0t, az 5.-ére 0,338s-ot, a 6.-éra 0,17s-
ot, a 7.-ére 0,293s-0t, a 8.-éra pedig 0,032s-ot kapunk.

Nem kell figyelembe venniink a szimulaciés eredmé-
nyek numerikus vizsgalatanal, ha tébb tamadd gép is
kézel egy idében kezd el tdmadni. Ez meggyorsitja
ugyan a gyokér gyanussa valasat, am az alsébb szin-
tekre nincs befolyassal, mivel minden tamad6 mas-mas
A osztalyl halézatban tartézkodik; a felsé becslésnél
pedig a legiddigényesebb szint idejét szamitjuk minden
szintre, ez pedig biztosan nem a gyokér. igy az a tény,
hogy a gydkér hamarabb valik gyandssa, nem befolya-
solja a szamitast.

Természetesen el6fordulhat, hogy nem azonos a
valasztott hamis IP cimek eloszlasa, és esetleg egy C
alhalézatot hamarabb felismeriink, mint egy masikat.
Ha vannak olyan alhalézatok, amikben Iényegesen ki-
sebb az intenzitas, akkor az §sszid6 névekedhet.

Vegylk észre azonban, hogy ez lényegét tekintve
az az eset, amikor a lassu, ennélfogva veszélytelenebb
tamadasokat késébb ismerjik oI, hiszen a tartomany
tobbi részét mar tiltottuk, igy az aldozatot ténylegesen
eléré tamadd forgalom kisebb intenzitasu lesz.

AT <2. = 0,055

Ertékelés
A fent ismertetett RESPIRE algoritmus nem az egyet-

len, amely a SYN-aradatok elleni védelmet szolgalja,
am kétségkivil az egyik legkisebb jarulékos szamitasi-
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gény( modszer, ami megbizhatéan, gyorsan sz(iri ki a
tamadast; ezenkivll részben védelmet nydjt az ellen is,
ha a szervert hasznaljak kisebb savszélességl aldoza-
tok kapcsolat-telitésére (,bounce attack”). A SYN-tama-
dasok elleni védelem tébbi eszkdzének, elsGsorban a
SYN cookie-k kiegészitéseként is hasznos. Memoriai-
génye is csak tamadas esetén né meg néhany kilobajt-
nyinal nagyobbra.

A fejlesztés korai fazisaban levd linuxos referencia-
implementacié elkészilte utan életszerld kérlilmények
kodzott is kiprébalhat6 lesz az algoritmus.
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A DSL technoldgia az utobbi idében széles kérben terjed a kis- és kbzepes vallalkozasok (SME, Small-to-Medium sized Enter-
prise), mint felhasznaldok kérében, illetve az otthoni vagy kisebb iroddkban (SOHO, Small Office/Home Office) is. Az xDSL tech-
nolégia a hang és adatkapcsolatot réz érpdron valdsitia meg. Cikkiinkben miutdn ismertetjliik a szimmetrikus DSL (SDSL,
Symmetrical DSL) technoldgiat, valamint ennek jelenlegi vildgpiaci helyzetét, attekintjiik az SDSL technolégian alapulé alkal-

mazdasok atviteli teljesitményérél, tovabba kiilénbéz6 gyarték termékeinek 6sszehasonlitasahoz is segitséget adjunk.

A cikk 6t kiilonb6z6 gyartmanyd CPE-paros (Customer
Premises Equipment) mérési eredményét mutatja be
mind az ATM mind az IP alapu gerinchalézathoz csat-
lakoz6 SDSL vonalakon. IP szinten vizsgaljuk a 2,3
Mb/s-os SDSL vonalakon elért adatatviteli sebességet
és csomagkeésleltetést kilénbdz8 csomagméret ese-
tén, valamint csomagvesztést is meérink két kilénb6z6
vonali kodolasi médban (2B1Q és TCPAM16), ami az
SDSL technolégiaban jelenleg hasznalatos. A vizsgalt
eszkdz6k mindegyike DSLAM-en (DSL Access Multiple-
xer) keresztill csatlakozik a gerinchalézathoz. Egyik
CPE-paros esetében a fejléc az L2TP (Layer 2 Tunnel-
ling Protocol), ezt a biztonsagos IP (IPSecurity) és a tit-
kositd kodolas miatt szintén elemeztik. Megmértik a
CPE-k FTP (File Transfer Protocol) fajl forgalmi teljesit-
menyét is. Végll pedig, minden egyes vizsgalt eszkédz
vonatkozasaban (vonalszimulatorok alkalmazgsaval) a
vonali atviteli sebességtél fliggéen a maximalis el&fize-
t6i hurok hosszat is megmértiik.

1. Bevezeto

1.1. A szimmetrikus DSL technoldgiardl altalaban

A cikk célja - alapul véve a SHDSL (Symmetric High
bit rate Digital Subscriber Line) szabvanyt [ITU01] - az
Uj generacios szimmetrikus DSL szolgaltatasokat kina-
16 CPE-k teljesitményanalizise. Az altalanos DSLAM
(DSL Access Multiplexer), amire kezdetben az ADSL
epult (Asymmetrical DSL), az utébbi id6ben mar hasz-
naljak mas szabvanyos DSL tipusoknal is, ugy, mint
SHDSL, VoDSL (Voice over DSL), és VDSL (Very high
bit rate DSL) [Hum97].

A SHDSL altalaban a DSL technolégiak fejlédése
szempontjabdl [Bal98] az SDSL-t kdveti. Az egy réz ér-
paron m(kodé ITU-T G. SHDSL ajanlas [ITUO1] kedve-
z6bb savszélesség-kihasznaltsaga, nyilt kezelhetdsé-
ge és tébb szolgaltatasi lehet6sége miatt az eddigi
technologia helyébe lépett. A nagy savszélességl
SHDSL folyamatosan levaltja majd a szimmetrikus kap-
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csolattipusokat egészen a T1/E1- és a régebbi gener-
aciéos SDSL technoldgiakig, mivel akar 3600 m tavol-
sagig is képes 2,3 Mb/s-os adat- és j6 mindségl han-
gatvitelt produkalni egyetlen réz érparon [Bre02].

A régebbi HDSL/SDSL technoldgiak spektrum-kom-
patibilitasi problémainak lekiizdése érdekében a piaci
szabalyozdk jellemz8en visszautasitjgdk a helyi hurok-
ban mindazokat a DSL-technol6giadkat, amelyek a
spektrum lehet6ségeit nem hatékonyan hasznaljak ki
[TSAGO1].

A spektrum kompatibilitdsi problémak vezették a Ié-
tez6 SDSL megoldasokat az SHDSL felé, amely a tav-
kdzlési elérési hal6zatokban a szimmetrikus adattovab-
bitas egy mddja. A SHDSL atviteli egységeket tetszdle-
ges szabvanyu kétiranyl mikddésre tervezték, kéteres
sodrott réz-érparon (Magyarorszagon négyes sodrasu
réz er( kdbeleket hasznalunk).

A SHDSL kapcsolatok szimmetrikus eléfizetdi adat-
atvitelre képesek a 192-2304 kb/s-os tartomanyban.
Ez lehetévé teszi a szolgaltatdknak, hogy a kézpont ta-
volsagatdl fliggéen optimalizaljak a kiosztott savszéles-
séget. Az (j generaciés DSLAM a TC-PAM16 (Trellis
Coded Pulse Amplitude Modulation) vonali kddolast
hasznalja, amely mddot ad a savszélesség és az el6fi-
zet6i vonalszakasz hossza kéz6tti kompromisszumra. A
kiterjesztett elérés(i alkalmazasok a négyeres valto-
zatban hasznalhatok, jelregeneratorok szintén specifi-
kalhaték mind a kéteres, mind pedig a négyeres miiko-
déshez.

Ezek a megoldasok a hozzajuk jol ill6 alkalmazasok-
hoz a piacon elérheték. A tovabbfejlesztett valtozatok
(példaul nagyobb savszélesség, Uj virtualis nyalabok,
Virtual Path) a szolgaltatasintegraciot lehetévé tevd
maximalis rugalmassagot és névekvd bevételt eredmé-
nyeznek a szolgaltatoknak. Nagyobb savszélesség
kiosztasa egy egyszerl parancsvaltassal oldhaté meg
anélkll, hogy a kézpontban vagy az el6fizet6 oldalan
mindaddig barmilyen eszkdz cseréjére szlikség lenne,
amig a maximalis kioszthaté savszélességet nem érte
el.
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1.2. A szimmetrikus DSL jelenlegi vildgpiaci helyzetérél

A DSL piacon szamos versenyz6 van, ezért a CPE-
k hardver- és szoftver-verzidinak folyamatos aktualiza-
lasa kiemelt jelent§ségl. Kénnyen el6fordulhat, hogy
hat hénap leforgasa alatt a piacon jelenlévé egyes at-
viteli eszk6zdk (CPE-k) gyartasa leall, aminek kdvetkez-
tében a tervezett valamint a kivitelezett szolgaltatasok
es protokollok 8sszehasonlité teljesitménymérése és
részletes elemzése kiildndsen nagy hangsulyt kap.

Eurépaban a globalis és a regionalis szolgaltatdk a
2000. év elején kezdték kinalni a hang- és adatforgal-
mi szolgdltatasaikat szimmetrikus DSL vonalakon, am
mérsékelt ndvekedés volt csak tapasztalhat6. 2002
majusaban Eurépaban egy szolgaltaté csoport az 6t-
ezret, egy masik szolgaltat6 Németorszagban tébb mint
negyven nagyvarosbeli jelenléttel a hatezret is megha-
lad6 Uzleti SDSL eléfizet6ével rendelkezett. Ez a szam
az elmdlt két évben megtdbbszoérdz8dott, de pontos
adatokat nem sikeriilt megtudnunk. Altaldban igaz a
nagy szolgaltatokra, hogy az utébbi id6ben sem csu-
pan ADSL-t kinalnak ma a maganfelhasznaléknak, ha-
nem SDSL-t is. A teljes képet kiegészitik a regiondlis
szolgaltaték, amelyek némelyike szintén kinal SDSL-t.
Mindekdzben az er8s verseny eredményeként néhany
szolgaltato (pl. Riodata és KPNqwest) 2002-ben cséd-
be ment, eléfizetdik nagy hanyada mas szolgaltatok ta-
borat gazdagitja. Az elsd kisérleti SDSL halézatokat az
Egyesilt Allamok szolgaltatéinal és Dél-Koreaban
2002 év kdzepén helyezték lzembe. Ehhez hozzatar-
tozik, hogy az Egyesiilt Allamokban hagyomanyosan a
legtébb szélessavu eléfizeté kabel-modemen keresztil
csatlakozik a vilaghaléra, a DSL csak a masodik helyen
all. A statisztikdk szerint a legdinamikusabb fejl6dést
2003-ban az &zsiai régié produkalta (Japan, Dél-Ko-
rea, Kina). Magyarorszagon nem jellemzé az SHDSL tér-
hdéditasa, bar apro jelek mutatnak arra, hogy az SHDSL
lassan terjed. A Matav, a Siemens, az Emitel pedig az
Ericsson készulékeivel [ERI02] ajanlja mind az ADSL-t,
mind pedig az SHDSL-t, de az SHDSL el6fizetések
szama egyel6re még elhanyagolhaté az ADSL 6ssze-
kottetések szama mellett.

A masodik fejezetben vazoljuk az alkalmazott
kévetelményeket és a mérési mddszereket. A harmadik
fejezet bemutatja a mérési kérnyezetet. A negyedik fe-
jezet bevezeti az olvasot a protokoll mélységeinek, illet-
ve a hozzatartozo fejléc kiszamitasanak részleteibe ki-
I6nb6z6 atviteli médokban, egy kis elméleti hatteret
szolgdltatva ez altal a mérési eredmények értelmezésé-
hez. Az 6tddik fejezet a numerikus eredményeket is-
merteti és értelmezi, a hatodik fejezetben, pedig a ké-
vetkeztetéseinket vonjuk le.

2. Mérési eljarasok és méroszamok
A CPE-ket Ugy valasztottuk ki, hogy:
— Ossze tudjuk hasonlitani tObb gyarté termékeit,

— egynél tdbb termékkel rendelkezziink
mindegyik gyartétol, és
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— az SDSL vonalakat meg tudjuk vizsgalni mindkét
vonali kddolasi eljaras szerint (2B1Q és PAM16).
Nem volt célunk rangsorolni a berendezéseket, de

a jellegzetességekrdl és a teljesitményekrdl attekintést
nyujtunk. Az eredmények a kévetkez8k: IP szint{i cso-
magatviteli teljesitmeény, egyiranyd csomagkésleltetés
(késleltetés), csomagvesztés, FTP letdltési sebesség
és eléfizetdi tavolsag.

Két mérési eljarast kiilonbdztettiink meg: egy- és két-
iranya mérés fél duplex és duplex médban. Ha csoma-
gok meghibasodtak vagy elvesztek az atvitel soran, azo-
kat a bedllitasok szerint nem kildte Ujra a forgalomge-
nerator (az IP-ben nincs garantalt megbizhatdsagi szint).

Két vonali szimulator, egy Acterna LS 10.03 és egy
Sparnex LSX2020 valésitottdk meg az SDSL/SHDSL
el6fizet6i hurkok tavolsagparaméterét. A teljesitmeny-
mérésnél a kezdeti értékeket a kdvetkezd8k szerint alli-
tottuk be: eléfizet6i hurok hossza = 2,6 km, fehér zaj
szintje = 0 dB, kabeltipus = R 0,4 mm PE, SHDSL se-
besség = 2312 kb/s, forgalom tipus = UBR (Unspecifi-
ed Bit Rate). Nehany tesztlinket alacsonyabb SHDSL
sebességen is megismételtiik (pl. 1552 kb/s, 1168 kb/s
és 768 kb/s), de ezen mérések nem szolgaltak uj infor-
macidval.

Kombinalva az atviteli teljesitmény-, a késleltetés-
€s a csomagvesztés méréseket a vizsgalati id§6 CPE-
paronként 6sszesen 12-24 orat tett ki. Az atviteli telje-
sitmény mérése esetén 3 db. 10 masodperces probat
végeztlink minden 1épésben a minimalis (100 kb/s) és
maximalis (2320 kb/s) bitsebesség kozoétt, 10 kb/s-os
Iépésekkel. A még hibatlan atvitelt nyujté maximalis
sebesség meghatarozasahoz (egy adott csomagmé-
retre) az SHDSL vonalon binaris keresési algoritmust al-
kalmaztunk. A hibatlan atvitel (100%) alatt azt a maxi-
malis IP szint( atviteli sebességet értjlik, ahol még nem
jelenik meg csomagvesztés.

A szolgaltaték a gyakorlatban igazodnak a megva-
l6sithaté értékekhez, igy pl. a MATAV az ADSL és az
SHDSL elérés termékopcidjaban [IPC04] a kévetkezd
paramétereket kindlja:

— Atlagos csomagvesztési arany: < 5 %,

— Maximalis csomagkésleltetés: < 500 ms

(a felhasznal6 végberendezése és a kézponti
telephely CE routere kdzétt, egy iranyban meérve).

3. Mérohalozat

A teljesitményt 6t CPE-paron hasonlitottuk 6ssze (7.
tablazat elsé 6t oszlopa). Eddig nem volt lehetéséglink
az SDSL piac masik harom vezet6 gyartéjanak eszko-
zeit tesztelnlink (Cisco, Alcatel és Netopia), ezért az in-
formacidink ezen eszkdzokrdl a termékleirasokra ha-
gyatkoznak, amelyek a fent emlitett gyarték hivatalos
weboldalain talalhaték (7. tabldzat utolsé 3 oszlopa), a
teliesség kedvéért itt mégis felsoroltuk 8ket.

Az els6 lépésben biztositani kell a kompatibilitast a
CPE-k és a DSLAM kozétt (mivel rendszerint kiilénbd-
z06 gyartok chipkészleteivel vannak felszerelve).
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Termékek —> | Siemens Siemens Efficient Efficient Xavi Cisco 828 Alcatel Netopia

Szolgaltatasok | Attane i210 Attane i470 Networks Networks 3102r SpeedT 4553
(IAD) (IAD) SS5851 SS85950 610s
FW/SW ver. 3.0 2.2 4.0.2 5.3.10 1.56 12.2 3.4 5.3.4
(Mar’02) (Jan’'01) (Maj’'00) (Okt'01) (Jurot) (Maj'02) (Maj02) (Maj02)

Bridge lgen lgen lgen lgen Igen lgen lgen lgen
Router Igen Nem Igen Igen Igen Igen Igen Igen
PPP Igen Nem Igen Igen Igen lgen lgen Igen
LAN10/100b-T 1 port 1port Hub 4x Switch 8x Hub 4x Hub 4x Switch 4x 1 port
L2TP Nem Nem Igen Igen Nem Nem Nem Nem
IPSec Nem Nem Igen Igen Nem Igen Igen Igen
ISDN hang 4x AAL2 (1...8)x AAL1 Nem Nem Nem Nem Nem Nem

Vonali kédolas PAM16 2B1Q/PAM16 2B1Q PAM16 PAM16 PAM16 PAM16 PAM16

1. tablazat A CPE-k funkciondlis attekintése

A tesztelést a kdvetkezd atviteli eszkdzdkkel végez-
tik: Siemens Attane i470 és Attane i210, Efficient Net-
works SpeedStream SS5851 és SS5950, és Xavi 3102r.

A tablazatban bemutatott eszkézdk tovabbi szolgal-
tatasokat is nyujtanak (NAT/NAPT, t(izfal, DHCP szol-
galtatas, modemes dial backup, biztonsagos menedzs-
ment stb.). Mivel ezek vizsgalata nem volt kitliz6tt cé-
lunk, targyalasuk nem szerepel a jelen cikkben. Az 5.
fejezetben leirt vizsgalatokhoz a kévetkez8 halozati
eszkdzoket hasznaltuk (7. dbra).

A 1. tdblazatban bemutatott atviteli eszkdzdk kozdl
kett6 tamogatja a VoDSL szolgdltatast is (amely (zleti
célu hang- és adatszolgaltatast valésit meg DSL vona-

lon): a Siemens Attane i210 és az Attane i470. Az el6-
fizet6i oldalon ezek az integralt elérési eszkdzok (IAD,
Integrated Access Devices) 2,3 Mb/s SDSL vonalon
csatlakoznak a DSLAM-hez. Az atviteli protokoll az
ATM, a DSLAM pedig 6sszefogja a teljes bejévé hang-
és adatforgalmat.

Az aggregat ATM forgalom az ATM hal6zaton ke-
resztll jut el az IP gerinchalézatra egy optikai vagy
elektromos STM-1 (155 Mb/s) interfészen keresztil. Al-
ternativaként lehetséges E3 (34 Mb/s) vagy nxE1 (nx2
Mb/s) interfészen is. A VoDSL technoldgia vizsgalata
taimutat cikkiink keretein, de részben megtalalhaték a
[Hab02]-ben.

1. abra A teszthalézat attekintése

SpeedStream5851 #2 = oame)

=
e} - Suamens XLD V2.0
IAD Attane I4?0# DSLAM
—Vonal Szimulator
O [0 Acterna
|AD Attane i211 LS 10.03

O [elersien
IAD Attane i210 #1  spSL/SHDSL
2B1Q/PAM1B
O [Tefeise] —
" |AD Attane i470 #1 D
WWW, TFTP, FTP, DHCP Szerver
s Video-Szerver MGMT Szerver
T —
Sp%ed Stream5851.4 $oo
u BaseT
Siemens XLOWQ.0™gTp-1 ofE==ste
DSLAM \8\@5" Hub
Vonal Szimulator
Sparnex STM-1 opt e
. f‘i. N\ e ™
i EigX 1400,
Jumpi‘ouﬁér 1400 \\ AAA, Radius Szerver
Sp|rent SmartBltszme U N\
[Fast ‘\\

Netiest iwgsooo_ ;, Ethemet '\

O SDSL/SHDSL i \‘1

2B1Q/PAM1B =
10/100 N STM-1 0Pt Cicco 7200
I INTERNET

BaseT : /fbeabrldge XP140 Router

ATM Switch

== 1. Utvonal - bridgelt

2. Utvonal - route-olt,
vm. PPP, L2TP, IPSec
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4. A tesztelés folyaman hasznalt
protokoll felépités (Protocol Stack)

A 2/a. abra kllénbdz8 Protocol Stack-eket hasonlit &sz-
sze, amelyeknek az eredményei az 1. tablazatban meg-
emlitett 0sszeallitasokra vonatkoznak. A kapcsolatar-
chitektiraban megszokott, hogy alul az xDSL alapu
ATM foglal helyet. Az IP adatillesztése érdekében az
AAL 5 (ATM Adaptation Layer 5) vagy aal5snap-pal
vagy pedig aal5mux-szal mikddik.

A 2/a. dbra bal oldalan a CPE eszkdz szimpla xDSL
routerként miikédik PPP nélkil. Ennek kévetkeztében
csak egy tdbblet fejléc kerlil be az AAL5 és az IP fejléc
kézé, nevezetesen az RFC1483. A kdvetkez6n két fej-
léc van az AAL 5 és az IP kézoétt: bridge-elt RFC 1483,
majd az Ethernet fejléc. Nem jeleztiik a tdblazatban az
Ethernet csomagot lezar6 mezét, de természetesen ez
is része az Ethernet keretnek. Kévetkezik a PPPoE
(PPP over Ethernet) ésszeallitas, ahol pont-pont kap-
csolat valésul meg Etherneten. A PPP over ATM
(PPPoA) esetben az eszkdz routerként funkcional, igy
kihagyja az Ethernet keretet az adatfolyambél. Eppen
a PPP hordozza az IP keretet, ebben kilénbdzik a bal
szélsd stack-tél.

Folytatva, az L2TP (La-

IP csomag tartalmat érinti, a fejlécet nem. A régi IP fej-
lécet megdbrzi, azonban a protokoll mezé mar nem jelzi,
példaul a TCP=6/UDP=17 stb. paramétereket, de az
AH=51/ESP=50-et igen. Kizardlag hitelesitésre tulaj-
donképpen az AH (Authentication Header) egyeddl is
alkalmas lenne, illetve az ESP kizarélag a titkosité koé-
dolasra, de szokas szerint az AH-t vagy az AH/ESP-t al-
kalmazzuk. A biztonsagi paramétereket (SPI, security
parameters index) Iényegében az AH és az ESP alkot-
jak. Mindez egy olyan tablazatra mutat, amely az elen-
gedhetetlen paramétereket (algoritmus, titkosité kul-
csok) tartalmazza. Ezen tablazat értékeit vagy a két
végrendszerben, vagy pedig automatikusan egy kulcs-
csere algoritmussal (key exchange protocol, pl. IKE)
hatarozzak meg, amelyrdl részleteket a [Bor00]-ban ta-
lalunk.

A 2/b. abra szemléletesen mutatja, hogy egy 24
bajtos révid csomag (pl. egy RTP csomag) 90 bajtra
duzzad az Ethernet keretben, majd tovabbi 42 bajt ki-
egészités szlikséges az AAL5-6s keretben, illetve 15
bajt ATM fejléc is csatlakozik hozza az ATM rétegben.
Ez a ,latvanyos” rossz kihasznaltsag csak a nagyon ré-
vid csomagméretekre jellemzé.

2/a. dbra A CPE-kben hasznalt kiilbnb6z6 protokoll struktirdk

yer 2 Tunneling Protocol)

elrendezésben az eszkéz rfc1483 rfc1483 PPPoE PPPoA L2TP IPSec
LAC-ként (L2TP Access route-olt  hidalt alagut
Concentrator) funkcional,
pl. a PPP 9sszekottetés IP ‘ ’ IP ‘ ’ IP ‘ ’ IP ‘ ’ IP ‘ ’ IP ‘
utan egy szélessavu tavoli
elérési szerver (BRAS) ko- ’ PPP ‘ ’ PPP ‘ ’ PPP ‘ ’ ESP ‘
vetkezik egy layer 2 csator- ’LZTP Msg ‘ ’ AH ‘
nan keresztil. Igy a PPP
fejlécet megelézi még az | Eth. MAC | | Eth. MAC | [L2TPDC | | IP (crypt) |
L2TP adatcsatorna (DC,
Data Channel) feiléce és as | | 1c1483r | | rfc1483b | | rfc1483b | | rfc1483r | | rfc1483r | | rict483r |
L2TP lzenetek (Mgs, Mes- AAL5 /
sages) is. Végll az IPSec ’ (snap/mux) ‘
(IP Security) hierarchidban ’ ATM (VPI/VCI) ‘
az egész IP csomag kodolt,

| xDSL |

ahol az eredeti IP fejléc lat-

hatatlan. Ennek helyére

egy Uj IP fejléc ker(l a titko-
sitott csatorna végpontjai

2/b. abra Egy példa a fejléc kialakitasdra

szerinti forras és cél IP-ci-

14 Byte

Eth Header

mekkel. Amiota az eredeti Ethernet |

8 Byte
PPPoE

24 Byte 4 Byte

40 Byte
IP/UDP/RTP Payload Eth Crc

IP fejléc rejtett, a titkositd

kodolas miatt (ESP, Encap-

i 8 Byte
Bridge | LLC/SVNAP|

90 Byte
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sulating Security Payload)

a régi haldzati cimek a ké-

sébbiekben sem lathatok. AALS |
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8 Byte
Padding AAKS

Ez egy fontos biztonsagi Cell

Cell2 Cell 3

funkcidja ennek az atviteli | 8Byt
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mod, ahol az atviteli forma
IPSec (nincs a 2/a. abran),
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5. Mérési eredmények

Ebben a fejezetben az SDSL/SHDSL atviteli eszk6z6k
teljesitményét hasonlitottuk 6ssze, PPP és L2TP vala-
mint IPSec mdédokban. Mindig két meghatarozott esz-
kéz kdzott végponttol vegpontig mérjik az IP-szintd at-
vitelt, késleltetést és csomagvesztést. Az angol termi-
nologia kétféle kifejezést hasznal az IP szint( késlelte-
tésre: delay, latency; mi a két fogalmat egyenértékiien
késleltetésnek értelmezzilk. Amennyiben sziikséges,
ramutatunk a teljesitménybeli kiilénbségekre a fél dup-
lex (HD, Half Duplex) és a duplex (FD, Full Duplex) mé-
dok kozott. A teszteket minden modban FTP letdltési
teljesitménnyel (lasd. 5.5 teszteset) tettlk teljessé. Az
eredményeket hat csoportba osztottuk, az utolso6 eset-
ben a maximalis elérhetd bitsebességre allitottuk be.

5.1. Vizsgalat:

Bridge-elt iizemmadd: HD/FD, kétiranyi forgalom

(1. utvonal az 1. abran és 2. oszlop a 2/a. abran)

Bridge-elt duplex médban, kétiranyu forgalom mel-
lett az adatforgalom mind az 6t atviteli eszk6zén meg-
kézeliti a lehetséges maximalis fizikai sebességet (3.
abra).

Minden sikeresen atvitt csomagra (a hozza tartozé
csomagmeéret fliggvényében) az abra egy pontja jelzi
az elért adatsebességet. Kis csomagoknal az atvitel
meértéke (throughput) kissé alacsonyabb (pl. a 64 byte-
os csomagoknal 1,7-1,8 Mb/s), de a csomagméretek
névekedésével ez az érték konvergal a 2,3 Mb/s-hoz,
mikézben hullamzast mutat az AAL 5 keret kitbltése
(padding) miatt. Amint elérte a szabvanyos Ethernet
keret hosszat (1522 byte-os tartalom), az atvitel nullara
esett vissza.

Mivel a 2B1Q vonali kédolas kevésbé hatékony,
mint a 16 szint( trellis kodolt TC-PAM, nyilvanvald, hogy
kedvezébb az atviteli jelleggdrbe, ha az eszk6zék PAM
16 kodolast hasznalnak (3/a. dbra). Mindemellett a ku-
I6nbség igy sem haladja meg a vonalsebesség 10%-
at, és az eredmények mindkét iranyban hasonléak (up-
stream és downstream). Nem tapasztaltunk jelentés el-
térést kiilébnbdz6 szoftverek miatt sem, és az sem jelen-
tett kuldénbséget, ha 10 vagy 100 Mb/s-os kartyaval
csatlakoztunk a halézati (LAN) interfészhez. A tébbi
SHDSL atviteli eszkdzt megmértik mind duplex, mind
fél duplex modban, de az attekinthet6ség érdekében
csak négyet abrazoltunk a 3. abran.

A 3/b. abra szerint, a 100%-0s atviteli gérbe bridge-
elt duplex mdédban jelentds kilénbségeket mutat a
négy vizsgalt atviteli eszkdz kdzott. Mivel az Attane
i210 és az Attane 470 csak egy-egy Ethernet port
csatlakozoval rendelkezik a LAN (Local Area Network)
interfészen, bridge-elt médban sorba tudjak rendezni a
duplex szolgaltatast. Atviteli karakterisztikajuk megkd-
zelitéen olyan, mint a fél duplex médban (lasd. 3/a. és
3/b. abrak). Masrészrdl a Xavi3102r haldzati interfésze
rendelkezik egy 4 portos hub-bal és az SS5950-hez
tartozik egy 8 portos Ethernet switch. Ez duplex méd-
ban csomagiitkdzést okozhat.
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A maximum atviteli sebesség 0%-0s csomagvesztés
mellett kevesebb, mint 500 kb/s (a két utébbi eszko-
z6n), amikor a csomagméretek nem érik el az 500 byte-
ot. Mindemellett ha megengediink egy kis mértéki cso-
magvesztést, jobb atviteli karakterisztikat érhetiink el.
10-20% csomagvesztés mellett, kis csomagokra (64-t6l
192 byte-ig) 2 Mb/s sebesség is elérhetd (3/d. abra).
Hosszabb csomagoknal altalaban jobb atviteli sebes-
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ség is megvaldsulhat, de atlagosan az atviteli sebes-
ség nem lesz tébb, mint a fizikai sebesség 50%-a. A
nagyobb atviteli sebesség érdekében szamolnunk kell
a névekv6 csomagvesztéssel, pl. 1500 kb/s-nal ez az
arany 30%, 2000 kb/s-nal a 40%-ot is meghaladja.

A full-duplex bridge-elt médban fellép6 (itk6zés okoz-
za a csomagvesztés 10-40%-0s aranyat. Szeretnénk
hangsulyozni, hogy ez a viselkedés nem az Efficient
Network SS5950 vagy a Xavi 3102r eszkdzdk hibaja,
hanem nagy forgalmi terhelés mellett normalis jellemz6-
je minden hub-nak vagy switch-nek, amikor az IP f6l6tt
mar nincs megbizhat6 protokoll. Megbizhaté protokol-
lok (Ggy, mint FTP, vagy TCP/IP) elérik a kdzel maxima-
lis sebességet (hozzavetblegesen 1900 kb/s), ahogy
azt az 5.5.-0s eset mutatja.

A végpontok koz6tt (egy iranyban) mért csomagkés-
leltetés 2-5 msec-t6l (64 byte-os csomagok kiildése)
10-14 msec-ig (1500 byte-os csomagmeéret) linearisan
nodvekszik. A csomagok méretével aranyos késleltetés
a nagyobb csomagok 0sszerakasahoz sziikséges id6
névekedése miatt |ép fel (3/c. abra). Kilonb6z46 bitse-
bességek (0,1 Mb/s a maximalis atvitelig), de allandé
méretd csomagok esetén csomagvesztés nélkil a vég-
pontok kozotti késleltetésben nem tapasztalhato jelen-
tés eltérés. A 3/c. abran bemutatott értékek az atlagos
késleltetést mutatjak a hozza tartozd6 csomagméret
szerint 0,1 és 1,7 Mb/s kdzdtt. Nagyobb bitsebessé-
geknél 1,7 és 2,3 Mb/s kdz6tt a révid csomagok 0,1-
10%-0s aranyban vesznek el. Az Ethernet interfész jel-
lemzG6i miatt (MTU méret = 1500 byte) az 1522 byte-nal
(payload) nagyobb csomagok mindegyike elvész (pl.
1536 byte). Méréseinkkel 6sszhangban a legjobb telje-
sitményt (pl. a legkisebb késleltetést) az SS5851 éri el
(1,5 msec 64 byte-os csomagoknal), amelyet a Xa-
vi3102r (2,5 msec) kdvet, mig az SS5950 a 64 byte-os
csomagokat 5 msec alatt dolgozza f6l és tovabbitja.

Az SS5950 esetén az egy iranyban mért atlagos cso-
magkésleltetés duplex mddban hasonléan viselkedik,
mint fél duplex médban, azaz a késleltetés szinte line-
arisan novekszik 5 msec-rél (64 byte) 14 msec-re (1500
byte). Természetesen FD mddban csak azokat az érté-
keket vesszik figyelembe, ahol 100%-0s az atviteli se-
besség. Az SS5851 és a Xavi3102r hasonlé késlelteté-
si eredményeket produkal ugy full-duplex, mint fél dup-
lex médban, és ezért ezt nem tlntettlik fel a 3/c. abran.

5.2. Vizsgalat:

Route-olt iizemmdd: HD/FD, kétiranyi forgalom

(1. abra 2. dtvonal és 1. oszlop a 2/a. abran)

A 4/a. abra mutatja az atviteli eredményeket, mind
fél duplex, mind pedig duplex médban két CPE-re, ne-
vezetesen az SS5950-re és a Xavi3102r-re. A gorbék
hullamzasat az AAL5 keret kit6lt6 byte-jai (padding)
okozzak. Az atviteli sebesség tobb mint 2 Mb/s, kivéve
a 64 byte hosszl csomagokat az SS5950 eszkdz ese-
tében.

Erdekességként megemlithetjik, hogy a Xavi3102r
fél duplex mdédban 1300 byte-os csomagmeéretnél na-
gyobb sebességet ér el, mint a beallitott fizikai bitse-
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besség (pld. 2,52 Mb/s (!), mig a jelzett fizikai sebesség
2,32 Mb/s). A 4.a abran lathaté Xavi3102r atvitele rou-
te-olt full-duplex mdédban hasonlé karakterisztikat mu-
tat, mint bridge-elt full-duplex médban (3/b. abra), igy
joval elvarasaink alatt marad.

Elemezve az egyiranyu késleltetést a Xavi3102r ro-
ute-olt médjaban, HD/FD esetekben (2,5-t61 14,5 msec-
ig névekedve), az eredmények 0,54 msec-ot Iépnek 64
byte-onként (lasd. 4.b dbra). Felhivjuk a figyelmet a ki-
I6nbségekre a bridge-elt médhoz képest (ahol 2,5-t6l
12 msec-ig névekszik). Route-olva - sszehasonlitva a
bridge-elt méddal - a hosszabb csomagok atviteli ideje
(20%-kal) hosszabb.

Hasonldéan érvényes ez a feltétel SS5950 esetén
is; a bridge-elt (5msec; 14msec) intervallum route-olva
eltolodik a (6msec; 20msec) idGintervallumra, mikézben
a csomagméretek 64 byte-rél 1500 byte-ra ndveked-
nek. Tovabba nincs jelent8s kiillénbség az atlagos kés-
leltetésben, ha a 10 Mb/s-0s hal6zati interfészt (LAN)

100% throughput (Routing, HD/FD)
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felcseréljik 100 Mb/s-osra (kicsit kisebb késleltetés ér-
hetd el). Hasonl6an az atviteli sebességben sincs sza-
mottevd eltérés az Ethernet interfész 10-r6l 100 Mb/s-
osra cserélésekor. A 4/c. dbra a csomagvesztési jelle-
get mutatja a SS5950 eszkdz full-duplex route-olt mod-
jaban. 64 byte-os csomagok esetén 1500 kb/s bitse-
bességtl kezdédben 80% fol6tti csomagvesztés fi-
gyelhetd meg, ugyanakkor a 256 byte méretl csoma-
gok veszteség nélkil atvineték egészen 1900 kb/s bit-
sebességig. Ennél hosszabb csomagok legfeljebb
10%-0s csomagveszteséget szenvednek 2000 kb/s
sebesseég f6l6tt.

5.3. Pont-pont dsszekdttetés:

PPP ATM felett, HD/FD

(2. utvonal az 1. abran és 4. oszlop a 2/a. abran)

A vizsgalt atviteli eszk6zok egyike sem alkalmas az
Ethernetes pont-pont 6sszekédttetésre (PPP over Et-
hernet) az 1. tablazatban leirt szoftververzidikkal, de
mindegyiken megvaldsithaté az ATM-es pont-pont
0sszekottetés (PPPoA). A PPPoE kapcsolat lérehoza-
sa érdekében egy szoftveres alkalmazasnak jelen kell
lennie az eléfizet6i PC-n, és az SHDSL eszkdznek brid-
ge-elt mdédban kell futnia. Mivel miszereink sem
illeszkednek a PPPoE elrendezéshez, PPPoE médban
nem tudtunk teljesitménytesztet vegrehajtani. Mas
esetben (PPPoA) az eszkdzdk routerként viselkedve
elimindljak az Ethernet kereteket az adatfolyambol.

Amint az ATM virtudlis kapcsolat 1étrejon az atviteli
eszk6z WAN (Wide Area Network) interfésze és a gerin-
chal6zati router kodzdtt, a pont-pont 6sszekottetést
(lasd. 1. abra, 2. utvonal) egy autentikalé eljaras kdve-
ti a modem és az AAA (Authentication, Authorization
and Accounting) szerver kdzbtt; esetiinkben egy PAP
(Password Authentication Protocol) tipusu autentikacio
zajlott le. A modem ezutan IP cimet kap a Radius szer-
vert6l, amelyet kdvetben elkezd6dhet a mérés.

Az 5/a. abra mutatja, hogy a PPP fél duplex mod-
ban a hibamentes atviteli sebesség nagysagrendileg
azonos a roulte-olt (PPP nélkiili) konfiguracioban elért
eredményekkel. Ellenben — PPP full-duplex médban - a
PPP 6sszekottetés atviteli képessége dramaian vissza-
esik 1300 kb/s sebesség ala, raadasul a 64 byte-os
csomagokra nézve az atviteli goérbe (melyet 0% cso-
magvesztés mellett értelmezlnk) nullat mutat, amelynek
oka egy 3%-0s csomagvesztési arany (5/c. dbra). Alta-
laban véve sokkal magasabb csomagvesztés figyelhet6
meg PPP FD esetben, mint route-olt FD esetben (6sz-
szehasonlithaté a 4/c. és az 5/c. dbrak). Masrészrél, ha
a késleltetési eredményeket szemléljik nagyban ha-
sonlitanak a route-olt moéd késleltetéseihez (5/b. abra).

5.4. Vizsgalat:

L2TP + IPSecurity: HD/FD, kétiranyi forgalom

(1. abra 2. utvonala

és az 5., illetve a 6. oszlop a 2/a. abrén)

Csak egyetlen olyan atviteli eszkdzt talaltunk, amely
mind az L2TP és az IPSec protokollt tAmogatta, ez pe-
dig az Efficient Networks SS5950 eszkéze (lasd. 1. tab-
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lazat). Amint a két egyenrangud SS5950-es router Inter-
net-kapcsolata létrejon, felépil egy u.n. alagut, amely
lehetévé teszi a biztonsagos internetes kapcsolatot,
esetlinkben az ERX1400 és a Cisco 7200 routereken
keresztil, lasd. 1. abra). A 6. abra a teljesitményméré-
sek eredményeit mutatja titkosité kodolassal és anélkiil.
A tesztek meginditasa el6tt a pontos eredmények érde-
kében sziikséges volt el6bb megnyitni az alagutat (ping
csomagok kildésével a két eszkdz kozott).

Az altalunk mért atviteli gérbének L2TP esetben két
része van: egy linedrisan névekvé szakasz 400 kb/s-tol
(64 byte hosszl csomagméret esetén) 2300 kb/s se-
bességig (itt 900 byte hosszlak a csomagok), valamint
egy vizszintes szakasz a tovabbiakban 1522 byte-os
csomagmeéretig. L2TP mddusu titkosité kddolas esetén
az atvitelnek csupan csekély mértékd teljesitménycsok-
kenését eszleltik (6/a. abra).

Viszonyitasi alapként a route-olt atviteli mod sebes-
séggorbéjét is abrazoltuk a 6/a. dbran. Azonnal kiderdil,

100% throughput (PPPoA, HD/FD)
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hogy ezzel az eredménnyel nem lehetiink elégedettek,
hiszen az L2TP bedllitas altal megndvekedett fejléc
nem annyira szamottevd, hogy ezt az eltérést indokol-
na. Es miért éppen linearis az els§ szakasz? 900 byte-
nal hosszabb csomagokra viszont miért jobb az atvitel
és mit6l kisebb a késleltetés L2TP médban, mint route-
olt médban (6/c. abra)?

A késleltetés csdkkenését elsésorban arra vezet-
hetjik vissza, hogy a csomagok nem igényelnek route-
olast a gerinchalézatban, mivel az L2TP csatorna mar
létrejott a két eszkdz kdzott. De az atviteli gérbe alak-
jara csak egyetlen magyarazat létezik, a hozzatartozo
hardver illetve a L2TP-t kiszolgalé szoftver nem eléggé
gyors a CPE jelen verzidjaban. Erre azonban egyértel-
m( valaszt csak akkor kapunk, ha majd a jovében sike-
riil egy Ujabb verziot is letesztelni.

100% throughput (L2TP, FD)
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A 6/c. abra szerint az atlagos késleltetés L2TP FD
modban linearisan névekszik 9 msec-rél (64 byte
hosszl csomagok) 13 msec-ra (1500 byte hosszu cso-
magok). Osszehasonlitva a full-duplex route-olt médot
az itteni L2TP mdddal, révid csomagokra nagyobb,
hosszabb csomagokra pedig kisebb a késleltetés. Nem
tapasztalunk az atlagos késleltetésben szignifikans k-
I6nbséget, ha a 10 Mb/s-os halézati interfészt (LAN)
felcseréljik 100 Mb/s-osra.

Az IPSec a biztonsagos internetes alkalmazasok
elegans megoldasaként ismert, b6vebben [Bor00] és
[Kar01]. Mindemellett, ha egy pillantast vetiink az adat-
atviteli teljesitmények eredményeire (6/b. dbra), |lathat-
juk, hogy az eredmények itt sem tal biztatéak (hason-
[6an az L2TP megoldashoz), holott a fejlécnévekedés
ennél a megoldasnal sem indokolja az eredményt. Az
altalunk elért legnagyobb adatatvitel csupan 1500
kb/s, ami a 2320 kb/s-os fizikai atviteli savszélességnek
mindéssze 66%-a. A csomagok DES (Data Encryption
Standard) vagy tripla DES titkosité kédolasaval az atvi-
tel még ennél is rosszabb. Példaul 3DES kédolas ese-
tén a legnagyobb atviteli sebesség 1500 byte hosszl
csomagokra 1100 kb/s. Tetsz8leges csomagmeéretre az
egyiranyl késleltetés IPSec médban koézel kétszer
olyan nagy, mint L2TP mddban (hozzavet6legesen
20ms). A tényleges valasz itt is a hardver illetve a hoz-
zatartoz6 szoftverben keresendé.

5.5. Vizsgalat: Hosszii FTP letdltések

Teljesitményvizsgalatunk kdvetkezd allomésaként egy
megbizhat6 adatatviteli kapcsolatot hoztunk Iétre egy
CPE-paros kézo6tt, azaz FTP (File Transfer Protocol)
fajl-forgalommal egészitettiik ki a nem megbizhaté atvi-
teld IP-forgalomgeneratorral megvaldsitott adatatviteli
eredményeinket. A forgalomgeneratorok helyett neve-
zetesen két FTP szervert csatlakoztattunk az SS5950
modemek LAN interfészeire, és mindkét iranyban fajl-
kildést kezdeményeztiink. Harom kilénb6z8 méretli
allomany letoltését hajtottuk végre: 11, 34, illetve 83
Mbyte. Az eredmeényil kapott atlagos letdltési bitsebes-
ségeket a 2. tablazat tartalmazza.

Az FTP letoltesek id6tartamai a bridge-elt, route-olt,
és a PPP mddokban igéretesnek bizonyultak, mig az
L2TP és az IPSec mdédokban inkabb meglepetésszer(
eredményeket kaptunk. Az eredmények nem annyira
meglepbek, ha az 5.4.-es fejezetet elolvassuk. Kézen-
fekv6 magyarazat lehetne a nagyon révid nyugtak je-
lenléte a letdltés soran, ebben az esetben a 6/a. és
6/b. abrak szerinti alacsony atviteli jelleggel fligg
Ossze. Feltehet6leg a DSP processzor teljesitményé-
nek megndvelésével ez a probléma kikiiszébdlhetd.

5.6. Vizsgalat:
Eléfizetdi hurok hossza és a bitsebesség

Annak eldéntése végett, hogy megallapitsuk, hogy
az el6fizet6i hurkok szabvanyosak-e vagy sem, mind
az Ot eszkozzel teszteltiik az el6fizet6i hurok savszé-
lességét. Az eredményeket a 3. tdabldzatban foglaltuk
0ssze.
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ménymeérések soran. Részletesen

idge-elt HD | Bridge-elt FD | Route-olt | PPPoA | L2TP | IP
ocem [Brdgeet e vt IVl v B hved vizsgaltunk bridge-elt, route-olt,
S$S5950 1918 1828 1896 1920 | 900 | 800 PPP, L2TP és IPSec kapcsolato-
kat, kulénés tekintettel a hibamen-
2. tablazat FTP letdltések dtlagos sebességei tes atvitelt biztosité maximalis se-
Bitsebesség ETSI Efficient Attane Attane Attane i470 Efficient Xavi beSSégre’ Csomagké5|eltetésre és
[kb/s] szabvany | $S5851 470 210 (SHDSL) $55950 3102r csomagvesztésre. A biztonsagos
eliras (SEiEL) (SEEL) (Egia%ﬁvu Adaptiv (igla%f}b) (ig‘a%fl,b) adat?t\{itel_hez ,(L2TP, IPSgC) k_ap-
2304 523 30 30 34 32 o8 33 csolodo vizsgalatunk soran kifej-
2048 2.45 33 33 36 34 30 355 tettk, hogy szlkség van még
1536 312 37 36 4.0 375 3.4 3.95 ezen megvaldsitasok feljavitasara
1168 - 3.75 3.7 4.45 415 3.7 4.4 gyorsabb DSP processzorok alkal-
768 4.33 3.8 3.8 5.1 nem szink. 4.2 5.0 mazasaval. A szerz8k remény[]ket
584 - 3.8 4.0 5.4 nem szink. 47 5.4 fejezik ki, hogy jelen cikkiikkel
384 5.70 4.0 4.1 59 nem szink. 5.4 59 . s .
hasznos inform&ci6t tudnak nyuj-
3. téblazat tani az SDSL technolégiat beve-

Fehérzajmentes elbfizetbi hurok teszt (értékek: hatartavolsag [km])

Beallitasaink a kovetkez8k voltak: teszthurok az ET-
SI ETR 152 (SDSL-hez) és ITU-T Q.991.2 (SHDSL-
hez), R 0.4mm PE (Polyetilén) kabel, illesztés nélkil (1
hurok), DSLAM/CPE jelteljesitmény=13,5 dBm (szab-
vanyos) vagy valtoz6 8,5-14,5 dBm 2304 kb/s bitse-
bességnél nagyobb esetben, amikor a hurok 1,1 km-
nél révidebb, a megkivant tartalék = 3 dB a DSLAM-
ben, 0dB a CPE-ben, fehér zaj nélkdl, fix vagy adaptiv
CPE moédban. Tovabbi informacidk lasd a [Dac01]-ben.

A kovetkezdbket figyeltik meg: 768 kb/s sebesség
alatt az Attane i470 és az SS5950 nem elégiti ki az ET-
S| szabvany koévetelményeit. Ezen a sebességen az
Attane i470 nem is szinkronizal. Feltételezéseink sze-
rint az eszkdzt legalabb 660 kb/s konstans bitsebes-
ségre tervezték, hogy az adatforgalom mellett még ki-
szolgalja az AAL1 alapu 8 hangcsatornat. Mindezen tal
az eszkozok egyike sem volt képes szinkronizalni
adaptiv moédban 192 kb/s-on 5 km-nél hosszabb el6fi-
zet6i huroknal.

Példaként vettiik az Attane i470 eszkdzt, amely fe-
lajanlja ugy a 2B1Q, mint a PAM16 vonali kédolast egy
szimpla valtassal a konfiguraciés meniiben, majd az
elért bitsebességek tekintetében dsszehasonlitottuk a
korabbi SDSL-t az SHDSL-lel. Az eredményt a 3. tabla-
zat mutatja, miszerint 35-45% tavolsagbeli névekedés
tapasztalhaté egy adott bitsebesség mellett (pl. 1168
kb/s). Mindemellett a legnagyobb vonali sebességre
(2320 kb/s) a hurok hossza mindkét esetben 3,2 km-
nek adédott. Altalaban az SHDSL sokkal hatékonyabb
és jobb spektrum kompatibilitast mutat, mint azon rend-
szerek, amelyek a régebbi szimmetrikus technologiat -
beleértve HDSL-t és SDSL-t - 2B1Q vonali kédolassal
valésitjak meg.

Kovetkeztetés

A cikk egy olyan vizsgalatsorozatot mutat be, amellyel
elemezhet6 az adatforgalom szimmetrikus DSL haléza-
tokban, mialtal lehetéséglink van egy altalanos éssze-
hasonlitasra kilénbdz8 gyartdok berendezései kozott.
lly médon szamos kilénbséget mutattunk ki a teljesit-
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zetni 6hajtd szolgaltatoknak.
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A média-konvergencia elorehaladasa
és hatasa a médiaszabalyozasra

A nyar derekan két tudomanyos kutatémihely, az MTA Jogtudomanyi Intézete Infokommunikaciés Jogi Centrumanak és a gyO0ri
Széchenyi Istvan Egyetem Jog- és Gazdasagtudomanyi Karanak k6zés szervezésében az infokommunikdcié, és azon belil a
média-szabadlyozas egyik legaktudlisabb kérdésérél, a konvergencia jelenségének szabdlyozasardl rendeztek konferenciat

juliusban Gy@drétt.

A Magyar Tudomanyos Akadémia Jogtudomanyi Inté-
zete 2003-ban alapitotta az Infokommunikaciés Jogi
Centrumot (a tovabbiakban: IJC), amelynek elsédleges
feladata, hogy tudomanyos iranyultsagu, fliggetlen szak-
mai mihelyként az infokommunikacios jogok terlletén
hiteles elemzéseket, tanulmanyokat, szakértdi anyago-
kat készitve jaruljon hozz4g az informacids tarsadalom
fejlédéséhez.

A Széchenyi Istvan Egyetem Jog- és Gazdasagtu-
domanyi karanak Allam- és Jogtudomanyi Intézete
szintén kiemelt feladatanak tartja az informacids tarsa-
dalom és a jogrendszer viszonyanak a vizsgalatat,
amelyet tébbek kézt egy, az infokommunikacios jogo-
kat el6térbe helyez8 nyolc szemeszteres képzési szaki-
rany és egy médiajogi kutatomdihely kialakitasaval is
eléseqiti.

A konferencia célja az volt, hogy a témakér tudoma-
nyos igény( bemutatasa mellett elsegitse a tudoma-
nyos-szakmai parbeszéd kialakulasat a jogalkot6 szer-
vek, a tudomanyos elemzék és a jogalkalmazdk kdzott.
Emellett lehet6séget kivant adni arra is, hogy a konfe-
rencia résztvevéi a jogterllet legnevesebb szakértgitdl
naprakész informaciodkat kapjanak az ezen a téren ta-
pasztalhato jogfejl6dés helyzetérdl. E szempontok ér-
vényesitése érdekében a konferencia szervezgi Ugy al-
litottak dssze az el6addk névsorat, hogy azok az Infor-
matikai és Hirkdzlési Minisztérium, a Nemzeti Kulturalis
Oroékség Minisztériuma, az Orszagos Radié-

A konferenciat Kovacs Gydrgy, az ORTT elndke nyi-
totta meg. A konferencia délel6tti szekcidja a konver-
gencianak a hal6zatokra gyakorolt hatasat vizsgalta.

Sallai Gyula, a BME Tavkézlési és Médiainformatikai
Tanszékének vezetbje a digitalizacié hatasainak elem-
zésébdl kiindulva adott bevezetést a témahoz. El§ada-
saban az infokommunikaciés konvergencia vizsgalati
modelljét és a konvergencia tizenkét tipusat ismertette.
Hangsulyozta a trendtanulmanyok fontossagat, majd
kifejtette, hogy az infokommunikacié elterjedtségének
és a konvergencia hatasainak mérésére hasznalt ma-
kromutatdk kézdil jelenleg az ITU digitalis hozzaférés in-
dexe (DAI), azon belll a szélessavu Internet-penetra-
cié a legalkalmasabb.

Koppanyi Szabolcs, az |JC vezetbje az ,A szabalyo-
z6i konvergencia helyzete és lehetséges iranyai ma
Magyarorszagon” cim( el6adasaban a szabalyozéi kon-
vergencia Eurépai Unids helyzetét mutatta be. Kiemel-
te azokat a problémakérdket, amelyek Magyarorszag
esetében is felmerilnek a témaval kapcsolatban. Utalt
a kétharmados fogsagban szenved6 médiatérvény ko-
rili helyzetre, a szabalyozéi szervezetben felmeril6
problémakra és valaszt keresett arra is, hogy milyen ha-
tarok kozott lehet szilkséges a szektor-specifikus sza-
balyozas integracidja. El6adasa végén a konvergens
szabdlyozas altala feltart elényeit és hatranyait mutat-
ta be.

és Televizi6 Testiilet, a Nemzeti Hirkdzlési
Hatésag, a tudomanyos kutatdintézetek és
a piaci szerepl6k oldalarél is azonositsak a
médiakonvergenciaval kapcsolatban felme-
rilé probléemakat, és egyuttal egyittesen
keressenek azokra valaszokat. A konferen-
cia mindemellett a két emlitett kutatasi intéz-
mény, valamint a Budapesti Mlszaki és Gaz-
dasagtudomanyi Egyetem (BME) egyUttm-
kédéseben a jovében megvaldsuld atfogo
szabdlyoz6i konvergencia kutatasi program
problémafeltaré rendezvényének is tekinthe-
t6, melyben a kutatdk azokat a témakdrdket
azonositottak, amelyekben a késébbiekben
kiterjedt vizsgalatokra lesz sziikség.

Révész
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HiRADASTECHNIKA

Nyakas Levente, Sallai Gyula és Gyenge Aniké.. ==

legalabbis a régit koncepciondlisan atalakitani
szandékozé szabalyozasnak kellene kovet-
keznie ahhoz, hogy az megfeleljen a digitalis
kihivasoknak.

Nyakas Levente, a Széchenyi Egyetem ku-
tatéja a nemzetkdzi audiovizualis szabalyozas
legutdbbi id6szakabol ragadott ki néhany fon-
tosabb eseményt és dokumentumot. Ezeken
keresztil prébalt meg képet adni arrdl, hogy
Eurépaban az utébbi masfél évben milyen el-
mozdulasok, iranyok mutathatok ki. A klasszi-

Rozgonyi Krisztina, a Nemzeti Hirkdzlési Hatésag
Tanacsanak tagja a konvergencia egy gyakorlati példa-
jarél, a digitalis televiziézasrdl tartott eladast. Altala-
nossagban a konvergencia lehetséges dimenzidibél ki-
indulva vizsgdlta a digitélis televizié szerepét a konver-
gencia-folyamatban. Részletesen elemezte a teriileten
szOba j6het6 allami szerepvallalas eszkdzeit (a policy-
making-t6l egészen a tulajdonosi szerepvallalasig), majd
a szerepvallalas lehetséges forgatokényveit mutatta
be (a minimal-programtdél a full extra-programig).

T6th Andras, az IJC kutatdja a média-konvergencia
és a kabelteleviziézas kapcsolatat elemezte el6adasa-
ban. A hazai kabelteleviziézasban problémat jelent a
40-50%-0s penetracio, a fragmentalt, és révidtavon nem
tamadhat6 piaci struktira, és a kizsakmanyolé tipusu
visszaélések elterjedtsége. A konvergencia-modellek at-
alakitdsaval megvalaszolhato, hogy szlikséges-e ezen
a terlileten az 6nallé szabalyozas, vagy elegendd a
tavkozlésre (elektronikus hirkdzlésre) vonatkoz6 U] sza-
balyozasi csomag (a tovabbiakban: NRF) alkalmazasa.
A kutato szerint a konvergencia altal generalt verseny
kézéptavon is megoldhatja a piac problémait, egy én-
allé szabalyozds azonban veszélyeztetheti a konver-
genciat és az NRF automatikusan a korszer(i szabalyo-
zason kivll marad. Ebbd| kdvetkezik tehat, hogy nincs
sziikség a terlleten 6nall6 szabalyozasra.

Kovacs Andras, a Széchenyi Egyetem kutatoéja el6-
adasaban a média-konvergencia és médiatulajdonlas
kapcsolatat vizsgalta. Az alapvet6 gazdasagi-technikai
hattérbdl kiindulva hatarozta meg a médiakoncentra-
cidkra vonatkozd szabalyozas elsédleges
céljat, amit a médiaverseny megvaldsitasa-
ban lat. Ezutan a kilénb6z8 szabalyozasi
formakat vetette 6ssze az el6ado, igy a
tars- és Onszabalyozas, az altalanos ver-
senyjogi illetve szektor-specifikus szaba-
lyozas el6nyeit és hatranyait ismertette,
végll a szabalyozd hatésagok elhelyeze-
sének kérdéskdérében a tagallami szintd
szervezetek felallitasa mellett érvelt.

Révész T. Mihalynak, a gy6ri Széchenyi
Egyetem Allam- és Jogtudomanyi Intézete
tanszékvezetdjének el6adasa a jelenleg
hatalyban |évé médiatérvény 6sszeegyez-
tethet6ségét vizsgalta a digitalizacioval,
majd az 6ssze nem egyeztethet6seg kér-
déskorét jarta koril. Szerinte egy Uj, vagy
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kus média-szabdlyozasi targykérokben
ismertette a Bizottsag 2003-as Kdzleménye alapjan az
audiovizudlis szabalyozas technikajat érint6 valtoza-
sokat.

Gyenge Anikd, az |JC kutatdja a média-konvergen-
cia és a szerz@i jogi szabalyozas viszonyat vizsgalva
bemutatta, hogy az Eurépai Kbz6sség szerz6i jogi jo-
galkotasa milyen mértékben veszi figyelembe a digitali-
zaciot, és ismertette a magyar szabalyozasnak az e té-
ren az utébbi id6ben bekdvetkezett valtozasait. Az is-
meretlen felhasznalasi médokra vonatkozd szerzddési
feltételek és a digitalis jogkezelési rendszerek elemzé-
se kapcsan pedig arra a kdvetkeztetésre jutott, hogy a
szerz6i jog ugyan néha lassithatja a konvergencia ter-
jedését, de ez a ,fék” elengedhetetlenil sziikséges a
hozzaféréssel kapcsolatban érvényesitendd érdekek
kiegyensulyozasahoz.

A konferenciat egy kerekasztal-beszélgetés zarta le,
amelynek résztvev6i, Rozgonyi Krisztina (NHH), Cseh
Gabriella igyvéd, Zachar Baldzs (NKOM), Sere Péter
(IHM) és Hazay Istvan, az ORTT képviseletében olyan
kérdésekre kerestek valaszt, mint a misorszéras szere-
pe a konvergencia-folyamatokban, a jové média-szaba-
lyozéhatésaga, egy atfogé audiovizualis koncepciéo meg-
alkotasanak lehet6ségei, valamint az 6n- és tarsszaba-
lyozas lehetlségei.

A konferencian elhangzott el6adasok a kdzeljové-
ben énallé tanulmanykoétetben olvashaték lesznek, az
el6adasokhoz készilt bemutatdk pedig jelenleg is hoz-
zaférhet6k a www.ijc.hu weboldalon.

Gyenge Aniké
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A Hatardérség vezetése elhatarozta egy, a schengeni kdvetelményeknek megfelel6 hatarellenérzési és
az illegalis migracio ellenes integralt, nyilt és atjarhaté informacios rendszer megvalésitasat, amely biz-
tositja az események folyamatos ellen8rzését, a gyors reagalast, az operativ beavatkozast és a jaré-
rék hatékonyabb midkddését. A feladat bonyolultsaga nyilvanvaléva tette, hogy szliikséges egy szakér-
t6i rendszer kialakitasa, amely képes egységbe foglalni és atlathatéva tenni a kiilénbéz6 forrasokbol
szarmazé adatokat. A rendszer megvalositasa lehet6séget teremt a hatarérok elhelyezkedésének jel-
zésére és egységes térképi megjelenitésére, egyben dokumentalt kommunikaciét biztosit a kézpont-
ban és a terepen szolgalatot teljesité hatarérok kozott.

A rendszert az els@ fazisaban az Oroshazi Hatar6r lgazgatésagon és annak két kirendeltségén telepi-
tették. A rendszert a 2003 decemberében megkotdtt szerz8dés alapjan az Ericsson Magyarorszag
Kft. fejlesztette ki, helyezte izembe és integralta a Hatar6rség meglévé rendszereibe. A kévetelmé-
nyek és a jogszabalyok figyelembevételével a legmodernebb, térinformatikai alapokon nyugvé mive-
letiranyitasi rendszer szlletett. A GPS alapu megoldasokat és a kétiranyu kapcsolattartast az iranyito-
koézponttal kildnb6z6 radids tavkozlési technologidk integralasa tette lehet6vé. Az iranyitokdzpont
munkajat digitalis térképek, integralt vezénylési mechanizmusok, tovabba eszkdz- és eréforrasgazdal-
kodasi rendszer segiti.

Az IDC piackutaté cég nemrégiben nyilvanossagra hozott adatai szerint a Hewlett-Packard 2004. ma-
sodik negyedévében is stabilan &rizte vezet6 helyét az iparagi szabvany (vagyis az x86-0s processzor-
architekturara épul8) szerverek hazai piacan.

A pozicié megtartdsa mellett a cég szamos tovabbi pozitiv fejleményrél is beszamolhatott, hiszen az el-
mult év hasonlé idészakaval ésszehasonlitva piaci részesedése 47,5 szazalékrdl 52 szazalékra ndve-
kedett, mig forgalmanak volumenét tébb mint 40 szazalékkal sikerilt névelnie. Mindez azt jelenti, hogy
a hazankban 4prilis és junius kdzétt eladott, mindésszesen 2250 iparagi szabvany szerverbdl, kiterjedt
partnerhalézata segitségével 1170-et a HP értékesitett. Hasonlé folyamatok zajlottak Magyarorszag ta-
gabb kdérnyezetében, az EMEA (Europe, Middle East and Africa) régidban is: a HP-nak itt is egy eleve
magas (40 szazalékot meghaladd) bazisrél sikerlilt még tovabb ndvelnie piaci részesedését, amely igy
elérte a 42,2 szazalékot. Ez konkrét szamokra leforditva tdbb mint 178 000 eladott szervert jelent, min-
déssze 3 honap leforgasa alatt. Az elmult év hasonlé idszakaval 6sszehasonlitva a HP eladasai tébb
mint 40 000 darabbal (27,6 szazalékkal) néttek, vagyis a cég a piac egészénél gyorsabban néveked-
ve, konkurensei ellenében szerzett Ujabb részesedést. Kiilon érdekesség, hogy a HP nemcsak az
Osszesitésben, hanem a régié orszagait kilén-kilén vizsgalva is mindenitt az élen végzett, sét, az IDC
altal vizsgalt orszagok jelent8s részében piaci részesedése immar meghaladja harom legnagyobb ve-
télytarsanak (Dell, IBM, FSC) egyesitett eredményét is.

A Tele Atlas, a digitalis féldrajzi adatbazisok egyik vezet§ fejlesztje stratégiai szdvetséget kotoétt az
Oracle-lel, amely lehet6vé teszi, hogy a Tele Atlas az Oracle-szoftverekre alapozza belsé tevékenysé-
gét a terepadatok gydjtésétdl a végleges termékekig.

Az egész vilagra kiterjed§ egyuttmiikddés lehetévé teszi, hogy a Tele Atlas térképadatai az Oracle Da-
tabase 10g térinformatikai adatformatumaban alljanak majd rendelkezésre. A megallapodas nagy
hangsulyt fektet a térképadatok online elérhetéségére és arra, hogy azokat az Oracle szoftvereivel és
szolgaltatasaival kdézvetlenll hasznalni lehessen, kiléndsen az Ugyfélkapcsolat-kezelés (CRM), az e-
Uzlet, az integralt vallalatiranyitasi alkalmazasok (ERP) és a kapcsolddé szolgaltatasok terén. Ezek a
tipikus Uzleti alkalmazasok egyre inkabb igénylik a helyfliggd funkciokat, példaul a helyszini szervize-
Iés és a szallit6i lancok kezelése esetében.
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Summaries ° of the papers published in this issue

TECHNOLOGICAL DESIGN OF SYSTEM RELIABILITY
Technical Committee 65 (TC 65) of the International
Electrotechnical Committee (IEC) developed guidelines
for the technological design of system reliability. Ba-
sed on these guidelines this paper reviews factors
influencing system reliability and the methods through
which reliability targets can be achieved.

TRAFFIC MANAGEMENT

IMPLEMENTING CALL ADMISSION CONTROL

IN INTEGRATED VOICE AND DATA NETWORKS
Keywords: bandwidth agent, network management,
service level agreement (SLA), performance analysis
The wide range penetration of the Internet has incre-
ased the interest in voice transmission over the Inter-
net. Since the Net was not developed for real-time da-
ta communication, several technical problems occur
which have to be solved for high quality transmission
of voice. Bandwidth agent is a device for the dynamic
management of resources. It manages long-term agre-
ement between users and service providers, performs
call admission control as well as verifies signals and
rights to the reservation of resources. The paper intro-
duces a network management device implementation
that can be used for managing resources of integrated
voice and data communication networks and has also
a call admission control function.

NEW METHODS FOR THE ESTIMATION OF RESOURCE
REQUIREMENT OF PACKET-SWITCHED NETWORKS
Keywords: equivalent capacity, QoS, call admission
The lack of guarantees for the quality of transmission
is a classical problem of packet-switched networks.
Without such guarantees new, value-added services
cannot proliferate on the Internet, even if the access
technologies offer enough speed. This article presents
resource requirement estimation schema which are
easy to implement and are able to determine the mini-
mum bandwidth required for meeting the guaranteed
quality parameters. These methods can form the basis
for load control algorithms (e.g. call admission) in pac-
ket-switched (access) networks.

TRAFFIC MANAGEMENT IN MULTILINK REGIONS
Keywords: routing, traffic management, load sharing
Traffic management solutions of IP networks is beco-
ming a hot topic. Former studies were focussed on the
optimization of the internal traffic of one single autono-
mous network, inter-regional traffic management issu-
es were hardly addressed. This can be explained by
the fact that traffic management has full information
and competency within the boundaries of the region
but its capabilities are rather limited in collecting in-
formation or influencing routing. In this article the dif-
ficulties of inter-regional traffic management are outli-
ned and solutions offered by BGP are introduced. In
addition a method is given for the extension of sophis-

Summaries ° of the papers published in this issue
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ticated intra-regional traffic management to regulate
traffic between adjacent networks.

ROUTING

SCALABLE ROUTING IN MOBILE ENVIRONMENT
Keywords: hierarchical routing, network structures,
multiservice connection, proactive planning

Future networks will be characterized by the explosion
in number of devices, and most of them will be mobile.
Since current IP based solutions probably will not sup-
port new network structures, new alternative addres-
sing and routing techniques will be required which will
be able to handle large and highly mobile dynamic
systems. This article gives an overview of certain
existing algorithms and proposals which can be the
basis of a future network structure with similar requi-
rements.

DESIGN OF TELECOMMUNICATIONS NETWORKS
WITH TAKING INTO ACCOUNT THE CHANGES IN
TRAFFIC DISTRIBUTION

Keywords: time-variable traffic, traffic re-loading,
increase of exploitage, routing

This study proposes a new algorithm for the cost-effec-
tive planning of telecommunications networks. The ap-
plied network model uses two types of networking ele-
ments: routers and transmission routes. In practice,
their capacities are discrete values therefore stepped
cost functions can be attributed to each networking
element. Network planning can take into account perio-
dic (daily, weekly) variations of the traffic which could
lead to lower-cost networks.

SOLUTION OF TRANSMISSION PROBLEMS

AUTOMATIC FILTERING OF SYN-FLOODS WITH

THE RESPIRE ALGORITHM

Keywords: attack, counting, flooding, SYN-cookies
Several well-known servers were blocked by malevo-
lent users with the use of the so-called SYN-flood. The-
re are some proven and widely used methods to de-
fend servers against such attacks. Our article propo-
ses a new solution which allows for the automatic re-
cognition and filtering of SYM-floods without causing
considerable extra burden. Its efficiency is demonstra-
ted with simulation and numeric analysis as well.

PERFORMANCE STUDY OF DATA COMMUNICATIONS
IN SYMMETRIC DSL EQUIPMENT

Keywords: SHDSL, broadband, measuring network

In recent times DSL technology has been getting more
and more popular in the SME and the SOHO sector. The
xDSL technology implements voice and data connec-
tion on copper. The paper discusses the symmetrical
DSL (SDSL) technology and its current position on the
world market, then transmission performance of SDSL-
based application is analyzed and finally products of
different vendors are compared.
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