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és a kommunikaciés hal6zatok tervezésénél a biz-

tonsag nem volt elsédleges fontossagl kritérium,
mivel mind a felhasznalék, mind pedig az alkalmazasok
szama erésen korlatos volt, és visszaélésre, tAmadasra
alig akadt példa. Mara a helyzet gyokeresen megvaltozott. A
kiilénb6z6 infokommunikacioés rendszerek a sz6 szoros ér-
telmében mindenhol jelen vannak, kérllvesznek benniin-
ket, atszovik mindennapi életlinket. A felhasznalék szama
nagysagrendekkel nétt, egyes Uj alkalmazasok pedig az
adott rendszer tervezésénél meg sem fordultak a tervezék
fejében, gondoljunk csak az Interneten keresztll banki tran-
zakcidk lebonyolitasara, vagy az SMS szolgaltatas haszna-
latara elektronikus fizetéshez. Mindez sajatos helyzetet te-
remtett: egyrészt megnétt a biztonsagi kévetelményeket is
tamaszté alkalmazasok szama, masrészt — az elterjedtség
mértékének ndvekedésével — megnétt a potencialis tama-
dok szama is; ugyanakkor az alkalmazasokat befogadé le-
gacy rendszerek alapvetéen semmilyen védelemet nem
nyujtanak. Nyilvanvalonak latszik tehat, hogy a fejl6dés
nem folytatédhat a biztonsagi problémak megnyugtaté meg-
oldasa nélkil. Az elkévetkezend8 évtized minden bizonnyal
a biztonsag évtizede lesz az infokommunikaciés rendsze-
rek kutatasa, tervezése és épitése terlletén.

Ez adja a Hiradastechnika 2006. évi majusi tematikaja-
nak aktualitasat is. Ez a szam 9 cikket tartalmaz, melyek az
aktualisan legfontosabbnak tartott biztonsagi kérdések szé-
les skalajat lefedik. Természetesen a teljes spektrum tar-
gyalasa az adott keretek kozott nem lehetséges. A cikkek
egy része ismeretterjesztd jellegl és atfogd képet igyekszik
adni egy szlkebb teriiletrél, masik részlk egy-egy fontos te-
rilethez k6t6d6 Uj kutatasi eredményrél szamol be.

A kéretlen reklamlevelek, a spamek sokunk életét meg-
keseritik. Szabd Géza és Bencsath Boldizsar cikke bemu-
tatja, hogyan juthatnak a spamerek e-mail cimiinkh6z, még
akkor is, ha azt sehol nem publikaljuk. A cikk javaslatot tesz
a DHA (Directory Harvest Attack) technika elleni védekezés-
re is, és bemutatja a szerz6k altal tervezett védelmi rend-
szer miikddését a gyakorlatban.

Sok laikus tesz egyenléségjelet a halézatbiztonsag és a
tlizfalak kozé. A tlizfalak valéban fontos szerepet jatszanak
a védelem rendszerében, am attérésik nem lehetetlen fela-
dat. Szabé Istvan cikke bemutatja, hogy egy kiils6 tamadé
hogyan tudja kideriteni a t(izfal altal haszndlt szlirési szaba-
lyokat, melyek megszerzése egy tamadas elsé |épése lehet.

Avirusok és egyéb kartevd programok tébb évtizede ke-
seritik mar életlinket, mégsem sikeriilt még megszabadul-
nunk t6lik. S6t, a halézatok terjedésével, a virusok és fér-
gek Uj erére kaptak, s még gyorsabban képesek terjedni.
Adamko Péter cikke atfogé képet ad a kartékony programok
elleni kiizdelem mai helyzetérél és a védekezésben hasz-
nalhat6 korszer(i eszkdzokrdl.

N éhany évtizeddel ezel6tt a szamitdgépes rendszerek
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Avirusok és férgek gyakran a rendszerben futé hasznos
programok hibait, hianyossagait hasznaljak ki arra, hogy at-
vegyék az uralmat a rendszer felett. Téth Gergely és Hornak
Zoltan cikke egy olyan moédszert mutat be, amellyel tetszé-
leges programban azonosithaték a biztonsagi szempontbdl
veszélyes hibak. A médszert megvalosité Flinder keretrend-
szer két lehet6séget biztosit a programozéi hibak kiszlirésé-
re: a forraskdd alapu tesztelést és az Ugynevezett black-box
tesztelést (amikor a forrdskéd nem ismert).

A felhasznalék mobilitasat tamogatd vezeték nélkili ha-
I6zatok egyre nagyobb népszer(iségnek érvendenek. A ve-
zeték nélkili halézatok azonban altaldban sebezhetébbek,
mint vezetékes tarsaik, ezért a biztonsagos miikddés bizto-
sitasa még nagyobb hangsulyt kap. Buttyan Levente és Dé-
ra Laszl6 cikke attekintést ad az elterjedten hasznalt WiFi
technoldgia biztonsagi kérdéseirdl, s a kapcsolddo szabva-
nyositasi folyamatokrél.

Sok mobil terminal (példaul telefon vagy PDA) szamitasi
kapacitasa korlatozott, ezért nem képes nagy szamitasigé-
ny( kriptografiai algoritmusok futtatdsara. Szentgyorgyi Atti-
la és Szuts Péter Lorant e probléma megoldasara tesznek
javaslatot cikkiikben. Megoldasuk lényege, hogy a nagy
szamitasigényl kriptografiai algoritmusokat nem a mobil
eszkdzén hajtjak végre, hanem egy specialis szerveren,
melyet Security Proxy-nak neveznek.

Az elektronikus alairas elméleti alapjai régota ismertek.
E technolégia mégis csak az elmult években kezdett elter-
jedni hazénkban. Ennek egyik oka az, hogy a gyakorlati al-
kalmazas soran szamos probléma merll az elektronikus
alairassal kapcsolatban. Berta Istvan Zsolt cikke ezen prob-
Iémakba nyujt betekintést, kilon kitérve az elektronikus ala-
iras hazai helyzetére, tobbek koz6tt a kozelmultban kézzé-
tett elektronikus aléiras keretrendszerre.

Az elektronikus alairas segitségével biztosithatd az elek-
tronikus tranzakciok hitelessége és letagadhatatlansaga.
Egy szolgaltatd szamara ezek fontos kovetelmények, am a
felhasznaldk érdekei gyakran ellentétesek. A felhasznaldk
sokszor anonim mddon szeretnék a szolgdltatasokat igény-
be venni, amelynek biztositdsara kilénbdz6 anonymizer
rendszerek jelentek meg. Szentpal Zoltan és Zémbik Laszlo
cikke azt vizsgalja, hogy mennyire hatékonyak ezek a rend-
szerek, és bemutat néhany tamadasi lehet8séget.

Osszefoglalva tehat e tematikus szam olyan kurrens biz-
tonsagi témakkal foglalkozik, mint a spam, a tlzfalak, a vi-
rusok és egyéb kartékony programok, a programozéi hibak
és azok detektalasanak lehetéségei, a WiFi haldézatok biz-
tonsagi kérdései, a PKI és a digitalis alairas gyakorlati pro-
blémai, valamint az anonim kommunikacié kérdése.

Szabd Csaba Attila,
fészerkesztd

Buttyan Levente,
vendégszerkesztd
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Cikkiinkben a spamvédelmi mdédszerek teriiletén végzett kutatdsainkat és fejlesztési terveinket, eredményeinket kivanjuk
vdazolni. A tervezett védekezési médszerek komponens alapu fejlesztések, egymdssal szorosan 6sszefliggé moddszerek,
melyek egymads szoftverelemeit is jelentés mértékben felhasznaljak. Elemezziik a rendszeriink altal é6sszegydjtétt adatokat
és bemutatjuk, hogy milyen tipikus DHA tamaddk vannak, illetve hogy ezeket egyértelmiien meg lehet-e kilénbéztetni egy-

mastol pusztan a tamadasi statisztikak alapjan.

Az elektronikus levelez8-szerverek altal karbantartott
levélcimek megszerzésének egyik lehetséges médja a
cimkinyer6 tamadas (Directory Harvest Attack), melynek
soran egy tamado létez6 e-mail cimeket kisérel meg
0sszegydijteni cimek prébalgatasanak segitségével. A
levelez§ szerverek, amennyiben egy érkez6 levél nem
az altaluk karbantartott felhasznaldk cimére lett kiildve,
ugy vagy azonnali, vagy kés6bbi visszajelzést adhat-
nak arra nézve, hogy a kapott levélben szerepl6 fel-
hasznal6 postafiokja nem létezik a nyilvantartasukban.
Ez a folyamat informacioval szolgal a levelez§-szerver
altal karbantartott e-mail cimekrél. A tdmaddk ezt az
informaciét hasznaljak ki, nagy szamu levelet kiildve az
adott e-mail szervernek. Azokrol a cimekrdl, amelyekrél
nem érkezik valasz, azaz a szerver negativ visszajelzés
nélkil elfogadja a levelet, nyilvantartast vesznek fel.
Ezek a cimek minden valdszinliség szerint érvényes
felhasznal6i azonositdkhoz tartoznak, igy érdemes
lehet rajuk a késBbbiekben kéretlen leveleket kildeni.

A DHA tamadas lehet6sége ismert volt eddig is, am
a sok alternativ levélcim 6sszegydiijtési lehet§ség miatt
eddig nem kapott kiemelt fontossagot a kéretlen levél-
kildék altal célpont 6sszegydijtés soran hasznalt esz-
kézok kdzott. Ahogy a felhasznaldk egyre jobban vi-
gyaznak e-mail cimeikre, a DHA el6térbe kerlilt és a ta-
madodk elkezdték el6szeretettel alkalmazni.

A cikkben szamba vessziik a lehetséges védelmi
megoldasokat és ezen alapelveket felhasznalva bemu-
tatjuk az altalunk implementalt tébb programkompo-
nensbdl allg, halézaton keresztiil egylttm(ikédé rend-
szert. A rendszer egy feketelistat felhasznalé megol-
das, ahol a feketelista a tamadok IP-cimeit tartalmazza
egy kdzponti adatbazisban. A levelez6szerverek védel-
mét egy tamadast bejelenté modul és a tamado levél-
kildését megakadalyozé front-end modul latja el. A fe-
ketelista szerver tulajdonképpen egy DNS kiszolgald,
ahova a kliensekt6l érkezd bejelentések és lekérdezé-
sek is DNS lekérdezés formajaban utaznak. A DNS le-
kérdezésre a szerver egy IP-cimmel valaszol, ami a kli-
ens oldalon jelentheti akar azt, hogy a kérdezett IP ta-

maddhoz tartozik, akar azt, hogy artatlan. A meglevé
rendszerek mellé beépitve, azoknal er6forras megtaka-
ritast lehet elérni, mivel a DHA tamaddk levelei nem ke-
rilnek a lassabb, er6forras igényesebb tartalomsz(iré
mechanizmusok rostaja ala, korabban ki lehet tiltani
6ket a rendszerbdl. A rendszer valds kdrnyezetben va-
16 helytallasa bizonyitja, hogy megfelel6éen mikddik és
az alkalmazott védelemi médszer eredményes. A cikk-
ben ezen val6s rendszer altal 6sszegydijtott eredmé-
nyeket elemezzik és rendszerezziik, bemutatva, hogy
milyen lehet6ségek vannak a tamadasok csoportosita-
sara az 0sszegydijtott informacidk alapjan.

1. Bevezetés

Az emberek az egyre névekvl kéretlen levelek aradata-
nak, levélben terjedd virusok és mas kartékony kédok
hatasara egyre jobban meggondoljak azt, hogy kinek
is adjak oda az e-mail cimiiket. Atgondoljak, hogy meg
merjék-e kockdaztatni, hogy valamilyen online férumon
hasznaljak cimiiket, vagy akar azt is, hogy a weblapju-
kon rajta hagyjak-e ezt a fontos személyi adatukat.
Mindkét esetben ugyanattol kell tartani: a keresérobo-
tok képesek 6sszegylijteni a mailto:user@levelcim
alaki hivatkozasokat. A cél sajnos mar minden Inter-
net-felhasznalé szamara nyilvanvalé: a cimeket kéret-
len levelek, spamek kikUlldésére kivanjak felhasznalni.
A forumok ilyen szempontbol kiemelten veszélyesek, hi-
szen ha kifejezetten nem korlatozzuk az e-mail cimiink
szerepeltetését, akkor minden hozzaszélasunk mellé
odakerllhet.

Egy alternativ e-mail cimgydjtési lehet6ség az em-
beri hiszékenységet kihasznalé tdmadasi forma: a ha-
mis oldalak és kérdGivek moédszere (phishing). Egy
népszerd, latogatdécsalogaténak tiiné oldalon valami-
lyen (igyes fogassal (példaul nyereményjatékok, reklam-
ajandékok) raveszik az aldozatot, hogy beirja az ada-
tait. Igy garantaltan m(ikédd cimeket tudnak a tama-
dék 6sszegydjteni.
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DHA tamadas elleni védekezés

Ha a felhasznal6 a fent emlitett e-mail cim gydjtési
lehet6ségeket kizarta, am gondosan kezelt e-mail cimé-
re egyszer csak kéretlen levelek kezdenek el 6zdnleni,
akkor e-mail szolgaltatéja nagy val6szinliséggel egy
cimkinyer8, azaz directory harvest attack (DHA) tama-
dasnak esett aldozatul.

A DHA témaja sokszor el6keril, és a kereskedelmi
antispam termékek egy hirtelen mozdulattal ki is pipal-
jak az altaluk nyujtott szolgaltatasok listajan, elfelejtvén
megemliteni, hogy milyen médszert is hasznalnak a ta-
madas kivédésére. A tovabbiakban a lehetséges maod-
szereket foglaljuk 6ssze és javaslatot tesziink egy ha-
tékony védelmi mechanizmusra.

1.1. Miért lehetséges
a cimkinyeré tamadas?

A DHA problémaja a levéltovabbitasi protokollban
(simple mail transport protocol, SMTP) [1] gy6keredzik:
az e-mail szerverek, azaz az SMTP kiszolgaldk, vagy
mas kifejezéssel élve levéltovabbitd Ugyndkok (mail
transport agents, MTA), ha megfelel6 e-mail cimre kap-
tak a levelet, ugy nem adnak semmilyen visszajelzést,
egyszerlien csak elfogadjak azt. Azonban a szerver,
ha egy nem létezd cimre kap levelet, ugy vagy azon-
nali, vagy késébbi visszajelzést adhat arra nézve, hogy
a felhasznald postafiokja nem létezik.

A cimkijutas mellett problémat jelenthet a levelezést
kiszolgal6 szerver 8sszeomlasa. Az e-mail cimek meg-
szerzése érdekében a tamadd rengeteg téves levelet
klld a szervernek, amely igy jelentésen, hosszu idére,
és akar tobb tdmadétol is leterhelésre kerll. A leterhe-
Iés lekdti a kiszolgald haldzati kapacitasat és procesz-
szorat is. Ez végeredményben egy szolgaltatas megta-
gadasi (denial of service, DoS), azaz a hardver vagy
szoftver megbénitasaval, illetve mikddésének zavara-
saval a felhasznalét elérhetetlenné tev6 tamadast ered-
ményez.

1.2. A témadas fajtai

A DHA tamadast, azaz a cimlista-kinyer§ tamadast,
ket tipusba sorolhatjuk: az egyik ,brute force” jelleggel
az Osszes lehetséges karakter, illetve szétag kombina-
ciét kiprébalja, mint e-mail cimet. A masik jéval szofisz-
tikaltabb: tipikusan el6forduléd e-mail cimeket general
vagy gy(jt emberek vezeték és keresztnevébdl, gyak-
ran eléforduld szavakbdl, sz6dsszetételekbdl, tovabba
ismert e-mail azonositokbol.

Masik lehetséges csoportositasa a DHA tamadas-
nak a felhasznalt IP-cimek szama alapjan térténhet: az
,alap” valtozatban a tamadé ugyanarrdl az IP cimrél
probalkozik, a masik esetben toébb IP cimmel rendelke-
zik és ezeket felvaltva hasznalja a tAmadashoz, és ez-
zel egy eloszott cimlista-kinyeré tamadast hozva létre
(Distributed DHA).

2. DHA-val kapcsolatos munkak

A DHA problémaja tébbnyire ismert, a védekezés viszont
jelen pillanatban meglehetésen rendezetlen, mivel min-
denki a sajat maga altal kifejlesztett eszkdzét probalja
hasznalni. Azon cégek, amelyeket DHA nem ér, tébb-
nyire nem is védekeznek. A kereskedelmi termékek
funkciojukat tekintve inkabb antispam termékek, és nem
a DHA tamadas ellen vannak kihegyezve. Nagyrészt a
valds id6ben frissitett fekete lista (Real-time Black/Block
List, RBL) alapu megoldasokat tamogatjak levél érke-
zésekor, azaz nyilvanos RBL-listakon ellenérzik a feladé
cimét, hogy tamaddnak mingsitették-e mar korabban.

A specifikusan DHA elleni védekezésre felkészitett
termékek kozll az egyik legegyszer(ibb megoldast va-
lasztotta a Kerio MailServer [16]: felfigyel a nem létez6
postafidkoknak kildétt levelekre és egy bizonyos szam
felett elkezdi sz(irni a lehetséges tamadodkat. A Secluda
Inboxmaster [17] mar konfiguralhat6 SMTP hibaiizene-
tek beadllitasat teszi lehetévé, igy ha egy spamet detek-
talnak a levél kézbesités kdzben, a szerver egy valasz-
Uzenetet kild a feladénak, hogy nem létez6 e-mailre
probalt levelet kiildeni. Ezzel a megoldassal az a leg-
fébb probléma, hogy a DHA tamadast nehezen szdri ki,
hiszen az ebben a tamadasban részvevé e-mailek al-
talaban nem tartalmaznak spamet, amit a spamsz(ré
modszerek igy nem jeleznek.

Komolyabb védelmet jelent a jél bevalt elemek egy-
beépitésével operal6é a Styx Mail Filter [14]: itt egy hard-
ver-szoftver egylttest kap a vasarld, ami a kéretlen rek-
lam levelek és virusos tartalmak szlirését végzi a leve-
lek levelez8 rendszerbe jutasa el6tt. Az alapkivitel sza-
bad szoftvereket haszndl, igy megtalalhaté benne a
ClamAV [11] viruskeres8 és SpamAssasin [10] spam-
sz(ir6. Ez utébbi egy RBL-alapu megoldast foglal ma-
gaban, amely kiegészll egy Bayes szabaly-tanulé rend-
szerrel, Razor' és DCC’komponensekkel, ami a levelek
sz(irését elvégzi, de DHA tamadast nem jelent az RBL-
szerverek felé. Az is eléfordul, hogy a termék dokumen-
tacidja alapjan nem tudni, hogyan mikdédik, de a haté-
konysag miatt, nagy valdszinliséggel RBL-alapu, ilyen
példaul az eSafe Advanced Anti-spam Software [15].

Az egyszer hasznalatos e-mail cimek szlikségessé-
ge esetén egy lehetséges megoldast nyujthat a maili-
nator [9]. Egy azonositas nélkiili e-mail szervert valdsi-
tanak meg, ami semmi masra nem j0, mint hogy levelet
fogadjon. Barmilyen cimzettnek erre a cimtartomanya-
ra erkez6 levelet elfogad, aminek a postaladajat meg
lehet tekinteni belépve az oldalra. A leveleket és az
ideiglenes postaladakat 6ranként uritik, igy arra is jo le-
het, hogy példaul egy férumra vald bejelentkezéshez
szlikséges megerdsité e-mailt elkildenek erre a helyre,
amit megnézink egybdl, és megerdsitjik belépésin-
ket. Mivel semmilyen azonositas nincs, ezért barki meg

1 Vipul’s Razor [12] — egy elosztott, kollaborativ, spamfelismer6 és -sz(ir6 haldzat.
A rendszernek allanddan frissiil6 adatbazisa van a felhasznaldk és a rendszert haszndlé kliensek altal bekiildétt spamek ujjlenyomatardl,
azaz azokrdl a levelekrél, amit a felhasznalok spamnek itéltek. Egy levél vizsgalata ugy térténik, hogy ellenérzik a levél ujjlenyomatat,

nem szerepel-e a Razor feketelistajan.

2 Distributed Checksum Clearinghouse [13] — A Razor-hoz nagyban hasonlé megoldés, de a kliensek itt minden e-mail hash lenyomatat atkdildik,
és a rendszer azt a lenyomatot itéli egy kéretlen reklam levél lenyomatanak, amit nagyon gyakran jelentenek neki.
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tudja nézni barmelyik postafiokot. Ezzel a mddszerrel
egyben egy honeypot®-ot is megvalésitanak, és egy
orara visszamen6leg meg tudjak mutatni, hogy ki az,
aki a legaktivabban kildézget nekik levelet.

3. A lehetséges védekezések

A DHA tamadas ellen szdba j6het6 védekezési mecha-
nizmusok kerlilnek bemutatasra a kovetkezd részben.

3.1. Uj programelemet nem igénylé médszerek

A védekezés egyik lehetséges formaja, ha nem te-
lepitlink Uj programokat a meglévd levelezd rendszer
mellé, hanem a kdvetkez8 pontokban bemutatott méd-
szerek valamelyikét hasznaljuk.

3.1.1. Egyszer hasznalatos e-mail cim

A védekezés a DHA tamadas ellen toérténhet egy-
szerlien bonyolultra valasztott e-mail cimekkel, ami a
szétaras tamadas ellen ideig-6raig véd, de a kdérnyeze-
tink nehezen fogja tudni megjegyezni Uj e-mail cimin-
ket. A védekezés ezen formaja brute-force tamadasok
ellen haszontalan lehet, tovabba nem véd a cim kiszi-
vargasanak mas lehet6ségei ellen.

Az e-mail cimmel valé védekezés masik lehetséges
modja, ha egyszer hasznalatos e-mail cimet haszna-
lunk. A megoldas hibaja, hogy a kommunikacié elég
egyoldalu lehet6ségeét teremti csak meg, mivel kildeni
gond nélkil fogunk tudni levelet barkinek, de ha va-
laszt is varunk egy levellinkre, akkor a valaszcimeknek
Iéteznie kell mindenképpen. A levelezésiink tehat nem
teliesen egyszer hasznalatos, igy jelent6s karbantar-
tast, adminisztraciot igényel. Teljesen egyszer haszna-
latos e-mail esetében valaszra nem szamithatunk.

3.1.2. Kiilénleges szerver konfiguracio

Megoldés az is, ha a szervert Ggy konfiguraljuk, hogy
fogadjon el minden e-mailt és ne jelezzen vissza réla
senkinek, a téves leveleket pedig egyszerlien eldob-
juk. Ez tdbb problémat vet fel: a levelkiild6k nem tud-
jak meg, hogy a cim nem létezik, és elaraszthatjak a
szervert téves levelekkel. Fontos az is, hogy a legitim
felhasznaldék sem kapnak visszajelzést a tévesen cim-
zett levelekrdl. Mindezek miatt a visszajelzés letiltasa
nem javasolhatd. A legmegfelelébb természetesen az
SMTP protokoll finomitasa lenne, de mit tudunk addig
is tenni, amig ez nem kdvetkezik be?

3.2. Uj program elemet igénylé médszerek

Ebben az esetben mar valamilyen aktiv komponens
kerll az eddig hasznalt levelez6-rendszer mellé. Két el-
tér6 megoldast lehet alkalmazni, illetve ezek egyiitte-
sét, ndvelve egymas hatékonysagat.

3.2.1. Egyénileg védekezb rendszer

Az egyik megoldas az egyénileg védekezd rendsze-
rek. Ekkor minden résztvevének van egy sajat dnmiko-
dé rendszere, amely a déntéseit egyéb rendszerektd|
fliggetlenil hozza. A tdimadasszdrést a levéltovabbitas
soran keletkez6 hibalizenetek alapjan lehet elvégezni.

Ha a tamadé DHA tdmadéas soran levelet kiild, ak-
kor téves cimzettnek kiild e-mailt egy adott IP cimrdl,
majd késbbb Ujra fog prébalkozni ugyanarrél az IP cim-
rél masik tévesen cimzett levéllel. Elosztott DHA esetén
is altalaban t6bb e-mail cimet probal ki a tamadé ugya-
nazon IP-cimrél még miel6tt IP-cimet valtana. Azonban
van olyanra is példa, hogy nem kildenek sok levelet
egy cimrél. A tamadas elosztottsaga fligghet a detek-
talt sz(rési mddszertél és a tdmadoé altal vart haszon-
tol. Felmerilhet az a kérdés, hogy mennyire bizhatunk
meg a feladd IP-cimének valddisagaban. Ha tudjuk,
hogy a levelet végll egy megbizhaté levelezé szerver
tovabbitotta felénk, akkor a szerverrel fel kellett tudnia
épiteni a kapcsolatot a levélklldének, igy a cime nem
lehet hamis, ha pedig nem megy keresztil tébb levele-
z0 szerveren, akkor veliink is képesnek kell lennie kap-
csolatot kiépiteni, ami publikus cim tartomanyok esetén
csak Ugy lehetséges, ha legalabb a cimtartomanya (sub-
net-je) valos (részletes vizsgalat [5]).

3.2.2. Halézaton alapulé védelem —

a javasolt rendszertink

Masik lehetséges védelmi mechanizmus a haléza-
ton alapul6 védelem. Ekkor a rendszer a halézat egyéb
résztvevlivel egylttmikddve prébal védekezni a DHA
tamadas ellen. Javasolt megoldasunk a kdvetkezé:

Ha egy tamado egy ismeretlen cimre kiild egy e-
mailt a megtamadott szerveren, a megtamadott szerver
kild egy hibajelentést a kézponti szervernek. Ez a hi-
bajelentés tartalmazza a tamadé6 IP-cimét, a kiprobalt
e-mail cimet, és a tamadas idejét. A kdzponti szerver
gylijti ezeket a jelentéseket, és ha tallép egy kiiszobot
az ezen IP-r6l jév6 probalkozasok szama, akkor behe-
lyezi a tamadd IP-cimét a feketelistara. A szerver a lis-
tara kerlilés utan is jegyzi a tamadd kisérleteit, igy nem
hagyja eléviini a bejegyzést. A feketelista tartalmat
csak konkrét cim vonatkozasaban lehet lekérdezni a
szervert8l, azaz a szerver egy igen-nem valaszt ad ar-
ra a kérdésre, hogy egy e-mail feketelistas-e vagy sem.

A feketelistakrél (Black Lists) réviden:

Eredetileg a kéretlen leveleket kiild§ik sajat e-mail
cimlkrél kildték szét, mintha csak rendes levelet kiil-
denének. Ezeket a felhasznalokat (szamitdégépeket)
kénnyen azonositani lehetett, majd kitiltani &ket visel-
kedésiik miatt, igy a levélkiildék elkezdtek levél kbzve-
titéket (open relay’) hasznalni, melyek atvették a levél-
tovabbitas terhét. Legujabban kompromittalt kliens gé-
peket hasznalnak (zombie®). Ezzel elérhetik, hogy kevés

3 Altalaban egy, vagy t6bb hélézati csatlakozéssal bird, valamilyen sebezhets operéciés rendszert és szolgéltatdst emulalé rendszer.
A tamaddk kénnyl célpontnak vélik és felfedik ezaltal magukat és szandékukat, igy télik mar az éles rendszer védhetbvé valik.

4 Olyan levéltovabbito szerver, mely hajlandé olyan levelek tovabbitasat is atvenni, hol sem a feladd, sem a cimzett nem helyi felhasznald.

5 Valamilyen médon tréjai programot juttatnak a felhaszndléhoz, mellyel szamitégépét irdnyitani lehet.
Ezzel tudta nélkil ravehetik naponta akar tébb szaz levél elkiildésére is.
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er6forras lefoglalasaval, amit egy-egy felhasznalé ugy-
sem vesz észre, 6sszességében nagy mennyiségl ké-
retlen levelet kiildjenek szét. Az ismert spamforras e-
mail cimeket, spam kildé gépre vonatkozé IP-cimeket
feketelistakon szoktak 6sszegydijteni.

Az RBL-listakbdl tébb fajta van: van ami e-mail cime-
ket, DNS neveket, DSL cimeket, open-relay szervereket,
open proxy-kat [7] gydjt. Ezek teljesen naprakészek és
ugyanolyan tipust RBL szerverbdl tobb is létezik a vi-
lagon elszértan mas-mas szervezetek altal izemeltetve
és esetleg egymastdl kicsit eltér6en megvaldsitva. Az,
hogy adott céllal és mddszerrel is akar tébb RBL szer-
ver létezik hasznos lehet védelmi szempontbol, mert
nem olyan kénny( megtamadni, kiiktatni a szervereket.
Az is igaz azonban, hogy az RBL szerverek egy része
lassan frissll, pontatlan adatokat tartalmaz. A rendszer-
gazda (illetve esetleg a szoftverfejleszt6) feladata le-
het, hogy az RBL listak hasznalata soran olyan kombi-
naciot dolgozzon ki, amely megfelel6en hatékony a szer-
vezet szamara (példaul pontozas alapu heurisztika).

A feketelistas megoldasok tébb szempontbél is sze-
rencsések [6]: technikai szempontbdl segitik megaka-
dalyozni a spam bejutasat, masrészt képes tarsadalmi
nyomas kifejtésére, megalapozasara a kéretlen levele-
kért felels gépek, illetve szolgaltatok iranyaban, hi-
szen a letiltott berendezéseket hasznal6 legitim fel-
hasznaldk kénytelenek fellépni szolgaltatéjukkal szem-
ben a rendszer megfeleld mikddésének visszadllitdsa
érdekében.

4. A javasolt rendszer miikodésének
leirasa

A javasolt rendszer egy rendszernaplo-elemzébdl, és
egy ennek eredményét késbébb felhasznal6 front-end
modulbol all. Az eredményeket kézponti nyilvantartas-
ban 6sszegezzlik, azaz nyilvantartjuk azokat a gépe-
ket, amelyek DHA tdmadésban érintettek. A feketelis-
tan IP-cimeket tarolunk, és passziv monitorozast vég-
zlnk [2].

Ha a DHA tamado kiild levelet a rend-

A rendszer a DNS protokollt hasznalja a lekérdezé-
sekre és jelentés killdésére a védett szerverek és a
RBL-szerver kdzoétt. A DNS protokoll el6nyei kdzé tarto-
zik a robosztussag. A DNS szervere cache-mechaniz-
musa néveli a rendszer stabilitasat, mivel ideiglenes hi-
ba esetén is tudhat megfelel6 valaszt adni lekérdezé-
sekre. A DNS protokoll tébbnyire a tlizfal konfiguracié-
kon is atjut, nem igényel Gjabb nyitott portokat. (A DNS
teljesitményének részletes vizsgalatat [3]-ban lehet
megtalalni.)

Csokkenthet6 azon IP-cimek tdmado adatbazisba ke-
rilésének esélye, akik egyszer-egyszer csak véletlendl
elgépelik a cimet. A kézponti adatbazisban nem kerl-
nek be egybdl a bejelentett IP-cimek a tamaddk kézé,
hanem el6tte az el6z6 bejelentéseket is alapul véve a
bejelentési id6kdzok gyakorisagat kiszamolja a szerver.
Ha ez egy bizonyos értéket atlép, akkor teszi at a be-
jelentett IP-cimet a tamadok listajara.

-

5. A javasolt megoldas implementaciodja

A rendszer prototipusat (1. abra) linux rendszer felhasz-
nalasaval hoztuk létre, standard levelezést lebonyolité
megoldasokkal. Uj levél érkezése esetén az inetd rend-
szerprogram mikddésbe hozza a levelez6 szervert. Ez
hagyomanyosan a 25-6s TCP portra érkez6 kérésekre
figyel, és elindit hozza egy MTA-t (pl. sendmail, postfix,
exim stb.) Am a mi esetiinkben nem kdzvetleniil adjuk
at a kérést a levelezd szervernek, hanem egyik modu-
lunkon keresztiil atvezetjik a kérést. Ez a modul fele-
I6s a DHA tamadasok kisz(iréséért, azaz az ismert ta-
maddk kitiltasaért.

A DoS frontend [4] el6bb statisztikai modszerekkel
ellenérzi, hogy az adott IP cimrél nem hajtanak-e vég-
re DoS tamadast a levelez6 szerver ellen, és ha ezen
a szlresen atment az IP, akkor ker(ll sor a DHA tama-
dassal kapcsolatos ellendrzésre. DoS tamadas érzéke-
lése esetén a DoS frontend modul eldobja az adott ta-
madé feldl jové TCP kapcsolatokat. A DHA tamado fe-

1. abra A rendszer prototipusa

szernek, akkor a m(ikédés a kdvetkezé:
az els6 levél atmegy az ellenérzésen, mi-
vel az IP-cime még nem kerilt be a szer-
ver adatbazisaba, hiszen még nem volt
olyan résztvevl, aki tdmadast jelentett
volna errdl a cimrél. Az lizenet tovabb-
megy a levelez6-szerverbe, ami egyfe-
161 ellenérzi, hogy kézbesiteni tudja-e a
helyi postafiékokba a levelet. Mivel ta-
madas esetén sikertelen a kézbesités,
a jelentés bekeril a rendszernapléba.
A rendszernapl6é elemz§ rendszere az
e-mail kiszolgal6 jelentéseibdl valds id6-
ben megnézi, hogy a téves cimzéssel
rendelkez6 e-mailek honnan jénnek
(milyen IP-cimrdl), és ezekrdl részletes

DHA-szerver

DMNS-szerv el..._
4 A . h

REBL-adatbézis  Adminisztracios felilet

\ E-mail server
H
inetd

ADGS Statitisztika modul

Felhasznaloi
postafiokok

Déntéshozé modul
DHA lekérdezd modul

Valos-idejd
rendszemaplo
elemzd

jelentést tesz a kézponti adatbazisnak.
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161 j6v6 levél ezutdn nem megy tovabb a levelez6 rend-
szer felé, tehat nem kerll kézbesitésre és igy nem ke-
letkezik Ujabb bejelenteni valé a szerver felé.

A szlirésen atment TCP kapcsolatot tovabbadjuk a
levelez§ szervernek, ami a teszt kornyezetekben exim4
levelez@ szerver. A rendszernaplé elemzé a linux syslog
napléallomanyaban valds id6ben keresi a levelez6 rend-
szer altal generalt jelentéseket. A kildnb6z6 levelezé
szervereknek a rendszernapl6 bejegyzései eltéréek, igy
mas-mas bejegyzések vizsgalatara is fel kellett készite-
ni az elemz6 modult. A naplofajl tipusat egy kilsé kon-
figuracios fajlban lehet beadllitani a modul regisztralasa-
kor haszndlt azonositd és titkos kdddal egyltt. Az RBL-
adatbazis MySQL-ben lett megvalésitva. Az adminiszt-
racios felllet Apache és PHP futtatdé kérnyezetet ige-
nyel. A rendszernaplé elemz8 modult és a RBL-szerver
Perl-ben lett implementalva. A rendszer miikédés kéz-
ben is megtekinthetd [18], illetve a kliens és szerver
prototipus is letdlthetd.

6. A javasolt rendszer vizsgalata

Az alabbiakban a megvaldsitott rendszer mas megolda-
sokkal kerll ésszevetésre, illetve a védekezési eljaras
és a védett rendszerek tamadhatdsagat vizsgaljuk meg.

6.1. A rendszer elényei

Tobb rendszer az egyéni védekezés modszeret, a
gépek 6nall6 védelmét valdsitja meg, amivel az a nyil-
vanvalé baj, hogy ha egyetlen gépet védenek és nem
egy koézpontot hasznalnak, akkor egy széles kdrben
elosztott tdamadas ellen nem véd. Az altalunk javasolt
kézpontositott megoldas a kézpont ledllasa esetén ha-
sonlé médon képes 6nallé dontést végrehajtani.

Toébb komplett antispam rendszer éllitia magarol,
hogy védelmet biztosit a DHA tamadasok ellen, de a
megoldas 4ltal hasznalt médszert nem ismerteti. Erde-
kes, hogy a kereskedelmi szoftvergyarték az RBL-szer-
verekkel egylttm(kddnek egy levél érkezésekor, azaz
kisz(rik az ismert tamadodk IP-cimeit, de tdmadas ese-
tén tdébbnyire nem jarulnak hozza ezen listak automati-
kus bévitéséhez.

A rendszeriink tamadast bejelent6 megvalositasa is
RBL-alapu és integralhaté mas rendszerekbe. A kéz-
ponti nyilvantartas segitségével a komponenseinket
hasznalo 6sszes résztvevd profital egymas bajabdl is,
azaz egy tamadd nemcsak egy helyen lesz kitilthatd,
de masoknak sem fog tudni karokat okozni, amennyi-
ben a tdmadast a sz(irést végz6 rendszeren bejelentik
kézpontunknak. A rendszer kliens oldalanak megval6-
sitasa komponens-alapu, aminek tébb el6nyds kdvet-
kezménye is van:

— a tdmadok bejelentési és a tiltasi mechanizmusa

kllénvalaszthato;

— egy mar meglevé rendszer is kiegészithetd vele,

illetve akar csak bizonyos komponenseivel,
igy névelve a meglévl hatékonysagat is,
nem kell a teljes rendszert atalakitani;

— a komponensek transzparensek kivilrél,
igy a kieséslk esetén nem teszik a rendszert
hasznalhatatlanna;

— a DHA védelmi komponens segiti,
hogy a gépek védelme komplex, atfogo legyen
és a meglévd virus és spamsziiréket kiegészitve
nyujtson védelmet.

6.2. Téves riasztasok kezelése

A rendszer tdmadoknak tekinthet olyan levélkildg-
ket is, akik csak véletlendl elgépelik a cimet és igy nem
létez6 postafiéknak kiildenek levelet. A kézponti adat-
bazisba sajnos ilyen esetben is tamadoként kerll bele
a felhasznald altal hasznalt SMTP kiszolgalo6. A téves
riasztasok alacsonyan tartasa érdekében tébb mdd-
szer hasznalhat6, hogy az egyedi téves levelek elva-
laszthatéva valjanak a valddi tamadoktdl: egyrészt a
kdzponti adatbazisban az is nyilvantarthatd, hogy az
egyes IP-cimek mennyire ,veszélyesek”. Azaz pontozni
lehet 6ket aszerint, hogy hany bejelentés érkezett arra
az IP cimre vonatkozéan.

Masrészt alkalmazhatd 6regités (aging) a kézponti
adatbazisban. Az dregités, azaz az adat eltavolitasa
adott id6 elteltével nagyon fontos szerepet jatszik a
rendszerben, ezért j0l kell megvalasztani a hasznalt me-
tédust: ha egy tamadét eltavolitunk a listarol, akkor to-
vabb tamadhat, ha viszont tdl sokaig van rajta, akkor
akar a rendes felhasznaldk forgalmat is megakadalyoz-
hatja (példaul olyan IP cimek esetén, amikor a felhasz-
nalék gyakran cserélédnek ugyanazon IP cim mogott).

A téves riasztasok a rendszer legnagyobb gyenge-
ségét jelenthetik, hiszen a nagy szamdu téves riasztas-
bél adéddan el6fordulhat, hogy a rendszergazda in-
kabb kikapcsolja a védelmet. A téves riasztasok problé-
majanak megoldasa emiatt a rendszer mikdédésének
szempontjabdl kulcsfontossagu.

6.3. A védelem eredményessége

A kdzpontositott szlirés eredményeképpen a tama-
do csak nagyon korlatozott szamu prébat tehet a vé-
dett cimtartomanyokon. A tipikus tAmadas soran sok e-
mailt kildenek ki révid id6 alatt, igy a rendszer hamar
besorolja a tamadokat a tiltdlistara. A tiltas utan a tama-
dénak ki kell varnia az éregitést, azaz azt az idét, amig
a rendszer kiszedi az IP-t az ismert tdmadok listajardl,
majd a folyamat Ujrakezd6dhet. A tdmado gépe egy bi-
zonytalan végeredménnyel zar6dé probalkozas alap-
jan tiltdlistara kerilhet, és utana azt nem tudja hasznal-
ni nagyobb haszonnal kecsegtet§ tamadasokra sem,
példaul spam kiklldésére. A tdmaddnak tehat védel-
mink alkalmazasa esetén nem lesz érdeke a DHA tdma-
das mindaddig, mig az abbdl szarmazé haszon meg nem
haladja az alternativ modszerekkel elérhet6 hasznot.

Természetesen a rendszerlink nem nyujt védelmet
a nem védett rendszereknek, igy azokon korlatlanul
probalkozhat a tdmadé. A védelem csdkkentheti a ta-
madoé nyereségét, gazdasagtalanna téve a DHA tama-
dast, ezdaltal a nem védett rendszereknek kdzvetve
okozhat hasznot.
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2. abra 4. abra

Tudatos tamaddk jellemzé viselkedése

7. A tamadodk csoportositasa
tamadasi intenzitas alapjan

A DHA tamadokrol feltételezzlk, hogy megkilénbdztet-
het6ek. Egyik ilyen megkilénbéztetd jegylik a tamada-
si statisztikajuk. Megvizsgaltuk a valds rendszerekbdl
gydjtétt tamadasi statisztikakat, és megprébaltunk tipi-
kus tdmadd modelleket kialakitani.

Az egyik tipikus tamad6 modell a tudatos tamadok
(3. dbra), akiknek a viselkedésén latszik, hogy nem vé-
letlenll kildenek néha egy-egy levelet, hanem nagy
intenzitasu, alkalmi tdmadast inditanak.

Az id6pontokat megvizsgalva azt latjuk, hogy a ta-
madok otthoni szamitégépliket bekapcsolva hagyva,
tipikusan munkanapokon tamadnak. Hétvégén a tama-
dasok altaldban sziinetelnek. Ekkor az internet-elérést
nyilvan masra is hasznaljak. Jellemz6 rajuk egy allandé
levélklldési sebesség, mivel a savszélességlknek egy
fix hanyadat haszndljak a tamadasra. Ez altalaban nem

3. abra Egy tudatos tamadé napi statisztikdja

Tébb virussal fertézétt gép, mint tamaddk
jellemz6 viselkedése egymashoz képest

nagyon ingadozik, félgazzal sohasem tamadnak, ha
mas dolguk van, akkor teljesen leallnak és akkor kezdik
Ujra, amikor megint meg van hozza az eréforrasuk.

Megvizsgaltunk egy-két ebbe a ,tudatos” kategoéria-
ba sorolhaté magyarorszagi tamadét. Az IP szamhoz
tartozd, ugynevezett RIPE bejegyzés alapjan fix cimd
kabelnetes és valtozo6 cimi, am egy ADSL-poolba (tar-
tomanyba) tartozé cimekrél volt szé.

Ezek nem nagyvallalatok altal bérelt IP-tartoma-
nyokbdl jbttek, és a savszélességiiknek is csak kis ha-
nyadat hasznaltdk a DHA-ra. A savszélesség kis része
is elegendd volt azonban napi 5-6 ezer levél kiildésére,
ami korilbelll 500 levél/éra sebesseget feltételez. Tébb
tudatos tamadé kozo6tt a tamadas idépontjat illet6en al-
talaban nincs kapcsolat, ez lathaté a 3. abran (jelent6-
sége f6ként a tobbi abraval 6sszevetve értheté meg.)

A virusokkal fert6zétt, igy a virus dltal tamado gé-
pek és a trdjaiakon keresztll taviranyitott gépek (un.
zombie-k) levélkildési sebessége kategorizalasunk sze-
rint nagyon ingadoz6 (4. abra).

Ennek egyik oka, hogy nagyon elter-
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jedtek, valamint hogy hatalmas mennyi-
ségl zombie-gép all a tamadoék rendel-
kezésére, amelyek savszélességei elég
valtozdak. A tdmadd nagy mennyiségl
gépet iranyit, ezeket Ugy prébalja meg
felhasznalni, hogy igyekszik jol kiaknaz-
ni azok eréforrasait, ugyanakkor a ta-
madas a lehetd legnagyobb mértékben
elosztott legyen.

A tamadas viszonylag szabalyos id6-
kdzonkénti feloukkanasa védett rendsze-
riinkben belsé id6zitd, illetve koordina-
cié meglétét sugallja. Az idézités alap-
jan feltételezhetd, hogy azonos virusok
azonos idépontban indithatnak tama-
dast a rendszer ellen. Ezt szemlélteti a
kévetkez6 oldali 5. abra.
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5. abra

Ugyanazon tamadd 3 kiilénb6z6 éraban mutatott aktivitasa

A masik oka a levélklldési sebesség ingadozasa-
nak az a cél, hogy jelenlétlik rejtve maradjon a tulajdo-
nos gépén, igy célszerlien ne zavarja a rendes munka-
ja soran a felhasznalét, hanem az amugy is rengeteg
szabadidében hasznaljon mind szamitasi, mind haléza-
ti er6forrasokat. Egy feltehet6leg virussal fert6zott gép
napi tamadasi statisztikajat mutatja a 6. abra, ahol jol

latszik az ingadoz6 levél kiildési sebesség.

A tréjain keresztlil taviranyitott gépek is f6leg nap-
kdzben aktivak, azonban a taviranyité ismeretlen, ezért
nem tudni milyen id6zénaban tartézkodik, igy a tavira-
nyitott gépek id6zénainak ésszevetése nem sok infor-
macioval szolgalhatna. Mivel az azonos id6zénaban le-

6. abra

Virussal fert6zétt gép tamadasanak napi statisztikaja

v6 gépek nagy valészinliséggel
egyszerre aktivak, ezért nem cél-
szerl a tamadoknak teljesen mas
id6zénaban levl gépeket iranyi-
tani. Egy tamado feltételezhetd ak-
tivitdsat a zombie-gépein szemlél-
teti a 7. dbra.

Eddig a trojaiak egy nagyon
kezd§ szint( felhasznalasardl volt
sz0@, sajnos azonban ezen a ter(-
leten is vannak professzionalis ta-
madok, akik az altaluk iranyitott
zombie-szamitogéepeket nagyfoku,
jol kialakitott koordinaciés rend-
szeren keresztil mikodtetik, amit
az irodalomban tébbnyire ,botnet’-
nek, azaz robotok halézatanak
hivnak. Ez a tamadasi médszer
lehet6vé teszi a tamadoknak, hogy
egyszerre ne csak egy tréjait ira-
nyitsanak, hanem rengetegnek ad-

tamadasi intenzitas

tamadasi intenzitas

tamagasi intenzitas

7. abra

Tréjaival fertézott,
taviranyitott tamaddk
jellemzé viselkedése
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janak parancsot, ez tehat egy al-
ternativ megoldas egy elosztott
DHA tamadas inditasara az id6-
koordinaciés modszer mellett.

Taviranyitott elosztott DHA-ra
jo példa a rendszeriinket ért egyik
nagy aranyu tamadas, ami a 8.
abran |lathat6. Az azt megel6z4, il-
letve rakévetkezd 6rakban atlago-
san 1000 tamado6 szandéku levél
érkezett, mig aztan 3 drakor hirte-
len majdnem 9000! A tdmadasok
vizsgalatdhoz a rendszeriink szi-
rési funkciojat kiiktattuk, hogy az
ne befolyasolja a megfigyelés fo-
lyamatat (a tamadé ne észlelje le-
velei szlirését). A tamadok jellem-
z6inek dsszefoglalasat lathatjuk az
1. tablazatban.
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DHA tamadas elleni védekezés

Tamadas Jellemzd
Tamadoé ﬁgusa Idépont Relativ aktivitas Intenzitas scbcsségc aktivitas
. cgy s egy timadot akar 500 ,
tudatos tamado | napkézben nincs dsszefiiggés cgyenletes _cg}. mado 1 3. dbra
tekintve oranként
virus okozta barmikor | €& id&zonabol egyszerre/ még egy F;imad('}t_ 1-2 éranként 4 abra
tamadas nincs osszefiigoés tekintve 1s ingadozik '
taviranyitott idében egymashoz képest még egy tamadot 10-20 .
tamado napkozben eltoltan tekintve is ingadozik oranként 7. dbra

1. tablazat A tamadodk lehetséges besoroldsa és jellemz6ik

8. Osszefoglalas

A cikkben megvizsgaltuk a DHA tdmadasokat, melyek
brute-force jellegli tAmadasok egy levelez8-szerver al-
tal karbantartott e-mail cimek kinyerésére. Szamba vet-
tik a lehetséges védekezési technikakat és javasol-
tunk egy Uj megoldast a tdmaddasok kiszlirésére.

A javasolt megoldasndl a rendszerlink a haldzat
egyéb résztvevlivel egylttmiikédve védekezik a DHA
tamadas ellen, gy hogy az egyes e-mail kiszolgaldk
egy kdzponti szerver altal karbantartott RBL-listat tolte-
nek fel feltételezett tdAmaddkrdl, valamint ezt a listat kér-
dezik le Uj kapcsolatfelépités engedélyezése el6tt.
Ezek figyelembevételével bemutattuk az altalunk kiala-
kitott komponensekbdl felépilé védelmi mechanizmust,
és elemeztik azt.

A rendszerlink felépitése a kovetkez@: egyrészt all
egy rendszernapld elemzébdél és egy SMTP szervere-
ken miikédd szlir6 komponensbdl. Masik része egy
szerver alkalmazas, ami a szirék altal szolgaltatott
eredményeket kézponti nyilvantartasban ésszegzi, az-
az nyilvantartja azokat a gépeket, amelyek DHA tama-
dasban érintettek. A rendszer altal szolgaltatott adato-
kat alapul véve csoportositottuk a tamaddkat és a
fenyegetettségeket, amit a levelezd szerverekre jelen-
tenek.

8. dbra DHA eredménye egyik rendszertink ellen
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Tuzfalszabalyok felderitése
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Kulcsszavak: firewalk, tizfal felderités, tiizfalszabaly felderités, halozati felderités, portscan

Jelen publikdcié a haldzati felderités egy konkrét teriiletére fokuszal: a tizfalszabalyok vizsgalatara és felderitésére. A sziik-
séges elméleti hattér utan bemutatjuk, hogy milyen médszerek allnak rendelkezésre a szabdlyrendszer megismeréséhez, rész-
letesen elemezziik a FireWalk technikat, ismertetjiik ennek a javasolt kiterjesztését, és végiil a lehetséges ellenlépéseket.

1. Bevezetés

Napjainkban sajnos nehéz a szamitégépes blinéz6k
élete. Temérdek biztonsagi berendezés, tlzfal, egyre
jobban képzett rendszergazdak hada keseriti meg az
eletliket. Egy j6l képzett tAmadd azonban mindenre
képes: elszant, egy lépéssel a j6 oldal el6tt all és gon-
dosan el6készil az akcidkra.

Sun Tzu, az emberiség térténelmének egyik legna-
gyobb hadvezére 6ta tudjuk: ,Ha ismered ellenségedet
és ismered 6nmagad, nem kell félned szdz csatatol
sem.” A tdmadas tervezésének szerves része a célpont
minél jobb megismerése. Egy profi hacker vagy cracker
is ennek fényében jar el. irasom célja annak bemuta-
tasa, hogyan tudjuk ezt minél jobban megakadalyozni.

Legfébb célunk az elméleti és gyakorlati ismeretek
atadasa mellett az, hogy felhivjuk a figyelmet a hal6za-
ti biztonsag aktualitdsara. A crackerek, virusok, tréjai
programok nagy része akar tébb éve ismert elvek, meg-
oldasok segitségével is elharithaté lenne. Nem lenne
szabad utat engedni a céltalan rombolasnak.

2. EIméleti hattér

A szabdly-felderitési médszerek elemzése elétt foglal-
juk dssze a lényegi részt, a FireWalk technika feldolgo-
zasahoz szlkséges specifikus tudnivaldkat.

Sz6 lesz az ICMP (izenetekrdl, IP TTL mez6rél, az eh-
hez kapcsolddd algoritmusokrél, valamint a tlzfalak ti-
pusairol. Végil bemutatjuk a felderités alapeszkozét, a
portscan-t (portpasztazas). Ez utébbi mddszer hasznal-
haté egy célgép nyitott, illetve zart portjainak a feltérké-
pezéséhez, ha nem szamolunk tlizfal jelenlétével. A-
mennyiben a célgép tlzfallal van védve, akkor csak a
nyitott portokat lehet meghatarozni ezzel a technikaval.
A zart portokrél nem lehet eldénteni, hogy a célponton
van-e zarva, vagy az 6t véde tlizfal bontja a kapcsolatot.

2.1. ICMP

Az ICMP (RFC 792 vagy pl. [5]), az Internet Control
Message Protocol roviditése. Az IP-re éplilve végez hi-
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bajelzési és hibakeresési feladatokat. Az ICMP (izenet
IP csomagba van agyazva, az ICMP fejléc az IP fejléc
utan kévetkezik.

Feladata, hogy kilénb6z§ jelzéseket adjon a halé-
zat, illetve eszkdz miikddéseérél. Az lGizenetek nagy ré-
sze automatikusan keletkezik, ilyen lehet példaul, ha a
célpont nem elérhetd. Létezik olyan (izenet is, amit f&-
leg diagnosztikara hasznalunk, ilyen az echo-request
és reply, melyet a ping programmal kildhetiink diag-
nosztikahoz.

Az ICMP (zenetek az inform&ciodt két mezében szal-
litjak. A jelzés f6 kategoériajat a tipus (type) hatarozza
meg. Ezen bellil pontosit a kdd, utdbbit nem minden ti-
pus esetén hasznaljak.

A FireWalk-hoz kapcsol6dd ICMP tipusok:

* 3-as tipus —
destination unreachable (cél elérhetetlen).
llyen Uzenet t6bb okbdl keletkezhet:
ha a routing-tablaban nincs meg a célhalézat,
illetve szamunkra a fontos eset az,
amikor tlzfal szabaly tiltja az adott forgalmat.
Ritka, hogy a tlzfal ilyet kildjén,
biztonsagi szempontbdl nem javasolt,
elégtelen konfiguracié esetén azonban el6fordul.
11-es tipus —
time-exceeded (id6zit6 lejart).

Ezt akkor kuldik a routerek, amikor egy csomag
TTL (time to live — ,életkor”) értéke 0-ra csokken.
Az eldobd router igy jelez a kiildének,

hogy nem ért célt az altala kibocsatott IP csomag.
Fontos, hogy az ICMP lizenetet

nem az el6z8 router kapja meg,

hanem a tényleges forras (tipikusan egy PC)!

2.2.IPTTL

A TTL mez6 része az IP fejléecnek, 1 byte hosszu,
igy értéke 0-255 lehet. Az IP protokoll tervezg8inek az
volt a célja, hogy a route-olt halézatban egy esetleges
konfiguracidés hiba esetén ne keringjenek a végtelen-
ségig a csomagok.

Ezért implementaltdk a TTL mez6t, melynek értéke
indulaskor egy magas szam (tipikusan 128 vagy 255),
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ezt az értéket minden router eggyel csékkenti. Ha 0-ra
csbkken, akkor a csomag eldobasra kerll. Ez a legtébb
esetben véd a hurkok ellen és az egy byte is elégnek
bizonyul, hiszen még az Interneten is minden elérhet6
maximum 20-40 ugrassal.

TTL=0 esetén a router, amelyiknél lejart az id6zitd,
ertesiti a kiildét arrdl, hogy nem ért célba a csomag és
a hiba okardl is tudosit. Mindezt az informaciot egy
ICMP time-exceeded (type 11, code 0) (izenet formaja-
ban kildi el.

2.3. Portscan

Miel6tt a tamadas bekdvetkezne, szlkséges az
egyes hostok altal nyitva tartott TCP portok azonosita-
sa, az altaluk nyujtott szolgaltatasok feltérképezése.
Erre alkalmas modszer a portscan [3].

A tamadé egymas utan csatlakozik a célpont portja-
ihoz és megnézi, hogy ezek kdzil melyek vannak nyit-
va. Ezt teheti egyszer( TCP kapcsolat-felépitésekkel
is, ennek azonban tébb hatranya van: lassu és bizto-
san felkelti a rendszeradminisztratorok, esetleg egy
IDS/IPS figyelmét.

Ezért ennél kifinomultabb mddszerek szllettek a
portok feltérképezésére. A 80-as, 90-es évek hackerei
nem kevés kreativitassal egészen zsenialis médszere-
ket dolgoztak ki arra, hogyan lehetne ezt a célt kevées
er@forrassal, minél nehezebben detektalhaté mddon
végrehajtani.

A lehet6ségek szama szinte végtelen, jelen cikknek
nem is célja, hogy sorra végignézzik az 6sszes mdd-
szert. A Iényeg megértéséhez azonban hasznos lehet
egy attekintés a legismertebb, legeredményesebb mod-
szerekrdl.

Ahogy azt mar emlitettlik, a portscan ugyan kivalé-
an alkalmas a nyitott portok felderitéséhez, de nem ké-
pes kildnbséget tenni a zart és sz(irt portok kéz6tt, ha
a forgalom tlzfalon is atmegy! Erre csak a FireWalk
moédszer alkalmas.

» TCP egyszerl scan: sima TCP kapcsolatfelvétel,
azaz a harom utas TCP kézfogas hasznalata. Egysze-
rien implementalhat6, de nagyon primitiv médszer.

* TCP SYN scan: a kapcsolat létesités harmadik 1é-
pését kihagyja. A célpont persze az elsé SYN-re a szab-
vanynak megfeleléen ACK, SYN-el, vagy RST-vel vala-
szol, attol fliggben, hogy a port nyitva van-e. Sok rend-
szer nem napldzza az ilyen portscant, mert ez nem egy
ervényes kapcsolatfelvétel.

» TCP FIN scan: a SYN csomagokat kivilrél gyakran
nem engedi be a tlzfal, de a FIN-ek atcsdsznak rajta.
Ekkor hasznalhaté a FIN scan, itt nem SYN, hanem
FIN csomagokat kiild a tdmadé. A cél RFC szerint RST-
vel valaszol, ha a port csukva van, illetve nem valaszol,
ha az nyitva volt. Egyes operaciés rendszerek rosszul
implementaltdk az RFC-t és mindig RST-vel valaszol-
nak, igy immunisak ezzel a mddszerrel szemben.

» Fragmentation (téredezés) scan: a kapcsolddas-
hoz hasznalt csomagok sok kis darabra térdelésével
megnehezitjik a védelmi berendezések munkajat.
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Gyakran a térdelt csomagokat nem is kisérelik meg 6sz-
szerakni, igy ezek atmehetnek a tlzfalon, illetve nem
detektalédnak az IDS dltal. Biztonsagosan konfiguralt
rendszerek figyelmen kivil hagyjak a sok darabban ér-
kez6 csomagokat és azok azonnal eldobasra kerdil-
nek.

* UDP scan: mivel az UDP nem kapcsolatorientalt,
ezért sokkal nehezebb megallapitani, hogy mely UDP
portok vannak nyitva. RFC szerint nem kell valaszolni
egy zart UDP portra térténd kapcsolatkérelemre, de a
legtébb implementacié mégis megteszi. Ez lehetbvé te-
szi, hogy a tdmado azonositson néhany biztosan zart
portot, de a tébbir6l nem ad informaciét.

» FTP proxy scan: szabvany szerint az FTP szerve-
rek tamogatjak a proxy médot, azaz meg lehet hataroz-
ni, hogy melyik IP-re menjenek az adatok a szervertdl
a klienshez. Ez manapsag inkabb biztonsagi hianyos-
sagnak nevezhetd, hiszen amellett, hogy felhasznal-
hat6 portscan-re, tetszéleges mennyiség(i adatot kiild-
hetlink akarhova az Internetre, hamisitott levelet irha-
tunk stb. A portpasztazas ugy lehetséges, hogy cél-
ként az aldozatot jeléli meg a tamadd, PORT parancs-
csal pedig kivalasztva minden pasztazandé portot, ada-
tot kiild. Az FTP szerver tajékoztatast nyujt arrol, hogy
sikerllt-e az atvitel vagy nem, ebbdl a tamadé megtud-
ja, hogy nyitva van-e a célport.

» Zombie scan: ez a technika talan a legkreativabb
az &sszes koziil. Az IP sorszam mez6 (nem TCP sor-
szam!) lehet6séget ad egy olyan portscan végrehajta-
sara, ahol a tdmado rejtve marad. Szlikséges egy olyan
zombi gépet talalni valahol az Interneten, ami kevés
forgalmat general, és a kovetkezd biztonsagi hibaval
rendelkezik: az IP sorszam mez6 minden kildétt cso-
magnal konstans értékkel nd. Ez a sorszam, a TCP sor-
szammal ellentétben nem valtozik kapcsolatonként, ha-
nem egy globalis érték, minden egyes elkildétt cso-
magnal né. A tdmadé folyamatosan kommunikal a zom-
bival, és figyeli, hogy mennyivel n§ ez az érték a zom-
bitol jové valaszokban. Kézben kapcsolddni probal a
célpont egyik portjara, de az IP forras mez6 értékeét ki-
cseréli a zombi cimére. Ha a port nyitva van, akkor a cél
egy SYN, ACK-t kiild a zombinak, mire 6 egy RST-vel
valaszol. Ha zarva, akkor egy RST-t kiild, erre a zombi
nem valaszol. Lathatd, hogy el6bbi esetben egy cso-
magot kibocsatott a zombi, mig utobb nem, ebbdl a ta-
madé tudhatja, hogy a port nyitva volt-e.

» Snow blind (hdvaksdg) scan: sok hamis cimrél in-
dit scant a tamadg, a valés IP cime mellett. igy a cél-
pontnal gyakorlatilag lehetetlen kitalalni, hogy melyik
volt az igazi.

2.4. A tiizfalak tipusai

A halézatbiztonsag alapeszkdzének tekintett eszko-
z0ket tébb szempont alapjan lehet csoportositani [4,5].
Fontosabb csoportositasi szempontok:

* Implementacio tipusa szerint: hardver-szoftver.

El6bbi esetén a tlizfal célhardveren fut, nem egysze-
rii PC-n. Hardveres megoldasra példa a Cisco PIX tlizfal-
csalad. Szoftveres példaul a Linux iptables.
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» Elemzés mddja szerint: csomagsz(ir6, kapcsolata-

lapu, alkalmazasszint(i és proxy.

Csomagsz(ir6nek nevezziik a kapcsolatokat nyilvan
nem tartd, egyszerd IP, TCP adatok alapjan szdrést
végzd eszkdzoket. A kapcsolatalapu tlzfalak figyelik az
atmend forgalmat és ha egy kapcsolat engedélyezett a
forras iranyabdl, akkor nem kell kilén a visszairanyd
forgalmat is engedélyezni. Alkalmazasszint( tlzfalak a
magasabb rétegek informaciéit is elemzik, példaul a
HTTP kérésekben az URL hosszat és tartalmat. Proxy
tlizfalak nem engednek direkt kapcsolatot a védett ha-
I6zatra, hanem a tlizfal folytatja le a védett gépek he-
lyett a kommunikaciét, (mint egy web proxy) az egyes
atmend protokollokat mélyrehatéan elemzi és ha kell,
megszakitja.

Tipikus esetben a négy méd koéziil tébbet is megva-
|6sit egy jo tlizfal, példaul: kapcsolatalapu + alkalma-
zasszintd, proxy + kapcsolatalapu. Az ilyen hibrid meg-
oldasok elére meghatarozott forgalmat az egyik, illetve
masik modon szlrik. (Példa: egy proxy-kapcsolatalapu
hibrid az ismert, proxyzasra alkalmas protokollokat proxy
a toébbi protokollt kapcsolatalapu tlzfal médon sz(iri.)

« TTL mezb kezelés alapjan.

Ez a FireWalk vizsgalatakor kulcsszerepet jatszik.
Fontos kérdés, hogy csdkkenti-e a TTL mez6t vagy nem?

3. Tiizfalszabalyok felderitése

A tamaddé egyik fontos célja lehet a halézati topoldgia
megismerése mellett a szlrési szabalyok felderitése.
Ez az informacié tébb elénnyel is kecsegtet: meg-
hatarozhaté, milyen forgalom megy at a tiizfalon, egy-
csomagos tamadasok ilyen forgalomnal gond nélkil
végrehajthaték. Masrészt ha ismert a tlizfal szabalyrend-
szere, akkor a sz(rt portok megkerilésével célszer( ta-
madasokat inditani. (A tlzfalszabalyok megkerilésérdl
réviden lesz még sz6 a tovabbiakban.)
Az el6z6 fejezetben bemutatott portscan technikak
képesek meghatarozni egy hal6ézati berendezésen fu-
t6 alkalmazasokat, illetve a zart portokat, ha nincs tlz-
fal a célhoz vezet6 Uton. Amennyiben van (ez a tipikus
eset), akkor csak a nyitott portokat képes meghatarozni.
Tekintsik egy port scannelését, valamilyen SYN ala-
pu modszerrel. (A FIN scan jellegld mddszerek altal nyer-
heté informacié még kevesebb, lasd fentebb.)
A lehetséges valaszok a SYN csomagra:
* SYN, ACK — ez egyértelm(en jelzi,
hogy a port nyitva van.

» RST — két eset lehetséges: zarva van a port és
a célpont valaszol, vagy tlizfalszabaly tiltja
a forgalmat és a tlizfal reset-tel bont.

* Nincs vdlasz — a port szlirve van,
a tlzfal drop médra van konfiguralva, illetve
a célponton futd operacios rendszer vagy
személyes tlizfal nem valaszol.

Az els6 esetben nincs tovabbi teendd, megallapit-
haté a port allapota. Az utdbbi két esetben azonban
tovabbi vizsgalat szlikséges.
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3.1. A FireWalk technika

A FireWalk pont a fenti kérdést képes eldénteni. A
tradicionalis FireWalk algoritmus a kévetkez8 [1]:
0) Bemenetek: célpont IP-je, tlzfal IP-je. (A modszer
feltételezi, hogy csak egy tlizfal van a célhoz veze-
t6 aton.)
1) Tlzfal tavolsaganak meghatdrozasa: hany ugrasra
(hop) van. Ez térténhet egyszer( traceroute-tal. Ez
a szamot jeldljik N-nel.
2) Scannelés N+1 TTL értékkel. Ekkor (optimalis eset-
ben, Id. lejjebb) a tlizfal a kbévetkez8képpen reagal:
— A célportot atengedi a szabdlyrendszer.
Ekkor a router tovabbitani prébalja a csomagot
és lejar a TTL. ICMP time-exceeded lzenetet
general a forrasnak.

— A célport szlirve van: ekkor azonnal eldobasra
keriil a csomag és nincs valasz.

3) 2. pont ismétlése az 6sszes portra.

A fenti mddszer elvben tokéletes, a gyakorlatban vi-
szont ritkan hasznalhato.
Optimalis eset alatt a kbvetkez6t értjik:

— A tlzfal csbkkenti a TTL-t és a sz(rés a TTL
csOkkentés el6tt valdésul meg. Az utdbbi jellem-
zBen igy torténik, de a TTL csdkkentés nem min-
den tlzfalra igaz. Példa a Cisco PIX tlizfalcsa-
lad: ezek nem csOkkentik a TTL-t. llyen eszko-
z0k ellen nem lehet ezt a tipusu felderitést vég-
rehajtani, hiszen annak Iényegi része (TTL csok-
kentés) ellen immunisak.

— A tlizfal a sz(rt forgalmat egyszerien eldobja.

— A tlizfal general ICMP (izeneteket. Ennek ko-
szénhet6en kapunk vissza a 2. pontban ICMP ti-
me-exceeded Uzenetet. Ha a tlizfal nem general
ICMP-t, akkor egyik esetben sem kapunk valaszt,
nem lehet eldénteni, hogy sz(irve van-e a port.

3.2. A FireWalk tovabbfejlesztése

Amennyiben ezek nem teljesliinek, nehezebb veég-
rehajtani a tamadast. llyenkor mas szempontokat is fi-
gyelembe kell venni:

Ha RST-vel bontja a kapcsolatokat a tiizfal, akkor
az algoritmus 2. |épésének egyszer( valtoztatasaval
ebben az esetben is végrehajthatdé a tamadas:

2) Scannelés N+1 TTL értékkel.
Ekkor a tlizfal a kdévetkez6képpen reagal

(RST sz(rés esetén):

— A célportra iranyul6é kapcsolatkéréseket atenge-
di a szabdlyrendszer. Ekkor a tlizfal tovabbitani
probalja a csomagot és lejar a TTL. ICMP time-
exceeded lizenetet general a forrasnak.

— A célport szlirve van: ekkor azonnal elutasitasra
kerll a csomag, és RST valasz érkezik.

Ez volt a két alapeset. Innentdl kiilénb6z6 korlatoza-
sok mellett vizsgaljuk meg a médszer kivitelezhetéségét.

1) A tizfal nem general ICMP-t.

llyenkor régtén problémat okoz a szilkséges N TTL
érték megallapitdsa. Mivel nem mindig ismert a ta-
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volsag, vagy lépésrdl 1épésre kell a modszert alkal-
mazni, vagy feltételezhetjiik hogy a vizsgalandé
tlizfal az els@, ahonnan mar nem j6n ICMP valasz,
esetleg a traceroute kimenetbdl kdvetkeztethetiink.
(A szolgaltatéi halézat utan tipikusan van egy lgy-
fél oldali router, utana pedig egy tlzfal. Ez persze
nem térvenyszer(, de kiindulasnak jé lehet.)

RST bontas esetén akkor is el lehet dénteni, hogy
a port szlirve van-e: ilyen esetben nincs valasz. Ez meg-
kilénbdztethetd a masik valasztél, az RST-tél.

DROP méd esetén azonban nem ilyen egyszerd a
helyzet, egyik esetben sincs valasz: engedélyezés ese-
tén az ICMP time-exceeded nem keletkezik, sz(irés
esetén egyszer( eldobas miatt nincs valasz. Ekkor a
TTL tovabbi névelésével érhetd el a kivant siker: még
eggyel megnovelt TTL (N+2) esetén, ha van még egy
router a célpont és a tlizfal kozott. Ekkor sz(irés esetén
nincs valasz, egyébként a kovetkez8 router fog ICMP
time-exceeded lzenetet generalni, ami atmegy a tlzfa-
lon, hiszen csak az ICMP generalés van tiltva, az atme-
né forgalomban engedélyezett az ICMP.

Ennek az esetnek valtozata, amikor nincs még egy
ugras (router) a tlzfal és a cél k6zo6tt. Ekkor a csomag
eljut a célig, és vagy itt, vagy a tlizfalon eldobasra keril.
A két esetet nem lehet megkllénbdztetni.

Szintén elképzelhetd, hogy ugyan van meég egy ug-
ras, de ezen a routeren is korlatozva van az ICMP ge-
neralas. llyenkor sziikség lehet a kévetkez8 ugras vizs-
galatara.

2) Az atmend ICMP tiltva van.
Sem RST, sem DROP esetben nincs jelentésége,
mivel az alapalgoritmushoz nincs szilkség atmendg
ICMP-re.
3) Mind az atmené,
mind a tizfalon generalt ICMP tiltva van.
RST bontas esetén lehetséges a tdmadas kivitele-
zése, az els6 pontban leirtak szerint. Itt nincs szik-
ség atmendé ICMP-re.
DROP esetben nem lehetséges a tamadas végre-
hajtasa, hiszen nem tudunk kulénbséget tenni az
els6 pontban leirt ,nincs valasz”, illetve ICMP time-
exceeded kdzbtt.
Osszegezve: ha a tlizfal RST-vel bont és csokkenti
a TTL-t, akkor az ICMP sz(irést6l fliggetlenil a tama-
das kivitelezhet6. DROP bontas esetén is végrehajtha-
t6, ha nincs semmilyen ICMP sz(irés implementalva.
Részleges szlirés esetén: ha a tlizfalon generalt ICMP
van tiltva, és még van legalabb egy router a célponthoz
vezet§ Uton a tlizfaltél szamitva, akkor kivitelezhetd.
Ha csak az atmend ICMP van sz(rve, akkor is lehetsé-
ges a tdmadas. (Tovabbi hattérismeret a routing, switch-
ing témakoérhéz: [6,7].)

3.3. Egyéb modszerek

A tlizfalak szabalyrendszerének kitaldlasara létez-
nek egyéb modszerek is, azonban a FireWalk a legha-
tékonyabb, legtdbb esetben alkalmazhaté.
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Kovetkezzen ezekrdl egy révid lista:

* Térdelés

IP csomagok kis darabokra térdelésével elérhetd,
hogy bizonyos tlizfalak figyelmen kivil hagyjak az igy
alcazott csomagokat. A tdérdelt adatokat a tlizfalnak
6ssze kell allitania ahhoz, hogy értelmezni és sz(rni
tudja, ez igen eréforrasigényes muvelet. Ez ellen véde-
kezni kell, a legtébb halézatba be vannak engedve a
térdelt csomagok. Erre manapsag csak specialis eset-
ben van sziikség, célszerd tiltani illetve korlatozni a tér-
delést.

* Forrasport-hamisitas

Csak egyszerl csomagsz(rdk ellen hajthaté végre.
Azt haszndlja ki, hogy ezen tlizfalakon engedélyezni
kell a valaszforgalmat is. (Ezzel szemben a kapcsolata-
lapuak nyomon kévetik a kimené/bejévé kapcsolato-
kat, és a valaszforgalmat automatikusan engedélyezik.
Proxy tlzfalak ellen a beépitett protokollvizsgalat miatt
szintén nem mikdédik.) llyen esetben ismert portok for-
rasként beadllitasaval tetsz6leges port elérhetd a tiizfa-
lon keresztill. Példaul: ha engedélyezve van két inter-
fész kozodtt az FTP, akkor a tamad6 ha FTP portrél
scannel, a forgalmat a tlizfal (illetve az adminisztrator
altal létrehozott szabalyrendszer) egy — nem létezd —
FTP kapcsolat valaszforgalmanak mindsiti, és enge-
délyezi. Védekezésként érdemes kapcsolatalapu tiiz-
falat hasznalni.

» TCP, IP nem hasznalt mezék, illegalis értékek

A kreativ hackerek Ujra és Ujra talalnak olyan, gya-
korlatban nem hasznalt, értelmetlen fejlécbeallitasokat,
amik atengedésre késztetik, vagy ledllitjak a tlzfalat.
Ezek ellen a félésleges szolgaltatasok tiltasaval, korla-
tozasokkal lehet védekezni.

» Tdmadas a tizfal ellen

Ritkan fordul el6, de a t(izfal operacids rendszere el-
len is johet ki exploit (biztonsagi hianyossagot kihasz-
nalé program). igy elképzelhets, hogy a tamadé hozza
ja szerezni, esetleg mddositani tudja a szabalyokat. A
védekezési lehetéség azonos az el6z6 pontban irtak-
kal.

4. Osszefoglalas

Lattuk, hogy milyen médon lehet egy tlizfal szabaly-
rendszerét felderiteni. A fentieket 6sszegezve megalla-
pithatjuk, hogy a kdvetkez6 altalanos elvek sok ve-
szélytél védenek [2]:
— Folosleges szolgaltatasok tiltasa.
— Mindent tiltani, kivéve ami engedélyezett —
és nem forditval
— Erds szlirési szabalyok konfiguralasa
az atmend forgalomra.
— A lehet8 legkevesebb informaciét nydjtani
a tlizfalrdl, illetve a védett hal6zatrdl.
— Szoftver (operacios rendszer)
gyakori frissitése.
— Lehet6leg célhardver alkalmazasa.
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Ezeknek az elvi, absztrakt szabdalyoknak az atilte-
tése a gyakorlatba erds védelmet nyujt a FireWalk és
az dsszes tdbbi médszerrel szemben. Az elébbi mod-
szer lehetséges alkalmazasi terliletének bévitésére hiv-
tuk fel a figyelmet és szamba vettik a kilénbdz6 ese-
teket, védelmi megfontolasokat.

Konkrétan a kévetkez8kre van sziikség ahhoz, hogy
FireWalk tamadast ne lehessen végrehajtani a tlizfal
ellen:

— A tlizfalat DROP médra kell allitani.

— Mind a t(izfalon generalt,

mind az atmend ICMP forgalmat sz(rni kell.

— Ezek mellett javasolt olyan tlizfal hasznélata,

amelyik nem csOkkenti a TTL-t.

Az ICMP szlirés megvalositasara egyes tlizfalak ké-
pesek intelligens modon is, a kapcsolatalapt médszer-
hez hasonldéan engedik at az ICMP (izenetekhez tarto-
z0 legitim valaszokat. Amennyiben az ICMP teljes sz(-
rése nem megoldhaté — példaul sziikség van ra diag-
nosztikai vagy egyéb célbdl —, akkor javasolt ilyen kon-
figuracié hasznalata.

Mivel a proxy tlzfalak alkalmazasa rendkivil hata-
sos védelmet biztosit tobb felderités, illetve tamadas
ellen, felmer(l a kérdés, hogy mi értelme van akkor egy-
altalan nem proxy tlizfal hasznalatanak? Nos, ez a kér-
dés a haldzati biztonsagi vitdk egyik meghatarozo té-
maja volt az elmult 10-15 évnek, napjainkban a hasz-
nalt tlzfalak t6bb mint 90%-a nem ilyen.

ime a legfébb okok, amik a proxy t(izfalak hattérbe
szorulasat okoztak:

« Teljesitmény

Lassabbak, mint kapcsolatalapu tarsaik, hiszen 6sz-
szetettebb elemzést végeznek, és kétszer annyi kap-
csolatot kell kezelniik.

» Alkalmazhatésag

Ugyan a proxy technika jél mikddik ismert protokol-
loknal, a nem szokvanyos alkalmazasokon elveszik a
biztonsagi tébblet, rosszabb esetben az adott protokoll
nem mUkédik proxy-n keresztil. A HTTP, FTP SMTP
stb. igen, de sajat alkalmazasok protokolljai, példaul
egyes VPN megoldasok nem alkalmasak proxy atvi-
telre.

» Dragabb lzemeltetési kéltségek

Bonyolultabb konfiguracié és szabalyrendszer, az
egyes protokollok mély ismerete sziikséges. Nehezen
azonosithatd hibak gyakrabban fordulnak el mint a
nem proxy megoldasoknal.

Még egyszerlibb tlizfal-implementacidk esetében is
igaz, hogy a szabalyrendszert gyakran kell mddositani,
atalakitani, emiatt szlikséges a rendszeres karbantar-
tas. Ekkor célszerl a nem haszndlt szabalyokat térélni,
fellilvizsgalni a biztonsagi politikat.

Ha kész a valtoztatas, akkor mindenképpen javasolt
a tlizfal auditalasa. Ennek a folyamatnak sziikséges lé-
pése a teljes védett halézat portscannelése, felderité-
si kisérlet végzése. A feladatra tébb program is a segit-
ségére lehet a rendszeradminisztratornak, talan legis-
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mertebb az nmap ingyenes portscanner. A tizfalak au-
ditdlasa egy kilon terlletté nétte ki magat. Részlete-
sen elemezni és ismertetni itt nincs lehet6ségiink, az
Interneten szamos remek irds olvashat6 a témdaban.

A fentiek figyelembe vételével nehéz o6rakat okoz-
hatunk a rendszerlinket éppen feltérni késziil§ cracker-
nek, illetve az auditot készit6 biztonsagtechnikai kollé-
ganak.

A cél ugyanaz mindkét esetben: a védett haldzat le-
gyen minél kevésbé megismerhetd a kilsé szemlél6
szamara.
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Virusok, férgek, rootkitek,
a legujabb fenyegetések
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Kériilbelil masfél éve kezdtek elterjedni a Windows-on mikdéd6képes rootkitek, megkeseritve ezzel a felhasznaldk és bizton-
sdgi szakemberek életét egyarant. Fény deriilt arra, milyen nehéz az uj tipusu kartevék ellen védekezni. Ami nem volt vila-
gos, hogy lehetséges-e ezen uj technoldgiat 6tvézni a régi kdrtevékével. Cikkiinkben a férgek és rootkitek legveszélyesebb
tulajdonsagait mutatjuk be, valamint ismertetjiik a rendelkezésre allé detektaldsi technikdkat, szoftvereket.

1. Helyzetiink

A szamitégépes virusok tébb, mint 20 éve keseritik
meg napjainkat. Ekdzben folyamatosan atalakultak,
valtoztak s érték el pillanatnyi fejlettséglket. Eleinte ki-
I6nb&z8 adathordoz6é médiakon terjedtek, azonban ké-
s6bb a kiilénbdz6 haldzatok 6sszekapcsolasaval sok-
kal gyorsabb terjedésre nyilt lehet6ségiik, végil pedig
az Internet elterjedésével betdértek az emberek minden-
napjaiba.

Ekkorra végeredményben el is tlintek a klasszikus
ertelemben vett virusok, helyliket az Ggynevezett prog-
ramférgek vették at (legnagyobb kilénbség, hogy a
férgek 6nallé programok, immar nincs sziikségiik mas
hordozéra a miikddéshez, terjedéshez). Az elmalt 4 év-
ben sorozatban lehettiink tanuli az egész vilagot beha-
1626 féregjarvanyoknak, melyek mintha csak az utébbi
idében csillapodtak volna. Altalanosan igaz, hogy min-
den egyes esetben valamilyen széles kérben hasznalt
szoftver hibajat hasznaltak ki, gyakran 6tvézve a fel-
hasznalék megtévesztésével szolgald technikakkal.

Kimondottan érdekes téma, hogy mitél tudtak eny-
nyire elterjedtté valni ezek a kartevék? Emberi hanyag-
sag, lustasag, esetleg jo algoritmusok és kiemelkedd
programozas eredménye? Mara mar ott tartunk, hogy
egy-egy féreg detektalasa és a vedelmi szoftverek fris-
sitése kodzotti id§ rohamosan csékken, akar par 6ra is
lehet. Egészében véve elmondhatjuk, hogy a kilénbo-
z6 IT-biztonsagi megoldasokat szallité cégek kidolgoz-
tak a tbmeges és nagyméret(i féregtamadasok elleni
védelmet. Azonban ezzel kapcsolatban még mindig fel-
meriilnek kérdések:

Mi torténik, ha a frissités el6tt a kartékony program
mar megfertézte a sebezhet6 gépek tdbbségét (a
Slammernek kevesebb, mint 15 percre volt szliksége)?

Mi térténik azokkal a programokkal, amelyek nem
mutatnak tipikus virusviselkedést (gyors terjedés, ko-
moly halézati forgalom, fajlmiveletek stb.), vagy még
nincsenek benne a leir6 adatbazisban?

Mi térténik azokkal a programokkal, melyeket rejtéz-
kodé életmdd folytatasara terveztek?
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Biztonsagi szakért6k szerint az elkvetkezd tama-
dasok mar nem vilagméretliek lesznek, hanem egy-egy
szervezet, cég, intézmény IT infrastrukturaja ellen fog-
nak iranyulni. Kétségtelen, hogy a rejtézkodés és a
gyors terjedés némileg ellentmondanak egymasnak,
de az is igaz, hogy egy gyors terjedés, rootkit techno-
I6giat hasznalé programféreg akar eltavolithatatlanna
is tudja magat tenni, mikdzben sokkal nehezebben de-
tektalhatova valik. Sok viruskeresé program mar most
is kiiszkddik a rootkitek detektalasaval.

A dolog aktualitdsat mutatja, hogy az évek o6ta je-
lenlevé Bagle immar rootkit technologiat hasznal. Nem
véletlen, hogy a 2005-6s évben a Kaspersky Labs
adatai alapjan a rootkitek szama 413%-0s névekedést
ért el.

2. Algoritmusok

Mi is tette annak idején annyira pusztitova ezeket a fér-
geket? Egy gyors féreg sikeressége azon miulik, milyen
gyorsan taléalja meg Uj célpontjait, milyen gyorsan ké-
pes 6ket megfert6zni.

Az (j célpontokat jellemz6en valamilyen szkennelés
révén talalja meg. A szekvencialis szkennelés (Blaster)
soran egy véletlen cimtél kezdve szekvencialisan nézi
végig az IP cimeket az algoritmus. Ez rosszabb haté-
konysagu, mint az egyszer( véletlenszerl szkennelés,
hiszen sok redundancia van benne, azonban ha gyor-
san talal egy sériilékeny gépekkel teli haldzatot, akkor
azt végigpasztazza és végigfertézi. Ha mindez a terje-
dés elején torténik, akkor az meggyorsitja az algorit-
must, esetenként még a véletlen szkennelés gyorsasa-
gat is megkozelitheti, de ez nagyban fligg a szeren-
csétdl.

Maga a fert6zési sebesség szintén fontos tényezé.
Példaul annak megallapitasa, hogy nem sebezheté a
rendszer, gyorsabb lehet, mint maga a fert6zés. A fer-
t6zés gyorsasaga nagyban fligg a megvalositas mod-
szeret6l. A TCP kapcsolat felépitése, példaul TFTP
esetén (a féreg térzse TFTP-vel t6lt6dik fel a fert6zés
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utan) sokkal lassabb, mint mondjuk egy UDP csoma-
gon keresztil terjedd féreg esetén. A Slammert az tet-
te olyan gyorssa, hogy nem kellett allapotokat tarolnia,
visszajelzésekre varnia, csak elkildték egy rendszer fe-
|é, és véget is ért a tamadas. Ellenben az altalanos mu-
kodésli férgek el6szor fertéznek, majd a féreg testét,
és a tobbi funkcidt tartalmazé részt is feltéltik a megta-
madott hosztra.

Tovabbi fontos dolog, hogy mennyi sériilékeny gép
van elérheté allapotban, egy nagyobb populaciéban
ugyanis nagyobb a talalati esély is. Legvégil pedig a
sz(l6 és gyerek férgek feloszthatjadk egymas kozott a
szkennelési tartomanyt, igy parhuzamositva a mvele-
tet. Igy a célpontkeresés binaris faban térténé keresés-
sé valik, ami gyorsabb, mint a linearis keresés.

Javit a gyorsasagon az is, ha a féreg fel tudja ismer-
ni a mar megfert6zott rendszereket, s ezeket a szken-
nelés soran kihagyja illetve, ha egyes cimtartomanyok-
rol tudja, hogy azok nem tartalmaznak sériilékeny ge-
peket.

Ezek alapjan a kdvetkez6t mondhatjuk el egy fejlett
féreg viselkedésérdl: gyors, allapotmentes célfelismerd
algoritmust hasznal, elker(li az (res, vagy mar megfer-
t6z6tt cimtartomanyokat, parhuzamos szalakat hasz-
nal, gyorsan fert6z és kisméret( [4].

llyen algoritmusokat mar 2001-ben kidolgoztak, s
igazan szerencsések voltunk, hogy csak 2003-ban je-
lent meg olyan programféreg, mely hasznalta ezeket. A
Warhol és a Flash algoritmusok mindegyike lehet6sé-
get ad arra, hogy az Interneten fellelhet6 sériilékeny
gépeket kevesebb, mint 15 perc alatt végigfertézzék.

Azonban, ha jobban belegondolunk, a jelenlegi sav-
szélességi allapotok mellett csak az elsének van létjo-
gosultsaga. A legtébb féreg problematikaja a tovabb-
terjedés iranyitasa volt, melyre kiilénbdz6 mdédszereket
hasznaltak: cimlistak szerzése a fert6zoétt géprél, halo-
zati szkennelés, random cimek generalasa, elére beal-
litott szerverekrdl térténd cimfrissités, talalt email ci-
mekre vald tovabbkildés. Viszont egy kimerit6 keresés
meglehet6sen nagy haldzati forgalmat general...

Minden féreg a kezdeti terjedési szakaszaban al-
lithaté meg a legkdnnyebben, amikor még nem érte el
azt a fert6zési szamot, mely utan a tovabbterjedés rob-
banasszerlien megugrik. Természetesen ehhez az kell,
hogy korai szakaszban fogjunk be egy példanyt, s al-
kossunk ra felismerési mintat (ez altaladban valamilyen
hash érték létrehozasa). Ez 6rak kérdése lehet, de
alapvet8en a fent emlitett algoritmusok esetén nincsen
elég id6 erre. Eppen ebben rejlik nagyfokl veszélyes-
séglk.

Az algoritmusok egy elszkenneléssel kapott cimlis-
ta generalasaval (DNS lekérdezések, Google, web-ro-
botok stb.) meghatarozzak a kezdeti célpontokat, s
egy id6ben tamadva Gket, gyorsan tullépnek a kezdeti
szakaszon, létrehozva egy 10000-es kezdeti populaci-
ot. A kdvetkez§ 1épés a tovabbi gépek megfertézése, s
ez az a pont, ahol a két algoritmus elkilénil egymas-
tél. Az egyik megproébalja ,gazdasagosan” vegigszken-
nelni a halézatot, az egész IP cimteret felosztva a fe-
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regpéldanyok koz6tt. Minden fertézés utan a szil§ és
a gyerek kdzott felezi a keresési teret. Ha egy mar meg-
fert6zott gépet talal, ugy egy Uj random, vagy szekven-
ciaban roégzitett pontrél kezdi Gjra a szkennelést, hi-
szen tudja, a mar fert6zo6tt példany felelés a tér kdvet-
kez6 részének atkutatasaért, és mar elérébb is tart eb-
ben.

Ez egyes kutatok szerint gyorsabb is lehet, mint a
hagyomanyos random szkennelés, de ha nem is gyor-
sabb, mindenképpen kevesebb lzenetet general. A
Flash algoritmus teljesen kihagy mindenféle szkenne-
Iést, mivel mar az el6szkennelés soran feltérképezte az
0sszes sebezhet6 hosztot (az egész Interneten), s ter-
jedése soran ezt a listat menedzseli, s osztja szét a ki-
I6nb6z8 féregpéldanyoknak. Bar ez még gyorsabb le-
het, mint a Warhol technika, azonban ez a lista mar kel-
I6en nagyméretli ahhoz, hogy savszélességi probléma-
kat vessen fel. [4], [5]

Milyen védelmi lehetéségeink vannak? A fent emli-
tett terjedési algoritmusok leginkabb jellemzé tulajdon-
saga a halozati forgalomban létrehozott anomaliak.
Ezek detektalhatdak kiilonb6z6 haldzatfigyeld szoftve-
rekkel, NIDS-ekkel. Tovabbi lehetéség a vallalati halé-
zat hataran kiilonbdz6 sziirések végzése. Altalaban itt
helyezkedik el a kilénbdz8 virusvédelmi szoftverek egy
része, melyek ismert mintak utan sziirik az atmeng for-
galmat. A publikus szervereken is szinte kdtelez6 érvé-
nyl a szdrés, tipikus példa erre a levelez8szervereken
felallitott védelem.

Kuléndsen fontos ez, hiszen mara mar a férgek két
legszignifikdnsabb fajtaja a levelez6 (mass-mailer), és a
hal6zati (network) férgek tipusa. Az ismert virusok kere-
sésén kivil a gyakran ismétl6dé mintak, csatolt fajlok is
felkelthetik figyelmUlnket (van olyan szoftver, mely ezek-
bél ugynevezett szlrkelistat hoz Iétre, s amig nem tisz-
tazodik virusmentessége, nem tovabbitja), s6t altala-
ban a csatolt fajlok kiterjesztései is, vagy gyakran is-
métl6dd nevei.

Véleményem szerint ez mindéssze addig megol-
das, amig egy jobb polimorf motorral rendelkez8 prog-
ramféreg meg nem jelenik. Tovabbi segitség lehet, ha
csak olyan levelez§ szerverekrdl fogadunk el levele-
ket, melyek cime feloldhat6. Legvégiil pedig fontosak
a munkadllomason telepitett virusvédelmi szoftvereket
is.

3. Rootkitek

A rootkitek mar régota jelen vannak életiinkben, a Win-
dows-t hasznalék szamara azonban csak az elmult
egy-két evben valtak ismerté. Szeretnénk leszdgezni,
hogy teljes mértékben egyetértiink Greg Hoglund-dal,
aki szerint ez mindéssze egy olyan eszkdz, mely képes
arra, hogy elrejtsen folyamatokat, adatokat egy rend-
szerben.

Sok felligyeleti eszkdz, védelmi program és bizton-
sagos dokumentumkezelést biztositd szoftver is alkal-
mazza ezeket a technikakat (tlizfalak, CSA, ISeeSec).
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Most a virusokhoz kapcsoléddéan mégis a tamadasi
lehet8ségeik kapcsan targyalom a rootkitek mikddé-
sét.

Az x86-0s architektlra negy privilégiumszintet hata-
roz meg (Ring0-3), ezek kdziil az operacios rendszerek
altalaban kett6t hasznalnak, a felhasznal6i és a kernel
szintet. A privilégiumok meghatarozzak, hogy a progra-
mok milyen miiveleteket hajthatnak végre, hiszen a
kernelt meg kell védeni a felhasznaldi programoktol, vi-
szont bizonyos szolgaltatasokat biztositani kell sza-
mukra. Mig felhasznal6i médban egyes memoriaterile-
tek védettek, addig kernel modban az egész memoria-
hoz, s a processzor 6sszes utasitdsahoz hozzaférhe-
tink. Ennek eredménye, hogy kernel mddban 6l lehet
nyomon kévetni, elfogni, s médositani a rendszerben
Iévé lizeneteket, allapotokat.

A felhasznal6i médi tdmadd rootkitekre jellemzé,
hogy tébbnyire 6nall6 alkalmazgsként futnak, vagy pe-
dig egy mar létez6t cserélnek le.

Ezen rootkitek és a védelmi szoftverek kdz6tt allan-
dé harc dal, hogy melyik tudja atvenni az operaciés
rendszer folétti iranyitast, s ennek kimenetét az hata-
rozza meg, hogy melyik tud mélyebb szinten a rend-
szerbe nyulni (hiszen az operaciés rendszer kiilénbdz6
szintjei egymason keresztll érik el az adott szolgaltata-
sokat). Példaul az operacids rendszer teljes kord iranyi-
tassal rendelkezik egy-egy alkalmazas memdrianézeté-
rél, hiszen a fizikai és virtualis memoria kdzotti leképzés
absztrakcidjat 6 maga végzi el.

Altalanossagban két tipust rootkitrél beszélhetiink,
perzisztens és memoria alapuakroél. Legnagyobb k-
I6nbség, hogy az el6bbi tdléli a hoszt Gjraindulasat. Eh-
hez két dolog sziikséges: valahol tarolniuk kell a k6d-
jukat a rendszerben (tébbnyire a merevlemezek egyi-
kén), valamint valahol be kell téltenilik magukat a rend-
szerbe (példaul beéplilve az inditasi szekvenciaba).
Ezeket a véltoztatdsokat valahogy rejtenilk is kell. A
memodria alapu rootkitek csak a memoriaban léteznek,
s Ujrainditaskor térl6édnek. Bar ez gyengeségnek hat-
hat, azonban a szervereket viszonylag ritkan inditjak
Ujra, ennek fejében Iényegesen nehezebb detektalni
6ket, s joval kevesebb nyomot is hagynak. Ettél fiigget-
lendl el kell rejteniiik a meméridban taldlhaté végre-
hajthat6 kdédjukat, valamint el kell rejteniik a memoria-
beli modositasokat is (ezek nélkil akar a legegysze-
rlibb mintaillesztéses memoriaszkennelés is elarulhatja
6ket) [2].

A rootkit elrejtésére egy polimorf technika is j6 len-
ne, azonban ez még mindig j6l lathatéan otthagyna a
memoridban végzett valtoztatasokat, igy a rendszer-
komponensek valtozasai egy integritasellenérzés so-
ran kimutathatéak lennének. Ennek kdvetkeztében a
rendszer rootkitrél latott képét kell mddositani.

3.1. Rootkit technoldgiak
A legelterjedtebb technikdk kézé tartozik az ugyne-

vezett kampdk (hook) hasznalata, valamint a kernel ob-
jektumainak (DKOM) manipulalasa. Az els6 soran az
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operacids rendszer normalis végrehaijtasi Utvonalat mé-
dositja a rootkit, és igy modositani tudja azokat az in-
formacidkat, melyeket egy rendszerhivas visszatérése-
kor ad.

3.1.1. Felhasznal6i médban hasznalhaté
maddositasi lehetéségek

Import Address Table

A Windowst ugy tervezték, hogy hardvertél fligget-
len legyen, valamint kompatibilis legyen méas kdrnyeze-
tekkel (pl. POSIX). Fontos volt, hogy a fejlesztéknek ne
kelljen mindig Ujrairniuk kédjaikat egy-egy rendszerfris-
sitésnél, ezért killénb6z6 alrendszereket hasznal, me-
lyeket dll-ként implemental. Ezeken az interfészeken
keresztll érhet6ek el a kernel szolgaltatasai.

A Kkilénbdzé alkalmazasok nem kdzvetlendl hivjak a
Windows rendszerszolgaltatadsokat, hanem az alrend-
szereken (0S/2, POSIX, Win32) keresztll. Ezek a kdnyv-
tarak exportaljak azon interfészeket, amelyekkel a pro-
gramok kapcsolédnak hozzajuk. A leggyakrabban hasz-
nalt a Win32, mely a Kernel32, a User32, a Gdi32.dll és
az Advapi dll-ekbdl all. Az Ntdll.dll olyan specialis rend-
szertamogatasi kényvtar, amelyet az alrendszer dll-jei
hasznalnak. Mikor egy binaris fajl betéltésre kerl, a tol-
t6 automatikusan atnézi a fajl egy részét, az Import Ad-
dress Table-t (IAT), amelyben megtalalhaté a dll-k lista-
ja, valamint azok a fliggvények, amelyeket bel6lik hasz-
nalni fog a program. Ezutan a télt6 a fliggvények cime-
it a memériaba teszi. Altalaban a Kernel32 és az Ntdll
fliggvényei talalhatéak meg itt, de mas specialis fligg-
vények is jelen lehetnek (példaul a Ws2_32.dll-ben ta-
lalhato socketkezel6 fliggvények). A kernel eszkézmeg-
hajtoi szintén importalnak fliggvényeket a dll-ekbd! (pl.
Ntoskrnl.exe, Hal.dll). A binaris fajlok IAT-jaiban talalha-
té6 cimek modositasaval egy program magara iranyit-
hatja a végrehajtast, s befolyasolhatja az eredeti fligg-
vény futasat: egy program egy kdnyvtar listazasat veg-
zi, és néhany miiveletet hajt végre rajtuk.

Tételezzlk fel, hogy felhasznaléi médban fut, és
Win32-es alkalmazas. Ekkor a Kernel32, a User32 és a
Gui32 dll-eket fogja hasznalni. A kényvtar listazasahoz
a FindFirstFile és amennyiben az sikeres, a FindNext-
File API fliggvényeket fogja meghivni. Amikor az alkal-
mazas meghivja a fliggvényt, akkor az import tablabol
kikeresi a cimet, s a megfeleld fliggvényre ugrik a Ker-
nel32.dll-ben. A rootkit az IAT cimet atirva a sajat fligg-
vényeére iranyithatja a hivast, és tulajdonképpen barmi-
lyen utasitast végrehajthat: meghivhatja az eredeti fligg-
vényt, s annak visszatérési adatait sz(rheti stb. Fontos
tudnunk, hogy amikor atirja ezt a cimet, a rootkit atlépi
a folyamat virtudlis cimtartomanyat, s ezzel detektalha-
tova valik.

Inline kampé

Az inline kampo létrehozasa soran az ellendrizni ki-
vant fliggvény elején kell médositani néhany bajtnyi ké-
dot, altalaban egy feltétel nélkili ugrast, mellyel a root-
kit kodjara ugrik a processz, majd onnan vissza. A leg-
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tébb fliggvény ugyanazzal a kodrészlettel kezdddik,
majd ezt kdvetik a figgvény tényleges utasitasai.

A rootkitnek a figgvény elsé 5 bajtjat (1 bajt az ug-
rasi utasitas, 4 a cim) kell atirni egy ugrasi utasitasra,
s az ugrasi cimre. Ezt a rootkitnek érdemes lehet el-
mentenie, mivel a Service Pack2 el6tti id6kben az azo-
nos kdédrészlet minddssze 3 bajt volt, s mivel az ugras
+ cim 5 bajtnyi helyet foglal, tudnia kellett, hogy milyen
utasitast irt at (hogy megdrizze a fliggvény eredeti funk-
cionalitasat).

A Service Pack2 utani id6ben 5 bajtra névekedett
ennek a kédnak a hossza, legélis haszna, hogy lehe-
téve teszi a ,hot patching”-et, vagyis, hogy Ujrainditas
nélkil lehessen médositani a fliggvényeket. Viszont
igy probléma néelkiil lehet mdédositani rossz inditékkal is
Oket.

DIl injektalés

DIl injektalas révén betdlthet6 a rootkit kodja egy
masik folyamat memdriateriiletére. Az NT/2000/XP/
2003 Windows csaladban a HKEY_LOCAL_MACHINE\
Software\Microsoft\WindowsNT\CurrentVersion\Windows\
Applnit_DLL kulcsbdl olvassa ki a rendszer, hogy az
egyes alkalmazasok milyen dll-eket tdltenek be indita-
sukkor. Ezt mddositva tetsz8leges dll télthetd az alkal-
mazassal egy(tt a memdriateriletre.

Lehet6ség van eseményvezérelten hozzaférni mas
folyamatok (izeneteihez. A SetWindowsHookEx API
fliggvényt hasznalva mas folyamatok eseményeihez
férhetlink hozza, s tetszéleges feldolgozasi fliggvényt
hivhatunk meg adott esemény bekdvetkeztekor.

Legvégll pedig lehet6ség van tavoli szdlat Iétre-
hozni a CreateRemoteThread API fliggvény segitsége-
vel.

3.1.2. Kernelszintii mdédositasi lehetéségek

Interrupt Descriptor Table

Az interrupt vektor tabla (Interrupt Descriptor Table)
kampok hasznalata még a DOS-os id6kbe nyulik vissza.
Ez a tabla hatarozza meg, hogy az egyes események,
megszakitasok (példaul billentylenyomas) utan milyen
feldolgozd egységnek adja at a vezeérlést (billentydle-
nyomas, memoriahiba stb.) Fontos azonban tudni, hogy
nem tér vissza, s a vezérlést sem kapja vissza, igy sz(-
résre nem alkalmas, azonban blokkolhatja egyes szoft-
vereknek (pl. IDS) cimzett megszakitasi kéréseket.

IRP kampd

Az 6sszes eszk6zmeghajtdé programban jelenlévé
fliggvénytabla szintén alkalmas kampok létrehozasara,
mivel ebben talalhatéak meg azok a mutaték, melyek
az egyes feldolgozé fliggvények helyeit mutatjak meg.
A fliggveények kildnféle 1/0 kérés csomagokat (/0O Re-
quest Packets) dolgoznak fel, mint példaul olvasas,
iras, lekérdezés. Egy TCP/IP lekérdezést valtoztatva pél-
daul elrejthetjik a nyitott portok listajat. Az IDT-nél ta-
pasztaltaknak megfelel6en ez sem hivja meg az erede-
ti flggvényt, s nem ad mddot a szlirésre.
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System Service Descriptor Table

A rootkitek ahelyett, hogy alrendszereken keresztil
kapcsolédnak a kernelhez, atirhatjak kdzvetlendl an-
nak a tablanak (System Service Descriptor Table) a
fliggvénycimeit, mely az aktualis fliggvényimplementa-
cidék cimeit tartalmazza az adott operacidés rendszer-
ben. Ezek a cimek az Ntoskrnl.exe-ben talalhatdo Nt***
fliggvények cimeit tartalmazzak.

Ezzel 1ényegében nem egy programra, hanem az
egész rendszerre kiterjed6 kampd valésithaté meg. Az
el6z8 |AT példat véve, hasonlé funkcionalitas elérésé-
re a rootkit atirhatna az NTQueryDirectoryFile cimét, a
hivast 6nmagara iranyitva.

Runtime patching

A kampdk hasznalata meglehetésen régi technika,
s mivel a hivasi tablakat médositjak, viszonylag jél ész-
revehet6ek. A programok futasi id6ben a memoéridban
tértén6 modositasa (runtime patching) lehet a kdvetke-
z6 mddszer, amelyet alkalmazni fog egy magat elrejte-
ni kivané program. A memdridban talalhaté adatstruk-
turak vezérlik az egyes programok futasi logikajat, en-
nek modositasaval a program mikédése is megvaltoz-
tathaté. Fontos dolog azonban, hogy ekkor a meméria-
lapok irasi/olvasasi jogosultsagaval is rendelkeznie kell
a rootkitnek.

A ,detour patching” soran a rootkit az eltériteni ki-
vant fliggvény belsejében helyez el egy magara vonat-
koz6 ugrasi utasitast, ezaltal az 6sszes fliggvényre mu-
taté tablara hatott, masrészt nem kell szamon tartania
az Osszes ilyen tablat.

Layer driver

A réteges meghajtok (layer driver) Gjabb helyként
szolgalhatnak a rootkitek elrejtésére. Az eszkdzmeg-
hajték lehet6séget adnak egymas sorba lancolasara, s
az egymastol bejévé adatok alapjan dolgoznak. Ez
modot ad arra, hogy egy-egy meghajté program frissi-
téséhez ne kelljen mindig Gjrairni az egészet. Minden
meghajté program az operacids rendszer fontos funk-
ciéit valdsitja meg: halézati kommunikacio, fajimivele-
tek stb. Sok viruskeres@ is egy eszk6zmeghajtét telepit
fel a fajlok megnyitasakor torténé szkenneléséhez: az
operacios rendszer altal biztositott fajl meghajték altal
szolgaltatott adatok (példaul egy fajl megnyitasakor) a
viruskeresd meghajtéjahoz kerlinek, amely képes min-
takeresést végezni rajtuk.

Ertelemszer(ien ezt a rootkitek is hasznalhatjak adat-
szlirésre, és ha a megfelel6 meghajtok elétt helyezked-
nek el a sorban, akkor a réluk sz616 adatokat médosit-
va adhatjak tovabb.

DKOM

A kdzvetlen kernel objektumok manipulaldsanak méd-
szere (DKOM) arra épll, hogy a rootkit kihasznalja,
hogy az operacios rendszer ezeket az objektumokat
hasznalja nyomonkd&vetésre és auditalasra. Ha ezeket
modositja, az egész rendszer 6nmagarodl alkotott képét
valtoztatja meg.
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Altalanos esetben a kernel objektumok (folyamatok,
tokenek) az Object Manageren keresztiil érhetek el,
mely az altalanos funkciokat, mint példaul létrehozas,
torlés, védelmi szintek beallitdsa biztositja szamukra. A
rootkitek pont ezt kerllik meg, atlépve az 6sszes ellen-
Orzést az adott objektumon. Bar nehezen detektalhatd
modszer, hatranya, hogy csak a memariaban tarolt ob-
jektumokon képes moédositasokat végrehajtani, igy pél-
daul a folyamatok, vagy portok listajat tudja valtoztatni.
Ellenben a fajlrendszert egyetlen objektum sem képvi-
seli a kernelben, ezért fajlokat elrejteni nem tud. Ezen
kivil képes eszkdzmeghajtokat elrejteni, valamint fo-
lyamatok privilégiumszintjét valtoztatni.

Példaul a hirhedt FU rootkit a folyamatok nyilvantar-
tasara hasznalt objektumot médositja: minden folya-
mat egy EPROCESS adatstruktdraban van tarolva, s
ezek kétszeresen lancolt listdban helyezkednek el. Eb-
ben a listaban PID, vagy név alapjan keresve megke-
resi a kivant folyamatot, s kilancolja a listabdl [1,2].

4. Milyen védekezési eszkozeink vannak
a rootkitek ellen?

Lényegében két modszer kézil valaszthatunk, meg-
prébaljuk jelenlét, vagy viselkedés alapjan kisz(rni 6ket.
A jelenlétet tobbféle modon is kimutathatjuk:

Mintakeresés

A minta alapu keresés mar régen a viruskeres6k sa-
jatossagai kézé tartozik. A rendszerben talalhaté fajlok
végigszkennelése 6nmagaban korlatozott hatékonysa-
gu (a rootkitek rejtéz6 tulajdonsagai miatt), a rendszer-
memoria szkennelése mar sikeresebb lehet. A legtébb
nyilvanos kernel rootkit tipikusan a nem lapozhaté me-
mériaban foglal helyet, s ritkan tesz arra er6feszitést,
hogy kédjat valamilyen formaban elfedje. igy nyilvanva-
I6an a kernel memoria atvizsgalasa révén leleplezhetd-
ek. A kulcsszo itt a nyilvanoson van, hiszen egy nem is-
mert kddra nincsen minta az adatbazisban. Masrészt a
virtudlis memdria menedzselésére képes rootkitek (pl.
Shadow Walker) ellen sem hasznalhato, hiszen az ké-
pes a memdriaolvasasok vezérlésére.

Tovabbi meméria alapd moédszer a kilénb6z6 kam-
pék keresése. Az altalanos modszer az lehet, hogy
végignézzik a kulénbdzd rendszertablakat (IVT, SSDT,
IDT, IAT stb.), ahol is a kiilénb6z6 fliggvények egy
adott cimtartomanyba kell, hogy essenek. Példaul az
SSDT &sszes flggvénycimének a kernelben talalhaté
ntoskrnl.exe-re kellene mutatnia.

Betdltési helyek ellendrzése

A memoriaba tbltés lehetdségeit szamba véve sok
olyan mddszert talalhatunk, melyekkel a rootkit a me-
mdriaba tdltheti magat. Ezen helyek megfigyelésé-
vel és a megfeleld fliggvényekre kampok létesitésével
(ZwSetSystemInformation, ZxOpenProcess stb.) tortén-
het. Viszont ezekbdl a pontokbdl meglehetésen sok
van.
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Ma mar kilénbdz6 viruskeresd alkalmazasok is hasz-
naljak ezt a médszert (Nod32), igy mutatva ki a rootki-
tek jelenlétet. Természetesen ebben benne van a ha-
mis pozitiv taldlatok lehet6sége, hiszen szamos nem
kartékony alkalmazas is hasznal kampokat.

Viselkedés vizsgalat

Ennek soran annak kimutatasa sziikséges, hogy az
operacids rendszer valamilyen hamis informaciot adott
meg szamunkra. ltt elssorban az elrejtett fajlok és fo-
lyamatok kimutatasara tesziink kisérletet. [2]

Keresztnézeti (Cross-view) detektalds

Egy viszonylag Uj és sok sikerrel kecsegtet6 viselke-
désdetektalasra alkalmas technika. A mddszer feltéte-
lezi, hogy az operacids rendszer mar médositott €s meg-
bizhatatlan.

Ekkor ugyanazt a lekérdezést végzi el, csak tébbfé-
le médon. Elészér a szoftver az API fliggvényeken ke-
resztil (Zw*** fliggvények stb.) kérdezi le a kivant ada-
tot (fajl, processz lista, regisztracidés adatbaziskulcsok),
majd ugyanezt az adatot kinyeri valamilyen algoritmus
révén, mely nem fligg az APl hivasoktél. Barmilyen ki-
I6nbség a rootkit jelenlétérdl arulkodik. Az APl kampok,
vagy a DKOM hasznalatabdl ad6dé hamis adatokat az
alacsony szintl lekérdezésekbdl szarmazé adatok lep-
lezik le.

Meg kell jegyezniink azt is, hogy ez a fajta detekta-
lasi moédszer sebezhet§ a létezd rootkitek tamadasi
modszereivel szemben, hiszen nagymértékben fligg az
implementaciotol, féleg az alacsony szintl rendszerin-
formaciok kinyerése esetén. Példaul az NTFS diszk el-
rendezési informacidinak kinyeréséhez el6szor szilksé-
ge van egy handler-re az adott kétethez, majd el kell ol-
vasnia a szektorokat. Ha az API figgvényt haszndlja a
feladathoz, akkor arrél feltételeznie kell, hogy nem
megbizhatd. Tehat az implementacié sikeressége a
diszkvezérl6vel folytatott kdzvetlen kommunikacion
alapszik [3].

Most pedig lassuk ezen elméletek néhany gyakorla-
ti megvalositasat:

VICE

Ez egy olyan eszk6z, mely egy eszk6zmeghajtd prog-
ramot telepit fel, a felhasznaléi és kernel modu progra-
mok figyelésére. Ellen6rzi az SSDT-t, s megvizsgalja
azokat a cimeket, amelyek nem az ntoskrnl.exe-be mu-
tatnak. Emellett hozzdadhatunk fajlokat a driver.ini-hez
es ekkor ellenérzi a meghajtéhoz tartozé IRP f6bb funk-
ciés tablajat. Ha valamelyik mutaté nem a meghajtéra
mutaté cimmel rendelkezik, akkor az IRP-re egy masik
meghajtd, vagy valamilyen kernel kéd kampot hozott
létre.

Felhasznal6 mddban ellendrzi az alkalmazasok dll-
jeit 1AT-beli kampok utan kutatva. Az inline fliggvény-
modositasokat a dll-ben és az SSDT-ben is detektalja.
Ekkor megprobalja visszakeresni, hogy melyik fliggvény
hozta létre a kamp6t és hol talalhaté.
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HiRADASTECHNIKA

A rootkitek ki tudjak keriilni a programot, mivel min-
dig ugyanazzal a folyamatnévvel fut, s ezt a nevet ér-
zékelve a rootkit nem hozza létre a kampdkat. Egy ma-
sik tamadas a VICE eszkdzmeghaijtdja és a felhaszna-
[6i modban futé modul kdzétti kommunikaciot zavarja
meg. Azonban a program legnagyobb hibaja a nagy-
szamu hamis pozitiv talalat, amit visszaad (hiszen lé-
tezhetnek a rendszerben legitim kampdk is: hot patch-
ing, dll forwarding) [6].

Patchfinder

Ez a szoftver a statikus analizissel szemben futasi
idejd végrehajtasi utvonalak vizsgalataval keresi a root-
kiteket. A program m(ikédési elve azon alapszik, hogy
egy rootkit, ha médositja a végrehajtasi utvonalat (pél-
daul: kampé beillesztésével sz(iri egy adott szolgalta-
tas visszatérési eredmeényeit), akkor hozzaad kdédot.
Meg lehet szamolni, hogy az egyes rendszerszolgalta-
tasok hany muveletbdl allnak. Egy kompromittalt rend-
szerben mindenképpen tébb miveletbdl kell allnia,
mint egy tiszta rendszerben. A program az x86-0s pro-
cesszor ,single step” funkcidjat hasznalja a miiveletek
szamolasara.

Sajnos a Windows operacios rendszerben tébb vég-
rehajtasi dtvonal is lehet, amely nem determinisztikus
viselkedést eredményez (vagyis egymas utan megis-
mételt szamolas mas-mas eredményt adhat kiilénb6z6
rendszer feltételeknek kdszdnhetéen). A program egy
hisztogramot hoz létre, s az els§ csucsértékkel szamol,
mely rootkit jelenlétében érezhetéen elmozdul. Minde-
nesetre ez a mddszer is képes hamis pozitiv talalatokat
adni, valamint a programot tamadoé rootkitekkel szem-
ben is sebezhet§.

Rootkit Revealer

Perzisztens rootkitek ellen dolgoztak ki, ezért a rend-
szerleir6 adatbazis és a fajlrendszer lekérdezésével dol-
gozik. Az API fliggvényekt8l kapott adatokat a nyers
fajlrendszer strukturaval és a regisztraciés adatbazist
alkot6 puszta fajlokkal veti 6ssze.

Mint a legtdbb detektalasi eszkdz, a Rootkit Revea-
ler is sebezhet§ azon rootkitekkel szemben, melyek
blokkoljak vagy eltéritik a hozzaférést a diszkrendszer-
hez vagy az adatbazis fajlokhoz. Szintén produkal ha-
mis pozitiv talalatokat, amennyiben fajlok vagy adatba-
zis kulcsok jonnek létre, modosulnak két lekérdezés
kdzott.

Klister

A DKOM-ot hasznal6 rootkitek ellen késziilt, melyek
az FU-hoz hasonléan rejtik el futé folyamataikat, vagyis
a PsActiceProcessList-bdl kilancoljak az elrejteni kivan-
takat. Ekkor elvileg a processz futasanak is le kellene
allnia, vagyis az operacioés rendszer id6zitéjét6l nem
szabadna tébb CPU id6t kapnia, gyakorlatilag azon-
ban az operaciés rendszer tébb kilénallé idézitét is
fenntart, melyek segitségével kiosztja a CPU id6ket.

Ezt a redundanciat kihasznalva a Klisters &sszeha-
sonlitja a folyamatok listajat a kiilénb6z6 idézit6kben
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talalhaté listakkal. A kiilénbség nyilvanvaléan rootkit je-
lenlétre utal. Bar ez a modszer egyel6re csak rejtett fo-
lyamatok felderitésére szolgal, a jdv6ben kiteljesithet6
a redundans kernel adatstrukturak teljes vizsgalatara.

Icesword

Egyike a legjobb ingyenesen elérhetd rootkit detek-
toroknak, SSDT kampokat, rejtett fajlokat, folyamato-
kat, regisztraciés adatbazis kulcsokat és kdnyvtarakat
erzékel, valamint nyitott portokat és rejtett socket kom-
munikaciét. Nagy el6nye, hogy sok informaciot ad a fel-
hasznal6knak, megmutatva, melyik rendszer-hivasokon
vannak kampdk, milyen meghajtdé programok rejtettek
stb.

Gyengesége, hogy az alacsonyszint(i processz in-
formaciokat egy kernel adatstruktdrara (PspCidTable)
alapozva nyeri ki, s ez sebezhetévé teszi egy olyan
rootkittel szemben, mely erre az egy tablara hoz létre
kamp6t.

Blacklight

Elrejtett fajlok, folyamatok felderitésére szakosodott.
Hasonlo képességei vannak, mint az el§z6 program-
nak, s6t, az alacsonyszint(i lekérdezési algoritmusa is
hasonlé.

Strider GhostBuster

A Rootkit Revealer-hez hasonléan mikddik, magas
szintli API lekérdezéseket alacsonyszintli adatstruktd-
rakkal (NTFS master file table, Windows registry hive)
hasonlit 6ssze. Kilénlegessége, hogy keresés soran
el6szoér egy futd rendszeren, majd a rendszer Gjraindi-
tasa soran egy altala produkalt tiszta rendszeren (Win-
PE altal produkalt live cd) fut le. Ekkor viszonylag kén-
nyen kimutathatja a fajlrendszerben talalhat6é kilénb-
ségeket, ami a perzisztens rootkitek ellen mikédhet.
Viszont egy szerverrendszer (jrainditdasa nem mindig
kézenfekvé.

Ez azonban arra is képessé teszi, hogy adatokat ta-
laljon utélagos analizishez egy kompromittalt rendszer-
ben.

System Virginity Verifier

Ez a program egyesiti magaban a VICE rendszer-
integracids ellendrzését, valamint heurisztikus keresést
is végez a talalatok kézo6tt, hogy a hamis pozitiv talala-
tok aranyat csdkkentse. A memodriaintegritas ellenérzé-
se a fontos rendszerkdnyvtarak és meghajté progra-
mok a merevlemezen talalhaté kdédjainak és a nekik
megfelel6 memdriaképek dsszehasonlitasa révén tor-
ténik.

Copilot

A Copilot egyedilallé a maga nemében, hiszen hard-
veres megoldast nyujt a rootkit detektalasra. Jelenleg
egy PCI csatlakozasu kartya, mely figyeli a rootkit akti-
vitast a rendszerben. A PCI kartya hasznalatanak cél-
ja, hogy egy olyan tiszta elemet épitsen a rendszerbe,
mely barmilyen szoftveres valtoztatas utan is fliggetlen
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és lehetbleg valtozatlan marad. Ennek érdekében sa-
jat CPU-val rendelkezik és a fizikai memériat DMA-n ke-
resztll éri el.

A memoridban kilénb6z6 rootkitre utalé nyomokat
keres: SSDT kampdkat, a kernel fliggvényeinek és adat-
struktdrainak médositasait stb. A Copilot sajat haldzati
interfésszel is rendelkezik, hogy biztonsagos csatornan
kommunikalhasson a vezérl6 komponensével. A hard-
ver miatt nagyfoku biztonsagot nyujt, azonban sokkal
kéltségesebb, mint egy szoftveres megoldas, és per-
sze frissitése is nehézkesebb [6].

RAIDE

Egy Uj kezdeményezés a Rootkit Revealer készit6i-
t6l, mely a detektalason kiviil az esetleges ,gyogyitas-
ra” is vallalkozik. Kombinalja a legtébb Iétez6 eszkoz
detektalasi mddszereit, igyekszik viszonylag sok fontos
és részletes informaciét nyujtani a felhasznaldk szama-
ra. Képes a kdvetkez8k elvégzésére:

Utodlagos bizonyitékok gydijtése (processz dump ké-
szitése), kllénbdz8, mar Iétezé motorok technikait hasz-
nalja: rejtett folyamatok (Blacklight), kampdk detektala-
sa (SVV, VICE) stb. A program a felhasznaldi és kernel
komponensei kdz6tti kommunikaciéra megosztott me-
moriat haszndl, mely sokkal védettebb, mint a tébbi
szoftver kommunikacioja, révén ez csak titkositott ada-
tot tartalmaz, sokkal nehezebb visszafejteni, megza-
varni. Véletlen folyamatneveket és eseményneveket
hasznal tovabb nehezitve az esetleges tamadé rootki-
tek dolgat [7].

Tripwire

A Tripwire egyedi CRC hash-t hasznal minden egyes
fajl megjeldlésére. Egy ellenérzésnél minden fajlra djra-
generalja az értéket, majd 6sszehasonlitja az adatba-
zisdban szerepl6vel.

Azon a megfigyelésen alapszik a mikddése, hogy
a rendszer fajljai nem valtozhatnak meg (kivéve frissi-
tés), tehat ez betdrésre utald6 nyom. A Tripwire nagyon
eredményes volt azokkal a kezdeti rootkitekkel szem-
ben, melyek egyszerilien csak helyettesitették a rend-
szerfajlokat sajat binarisaikkal. Mivel azé6ta a fajlrend-
szerb6l a memdriaba mozogtak a rootkitek, s képesek
fajlolvasasi miveleteknél a valostol eltéré képet mutat-
ni, [ényegében haszndalhatatlanng tették ezt a fajta vé-
delmet.

5. Konkluzio

Kétségtelen, hogy egyre Ujabb és Ujabb &tletek kerdl-
nek napvilagra, s egyre mélyebben nyulnak bele az
operaciés rendszerekbe. Ezt kombinalva a virusterje-
dési mdédszerekkel igen veszélyes kartevét kapunk. Nem
elég, hogy gyorsan terjed, de fert6zés utan még szinte
érzékelhetetlen is lesz. Raadasul egyaltalan nem biz-
tos, hogy érzékelés utan biztosan el tudjuk tavolitani,
hiszen kernel modulokat kivenni egy rendszerbél nem
mindig egyszer( megoldas.
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Ezen felill az egyes virusvédelmi szoftvereknek a rend-
szer stabilitasaval is térédnilk kell mielétt akcidba Iép-
nek. Amiatt pedig, hogy nem bizhatnak meg a kapott
adatokban, sokkal mélyebbre kell majd nyulniuk a
rendszerben, ez pedig egyre nehezebb lesz...
Terjedelmi okokbol a Linux operacids rendszeren fu-
té rootkiteket nem targyaltuk. A teljes cikk elérhetd a
http://viruslab.ik.bme.hu/ honlapon.

Irodalom

[1] Ed Skoudis, Lenny Zeltser:
Malware: Fighting Malicious Code,
Prentice Hall PTR, 2003.

[2] Greg Hoglund, Jamie Butler:

ROOTKITS, Subverting the Windows Kernel,
Addison Wesley Professional, 2005.

[3] Joanna Rutkowska:

Thoughts about Cross-View based Rootkit Detection,
http://invisiblethings.org/papers/
crossview_detection_thoughts.pdf, 2005.

[4] Stuart Staniford, Vern Paxson, Nicholas Weaver:
How to Own the Internet in Your Spare Time,
11th USENIX Security Symposium, 2002.

[5] Tom Vogt:

Simulating and Optimalising Worm Propagation
Algorithms,
http://www.megasecurity.org/papers/
WormPropagation.pdf, 2003.

[6] James Butler, Sherri Sparks:

Windows rootkits of 2005,
http://www.securityfocus.com/infocus/1854, 2006.

[7] James Butler, Peter Silberman:

RAIDE: Rootkit Analysis Identification Elimination,
BlackHat Europe 2006.

21




Biztonsagi tesztelés
forraskod alapu hibainjektalassal

TOTH GERGELY, HORNAK ZOLTAN

SEARCH-LAB Kft.
{gergely.toth, zoltan.hornak}@search-lab.hu

Lektoralt

Kulcsszavak: bhiztonsagi tesztelés, hibainjektalas, forraskod alapu tesztelés

Az informatikai rendszerekben megbujo kihaszndlhaté biztonsdgi szoftverhibak hatalmas karokat okoznak vilagszerte. A be-
mutatdsra kerlil6 biztonsagi hibakat hibainjektalas alapu teszteléssel felderit6 modszer célja, hogy kéltséghatékony alterna-
tivat nydjtson a jelenlegi drdga biztonsag-névelb leheté6ségeknek, a formalis validdlasnak, illetve a kimerité tesztelésnek. Az
uj médszer lényege, hogy a hasznalt adatstruktirak leiréjara tamaszkodva képes generikus teszt algoritmusokat futtatni, me-
lyek kézvetleniil a tesztelni kivant kédrészletekbe injektalnak automatizdltan generalt teszt vektorokat, majd képes megfi-
gyelni, hogy ezen szélséséges esetekben a vizsgalt rendszer le tudja-e kezelni a hibat, vagy biztonsagi hibahoz hasonlé re-

akcioét valt-e az ki.
1. Bevezetés

A programozdi hibakat harom csoportra oszthatjuk:

(1) altalanos, funkcionalitast befolydsold hibak;

(2) biztonsagi szempontbdl veszélyes hibak, melyek
bizonyos esetekben azt okozhatjak, hogy az
adott rendszer biztonsagi tulajdonsagai sériilnek
(de ebben a kategdriaban még nem feltétlendl
kihasznalhat6 a hiba, csupan fennall annak ve-
szélye);

(3) végll pedig kihasznalhato biztonsagi lyukak, me-

lyeken keresztil kdzvetlen tamadas intézhet a
rendszer ellen.
A gyakorlatban akkor nevezhetlink egy rend-
szert biztonsagosnak, ha nincs benne kihasznal-
hato biztonsagi lyuk. Ennek bizonyitasahoz azon-
ban komplex formalis mddszerek vagy kimerité
tesztelés szilkséges.

Ha azonban nem csak kdzvetlenil a kihasznalhaté
biztonsagi lyukak felderitésére koncentralunk, hanem
azok okait, a biztonsagi szempontbél veszélyes hiba-
kat kivanjunk felfedezni és kikiisz6bdIni, akkor — bar
latszdlag szélesebb kor( tesztelést kell végrehajtani —
kéltséghatékonyabban aranylag magas fokl biztonsa-
got tudunk elérni.

A leggyakoribb biztonsagi szempontbdl veszélyes
hiba tipusokhoz ugyanis Iéteznek algoritmusok, melyek
ezeket koéltséghatékonyan, mégis nagy megbizhaté-
saggal detektalni tudjak és a legtébb felhasznalasi te-
rileten az igy elérhet6 biztonsagi szint is I1ényeges ja-
vulast eredményezne.

A bemutatasra keriil6 modszer — illetve a Flinder ke-
retrendszer — Iényege, hogy a tesztelendé programban
(Target of Evaluation, ToE) felkutassa a biztonsagi szem-
pontbol veszélyes hibakat, mielétt azok kihasznalhatd
biztonsagi lyukakka valnanak. A Flinder erre két lehet6-
séget biztosit: az Ugynevezett black-box (amikor a for-
raskod nem ismert) és a forraskod alapu tesztelést.
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1.1. Black-box tesztelés

Black-box tesztelés soran a Flinder a ToE és az ugy-
nevezett Input Generator (IG) eszkdz kozotti (példaul
egy kliens-szerver alkalmazas esetén a kliens és a szer-
ver kdzotti) Gzeneteket manipulalja oly médon, hogy az
algoritmikusan maédositott teszt vektorok minél nagyobb
valdészinliséggel okozzanak anomadliat (példaul lefa-
gyast vagy védelmi hibat) a ToE-ben, amit utdna detek-
talni lehet és igy fény derilhet a biztonsagi hibara.

A Flinder az lizenetmddositast a kovetkez6képpen
végzi: beépll a tesztelend6 program (ToE) és az azt in-
put Gzenetekkel mikddésre bird Input Generator (IG)
kézé, majd megfigyeli és manipuldlja a kdzéttik folyd
kommunikaciét. Miutan a ToE és 1G kdz6tti Gzeneteket a
Flinder elkapta, szlikség van a nyers binaris formatum
ertelmezésére, egységes formatumra valo transzforma-
ciéjara. A Flinder értelmezé (parser) moduljanak felada-
ta, hogy a binaris (izenetet egy belsd, altalanos fa struk-
tiraba, ugynevezett MSDL-be (Message Structure De-
scription Language) konvertalja. Ehhez egy formdtum
leiréra van sziiksége, ami a binaris (izenetek formatu-
mat specifikalja, ez pedig az MFDL (Message Format De-
scription Landuage) kdvetelményeinek megfelel6 XML
dokumentum (egy példat az 2. dbran mutatunk be).

Ezek utan a konkrét teszt vektort a megfelel§ algo-
ritmus az MSDL médositasaval generalja, amit a szeria-
lizald modul (az értelmezd ellentettje) transzformal visz-
sza binaris formaba, ami igy jut el a cimzetthez, a ToE-
hez. A tesztelés és a kommunikacié soran hasznalt pro-
tokoll allapotat a Flinder egy dllapotgépben tarolja, mely-
nek segitségével nem csak egy kérés-valasz jelleg
kommunikaciot, hanem tébb lzenetvaltast is magaba
foglalo protokollt is értelmezni tud. Fontos megjegyez-
ni, hogy az MSDL &ltalanos volta miatt a konkrét bina-
ris formatumtdél fliggetlenil generikus tesztel§ algorit-
musok futhatnak (igy tehat ugyanaz az algoritmus tud
futni a DER kodolasu Uzenetek tesztelésénél és a sz6-
veg alapu HTTP-nél is).
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1.2. Forraskadd alapu tesztelés

Forraskdd alapu tesztelés soran a cél, hogy a tesz-
tel6 algoritmusok a teszt vektorokat a program belsé
figgvényeibe (példaul mint figgvényparaméterek) tud-
jak bejuttatni, a mi sz6hasznalatunkban injektalni. Eh-
hez a munkamédszer adaptalasra szorul: az architektu-
rat Ugy kell médositani (1. dbra), hogy a tesztelni kivant
programhoz hozza kell forditani az MFDL formatum lei-
r6 alapjan automatizaltan generalt forraskodu értelme-
z6t (MSDL ird) és szerializal6t (MSDL olvas6), melyek
képesek a Flinder szamara a tesztelendd adatstruktu-
rakat MSDL formatumba atirni (MSDL iré), majd a teszt
vektort a Flindertél fogadva az adott nyelv belsé adat-
struktdrajanak megfelel6en visszaforditani (MSDL olva-
s0). Maga a teszt vektor el6allitasa igy tovabbra is alta-
lanos: eredeti MSDL-b6l kell az algoritmikusan generalt
teszt MSDL-t eléallitani.

A black-box tesztelés menetét és a felmerd(lt problé-
makat [1]-ben publikalt irasunk elemzi, ebben a cikk-
ben a forraskdd alapu tesztelésre fokuszalunk, mivel
ez integralhaté legjobban a szoftverfejlesztési életcik-
lusba. Itt kell megemliteni, hogy a Flinder tervezésénél
fontos szempont volt, hogy minél tébb modult tudjunk
mind black-box, mind pedig forraskéd alapu tesztelés-
nél is hasznalni — ezért is hasonlit a két megkdzelités
architektaraja.

2. A Flinder fo tulajdonsagai

A Flinder 6 célja a biztonsagi szempontbdl veszélyes
hibak felderitése fliggetlenll attél, hogy azok kihasz-
nalhaték-e, vagy sem. Erre a feladatra szdmos mdd-
szer és termék létezik mar, azonban a Flinder tébb Uj-
donsaggal is rendelkezik, melyek automatizmusokkal és
Uj megkozelitésekkel csokkentik a tesztelSk altal végre-
hajtandé munka mennyiségét:

1. abra Forrdskodd alapu hibainjektaldas Flinderrel

Tesztelendd program Forraskédhoz adott

modulok, melyek az MFDL
alapjan automatizaltan
generalodtak

Formatum
leird

rd
o weori |
\
A Y
MSDL olvaso

yztatott &
1t doProcess (pl, ...):

it testee(char® pl

doProcess(pl, ...};

U Flinder

t testee(char*

.'&::;:;;’//

TestWithFlinder (pl, ...):

—
v

| MSDL iré | | MSDL olvaso

| Teszt algorilmus|<—i Allapotgép |

Generikus Flinder modulok
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» Formatum leird alapu tesztelés:

A Flinder altal alkalmazott médszer lényege, hogy a
teszt vektorok el8allitasahoz csak a formatum leirét
hasznalja, melyet mas leirényelvekbdl (pl. XML Sche-
ma [4]) akar automatizaltan is el§ lehet allitani. Bar az
MFDL pontos specifikacidjat terjedelmi okokbol ez a
cikk nem tartalmazza, egy kénnyen megértheté példat
az 2. abra tartalmaz.

A mar meglevé médszerekkel szemben a nem meg-
felel6 mikddés felismeréséhez a Flinder nem igényli a
helyes mikodés részletes specifikacidjat — a rendszer
képes a teszt vektorokat helyes bemenetek és a forma-
tum leirék alapjan generalni.

 Generikus, cserélhetd teszt algoritmusok:

Az architektlra tovabbi elénye, hogy a teszteld algo-
ritmusok generikus adatstrukturan, az MSDL-en dolgoz-
nak, igy nem sziikséges azok adaptacioja az éppen
tesztelni kivant kérnyezethez, ezek az algoritmusok ugy-
nevezett plug-in rendszerben mikddnek a Flinderen
belll. Fontos hangsulyozni, hogy szamos gyakori biz-
tonsagi hiba osztalyhoz lehet ilyen altalanos teszteld
algoritmust késziteni (puffertdlcsordulas, egész szam
tllcsordulas, vagy kédolasi hibak detektalasara).

- Allapotgép:

Megemlitend6 még, hogy a Flinder bonyolultabb tesz-
tek futtatdsanak segitéséhez egy ugynevezett proto-
koll allapotgépet is futtat, mely az éppen tesztelni ki-
vant forgatékényv UML state machine [2] alapu leirasat
tartalmazza. lly modon a rendszer képes komplex fo-
lyamatok illetve protokollok kdvetésére is. Forraskdd
alapu tesztelésnél ez az allapotgép hasznalhaté akar
a program futasanak nyomon kdvetésére is.

* Kriptogrammok tamogatasa:

Flinder annak érdekében, hogy kriptografiai eszko-
z0ket felvonultatd protokollok implementaciéjat is tesz-
telni tudja (pl. SSL) tAmogatja a kiilénb&z6 kriptografiai
primitiveket (lenyomatkészités, titkositas, digitalis ala-
iras stb.). Az MFDL megfelel6 kialakitasaval az értelme-
z6 képes példaul egy eredetileg titkositott lzenetet
el6sz6r dekodolni, majd tovabb értelmezni (természete-
sen a szerializal6 is tamogatja ezeket a miveleteket),
igy akar egy teljesen rejtjelezett protokoll implementa-
cidja is tesztelhetd a Flinderrel.

3. Forraskod alapu tesztelés
Flinderrel

A Flinder &ltalanos ismertetése utan most kdvetkezzék
a konkrét tesztelési médszer ismertetése:

1. Els6 lépésként el kell késziteni a tesztelend§
adatstrukturaknak megfelel6 formatum leirét. Egy egy-
szer(i példat C nyelvi adatstrukturdkhoz a 2. dbran lat-
hatunk (a kévetkezd oldalon).

2. Ezutan az MFDL alapjan a Flinder olyan fliggvé-
nyek forraskddjat generalja, melyek képesek az MFDL-
nek megfelel§ adatstruktdra illetve objektum példanyo-
kat MSDL-Ié konvertalni, illetve MSDL alapjan egy kon-
krét példany valtozoit értékekkel feltdlteni.
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3. A generalt forrasko-
dot a tesztelendé prog-
ramhoz forditva eléall eze-
ket a belsd kapcsolédasi
lehet@ségeket (Ugyneve-
zett hook-okat) tartalmazé
ToE, melyet a Flinder ki-
I16nbéz6 konfiguracidkkal
fog futtatni.

4. A Flinder futtatja a
ToE-t, majd a megfeleld
pontokon a tesztel6 algo-
ritmus modositja a gene-
ralt MSDL-t. A teszt vek-
tor visszainjektalasa utan
Flinder figyeli a korrekt fu-
tast (nem terminalddik-e
abnormalisan a ToE, az
allapotgépnek megfeleld
allapotba keriil-e a tesz-
telt program stb.)

Ezt a lepést a Flinder
tébbszor is végrehajthat-
ja, amennyiben egy tébb-
Iépéses, Ugynevezett ite-
rativ tesztel§ algoritmust
hajt végre.

5. Végiil a tesztelések
eredményeirdl a Flinder
jegyz6kdnyvet készit,
melyben részletesen 6sz-
szefoglalja a végzett tesz-
teket, rogziti a felhasz-
nalt teszt vektorokat és a
ToE reakcioit.

3.1. MFDL példa

A 2. abran a C nyelvd
adatstruktura-MFDL
megfeleltetés kerll be-
mutatésra, valamint rész-
let lathaté az MFDL alap-
jan generalt C nyelvd
MSDL iré és olvasé funk-
ciokbol.

Fontos megemliteni,
hogy bar az MFDL auto-
matikusan generalhat6 a
tipus definiciokbdl, a tesz-
tel6 szamara megtartot-
tuk annak lehet6segét,
hogy az MSDL-valtoz6
konverziot befolyasolja.

2. abra

Példa adatstruktura,
hozza tartozé6 MFDL

és generalt kédrészlet
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Felel a viltozd deklaricio
iveletek

C stilusi valtozd
deklariicid &s tipus
definiciok.

MFDL, MLI\-

tar a

a tipus definicioknak és ami
itségével az adatokat Flinder

. amelyek

szamara eli lehet késziteni, illetve tole vissza lehet olvasni,

<mfdl>
A _t avar; ---------f{---------p|<element name="ava:r" type="A t" />
struct At { » | <sequence name="A t">
unsigned int a; {--——--p £32 s

<preParsefction>Pa 32_tiin->a);</preParseAction>
\postjerlnlxaehctlonzm t-ra=Serialize uint32 t();</postSerializeAction>
</element>

char* p; ===-=e==fe=mmee-- folom.nt name="p" typt— string_t">
ri >p) i </preParseAction>
\poatSenaluehctwnmL.t > string t();</pestSerializehction>
</element:>
B_t* bPtr; =----- <element name="hLPtr" type="B

<preParseAction>Fa > ;< /preParsefction>
<postSerializeAction>Serialize B t{out->bPtr);</postSerializeiction>
</element>
bi < /sequence>
struct B_t { ------
int ¢} -——---===cf-mm—mmei] »

<gsequence name-"E t":>
<element name="c" type="intiZ t">
<preParseAction>Parse_int32 t(i

o) ;</preParseAction>
<postSerializefction>out->c=Serialize int32 t();</postSerializeAction>
</element>

std::string d; || _element name-"d" type-"Byte .
<preParseAction>FParse Byte m_t{in->d);</preParseAction>
<postSerializefctionrout->d=Serialize ByteStream t/();</postSerializeAction>
</element>
bi </sequence>
</mfdl>

Az MFDL alapjin automatiziltan generilt
forriskad, mu,]) az adatokat dradja [-I.umienn,k
illetve visszaolvassa a modosi

void TestWithFlinder (A _t* ptr)

textus b s, = —pm— —r
textus bedllitdss A teszteld fliggvény automatiziltan

generdlodik. Feladata 1) a tesztelendd
viltozibol MSDL ké : &5 annak
Flinderhez térténd tovibi L illetve
2) a Flinder altal eldallito teszt
MSDL visszaolvasisa a tesatelendd

vitltozidba.

dsa a tesztelendd viltozdba
Serialize A tiptr);

}
void Parse A _t(A_t *in)
kés tése A t-ne

—GetContextN’odei] Crnateﬂnﬂompoundth;ldﬂode[ A_t", GetContextName()):

MFDL alapjdn gener

41t lista

Parse_uint32

SetContext (cu

Pa:sc_at:i.ng

SetContext (o1

Parse_B_t(in->bPtr);
}

A preParseAction-0k
bemdsolidnak az MFDL-béI.

roid Parse_uint32_t(unsigned int ui)

1 Beépitent primitiv tipusokhoz

Flinder biztosit transzformdcios

MSDLNode* curlode=GetContextNode ().
CreateNewElementChildNede (“uint3z t”,
curlode->SetValue {ui};
}

GetContextName () ) ;

figgvényeket.

void Serialize A _t{A_t* out)

téner Skészitése

£ dreékekkel
SetContextHode
cut->a=Serialize 1
SetContextHode (curliod
cut->p=Serialize strlnq t
SetContextNode (curliode de->Next () )
out->bPtr=Serialize B_t(out->bPtr);
}

A postSenalizeAction-ik
bemasolodnak az MFDL-bal.

unsigned int Serialize uint32_t() Beépitett primitiv tipusokhoz

i Flinder biztosit transzformicios
return GetContextNode () .GetUint32value();

}

figgvényeket.
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Erre szolgalnak az MFDL-ben elhelyezend6 pre-
ParseAction és postSerializeAction mez6k, melyek olyan,
a forraskod nyelvének megfeleld kodrészleteket tartal-
mazhatnak, amik az adott mez6 konvertalasat hivatot-
tak elvégezni.

3.2. Teszt algoritmus példa

Az MFDL példat folytatva tekintsiink at egy egysze-
r{i tesztel algoritmust. Tételezzik fel, hogy a 3. abran
lathaté tipikus, puffer tllcsordulasos biztonsagi hibat
tartalmazé kodrészletet teszteljiik a Flinderrel.

void ErroneousFunction (i t

*aPtr)

TestWithFlinder (aPtr);

er

strcpy (locBuf, aPtr->p);

3. abra Puffertulcsordulasos hibat tartalmazd fiiggvény

Amennyiben a fenti fliggvény futtatasa soran az
A t tipusu struktara p mezdje 10 bajtnal hosszabb
sztringre mutat, igy a masolas tul fogja irni a lokalis fix
méretl tdmbot. A tulirds adott esetben elérheti a ve-
remben tarolt vezérlési adatstruktirakat is, s6t akar a
fliggvény visszatérési cimét is modosithatja. lly médon
egy tamado eltéritheti a program futasat a fliggvénybdl
vald visszatéréskor. Ha pedig nem tamadd szandékkal
véletlenszer( értékkel irddik felll ez a terilet, akkor a
program nagy valészinliséggel védelmi hibat fog okoz-
ni. (A puffertilcsordulasos hibak veszélyérdl és kihasz-
nalasuk médszerérdl [3] részletes attekintést nyuijt.)

A Flinder ezen hibatipus felderitésére egy egyszer(
algoritmust hasznal: az MFDL alapjan a kapott MSDL-
ben megkeresi a valtoz6 méretli mezdket (a példank-
ban ezek az A t tipus p tagvaltozéja és a B_t tipusd
tagvaltozoja) és minden meghivaskor megduplazza azok
méretét (igy példaul p tartalma el6szér ,XX”, majd ,XXXX”
stb. lesz).

Ez az algoritmus gyorsan képes a programozdék al-
tal feltételezett értéktartomanyon kivdlre jutni és talmé-
retes értékeket generalni, amik a méretellendrzés hia-
nya vagy hibaja miatt védelmi hibat okozhatnak. A hi-
basan lekezelt vagy nem ellenérzétt méretkorlatokat igy
a Flinder mar detektalni tudja, és fény derilhet a biz-
tonsagi hibara. Gyorsitasi lehet6ség még, ha a kilén-
b&z6 mezbket egyszerre nyujtjuk, de opcio lehet a me-
z06k soros tesztelése is.

Fontos megjegyezni, hogy mivel a tesztalgoritmu-
sok (ebben az esetben a puffertdlcsordulasos hibakat
keres6 algoritmus) az altalanos MSDL-en dolgoznak,
ugyanaz az algoritmus alkalmazhaté fliggetlendl attol,
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hogy mi is volt a konkrét bemenet. Terjedelmi okokbol
tovabbi algoritmusok ismertetését mell6zzik, de ha-
sonl6 elven szamos gyakori tipushibara készithet6 ef-
fektiv algoritmus, melyek egylttes alkalmazasa Iénye-
gesen javithatja a tesztelt programok biztonsagi tulaj-
donsagait.

4. Osszefoglalas

A cikkben biztonsagi hibak automatizalt felderitésére
mutattuk be a Flinder keretrendszert, mely forraskéd
alapu hibainjektalason alapul.

A modszer lényege, hogy egy allapotgéppel kdve-
tett programfutas kdézben generikus tesztel6 algoritmu-
sok képesek egy univerzalis formatum leiré alapjan a
program belsd fliggvényeibe teszt vektorokat injektalni,
melyek célja a biztonsagi hibak miatti abnormalis mdiké-
dés elGidézése, amit aztan a Flinder detektalni tud. A
Flinder Ujdonsaga, hogy a teszteléshez nem sziksé-
ges a helyes miik6dés formalis specifikacidja, a teszte-
I6nek helyes bemeneteket, a kommunikacioé allapotgé-
pét (UML) és egy XML-alapl formatumleirét kell csak
elkészitenie. Ezek alapjan mar szamos gyakori bizton-
sagi hiba tipusra automatizaltan végezhetd el a teszte-
Iés.
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WiFi biztonsag - A jOo, a rossz és a csuf

BuTTYAN LEVENTE, DORA LASZLO

BME Hiradastechnikai Tanszék, CrySyS Adatbiztonsdgi Laboratérium
{buttyan, doralacaj@crysys.hu

Lektoralt

Kulcsszavak: WLAN, WEP, 802.11i, 802.1x, EAP, TKIP, CCMP, AES, hitelesités, hozzaférés-védelem, integritas-védelem, rejtjelezés

Napjainkban a vezeték nélkiili halézatok egyre nagyobb teret nyernek. A vezeték nélkiili hdlézatok nagy elénye az eszk6zok,
s ezzel a felhasznalék mobilitasanak tamogatdsa, hatranyuk viszont, hogy — a fizikai kapcsolatok hidnya és a radiés csator-
na jellege miatt — tébb potencialis tamadasnak vannak kitéve, mint vezetékes tdrsaik dltalaban. Fontos tehat, hogy a veze-
ték nélkili halézatok megfelel6 védelmi mechanizmusokkal legyenek ellatva, melyek minden kérilmények kézétt (azaz
rosszindulatu tdmadadsok esetén is) biztositjak a biztonsagos mikédést. Ebben a cikkben a 802.11 vezeték nékliili LAN szab-

vanyhoz, kézismertebb nevén a WiFi-hez kapcsolédo biztonsagi problémakkal és megoldasokkal foglalkozunk.

1. Bevezetés

Cikklink ismeretterjeszt6 jellegli, sajat eredményeket
nem tartalmaz, csupan témoér attekintést ad a WiFi biz-
tonsaghoz kapcsol6dé szabvanyokroél és a masok altal
elért tudomanyos és gyakorlati eredményekrél. Az olva-
s6 a tématerllet bévebb kifejtését [1]-ben talalja.

A tovabbiakban el6szér a WEP m(ikédését és hibait
mutatjuk be. A WEP az elsé biztonsagi architektira,
melyet 802.11 halézatok szdmara javasoltak, am ha-
mar kider(lt, hogy nem nyujt megfelel§ védelmet. Uta-
na a 802.11i szabvanyt ismertetjiik, mely a WEP ut6d-
janak tekinthetd. Attekintjiik a 802.11i-ben javasolt biz-
tonsagi architektura elemeit: a hitelesitési és hozzafé-
rés-védelmi mechanizmust, a kulcsmenedzsmentet, va-
lamint a TKIP és az AES-CCMP protokollokat.

2. WEP

Az IEEE 802.11 vezeték nélkili LAN szabvany terve-
z6i kezdett6l fogva fontosnak tartottdk a biztonsagot.
Ezért mar a 802.11 korai verzidja [2] is tartalmazott biz-
tonsagi mechanizmusokat, melyek &sszességét WEP-
nek (Wired Equivalent Privacy) nevezték el. Ahogy arra
a név is utal, a WEP célja az, hogy a vezeték nélkili
halézatot legalabb olyan biztonsagossa tegye, mint
egy — kuléndsebb biztonsagi kiegészitésekkel nem
rendelkez8 — vezetékes hal6zat. Ha példaul egy tama-
do egy vezetékes Ethernet hal6zathoz szeretne csat-
lakozni, akkor hozza kell férnie az Ethernet hub-hoz.
Mivel azonban a hal6zati eszkézok altalaban fizikailag
védve, zart szobaban taldlhatok, ezért a tamado6 ne-
hézségekbe Utkdzik. Ezzel szemben egy védelmi me-
chanizmusokat nélkiil6z8 vezeték nélkili LAN-hoz vald
hozzaférés — a radiés csatorna nyitottsaga miatt — tri-
vidlis feladat a tdmadd szamara. A WEP ezt a trividlis
feladatot hivatott megneheziteni. Fontos azonban
megjegyezni, hogy a WEP tervez8i nem térekedtek ,t6-
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kéletes” biztonsagra, mint ahogy a zart szoba sem je-
lent tokéletes védelmet egy Ethernet hub szamara.

A tervez8k tehat nem tették tll magasra a lécet, am
a WEP még ezt a korlatozott célt sem érte el. Par évvel
a megjelenése utan, a kriptografusok és az IT bizton-
sagi szakemberek sllyos biztonsagi hibakat talaltak a
WEP-ben [3,4,5], s nyilvanval6va valt, hogy a WEP nem
nyujt megfelel6 védelmet. A felfedezést tett kdvette, és
hamarosan megjelentek az Interneten a WEP feltoré-
sét automatizalé programok. Valaszul az IEEE (j biz-
tonsagi architektdrat dolgozott ki, amit a 802.11 szab-
vany ijelzési kiegészitése tartalmaz [6], melyet késébb
targyalunk. Ebben fejezetben a WEP m(kddését és hi-
bait tekintjik at. Ezt azért tartjuk sziikségesnek, mert —
bar a WEP-en mar tdlhaladt a kor — a legtébb forgalom-
ban levd halézati eszk6z még mindig tdmogatja a
WEP-et. Azok a felhasznalék, akik WEP-et hasznélnak,
jobb ha tisztaban vannak annak korlataival.

2.1. A WEP miikodése

Vezeték nékili haldézatok esetében két alapvetd
biztonséagi probléma meriil fel. Egyrészt a radids csator-
na jellege miatt a kommunikacié kénnyen lehallgatha-
t6. Masrészt — s ez talan fontosabb — a hal6ézathoz va-
16 csatlakozas nem igényel fizikai hozzaférést a haléza-
ti csatlakozéponthoz (Access Point, vagy réviden AP),
ezért barki megprébalhatja a halézat szolgaltatasait il-
legalisan igénybe venni. A WEP az els6 problémat az
Uzenetek rejtielezésével igyekszik megoldani, a maso-
dik probléma megoldasa érdekében pedig megkévete-
li a csatlakozni kivan6 mobil eszkdz (Station, vagy révi-
den STA) hitelesitését az AP fele.

A hitelesitést egy egyszer( kihivas-valasz alapu pro-
tokoll végzi, mely négy uzenet cseréjébdl all. Elséként
a STA jelzi, hogy szeretné hitelesiteni magat (authenti-
cate request). Valaszul az AP general egy véletlen sza-
mot, s azt kihivasként elkiildi a STA-nak (authenticate
challenge). A STA rejtjelezi a kihivast, s az eredményt
visszakiildi az AP-nak (authenticate response). ASTA a
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rejtjelezést egy olyan titkos kulccsal végzi, melyet csak
a STA és az AP ismer. Ezért ha az AP sikeresen deké-
dolja a valaszt (azaz a dekddolas eredményeként visz-
szakapja sajat kihivasat), akkor elhiszi, hogy a véalaszt
az adott STA dllitotta el8, hiszen csak az ismeri a he-
lyes valasz generaldsahoz sziikséges titkos kulcsot.
Mé&s szavakkal, a valasz sikeres dekddoldsa esetén az
AP hitelesitette a STA-t, és ennek megfelel6en doént-
het arrél, hogy a csatlakozast engedélyezi vagy sem. A
doéntésrél az AP a protokoll negyedik (izenetében tajé-
koztatja a STA-t (authenticate success vagy failure).

Miutan a hitelesités megtértént, a STA és az AP
Uzeneteiket rejtjelezve kommunikalnak. A rejtjelezés-
hez ugyanazt a titkos kulcsot hasznaljak, mint a hitele-
sitéshez. A WEP rejtjelez8 algoritmusa az RC4 kulcsfo-
lyam kddold. A kulcsfolyam kodolok ugy mikdédnek, hogy
egy kis méret(i, néhany bajtos titkos kulcsbél egy hosz-
szl alvéletlen bajtsorozatot allitanak el6, és ezen soro-
zat bajtjait XOR-oljak az lizenet bajtjaihoz. Ez térténik
a WEP esetében is. Az M lizenet kiild6je (a STA vagy
az AP) a titkos kulccsal inizializalja az RC4 kodolét, majd
az RC4 altal el6allitott K alvéletlen bajtsorozatot XOR-
olja az Uzenethez. Az MUK rejtjelezett Gzenet vevdje
ugyanazt teszi mint a kiildg: a titkos kulccsal inicializal-
ja az RC4 algoritmust, amely igy ugyanazt a K alvélet-
len bajtsorozatot allitja el, amit a rejtjelezéshez hasz-
nalt a kild8. Ezt a rejtjelezett izenethez XOR-olva — az
XOR mivelet tulajdonsagai miatt — a vevé az eredeti
lzenetet kapja vissza: (MUK) OK=M.

A fent leirtak majdnem megfelelnek a valdésagnak,
van azonban még valami, amit a WEP rejtjelezés kap-
csan meg kell emliteni. Kénnyen lathaté, hogy ha a
rejtielezés a fentiek szerint mikédne, akkor minden
Uzenethez ugyanazt a K alvéletlen bajtsorozatot XOR-
olnank, hiszen a kdédol6t minden lizenet elkiildése elétt
ugyanazzal a titkos kulccsal inicializaljuk. Ez tdbb szem-
pontbdl is hiba lenne.

Tegyik fel példaul, hogy egy tamadé lehallgat két
rejtielezett Uzenetet, M;K-t és M,0K-t. A két rejtjele-
zett Uzenetet XOR-olva, a tamadd a két nyilt Gizenet
XOR 06sszegét kapja: (M;0K) O (M,0K) = M,OM,. Ez
olyan, mintha az egyik lizenetet a masik tGzenettel, mint
kulcsfolyammal rejtjeleztiik volna. Am ebben az esetben
M, és M, nem alvéletlen bajtsorozatok. Val6jaban tehat
M,0M, egy nagyon gyenge rejtjelezés, és a tamadé az
Uzenetek statisztikai tulajdonsagait felhasznalva kény-
nyen meg tudja fejteni mindkét (zenetet. Az is elkép-
zelhetd, hogy a tamadd esetleg (részlegesen) ismeri az
egyik Uzenet tartalmat, s annak segitségével a masik
Uzenet (részleges) tartalmahoz azonnal hozzajut.

Ezen problémak elkerlilése érdekében, a WEP nem
egyszer(en a titkos kulcsot hasznélja a rejtjelezéshez,
hanem azt kiegésziti egy 1V-nek (Initialization Vector)
nevezett értékkel, mely (izenetenként valtozik. A rejtje-
lezés folyamata tehat a kdvetkezd: az IV-t és a titkos
kulcsot 6sszeflizziik, a kapott értékkel inicializaljuk az
RC4 kodolét, mely el@allitja az alvéletlen bajtsorozatot,
amit az Gzenethez XOR-olunk. A dekdédolas folyamata
ezzel anal6g. Ebbdl kévetkezik, hogy a vevlnek sziik-
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sége van a kddolasnal hasznalt IV-re. Ez a rejtjelezett
Uzenethez flizve, nyiltan kerll atvitelre. Ez elvileg nem
jelent problémat, mert az Gzenet dekddolasahoz csu-
pan az |V ismerete nem elegendd, ahhoz a titkos kul-
csot is ismerni kell. A méreteket illetéen megemlitjik — s
ennek késébb még lesz jelentésége — hogy az IV 24
bites, a titkos kulcs pedig (altalaban) 104 bites. (Kilén-
b6z6 marketing anyagokban ezt gyakran ugy interpre-
taljak, hogy a WEP ,128 bites biztonsagot” nyujt. Ez
természetesen félrevezet6 — mint a marketing anyagok
altalaban —, hiszen a 128 bitb6l 24 nyiltan keril atvitelre.)

A WERP rejtjelezés teljes folyamatat az 1. abra szem-
[élteti.

iizenet (+ ICV) |

Y RC4 D
‘ Kodolas ‘
[V | Uzenet(+ICv) |
‘ dekédola’s‘
v RC4 —D

[ Uzenet(+I1CV) |

1. dbra A WEP rejtjelezés folyamata

Az abra azt is mutatja, hogy a rejtjelezés el6tt, a kiil-
dé egy integritasvédd ellenérz6 6sszeggel (Integrity
Check Value, ICV) egésziti ki a nyilt izenetet, melynek
célja a szandékos mddositasok detektalasanak lehetd-
vé tétele a vevd szamara. A WEP esetében az ICV
nem mas, mint a nyilt izenetre szamolt CRC érték. Mi-
vel azonban a CRC énmagaban nem véd a szandékos
modositasok ellen (hiszen egy tamaddé a modositott
Uzenethez Uj CRC értéket tud szamolni), ezért a WEP
a CRC értéket is rejtjelezi. A mdgoéttes gondolat az,
hogy igy a tamad6 nem tudja manipulalni az zenete-
ket, hiszen a titkos kulcs hianyaban nem tudja a modo-
sitott Gizenethez tartozd rejtjelezett CRC értéket elballi-
tani. Mint azt alabb latni fogjuk, ez a gondolatmenet
nem teljesen hibamentes.

Végezetil a WEP kulcsokrél szélunk réviden. A szab-
vany lehet6vé teszi, hogy minden STA-nak sajat titkos
kulcsa legyen, amit csak az AP-vel oszt meg. Ez azon-
ban megneheziti a kulcsmenedzsmentet az AP olda-
lan, mivel ekkor az AP-nek minden STA kulcséat ismer-
nie és gondoznia kell. Ezért a legtdbb implementacié
nem tamogatja ezt a lehet6séget. A szabvany el8ir egy
ugynevezett default kulcsot is, amit az AP és a halézat-
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hoz tartozé minden STA ismer. Eredetileg ezt a kulcsot
azon Uzenetek védelmére szantak, melyeket az AP
tébbesszorassal (broadcast) minden STA-nak el szeret-
ne kuldeni. A legtébb WEP implementacié azonban
csak ezt a megoldast tdmogatja. igy a gyakorlatban
egy adott halézathoz tartozé eszkdzdk egyetlen kdzos
kulcsot hasznalnak titkos kulcsként. Ezt a kulcsot ma-
nualisan kell telepiteni a mobil eszk6z6kben és az AP-
ben. Nyilvanvald, hogy ez a megoldas csak egy kiils6
tamado ellen biztositja a kommunikéacié biztonsagat; az
eszkdzok (elvileg) dekddolni tudjak egymas izeneteit.

2.2. A WEP hibai

A WEP tulajdonképpen a rossz protokolltervezés
mintapéldaja. Az aldbbi témor dsszefoglaldbdl lathato,
hogy lényegében egyetlen kit(izétt biztonsagi célt sem
valdsit meg tokéletesen:

Hitelesités: A WEP hitelesitési eljarasanak tébb prob-
Iémaja is van. Els6ként mindjart az, hogy a hitelesités
egyiranyl, azaz a STA hitelesiti magat az AP felé, am
az AP nem hitelesiti magat a STA felé. Masodszor, a hi-
telesités és a rejtjelezés ugyanazzal a titkos kulccsal
térténik. Ez azért nem kivanatos, mert igy a tdmado
mind a hitelesitési, mind pedig a rejtjelezési eljaras po-
tencidlis gyengeségeit kihasznalhatja egy, a titkos kulcs
megfejtésére irdnyul6é tamadasban. Biztonsagosabb len-
ne, ha minden funkciéhoz kiilén kulcs tartozna.

A harmadik probléma az, hogy a protokoll csak a ha-
I6zathoz térténd csatlakozas pillanataban hitelesiti a
STA-t. Miutan a hitelesités megtértént és a STA csatla-
kozott a halézathoz, barki kildhet a STA nevében (ize-
neteket annak MAC cimét hasznalva. Ugy tlinhet, hogy
ez annyira nem nagy gond, hiszen a tamadd, a titkos
kulcs ismeretének hianyaban, igysem tud helyes rejt-
jelezett izenetet fabrikalni, amit az AP elfogad. Am a-
hogy azt kordbban emlitettiik, a gyakorlatban az ésszes
STA egy koz0s titkos kulcsot haszndl, s igy a tamadéd
megteheti azt, hogy egy STA, altal kiildétt — és a tama-
dé altal lehallgatott — rejtejelezett lizenetet STA, nevé-
ben megismétel az AP felé; ezt az AP el fogja fogadni.

A negyedik probléma egy gyéngyszem a protokoll-
tervezési hibak kdzott. Emlékeztetlink arra, hogy a WEP
rejtjelezési algoritmusa az RC4 folyamkodold. Nemcsak
az Uzeneteket kddoljak az RC4 segitségével, hanem a
STA ezt haszndlja a hitelesités soran is az AP altal kiil-
dott kihivas rejtjelezésére. igy a tamadé a hitelesités
soran klldétt Gzenetek lehallgatasaval kénnyen hozza-
jut a Ckihivashoz és az arra adott R= CUK valaszhoz,
melybdl COR = K alapjan azonnal megkapja az RC4 al-
goritmus altal generalt K alvéletlen bajtsorozatot. A ja-
téknak ezzel vége, hiszen K segitségével a tamadé bar-
mikor, barmilyen kihivasra helyes valaszt tud generalni
a STA nevében (s ezen az IV hasznalata sem segit,
mert az V-t a rejtjelezett (izenet kildgje, jelen esetben
a tamado valasztja). S6t, mivel a gyakorlatban minden,
az adott halézathoz tartozé eszkdz ugyanazt a titkos
kulcsot hasznalja, a tdmadd ezek utan barmelyik esz-
kdéz nevében csatlakozni tud a hal6zathoz. Persze a
csatlakozas énmagaban még nem elegendd, a tama-
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dé hasznalni is szeretné a haldzatot. Ehhez olyan Ulze-
neteket kell fabrikalnia, amit az AP elfogad. A rejtjele-
zés kdvetelménye miatt ez nem trivialis feladat (hiszen
magahoz a titkos kulcshoz még nem jutott hozza a ta-
madd), de a WEP hibainak tarhaza béven tartogat még
lehet8ségeket.

Integritas-védelem: A WEP-ben az (izenetek integ-
ritdsanak védelmét az (izenetekhez csatolt ellen6rz6
0sszeg (ICV) hivatott biztositani. Az ICV nem mas, mint
az lizenetre szamolt CRC érték, mely az lizenettel egytt
rejtjelezésre kerdil.

Formalis jel6léseket hasznalva, a rejtjelezett lizenet
a kovetkez6 modon irhaté fel: (M |[|CRC(M)) O K, ahol
M a nyilt Gzenet, K az RC4 altal az IV-b6l és a titkos
kulcsbol eléallitott alvéletlen bajtsorozat, CRC(.) jeléli a
CRC fuggvényt, és || jeldli az 6sszeflizés miveletét. Is-
meretes, hogy a CRC linearis mivelet az XOR-ra néz-
ve, azaz CRC(XY) = CRC(X) O CRC(Y). Ezt kihasznal-
va, a tamado a rejtjelezett WEP (izenetek barmely bit-
jét médositani tudja (at tudja billenteni), bar magat az
lzenetet nem latja. Jeldljik a tamado6 szandékolt mo-
dositasait AM-mel. Ekkor a tdamadé az (M O AM) ||CRC
(MO AM) O K rejtielezett Gzenetet szeretné el6allitani
az eredetileg megfigyelt (M [|CRC(M)) U K rejtjelezett
Uzenetbdl. Ehhez egyszerlien CRC(AM)-et kell kiszamol-
nia, majd a AM ||CRC(AM) értéket kell az eredeti rejtje-
lezett izenethez XOR-olnia.

A kovetkez6 egyszer(i levezetés megmutatja, hogy
ez miért vezet célra:

(M|l CRC(M) O K) O AM || CRC(AM)) =
(MO AM) || (CRC(M) O CRC(AM))) O K =
(MOAM) || CRC(MU AM)) O K

ahol az utols6 Iépésben kihasznaltuk a CRC lineari-
tasat. Mivel CRC(AM) kiszamolasahoz nincs szlikség a
titkos kulcsra, ezért lathatéan a tamadd kdnnyen tudja
manipulalni a WEP Ulzeneteket, az integritas-védelem
és a rejtjelezés ellenére.

Az Ulzenetfolyam integritdsanak védelme kapcsan
szokas emliteni az Uzenetvisszajatszas detektalasat,
mint biztonsagi kdvetelményt. A WEP esetében ennek
vizsgalataval egyszer(i dolgunk van, mert a WEP-ben
egyaltalan nincs semmilyen mechanizmus, mely az (ize-
netek visszajatszasanak detektalasat lehetévé tenné.
A tervez8k nemes egyszer(iséggel errl a biztonsagi
kévetelményrél megfeledkeztek. A tamadd tehat bar-
mely eszkdz korabban rdgzitett (izenetét vissza tudja
jatszani egy kés6bbi id6pontban, s ezt a WEP nem de-
tektalja. Nyilvanvald, hogy ez miért gond, ha arra gon-
dolunk, hogy a régzitett Gizenet akar egy bejelentkezé-
si folyamatbdl is szarmazhat, s példaul egy felhaszna-
16i név/jelsz6 part tartalmazhat.

Titkositas: Mint azt korabban emlitettiik, folyamko-
dolok hasznalata esetén fontos, hogy minden lzenet
mas kulccsal legyen rejtjelezve. Ezt a WEP-ben az IV
hasznalata biztositja; sajnos nem teljesen megfelel6
modon. A probléma abbol adédik, hogy az IV csak 24
bites, ami azt jelenti, hogy mintegy 17 milli6 lehetséges
IV van. Egy WiFi eszkdz kérllbelll 500 teljes hosszu-
sagu keretet tud forgalmazni egy masodperc alatt, igy
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ateljes IV teret kdzel 7 6ra leforgasa alatt kimeriti. Azaz
7 oranként ismétlédnek az IV értékek, s ezzel az RC4
altal el6allitott alvéletlen bajtsorozatok is. A problémat
sulyosbitja, hogy a gyakorlatban minden eszkéz ugya-
nazt a titkos kulcsot hasznalja, potencialisan kilénbg-
z6 IV értékekkel, igy ha egyszerre n eszkéz hasznalja
a halézatot, akkor az 1V (itkdzés varhaté ideje a 7 6ra
n-ed részére csbkken. Egy masik sulyosbit6é tényezd,
hogy sok WEP implementacié az IV-t nem véletlen ér-
tékrdl inditja, hanem nullardl. Ezért beinditas utan a ku-
16nb6z8 eszkdzok ugyanazt a nullatél induld és egye-
sével névekvl IV sorozatot hasznaljak, legtdbbszor
ugyanazzal a k6z6s titkos kulccsal. Azaz, a tAmaddnak
varakoznia sem kell, azonnal IV (itk6zésekhez jut.

A WEP teljes ésszeomlasat az RC4 kddolé nem meg-
felel6 hasznalata okozza. Ismeretes, hogy Iéteznek ugy-
nevezett gyenge RC4 kulcsok, melyekre az a jellemzé,
hogy bel6lik az RC4 algoritmus nem teljesen véletlen
bajtsorozatot allit el§ [7]. Ha valaki meg tudja figyelni
egy gyenge kulcsbdl el8allitott bajtsorozat elsé néhany
bajtjat, akkor abbdl kévetkeztetni tud a kulcsra. Ezért a
szakemberek azt javasoljak, hogy az RC4 altal eléalli-
tott bajtsorozat elsé 256 bajtjat mindig dobjuk el, s csak
az utana generalt bajtokat hasznaljuk a rejtjelezéshez.
Ezzel a gyenge kulcsok probléméjat meg lehetne olda-
ni. Sajnos a WEP nem igy mikédik. Raadasul a valto-
z6 IV érték miatt elébb-utobb biztosan gyenge kulcsot
kap a kédolo, s az IV nyilt atvitele miatt, err6l a tamadd
is tudomast szerezhet.

Ezt kihasznalva, néhany kriptografus olyan tamadé
algoritmust konstrualt a WEP ellen, melynek segitségé-
vel a teljes 104 bites titkos kulcs néhany millié (izenet
lehallgatasa utan nagy valdszinliséggel megfejthetd. A
WEP minden korabban leirt hibaja eltérpll ezen ered-
mény mellett, ugyanis ezzel a tamadassal magahoz a
titkos kulcshoz jut hozza a tdmadé. Raadasul a tama-
das kénnyen automatizalhatd, és néhany ,segit6kész”
embernek készdénhetben, az Internetrdl letdltétt tama-
dé programok hasznalataval amat6rok altal is rutinsze-
rlien végrehajthato.

3. A 802.11i specifikacio

A WEP hibait felismerve, az IEEE Uj biztonsagi megol-
dast dolgozott ki, melyet a 802.11i specifikacié tartal-
maz [6]. A WEP-t6l valé megkulénbdztetés érdekében,
az Uj koncepciét RSN-nek (Robust Security Network)
nevezték el. Az RSN-t koriltekint6bben tervezték meg,
mint a WEP-et. Uj mddszer keriilt bevezetésre a hitele-
sités és a hozzaférés-védelem biztositasara, mely a
802.1X szabvany altal definialt modellre éplil, az integ-
ritas-védelmet és a titkositast pedig az AES (Advanced
Encryption Standard) algoritmusra tamaszkodva oldot-
tak meg.

Sajnos azonban az Gj RSN koncepciéra nem lehet
egyik naprél a méasikra attérni. Ennek az az oka, hogy
a hasznalatban levd WiFi eszkdz6k az RC4 algoritmust
tamogaté hardver elemekkel vannak felszerelve, és
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nem tamogatjak az RSN altal el8irt AES algoritmust.
Ezen pusztan szoftver upgrade-del nem lehet segiteni,
Uj hardverre van sziikség, s ez lassitja az RSN elterje-
désének folyamatat.

Ezt a problémat az IEEE is felismerte, és egy olyan
opcionalis protokollt is hozzaadott a 802.11i specifika-
ciéhoz, mely tovabbra is az RC4 algrotimust haszndlja,
es igy — szoftver upgrade utan — futtathat6 a régi hard-
veren, de er6sebb mint a WEP. Ezt a protokollt TKIP-
nek (Temporal Key Integrity Protocol) nevezik.

A WiFi eszk6zb6ket gyarté cégek azonnal adaptaltak
a TKIP protokollt, hiszen annak segitségével a régi
eszkozokbdl allo WEP-es halézatokat egy csapasra
biztonsagossa lehetett varazsolni. Meg sem vartdk amig
a 802.11i specifikacio a lassu szabvanyositasi folyamat
soran végleges allapotba kertl, azonnal kiadtak a WPA
(WiFi Protected Access) specifikaciot [8], ami a TKIP-re
epil. A WPA tehat egy gyartok altal tdAmogatott specifi-
kacio, mely az RSN egy azonnal hasznalhaté részhal-
mazat tartalmazza. A WPA-ban a hitelesités, a hozza-
férés-védelem, és a kulcsok menedzsmentje megegye-
zik az RSN-ben hasznalt mdédszerekkel, a kilénbség
csak az integritas-védelemre és a rejtjelezésre hasznalt
algoritmusokban mutatkozik.

A tovabbiakban attekintjik a 802.11i-ben definialt
hitelesitési, hozzaférés-védelmi, és kulcsmenedzsment
modszereket, melyek tehat megegyeznek az RSN-ben
és a WPA-ban. Ezt kévetSen réviden dsszefoglaljuk a
TKIP (WPA) és az AES-CCMP (RSN) protokollok m(iké-
dését.

3.1. Hitelesités és hozzaférés-védelem

A 802.11i-ben a hitelesités és hozzaférés-védelem
modelljét a 802.1X szabvanybdl kélcsdndzték [9]. Ezt
a szabvanyt eredetileg vezetékes LAN-ok szamara ter-
veztek, de az elvek véglilis vezeték nélkili WiFi haloza-
tokban is ugyanugy alkalmazhat6ak.

A 802.1X modell harom résztvevét kiilénbdztet meg
a hitelesités folyamataban: a hitelesitendé felet (supp-
licant), a hitelesit6t (authenticator), és a hitelesité szer-
vert (authentication server). A hitelesitendd fél szeretne
a halézat szolgaltatasaihoz hozzaférni, és ennek érde-
kében szeretné magat hitelesiteni, azaz kilétét bizonyi-
tani. A hitelesit6 kontrollalja a halézathoz tértéené hoz-
zaférést. A modellben ez gy torténik, hogy a hitelesi-
t6 egy ugynevezett port allapotat vezérli. Alapallapot-
ban a porton adatforgalom nincs engedélyezve, am si-
keres hitelesités esetén a hitelesit6 ,bekapcsolja” a
portot, ezzel engedélyezve a hitelesitendd fél adatfor-
galmat a porton keresztiil. A hitelesitd szerver az enge-
délyez6 szerepet jatsza. Tulajdonképpen a hitelesiten-
dé fél hitelesitését nem a hitelesitd, hanem a hitelesi-
t6 szerver végzi (ebbdl a szempontbdl az elnevezések
kicsit szerencsétlenek), és ha a hitelesités sikeres volt,
engedélyezi, hogy a hitelesitd bekapcsolja a portot.

WiFi halézatok esetében a hitelesitendd fél a mobil
eszkdz, mely szeretne a haldézathoz csatlakozni, a hite-
lesit6 pedig az AP, mely a halézathoz térténé hozzafé-
fést kontrollalja. A hitelesit szerver egy program, mely
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kisebb hal6zatok esetében akar az AP-ben is futhat,
nagyobb hal6zatoknal azonban tipikusan egy kiilén er-
re a célra dedikalt hoszton futé szerver alkalmazas. Wi-
Fi esetében a port nem egy fizikai csatlakoz6, hanem
egy logikai csatlakozasi pont, amit az AP-ben fut6 szoft-
ver valdsit meg.

Vezetékes LAN esetében, a hitelesitend6 fél egy-
szer hitelesiti magat, mikor fizikailag csatlakozik a halé-
zathoz. Tovabbi védelmi lépésekre nincsen szlkség
(legalabbis hozzaférés-védelem tekintetében), hiszen
a hasznalatba vett portot mas Ugysem hasznalhatja.
Ahhoz ugyanis a hitelesitendd fél és a hitelesité kdzott
Iétrejott fizikai kapcsolatot kellene megbontani (példaul
a halézati csatlakozo6t kihtzni egy Ethernet hub-bdl).
Ezt a hitelesit6 hardvere detektalja és a portot azonnal
letiltja. WiFi esetében méas a helyzet, mert nincsen fizi-
kai kapcsolat a STA és az AP kdzott.

Ezért a 802.11i azzal a kdvetelménnyel egésziti ki a
802.1X modellt, hogy a hitelesités soran létre kell j6jjon
egy titkos kulcs a STA és az AP kdzott, melyet azok a
tovabbi kommunikacio kriptografiai védelmére hasznal-
hatnak. Ezen kulcs hianyaban egy tamadd nem tudja
a STA és az AP kozétt kialakult logikai kapcsolatot csa-
lard modon sajat céljainak megvalositasara felhasz-
nalni.

Maga a hitelesités az EAP (Extensible Authentica-
tion Protocol) segitségével torténik [10]. Az EAP egy
igen egyszer( protokoll, aminek az az oka, hogy nem
maga az EAP végzi a hitelesitést. Az EAP csak egy il-
leszt6-protokoll, amit arra terveztek, hogy tetszbleges
hitelesit§ protokoll Uzeneteit szallitani tudja (ezért ,ex-
tensible”). Egy adott hitelesitd protokoll EAP-ba térténd
beagyazasanak szabalyait kilon kell specifikalni. Tébb
elterjedt hitelesitd protokollra Iétezik mar ilyen specifika-
ci6 (pl. EAP-TLS, LEAP, PEAP, EAP-SIM).

Négy fajta EAP (zenet létezik: request, response,
success, és failure. Az EAP request és response (ze-
netek szallitjak a beagyazott hitelesit6 protokoll lizene-
teit. Az EAP success és failure specialis izenetek, me-
lyek segitségével a hitelesités eredményét lehet jelezni
a hitelesitendé fél felé.

Ahogy azt fentebb emlitettiik, a 802.1X modellben,
a hitelesitendd fél hitelesitését a hitelesit6 szerver vég-
zi. WiFi esetében ez azt jelenti, hogy az EAP protokollt
(és az abba beagyazott tényleges hitelesitd protokollt,
példaul a TLS-t) Iényegében a mobil eszkdz és a hite-
lesité szerver futtatjak. Az AP csak tovabbitja az EAP
lzeneteket a mobil eszkdz és a hitelesitd szerver k-
z6tt, de nem érti azok tartalmat. Az AP csak az EAP
success és failure lGizeneteket érti meg, ezeket figyeli,
és ha success Uzenetet lat, akkor engedélyezi a mobil
eszkdz csatlakozasat a haldzathoz.

Az EAP lzeneteket a mobil eszkdz és az AP kdzott
a 802.1X-ben definialt EAPOL (EAP over LAN) proto-
koll szallitja. Az AP és a hitelesit6 szerver k6z6tt a WPA
a RADIUS protokoll [11] hasznalatat irja el6. A RADIUS-
t az RSN opcioként ajanlja, de mas alkalmas protokoll
hasznalatat is lehet8ve teszi a specifikacid. Véglilis tet-
sz6leges protokoll hasznalhat6, amely az EAP lzene-
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tek szallitdsara alkalmas. Elterjedtsége miatt azonban
varhatéan a legtébb hal6zat RADIUS-t hasznal majd.
Az igy kialakuld protokoll architekturat a 2. dbra szem-
lélteti.

| TLS (RFC 2246)
| l EAP-TLS (RFC 2716) l
| — EAP (RFC 3748) l
|
|

1 1
| | EAP over RADIUS (RFC 2579)

EAPOL (802.1X)
i

|
|
|
|
RADIUS (RFC 2865) |
l
|

802.11 | |
1
| TCPIP
[ 1
| 802.3 vagy mas
mobil eszkoz AP hitelesité szerver

2. abra
Hitelesitési protokoll-architektura a 802.11i-ben
TLS hasznalata esetén

Ahogy azt kordbban emlitettiik, a hitelesités ered-
ményeként nemcsak a halézathoz valé hozzaférést en-
gedélyezi a hitelesit6 szerver, hanem egy titkos kulcs is
létrejon, mely a mobil eszkdz és az AP tovabbi kommu-
nikaciojat hivatott védeni. Mivel a hitelesités a mobil
eszkdz és a szerver kdzott folyik, ezért a protokoll futa-
sa utan ezt a kulcsot csak a mobil eszkdz és a hitelesi-
t6 szerver birtokolja, és azt még el kell juttatni az AP-
hez. A RADIUS protokoll biztosit erre hasznalhaté me-
chanizmust az MS-MPPE-Recv-Key RADIUS (izenet-
attribdtum formajaban, mely kifejezetten kulcsszallitas
céljara lett specifikalva. A kulcs rejtjelezett formaban ke-
ril atvitelre, ahol a rejtjelezés egy a hitelesité szerver
eés az AP koz6tt korabban létrehozott (tipikusan ma-
nualisan telepitett) kulcs segitségével torténik.

3.2. Kulesmenedzsment

A hitelesités soran, a mobil eszkdz és az AP kozott
Iétrehozott titkos kulcsot paronkénti mesterkulcsnak (Pair-
wise Master Key, PMK) nevezik. Azért ,paronkénti”, mert
csak az adott mobil eszkéz és az AP ismeri (na meg a
hitelesit6 szerver, de az megbizhaté entitasnak tekint-
hetd), s azért ,mester”, mert ezt a kulcsot nem hasznal-
jak kozvetlendl rejtjelezésre, hanem tovabbi kulcsokat
generalnak belble. Egészen pontosan a PMK-bdl mind
a mobil eszkdz, mind pedig az AP négy tovabbi kulcsot
general: egy adatrejtjelezé kulcsot, egy adatintegritas-
védd kulcsot, egy kulcsrejtielez6 kulcsot, és egy kulcs-
integritas-védo6 kulcsot. Ezeket egyittesen paronkenti
ideiglenes kulcsnak (Pairwise Transient Key, PTK) ne-
Az AES-CCMP protokoll az adatok rejtjelezéséhez és
az adatok integritas-védelméhez ugyanazt a kulcsot
haszndlja, ezért AES-CCMP hasznalata esetén csak
harom kulcs generalédik a PMK-bél. A PTK el6allitasa-
hoz a PMK-n kivil felhasznaljak még a két fél (mobil
eszkdz és AP) MAC cimét, és két véletlenszamot, me-
lyet a felek generalnak. Ezt a 3. dbra szemlélteti.
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A véletlenszamokat az Uugynevezett négyutas kéz-
fogds (four way handshake) protokollt hasznalva juttat-
jak el egymashoz a felek. Ennek a protokollnak tovab-
bi fontos feladata az, hogy segitségével a felek kdzvet-
lenil meggy6zd6djenek arrol, hogy a masik fél ismeri a
PMK-t. A négy utas kézfogas protokoll (izeneteit az
EAPOL protokoll Key tipusu lzeneteiben juttatjak el
egymashoz a felek. Az (izenetek tartalma és a protokoll
mUlkddése vazlatosan a kévetkezd:

1. Els6 lépésként az AP elkiildi az &ltala generalt
véletlenszamot a mobil eszkéznek. Mikor a mobil esz-
kéz ezt megkapja, rendelkezésére all minden informa-
cié a PTK eléallitasahoz. A mobil eszkdz tehat kisza-
molja az ideiglenes kulcsokat.

2. A mobil eszkdz is elkiildi az altala generalt vélet-
lenszamot az AP-nek. Ez az (izenet kriptografiai integri-
tas-ellenérzé 6sszeggel (Message Integrity Code, MIC)
van ellatva, amit a mobil eszkdz a frissen kiszamolt
kulcsintegritas-védd kulcs segitségével allit el6. Az lze-
net vétele utan az AP-nek is rendelkezésére all minden
informacié a PTK kiszamitasahoz. Kiszamolja az ideig-
lenes kulcsokat, majd a kulcsintegritas-védé kulcs se-
gitségével ellendrzi a MIC-et. Ha az ellen6rzés sikeres,
akkor elhiszi, hogy a mobil eszkéz ismeri a PMK-t.

3. Az AP is kild egy MIC-et tartalmazé lzenetet a
mobil eszkdznek, melyben tajékoztatja a mobil eszkdzt
arrdl, hogy a kulcsokat sikeresen telepitette, és készen
all a tovabbi adatforgalom rejtjelezésre. Ez az lzenet
tartalmaz tovabba egy kezdeti sorozatszamot. A késéb-
biekben ett6l az értékidl kezdik majd sorszamozni a fe-
lek az egymasnak kildétt adatcsomagokat, és a sor-
szamozas segitségével detektaljak a visszajatszasos
tamaddasokat. Az (izenet vétele utan a mobil eszkéz a
kulcsintegritas-védé kulccsal ellenérzi a MIC-et, és ha
az ellen6rzés sikeres, akkor elhiszi, hogy az AP ismeri
a PMK-t.

4. Végil a mobil eszkéz nyugtdzza az AP el6z6
Uzenetét, mely egyben azt is jelenti, hogy a mobil esz-
kéz is készen all a tovabbi adatforgalom rejtjelezésére.

A tovabbiakban a mobil eszkdz és az AP az adatin-
tegritas-véd6 és az adatrejtjelezd kulccsal védik egy-
masnak kildott Gzeneteiket. Sziikség van azonban
még olyan kulcsokra is, melyek segitségével az AP t6b-
besszoérassal kildhet (izeneteket biztonsagosan min-
den mobil eszkéz szamara.

3. abra
A PTK generédldasa a PMK-bél, a felek MAC cimébdél,
és a véletlenszamokbdl

PMK

—— adat-rejtielezé kulcs
MAC (STA)
+ adat-integritdsvedd kules

MAC (AP) —| _Kulos- 3
generdlas | | kulcs-rejtjelezd kulcs =
random (STA)
» kules-integritisvéds kules
random (AF)
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Ertelemszer(ien, ezeket a kulcsokat az sszes mo-
bil eszkdznek és az AP-nek is ismernie kell, ezért eze-
ket egyittesen ideiglenes csoportkulcsnak (Group Tran-
sient Key, GTK) nevezik. A GTK egy rejtielez és egy
integritasvédd kulcsot tartalmaz. AES-CCMP esetén a
két kulcs ugyanaz, ezért csak egy kulcsbél all a GTK. A
GTK-t az AP generalja, és a négy utas kézfogas soran
létrehozott kulcsrejtjelezé kulcsok segitségével titkosit-
va juttatja el minden mobil eszkdzhdz kulén-kalén.

3.3. TKIP és AES-CCMP

A TKIP (Temporal Key Integrity Protocol) és az AES-
CCMP (AES CTR Mode and CBC MAC) a fent leirt
kulcsmenedzsment megoldasra tamaszkodo6 protokol-
lok, melyek az lizenetek integritas-védelmével és rejtje-
lezésével foglalkoznak. Mint azt kordbban emlitettik, a
TKIP egy olyan kdéztes megoldas, amely a régi, WEP-
es hardveren is m(kédik, de a WEP-nél joval maga-
sabb szint( biztonsagot nyujt. Az AES-CCMP Uj hard-
vert igényel, de cserébe egyszer(bb, tisztabb megol-
dast nyujt, mint a TKIP. A TKIP a WEP hibait a kévet-
kez6 mddokon igyekszik javitani:

Integritas-védelem: A TKIP egy Uj integritas-védel-
mi mechanizmussal egésziti ki a WEP-es megoldast
(utobbi altalaban hardverben van implementalva, ugy-
hogy benne hagytak a TKIP-ben is). Az (j mechaniz-
must Michael-nek hivjak. A Michael SDU szinten mdké-
dik (azaz a fels6bb protokollszintr6l a MAC szintre érke-
z6 adatokon, fragmentalas el6tt végzi az integritasvé-
dé ellenérzé 6sszeg szamitasat), ami lehetévé teszi a
halézati kartya meghajté programjaban (device driver)
térténé megvalositast. Ez azért fontos, mert igy a Mi-
chael bevezetése egyszerl upgrade-del megoldhaté.

Az Uzenet-visszajatszas detektalasa érdekében a
TKIP az IV-t hasznalja sorozatszamként. Ennek megfe-
lel6en, a TKIP el@irja, hogy az IV értékét minden Uze-
netben eggyel névelni kell (a WEP-ben ez nem volt ké-
telez6). A vev@ nyilvantartja az utolsé néhany vett 1V
értéket. Ha egy frissen érkezett lizenet IV-je kisebb,
mint a legkisebb nyilvantartott IV, akkor a vev6 eldobja
az lzenetet, mig ha az uzenet 1V-je hagyobb, mint a
legnagyobb nyilvantartott 1V, akkor a vev6 megtartja az
lzenetet és modositja a nyilvantartasat. Ha egy vett
Gzenet IV-je a legkisebb és a legnagyobb nyilvantartott
IV kozé esik, akkor a vevd ellenérzi, hogy az adott IV
szerepel-e a nyilvantartasaban. Ha igen, akkor eldobja
az (zenetet, ha nem, akkor megtartja azt és modositja
a nyilvantartasat.

Titkositas: Emlékeztetiink arra, hogy a WEP titkosi-
tas legfébb hibajat az IV kis mérete és a gyenge RC4
kulcsok hasznélata jelentette. A TKIP-ben ezért az IV
méretéet 24 bitr§l megnovelték 48 bitre. Ez egyszer(
megoldasnak latszik, am a nehézséget az okozza,
hogy a WEP-et tamogat6 hardverek adott hosszisagu
(128 bites) értékkel inicializaljak az RC4 algoritmust, s
igy a megnovelt IV-t, a rejtjelezé kulccsal egy(tt, vala-
milyen médon ,bele kell gyémdészdini” ebbe az adott
hosszlsagba. A gyenge kulcsok problémajat a TKIP
ugy oldja meg, hogy minden Uzenet rejtjelezését mas
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kulccsal végzi. igy a tdmadé nem tud a sikeres tamadas-
hoz szlikséges szamu, azonos (potencialisan gyenge)
kulccsal kodolt Gzenetet megfigyelni. Az izenetkulcso-
kat a TKIP a négyutas kézfogas soran generalt adatrejt-
jelez6 kulcsbal allitja elé. A TKIP IV mechanizmusat és
az lzenet-kulcsok elGallitadsat a 4. abra szemiélteti.

48 bit
"
\ v | | adat-rejtjelezd kulcs |
\ﬂ_/\—(—’
felsd also "
32bit 16 bit 128 bit
kulcs-mix
(1. fazis) MAC cim
kulcs-mix
B (2. fazis)
£
E
|
NEIN tzenet-kulcs RC4 kulcs
_
3x8 = 24 bit 104 bit

4. abra Az RC4 kulcs elballitasa a TKIP-ben

Az AES-CCMP tervezbinek bizonyos értelemben
kénnyebb dolguk volt, mint a TKIP tervez8inek, hiszen
nem volt megkdtés arra vonatkozoan, hogy a protokoll-
nak milyen hardveren kell futnia. A tervezdk ezért egy-
szer(ien megszabadultak az RC4 algoritmustél, s he-
lyette az AES blokkrejtjelez6re épitették fel a protokollt.
Definialtak egy Uj AES hasznalati médot, mely a régota
ismert CTR (Counter) mod és a CBC-MAC (Cipher Block
Chaining — Message Authentication Code) kombinacié-
ja. Ebbél szarmazik a CCMP révidités. CCMP modban
az (zenet kildGje el6szoér kiszamolja az lzenet CBC-
MAC eértekeét, ezt az lzenethez csatolja, majd az lze-
netet CTR mddban rejtjelezi. A CBC-MAC szamitas ki-
terjed az lizenet fejlécére is, a rejtjelezés azonban csak
az (zenet hasznos tartalmara és a CBC-MAC értékre
vonatkozik. A CCMP mdd tehat egyszerre biztositja a
teljes lzenet (beleértve a fejlécet is) integritdsanak vé-
delmét és az Uzenet tartalmanak titkossagat. A vissza-
jatszas ellen az lzenetek sorszamozasaval védekezik
a protokoll. A sorszam a CBC-MAC szamitashoz sziik-
séges inicializalé blokkban van elhelyezve.

4. Osszegzés

Cikklnkben ismeretterjeszt8 jellegl attekintést adtunk
a WiFi biztonsaghoz kapcsol6dd szabvanyokrol, a WEP-
rél és a 802.11i-r6l. Bemutattuk a WEP m(ik6dését és
hibait. Ismertettlik a 802.11i-ben definialt hitelesitési és
hozzaférés-védelmi mechanizmust, kulcshierarchiat, va-
lamint a TKIP és az AES-CCMP protokollokat. Lattuk,
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hogy a TKIP protokoll célja, hogy lehetévé tegye a 802.11i-
ben definidlt Uj biztonsagi architektira alkalmazasat a
régi eszk6z6kon, melyek hardvere csak a WEP-et ta-
mogatja. Ez a kdvetelmény nagy mértékben megkétotte
a tervezOk kezét, ezért m(ikédd, de nem til szép meg-
oldas sziiletett. Ezzel szemben az AES-CCMP protokoll
biztonsagos és elegans, viszont j hardvert igényel.

Manapsag a boltban vasarolt G4j WiFi eszkézok mar
tamogatjak 802.11i-ben definialt biztonsagi architektd-
rat. Uj eszkozok vasarlasa esetén tehat érdemes az
RSN-t hasznalni, amit a gyartok WPA2-nek is neveznek.
Ha csak régebbi eszkdzok allnak rendelkezésre, akkor
a WPA hasznalatat tanacsoljuk.
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Lektoralt

Kulcsszavak: WLAN, mobil eszkdzdk, PDA, Security Proxy, titkositas, adathiztonsag

Napjainkban egyre té6bben hasznalnak kézi szamitégépet (Personal Digital Assistant, PDA) és okostelefont (Smartphone). A
hordozhatésagbdél szarmazdé el6nyt azonban bedrnyékolja az eszk6zO6k szamara rendelkezésre allé limitalt eréforrasok
mennyisége: a processzor teljesitménye és a memdriateriilet mérete. Az eréforrashidny kévetkeztében a biztonsdgos halo-
zati szolgaltatasok igénybevételénél adatatviteli sebesség csékkenést tapasztalhatunk. Emellett szamos olyan biztonsagos
kommunikaciét hasznald szolgaltatdssal is taldlkozhatunk, amelyek a mobil eszk6zbk szamara mindeddig nem alltak rendel-
kezésre. A problémak megolddsdahoz egy olyan eljarast kerestiink, amely a biztonsagos kommunikacié megtartasa mellett
nem csbkkenti az adatatvitel sebességét, és lehetbvé teszi Uj, a mobil eszkézbk szamara eddig elérhetetlen szolgaltatasok
igénybevételét. Vizsgalodasaink eredményeként megszliletett egy erre a célra alkalmas megoldas; a Security Proxy (SP).

1. A Security Proxy miikodése

A Security Proxy [9] a mobil eszkéz6k megbizasabol
(Proxy) biztonsagos kapcsolatot épit ki az Internet egy
tavoli szerverével, és igy a készliléek fel6l érkezé titkosi-
tatlan adatokat titkositva tovabbitja (Security).

A Security Proxy az adatok titkositasat két szinten
végezheti. Egyrészt |étrehozhat a tavoli szerverhez egy
titkositott csatornat (tunnel), amelyen a mobil eszkéz
csomagjait titkositva, am valtoztatas nélkil kildheti to-
vabb. Ezt a m(kddést hivjuk tunnel lzemméddnak. A
tunnel mad egy tipikus alkalmazasa a virtualis magan-
halézatokhoz [2] (Virtual Private Network, VPN) térténé
csatlakozas.

Amikor tunnel Gzemmaodban egy mobil eszkéz a Se-
curity Proxyt igénybe véve csatlakozni kivan egy virtua-
lis maganhalézathoz, akkor ezt jeleznie kell a Security
Proxynak, ami ezek utan VPN kliensként m{ikddve kap-
csolddni fog a tavoli VPN szerverhez. Miutan létrej6tt a
kapcsolat, és errdl értesitette a mobil eszkdzt, a készi-
Iék megkezdheti a kommunik&ciét a tavoli szamitogé-
pen keresztil elérhetd halézattal. Ezt a folyamatot mu-
tatja be az 1. dbra.

A Security Proxy alkalmazasi szinten is mikédhet,
ezt az izemmddot hivjuk proxy médnak. Proxy méd ese-
tében, amikor egy mobil eszkdz csatlakozni szeretne
egy titkositast igényl6 tavoli alkalmazashoz, akkor egy
joval gyengébb, vagy titkositast egyaltalan nem hasz-
nalé programmal (pl. Telnet [5]) a Security Proxyhoz for-
dul, ami egy biztonsagosabb szoftver (példaul SSH [4])
segitségével tovabbitja az adatokat a tavoli szamité-
géphez. Ezt a folyamatot szemlélteti a 2. abra a Telnet-
SSH atalakitas esetében.

A két mikodési mod kozotti alapvetd kiildnbség, hogy
a tunnel Gzemmod esetén a mobil eszkdz az alkalma-
zasszintl protokolltél fliggetlenil a teljes hal6zati for-
galmat atkildheti a titkositott csatornan, mig proxy mod-
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ban minden alkalmazasszint(i protokoll tAmogatasat
egyenként kell megvalésitani.

A Security Proxy transzparens moédon latja el a fela-
datat. A mobil eszkdzon futd alkalmazas nem tudja, hogy
a csomagjai a Security Proxyn haladnak keresztill, és a
tavoli szerver sincs tisztaban azzal, hogy a kapott cso-
magok kdzvetlen forrasa nem a mobil eszkdz. Ez azért
elényds, mert a Security Proxy szolgaltatasainak igény-
bevételéhez nem sziikséges mddositani sem a tavoli
szerveren futd alkalmazasokat, sem a mobil eszkézén
meglévl szoftvereket.

Biztonsagos haldzati alkalmazasoknal el6fordulhat,
hogy egy mobil eszkdz a Security Proxyn keresztll egy
tavoli halézatot vagy alkalmazast szeretne elérni, de a

1. dbra Security Proxy tunnel médja VPN kapcsolattal

\ :C
™= 1 Kapcsolodasi igény _* ||| 2 .Csatorna kiépités
0 —_—
3.Csatorna kiépillés
PDA jelzése Tavoli
szerver
2. abra A proxy mod
o | E = 5l
Mobil | £ ., g .5 Tavoli
eszkoz| 2 S = [szerver|
S 2 %
)
E 7
-7} r
& 75
Security Proxy
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Security Proxy nem rendelkezik a hitelesitéshez sziik-
séges titokkal — ami lehet egy jelszd, vagy egy privat
kulcs. Ebben az esetben a titkositott csatornat a Secu-
rity Proxy nem tudja kiépiteni a jogosultsag hianya mi-
att. A jogosultsag megszerzéséhez hozza kell jutnia a
készllék altal 6rzott informacidhoz.

1 Hitelesités
paraméterei

': -

PDA

2 Hitelesito
informacio SP

dagaiie

3. abra A kihelyezett hitelesitési eljaras

Mivel a felhasznal6tdl a titkdnak kiadasat nem var-
hatjuk el, de a Security Proxy szamara biztositani kell a
titokhoz valé kdzvetett hozzaférést, ezért a Security
Proxynak egy Uzenetet kell kildenie a mobil eszkdz-
nek, amely tartalmazza azokat a paramétereket, ame-
lyek a titok hozzaadasaval hitelesitik a felhasznalét a
tavoli halézatban. Miutan a késziilék megkapta a hite-
lesitéshez szilkséges adatokat, a titok hozzaadasaval
eléallitja a hitelesitd informacidt, majd ezt visszakdildi a
Security Proxynak (3. dabra). A Security Proxy ezt felhasz-
nalva a mobil eszk6z nevében mar ki tudja épiteni a ta-
voli szerverrel a biztonsagos kapcsolatot.

Profilokat hasznalhatunk annak érdekében, hogy a
mobil eszkdz beadllitasait ne kelljen minden egyes alka-
lommal megadni, és a szolgéaltatasokat tobb Security
Proxynal is egyszerien igénybe lehessen venni. A pro-
filokat egy bongészén keresztill lehet modositani, amit
azutan le kell télteni a mobil eszkdzre. A szolgaltatasok
igényléséhez a profilt tartalmaz6 fajlt csak fel kell tdlte-
ni a Security Proxyra, ami ezt kdvet8en kiépiti a fajlban
megadott szolgaltatasokat.

3. Security Proxy illesztése
meglévo halézatokhoz

kell modositania a készilék csomagjainak utvonalat.
Ezt szemlélteti a 4. dbra.

Amikor egy mobil eszk6z tunnel modot szeretne hasz-
nalni, akkor ezt jelzi a Security Proxynak. A Security Proxy
ekkor Uzenetet kiild az atjarénak, hogy azokat a cso-
magokat, amelyeknek forrascime a mobil eszkédz IP cime,
a célcime pedig a Security Proxytdl indulé csatorna vé-
gén lévé alhalézat valamely IP cime, a Security Proxy fe-
Ié iranyitsa. Ebben az esetben tehat az Utvonalvalasz-
t6 a csomagok forras- és célcime alapjan valasztja ki a
helyes iranyt. Proxy mod hasznalata esetén a mobil esz-
kdztél szarmaz6 csomagok célcime csak a tavoli kiszol-
galo IP cime lehet, igy nincs szlikség egy teljes cimtar-
tomany figyelésére. Mindemellett figyelni kell a mobil
eszkdz IP cimét is, vagyis a csomagok forrascimét.

4. A Security Proxy Control Protocol

Az SPCP egy altalunk készitett protokoll, melynek cél-
ja a Security Proxy és a halézati elemek kézo6tti kommu-
nikacid biztositdsa. Ez a kommunikacié magaban fog-
lalia a kapcsolatfelépitést és -bontast a mobil eszkdz
és a Security Proxy kézétt, a kihelyezett hitelesitési el-
jaras hasznalatat, illetve a Security Proxy és az atjaro
kommunik&ciéjat. Ez a kommunikacié kérdés-valasz alapd.

Mobil eszkdz és Security Proxy kommunikacié

A mobil eszkdz a kapcsolatot egy kapcsolatfelépi-
tés (CONNECT) izenet elkiildésével veheti fel a Secu-
rity Proxyval. Ha a kapcsolat felépiilt és a késziilék egy
Uj szolgaltatast kivan igénybe venni (set), vagy egy ko-
rabbi megrendelését szeretné tordini (del), akkor egy
modosité (MODIFY) lzenetben jelezheti mindezt. Ami-
kor a mobil eszkdz egy ilyen (izenetet kiild, akkor a Se-
curity Proxy kiépiti a tavoli szerverrel a titkos csatornat,
majd jelzi a készllék atjaréjanak, hogy hozza létre a
megfelelé bejegyzéseket a routing tablajaban, a sike-
res létrehozas visszaigazolasa utan pedig a Security
Proxy nyugtazza a mobil eszkdz felé a szolgaltatas ki-
epitéset. Kihelyezett hitelesités hasznalata soran a mé-

4. abra Security Proxy altal vezérelt atjaré

A Security Proxyt meglévé halo-
zatok kiegészit§ szolgéaltatasa-

ként terveztik, ezért a hozza
tartoz6 adatforgalmat el kell ki-

Cdam: Wb sraver IP ame

Cdam: Wb srerver IP ame

I6niteni a halézat tébbi forgal- e
matél. A halézatban igy sziik- i g
ség van a mobil eszkdz és a Se- - By | Adiia - Web

curity Proxy kozo6tt egy atjaréra
(Gateway, GW), amely képes a
készllék bizonyos csomagjait a
Security Proxy felé iranyitani.

PD

szerver

=

M

Vezetéknélkiili halézatok ese-
tében az atjard lehet példaul a

Cddm: Taveli srerver IP ame

Cldm: Tiveli sraver IP dme

Frr e

mobil eszkdz vezetéknélkiili hoz-
zaférési pontja is. Az atjarénak
igy informaciot kell cserélnie a

Tavoli
szerver

Security Proxyval, és ez alapjan
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Biztonsagos szolgaltatasok kihelyezése...

dosité (MODIFY) lizenet utan a Security Proxy egy sta-
tusz (STATUS) lizenetben elkildi a hitelesitéshez sziik-
séges paramétereket. A késziilék ezt feldolgozza, majd
megismeétli az el6z6 mddositdé (MODIFY) lzenetét kie-
gészitve a hitelesité informacidkkal.

A feltéltés (UPLOAD) lzenettel a mobil eszkdz ada-
tokat tolthet fel a Security Proxyra. llyen adat lehet a
szolgaltatasok paramétereit tartalmazé profil, illetve a
hitelesitéshez sziikséges tanusitvany [6].

A kapcsolat lebontasat a kapcsolatbontas (DISCON-
NECT) lzenettel lehet kezdeményezni. A kapcsolat-
bontas (DISCONNECT) Gizenet hatasara a lefoglalt eré-
forrasok azonnal felszabadithatok, és az atjar6é konfi-
guracidja visszaallithaté anélkil, hogy meg kellene var-
ni, amig a készulék és a Security Proxy k6zétti kapcso-
lat id6tullépés miatt megsz(inik.

A parancsok feldolgozasanak sikeresséegét, illetve
az esetleg fellépd hibakat a statusz (STATUS) Uzenet
segitségeével jelezziik.

Atjaré és Security Proxy kommunikacié

A Security Proxy és az atjaré kdzétt routing (ROUTE)
Uzenetek haladnak. Ezekkel az (zenetekkel lehetévé
valik a csomagok szeparacioja attol fliggéen, hogy a
készllék éppen a Security Proxy valamely szolgaltata-
sa szamara kildi a csomagot, vagy a csomag fligget-
len a Security Proxytdl. Ha a Security Proxy egy routing
(ROUTE) uzenetet kiild az atjaronak, akkor az egy va-
laszilizenetben jelzi, hogy sikerilt-e megfelel6en kitdlte-
ni (set) vagy téréini (del) a routing-tablajanak a szolgal-
tatashoz tartozé bejegyzéseit.

Az 5. abra egy egyszerl kapcsolatfelépitési eljarast
mutat proxy izemméd esetén.

5. A Security Proxy és a biztonsag

A Security Proxy Control Protocol alapesetben nem nydjt
biztonsagot a tamadasokkal és az lizenetmddositasok-

kal szemben, igy az adatforgalom biztonsagat és hite-
lességét halozati szinten kell biztositani.

A mobil eszkdztbl érkezé csomagok a késziilék és a
hozzaférési pont kozo6tt egy WPA TKIP [8] altal titkosi-
tott csatornan mennek at, a hozzaférési pont és a Se-
curity Proxy kdzott pedig egy kiépitett biztonsagos ala-
guton (pl. IPSec [2]) haladnak (6. abra).

A mobil eszkdéz a hozzaférési pontot kénnyen hite-
lesitheti példaul egy tanusitvany segitségével. Mivel
azonban a WPA TKIP titkositas megsziinik a hozzafé-
rési pontnal, ezért az hozzaférhet a mobil eszkdz cso-
magjaihoz: lathatja és értelmezheti az IP fejlécet, de
akar médosithatja is a csomag tartalmat. Ez egyrészt
elényds, hiszen képessé valik a forgalom iranyanak be-
folyasolasara, masrészt viszont megszemélyesitéses ta-
madasra (man-in-the-middle/evil twin attack) adhat okot.

Ez a tamadas azonban nem hajthat6 végre a halé-
zatban, ugyanis a hitelesitéshez szlikséges kdzos tit-
kot csak a hal6zat hitelesité szervere (pl. RADIUS [7])
es a mobil eszkdz ismeri, és a titkot egyikliik sem adja
ki a tAmaddnak, igy tehat a haldzat biztonsagos lesz.

6. Teszthalozat
és elért eredmények

A Security Proxyt az Infopark teszthalézataba [1] illesz-
tettiik be, amelyben talalhaté egy vezetéknélkili hoz-
zaférési pont, egy RADIUS hitelesité szerver, egy VPN
szerver és az Internet és a bels6 hal6zat kozétt elhe-
lyezkedd tlizfal. A Security Proxy kézvetlenil a tlizfal-
hoz kapcsolddik, és a tiizfalon keresztlil kommunikal a
mobil eszkdz atjardjaként szolgald vezetéknélkili hoz-
zaférési ponttal. A tlizfalat ugy allitottuk be, hogy a Se-
curity Proxy daltal az Internet felé kezdeményezett kap-
csolatokat engedélyezze.

5. abra
Kapcsolatfelépités proxy lizemmodban
(Telnet / SSH)

I
&: // &
PDA AP Security Proxy Tavoli szerver
CONNECT
CONNECT OK
MODIFY set
ROUTE set
-
ROUTE set OK
> SSH kapcesolat
felénitése
- elépitése >
MODIFY 3:t OK SSH biztonsagos
gk adatatvitel
Telnet adatatvitel
-4 > -% >
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Ap Hdlézati szintd |
~ / (,5‘ titkositds
- “\Q“
PDA

6. abra
Titkositas a mobil eszkdz és a Security Proxy k6zétt

A méréseket ebben a halézatban végeztiik el. A mé-
rések soran két f6bb esetet vizsgaltunk. El§szér a mo-
bil eszkdz egy IPSec szolgaltatast vett igénybe. Ekkor
megmeértik az adatatviteli sebességet Security Proxy
hasznalataval és anélkil. Az eredmény a 7/a. dbran
lathaté.

Ha a halézatban nem hasznaltunk titkositast, akkor
az adatatviteli sebesség joval nagyobb, mint amikor a
kézi szamitogép IPSec titkositast hasznalt. Amikor azon-
ban a titkositd funkciot athelyeztiik a Security Proxy-
hoz, akkor lathatéan nem tértént adatatviteli sebesség
csOkkenés.

A masik esetben egy olyan biztonsagi szolgaltatast
tettlink elérhet6vé a kézi szamitdégép szamara, amelyet
eddig nem vehetett igénybe. A 7/b. dbran lathatd, hogy
ha a Security Proxy végzi az openVPN [3] biztonsagos
csatornahoz szilkséges titkositast, akkor — az IPSec
esetéhez hasonldéan — nem tapasztalhaté adatatviteli
sebességcsodkkenés.

Megallapithaté tehat, hogy mindkét esetben, ami-
kor a mobil eszkdz igénybe vette a Security Proxy szol-
géltatasait, adatsebesség csdkkenés nélkil tudta hasz-
nalni a biztonsagos szolgaltatasokat.

7. Osszefoglalas

Cikkiinkben bemutattuk a Security Proxy mikddésé-
nek elméletét és a hozza kapcsol6dd kihelyezett hite-
lesitési eljarast. Ezzel kapcsolatban talalkoztunk a Se-
curity Proxy és a halézati ele-
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Az elektronikus alairas elméleti alapjai régdéta ismertek. E matematikai, kriptografiai szempontbdl bevalt technolégia mar a
hazai jogrendszerbe is beéplilt, és ezzel az elektronikus aldiras a kézzel irott alairassal egyenértékiivé valt. Az elektronikus
aldiras hasznalatdahoz mind a matematikai, mind a jogi alapok rendelkezésre allnak, de e technolégia mégis csak az elmult
években kezdett elterjedni hazankban. A gyakorlati alkalmazas sordn szamos probléma merlilt fel ezen uj technoldgiaval
kapcsolatban. Ezek nagy része megjelenik a kézzel irott alairdsok esetében is, de e problémak ott sokkal kisebb jelent6ség-

gel birnak.
1. Bevezetés

Elektronikus alairas segitségével elektronikus dokumen-
tumokat hitelesithetiink. Ha egy dokumentumot elektro-
nikusan irunk ald, az egyenérték( azzal, hogy a kézzel
irott alairasunkkal latjuk el. Az elektronikusan alairt do-
kumentumrdl barmennyi masolatot készithetiink, és tet-
sz6leges szamu helyre elkildhetjik ugy, hogy minden
példany hiteles, az ,eredetivel” egyenértékl, azonos bi-
zonyité erejl lesz. Az elektronikus dokumentumokat pa-
pir alapu tarsaiknal sokkal gyorsabban elkiildhetjik, és
a fogado fél — akar automatizaltan, szamitégépes prog-
ramok segitségével — sokkal gyorsabban feldolgozhat-
ja 6ket. Ma sok ligyet azért lehet kizarélag papiron in-
tézni, mert eredeti, hiteles dokumentumokra van sz(k-
ség. Az elektronikus dokumentumok a papiroknal kény-
nyebben kezelhetbek, a rendszer jobban kézben tart-
hatd, és az elektronikus alairassal ellatott iratok a papi-
rokkal azonos bizonyité er6vel rendelkeznek. Egy jol
megtervezett informatikai rendszerben, amely értelme-
sen haszndlja az elektronikus alairasra épulé technolé-
giat, gyorsan és goérdilékenyen intézhetjik tgyeinket.
Ezzel szemben, ha az elektronikus alairast Ggyetlendl al-
kalmazzuk, draga, szévevényes és bonyolult rendszer-
hez jutunk, amelyben az értelmetlenil hasznalt elektro-
nikus alairasok csak nyligét és koltséget jelentenek, szél-
sOséges esetben akar bizonyito erejiiket is elveszithetik.

Az elektronikus alairashoz sziikséges technoldgiak
és kriptografiai algoritmusok tébb évtizede rendelke-
zésre allnak [1]. A 2001-ben megjelent, elektronikus
alairasrol szo6l6 térvény, az [2] a kriptografiai algoritmu-
sok nyujtotta letagadhatatlansagot jogi fogalomnak, bi-
zonyito erének feleltette meg. E térvény ,mindsitett” és
~fokozott biztonsdgu” elektronikus alairast kilonbdztet
meg. (Emellett ,egyszer(” elektronikus alairast is emlit,
de ezzel itt nem foglalkozunk.) A fokozott biztonsagu
alairassal hitelesitett dokumentum maganokirat (tehat
a kézzel irott alairassal azonos bizonyité erével rendel-
kezik), mig a fokozott biztonsagu alairasnal erésebb
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mind@sitett alairassal hitelesitett dokumentum teljes bi-
zonyito erejii maganokirat (ilyen példaul a két tanu
el6tt vagy kézjegyzd8 elétt alairt dokumentum is). Minég-
sitett alairassal kapcsolatos jogvita esetén a birésag-
nak vélelmeznie kell, hogy az alairt dokumentum tartal-
ma az alairas elkészitésének idépontja 6ta nem valto-
zott meg, viszont a fokozott biztonsagu alairasra nem
vonatkozik ilyen szabaly [2]. Mind a technol6gia, mind
a hozza kapcsol6dd jogszabalyok rendelkezésre all-
nak, és a technolodgiat a jogszabalyok szerint szolgal-
tatd cégek is megjelentek. Négy olyan mindsitett hite-
lesités szolgaltatd is miikédik Magyarorszagon, akiktél
barki vehet mingsitett elektronikus alairashoz hasznal-
hat6 tanusitvanyt.

Az elektronikus alairas gyakorlatban térténé alkal-
mazasa szamos olyan problémat vet fel, amelyet sem a
technolégia, sem a jogszabdlyok alapjan nem kénnyd
megvalaszolni. Cikklinkben az egyik ilyen probléma-
kért, nevezetesen egy elektronikus aldiras elfogadasa-
kor szlikséges lépéseket gondoljuk végig. Emellett azt
is megvizsgaljuk, hogy a koézigazgatas altal a kozel-
multban kozzétett elekironikus alairds keretrendszer
[3] hogyan viszonyul e kérdésekhez.

2. Milyen formatumu
az elektronikus alairas?

Tételezziik fel, hogy kaptunk egy elektronikusan alairt
dokumentumot. Els6é kérdés, hogy egyaltalan tudjuk-e
értelmezni az elektronikus alairast. Mas széval, van-e
olyan szoftveriink, amely érti az adott formatumu ala-
irast. Nagyon sok kilénb6z6 elektronikus aléiras for-
matum |étezik: nemcsak e-mailek, de példaul Word do-
kumentumok és PDF fajlok is tartalmazhatnak alairast,
és a kilénb6z6 szoftverek (illetve ugyanazon szoftver
kilénb6z6 verzidi) altal 1étrehozott fajlok kilénbdzé for-
matumi elektronikus alairast tartalmazhatnak. Ezek
kézll a levelez6programok altal készitett S/MIME ala-
irasok tekinthet6ek valamelyest szabvanyosnak; ekkor
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gyakori, hogy az egyik levelez6programmal készitett
alairast egy masik levelez6program is megérti. Sajnos,
az altalanos célu alkalmazasok — beleértve a levelezé-
programokat is — lényeges, alapvet6 miszaki kévetel-
ményeknek sem felelnek meg a hosszu tavon is leta-
gadhatatlan elektronikus alairassal kapcsolatban. A
legtébb alkalmazas nem épiti fel a tanusitvanylancot,
sok nem ellendrzi a lanc egyes elemeinek visszavona-
si allapotat, valamint nem vizsgalja meg, hogy a vissza-
vonasi allapotrél beszerzett informacioé az alairas id6-
pontjara vonatkozik-e egyaltalan. (E kérdésekrél a ké-
s6bbi fejezetekben szé6lunk.) Ezen alairas formatumok
nem tartalmaznak idébélyeget sem, pedig ha nem tud-
juk biztonsagos méddon megallapitani, hogy az alairas
mikor készllt, akkor az alairas letagadhatatlansaga
mUszakilag nem biztosithaté (lasd 4. fejezet). Léteznek
olyan alairas formatumok, amelyek alkalmasak az ala-
iras hosszU tavl érvéenyességének biztositasara azal-
tal, hogy bennilk az id6bélyegek, a tandsitvanylanc és
a tanudsitvanyra vonatkozé visszavonasi informaciok is
eltarolhatdk (lasd 6. fejezet).

AKi elektronikusan aldirt dokumentumot szeretne
fogadni, annak célszer(i meghataroznia és a kildé fél
tudomasara hoznia, hogy milyen formatumau elektroni-
kus aldirast fogad el. Kilénben abba a helyzetbe ke-
ralhet, hogy olyan levelet kap, amelyet nem tud elol-
vasni. Az alairas és az alairt dokumentum tébbfélekép-
pen csatlakozhatnak egymashoz:

* Egyik lehet6ség, hogy az aldirds az alairt dokumen-
tum fajliaba kerdl. llyen a .doc vagy .pdf fajlban levé
alairas. E megoldasnak hatranya, hogy ilyenkor a fel-
hasznalé kénytelen az adott szoftver aldiras-ellenérzé
mechanizmusat hasznalni. E megoldas biztonsagi szem-
pontbol nem egységes, mert lehet, hogy a befogadd
az egyes fajltipusok esetén ellenérzéskor mas és mas
biztonsagi kdvetelményeket alkalmaz (a tandsitvany-

lanc felépitésére, a visszavonasi informaciok ésszegy(ij-
tésere stb). A befogadd kéenytelen az adott tipusu fajlt
kezel6 alkalmazas altal nyujtott (gyakran igen alacsony)
szintli biztonsaggal beérni. Ugyanakkor, e megoldas
sokszor praktikus lehet, mert egy meglévd informatikai
rendszert nem sziikséges jelentsen atalakitani az
elektronikus alairas bevezetéséhez; az eddig hasznalt
fajlformatumok (.doc, .pdf) tovabbra is hasznalhatéak.

» Az aldiras(ok) és az aladirt dokumentum(ok) egy
alairas-fajlban, példaul dgynevezett e-aktaban helyez-
kednek el (1. abra). llyenkor a felhasznalé az alairas-
fajlt kezeld, professzionalis alairas-létrehoz6 (vagy -el-
len6rz6) alkalmazas biztonsagi beallitdsai szerint hoz-
hatja Iétre és ellen6rizheti az alairasokat, igy e megol-
das biztonsagi szempontbdl testre szabhat6, és meg-
feleld alairas-létrehoz6 és -ellenérzd alkalmazas ese-
tén erfs biztonsagot jelenthet. Egyes esetekben e
megoldas kényelmetlen is lehet, mert az elektronikus
alairast bevezetd szervezetnek at kell alakitani a bels6
folyamatait, hogy minden folyamat aldiras-fajlokat
haszndljon. Ekkor az alairt fajlok olvasasahoz is ala-
iras-ellendrz6 szoftverre van szlkség.

* Az alairas és az aldirt dokumentum(ok) kiilén faj-
lokban vannak. E megoldas egyesiti a két el6z6 el6-
nyeit: professzionalis, testre szabhat6 alkalmazast hasz-
nalhatunk, igy tetszéleges fajlt alairhatunk, és egyuttal
a hagyomanyos fajlformatumokra épiil6 meglévé folya-
matokat nem kell atalakitani. E megoldasnak van egy
veszélye is: ha az alairt fajlokat és az alairasokat szét-
valasztjuk egymastdl, és egy részilk megséril, vagy 6sz-
szekeveredik, akkor nagyon-nagyon nehéz lehet bizto-
sitani az alairasok letagadhatatlansagat.

A magyar kdzigazgatas a [4] szabvany altal leirt XML
elektronikus alairas formatumot valasztotta. Ez egy na-
gyon j6 valasztds — egy professzionalis alairas-forma-
tum, amely alkalmas az alairasok letagadhatatlansaga-

1. abra Elektronikus alairas ellen6rzése az e-Szigné program ingyenes valtozataval

© MICROSEC e-Szigno

E-akta Dokumentum Aldirds Ellendrzés Atvételi elismervény Eszkizik Segitség

Y73 " = v |2
& e-akta.es3
) levél.doc
) Berta Istvan Zsolt e
A jobb oldalon a Alairo

kivalasztott elem  Aldirds tipusa

adatlapja lathatd. o]
Alairg program
WAdES tipus

<

38

e Berta Istvan Zsolt alairasanak adatlapja

Biztonsagosan megtekintve

Az alairés eldtti megbizhatd idépont

Alairas idopontja

Alairasi szabalyzat

Az alairas utani megbizhato iddpont

A tandsitvanylanc

A visszavonasi adatok

&z elso ellendrzés utani megbizhata idopont
A legutolsd archiv idébélyegzés idopontja

© L .7 |Alapértelmezett

Tartalom

Berta Istvan Zsolt

mindsitett alsiras

Igen

e-5zigno/3.1

Archiv idobélyegael védett alairas alairasi szal
2006, marc, 30, 13:00:54

2006, marc, 30, 12:59:09

Implicit alairasi szabalyzat,

2006, marc, 30, 13:01:08

A tanusitvanylanc csatolva

A visszavonasi adatok csatolva (OCSP)
2006, marc, 30, 13:01:15

2006. marc, 30, 13:01:21

LXI. EVFOLYAM 2006/5




Mi alapjan fogadhatunk el egy elektronikus alairast?

nak hosszu tavu biztositasara is. E szabvany szerint a
masodik és a harmadik valtozat kénnyen megoldhato,
az els6 valtozathoz az egyes szoftverek gyartoinak kell
megvalodsitaniuk a XAdJES alairasok kezelését.

3. Ervényes-e az alairas?

Ha szoftverlink ismeri az elektronikus alairas formatu-
mat, akkor meg tudja allapitani, hogy mdszaki szem-
pontbdl érvényes-e, tehat valéban kapcsolodik-e hoz-
z4 a jogszabalyok szerinti bizonyité erd. igy, miel6tt egy
alairt dokumentum alapjan fontos déntést hozunk, cél-
szerl megvizsgalni, hogy az alairas érvényes-e egyal-
talan. A [2] szerint ekkor meg kell néznlink azon hitele-
sitési rendet, amely szerint az alairé tandsitvanyat ki-
bocsatottak, és eszerint kell eljarnunk. Ha nem igy te-
szlink, és esetleg érvénytelen alairas alapjan hozunk
fontos déntést, akkor a felmeril§ karokért sem az ala-
ir6, sem az alairé tanusitvanyat kibocsatd hitelesités
szolgaltaté nem vallal felel6sséget. A hitelesités szolgal-
tatok hitelesitési rendjei altaldban a nemzetkdzi szab-
vanyok — példaul [5,6] — altal leirt Iépéseket tartalmazzak:

1. Ellendrizni kell, hogy az aldiras az alair6 tanusit-
vanyahoz és az alairt dokumentumhoz tartozik-e.
Ez a kriptografiai ellenérzés, amelyet szinte min-
den alkalmazas tamogat.

2. Ellendrizni kell, hogy az alairé tanusitvanya vissza-
vezethet6-e egy megbizhat6 hitelesités szolgal-
taté tanusitvanyara. Ezt nevezzik a tanusitvany-
lanc felépitésének. (Err6l bévebben az 5. fejezet-
ben sz6lunk.)

3. Ellenérizni kell, hogy nem vontak-e vissza a tanu-
sitvanylancban szerepl§ tanisitvanyok barmelyi-
ket. (Errél a 6. fejezetben szo6lunk bévebben.)

Egy professzionalis alairas-ellenérz6 alkalmazas a

fenti Iépések mindegyikét elvégzi. A fenti 1épéseken til
azt is el kell dénteni, hogy az adott tipusu tandsitvany
elfogadhatd-e az adott célra. Ez nemcsak m(iszaki 1é-
péseket jelent, ennek a problémanak jogi, gazdasagi
és szabalyozasi vonzatai is vannak. A 7-9. fejezetek
ilyen kérdésekrdl szélnak.

4. Bizonyithaté-e,
hogy mikor késziilt az alairas?

Az alairas akkor érvényes, ha az aldiré tanusitvany ér-
vényes volt az aldirds létrehozasanak idépontjaban.
Ebbdl kévetkezéen, ha nem bizonyithaté az alairas id6-
pontja, akkor az érvényessége is megkérddjelezhetévé
valhat. Ez akkor fordulhat el6, ha az alairé tanusitva-
nya késébb lejar, esetleg felfliggesztik vagy visszavon-
jak. llyenkor késébb nem lehet majd bizonyitani, hogy
az alairas akkor késziilt-e, amikor a tanusitvany még ér-
vényes volt. Ez azt jelenti, hogy hidba gy&z8dink meg
egy alairt dokumentum érvényességérél, ha az aldirds
id6pontja nem bizonyithatd, akkor az alairé késébb le-
tagadhatja az aldirasat. Tébbféle mddon bizonyithat-
juk, hogy az alairas mikor készlilt, de erre az elektroni-
kus id6bélyeg jelenti a legkézenfekvébb mddszert.

Az id6bélyeg az idébélyegzett dokumentum lenyo-
matat és az id6bélyegzés idépontjat tartalmazza. Ezen
id6pontot egy id6bélyegzés szolgaltatd, egy bevizsgalt
és biztonsagos szervezet szolgaltatja, miel6tt alairja az
idébélyeget, mely valdjaban az id6bélyegzés szolgalta-
t6 altali igazolasa arrol, hogy az idébélyeggel ellatott
dokumentum az id6bélyegen szerepl6 id6pontban |éte-
zett. Az alairason 1év§ id6bélyeg azt igazolja, hogy az
nem késziilhetett az idébélyegen szereplé id6pontnal
késébb. Ha egy alairt dokumentumon nincsen id6bé-
lyeg, akkor célszer(i a legrévidebb id6n belll elhelyez-
ni rajta egyet (amig érvényes a tanudsitvany); igy megga-
tolhatjuk, hogy az alaird késébb letagadja az alairasat.

Az id6bélyegek jelentik az elektronikus alairasokra
éplil6 rendszer egyik alapkévét, igy a kdzigazgatasi
keretrendszer is — nagyon helyesen — kimeritéen fog-
lalkozik az id6bélyegekre vonatkozo kdvetelményekkel.
Ugyanakkor, nemcsak a [2] szerinti id6bélyeget, ha-
nem az id6jelzést is elismeri. Az idgjelzés abban kiilén-
bézik az idébélyegtbl, hogy az id6jelzést kibocsatokra
nem érvényes az id6bélyegzés szolgaltatokra vonatko-
z6 er8s kovetelményrendszer, igy a kdzigazgatas az
idébélyegnél sokkal olcsobban allithat el§ — esetleg
gyenge mindségi — idGjelzést.

2. abra Egy egyszerl tanusitvanylanc
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5. Melyik gyokér tanuasitvanyra
vezetjiik vissza az alairast?

Tegylk fel, hogy az Aladar nev( felhasznal6 (akinek ta-
nusitvanyat a HSZ1 hitelesités szolgéaltaté bocsatotta
ki) elektronikusan alairt (izenetet kiild Bélanak (2. abra).
Ha Béla a 3. fejezetben leirtak szerint ellenbrzi Aladar
aldirasat, akkor egy ,megbizhatd” tanusitvanyra (gyé-
Kér tanusitvanyra) probadlja meg visszavezetni az ala-
irast. Béla akkor tekintheti egy hitelesités szolgaltato
tandsitvanyat megbizhatonak, ha ismeri a hitelesités
szolgéltatot, és megbizik benne, valamint hitelesen, biz-
tonsagos moédon hozzdjutott a hitelesités szolgaltato
tanusitvanyahoz [1]. Kénnyen eléfordulhat, hogy Béla
nem ismeri HSZ1 tanisitvanyat. llyenkor Béla (ponto-
sabban, a szamitdgépes program, amelyet Béla hasz-
nal) egy olyan tanusitvanylancot keres, amely a Béla
szamitogépén (példaul a Béla Windows-aban) 1évé meg-
bizhat6 tanusitvanyok egyikétdl indul, és az Aladar ta-
nusitvanyat kibocsaté HSZ1 tanusitvanyaig tart. (Ennek
algoritmusat a [6] ismerteti részletesen.)

Sajnos a gyakorlatban a helyzet a 2. abranal sokkal
bonyolultabb. A 3. dbrdn lathatd, hogy egy hitelesités
szolgaltaté egy kulcsahoz egyszerre tdbb tandsitvany
is tartozhat. Ha ezeket kiilénbdz6 id6ben bocsatottak
ki, akkor az egyes tanusitvanyok kilénb&z6 informacio-
kat tartalmaznak arrél, hogy a hitelesités szolgaltatd
adott kulcsahoz mely hitelesités szolgaltatok mely kul-
csaival bocsatottak ki tanusitvanyt. A 3. abra alapjan
jogosan merl fel a kérdés, hogy melyik szolgaltaté ta-
nusitvanya a megbizhatd gydkértandsitvany.

Onhitelesitett tanusitvanyt — amely gyokér tanusit-
vanyként is miikédhet — barki barmikor kibocsathat 6n-
maganak, de ett6l ez még nem lesz megbizhaté tanu-
sitvany. Egy tanusitvany attél ,megbizhatd”, hogy ma-
sok megbiznak benne, tehat elfogadjak azokat az ala-
irasokat, amelyeket erre a tanusitvanyra vezetnek visz-
sza. Bizonyos szolgaltatok dénthetnek gy, hogy bizo-
nyos kulcsaikat 6nhitelesitett gyokér tandsitvanykent is
kdzzéteszik, igy lehetévé teszik, hogy masok alairaso-
kat vezessenek vissza e tanusitvanyokra. A felhaszna-
I6k, azaz a piac donti el, hogy megbizik-e ebben a ta-
nusitvanyban, és elismeri-e gyokértanusitvanynak.

E dontés kimenetele fligghet attél, hogy mekkora a
bizalom a szolgaltaté informatikai rendszere irant, mek-
kora anyagi felel6sséget vallal a szolgaltaté a rendszer
helyes mikddéséért, mennyire kénnyen érhetbek el a
visszavonasi informaciok, mennyire kénnyd hitelesen
hozzaférni a gydkér tanusitvanyhoz, és hany alairas
és idébélyeg vezethetd vissza ra. Természetesen fligg
a jogszabalyoktdl is, példaul attél, hogy mindsitett ta-
nusitvanyokat bocsat-e ki a szolgaltaté e tanusitvany
alapjan. Alairaskor az alairé visszavezetheti az alairast
valamelyik dnhitelesitett tanusitvanyra, a befogadd pe-
dig keres egy olyan gyékértanusitvanyt, amelyikre az
aldiras szintén visszavezethetd. A két gydkér nem fel-
tétlendl ugyanaz.

Béla hatarozza meg, hogy mely gy6kereket fogad
el megbizhaté tanusitvanynak, de — attél fliggéen,
hogy milyen szoftvert haszndl az alairas ellenérzésére
— szoftverében mar eleve telepitve vannak bizonyos
gyokerek. Sajnos nem altalanos, hogy a magyar hitele-
sités szolgaltatdk tanusitvanyai szerepelnének a kiil-
foldi szoftverekben. Ezért az a jellemz6, hogy az Aladar
tanusitvanyat kibocsaté HSZ1 tanusitvanya a jogsza-
balyok szerint érvényes, de a Béla szoftverében 1év6
egyik megbizhato tanusitvanyra sem vezethet6 vissza.
Ha egyaltalan visszavezethetd Aladar alairasa egy olyan
tanusitvanyra, amelyben Béla megbizik, akkor sem nyil-
vanvald, hogy Béla szoftvere megtalalja ezt a lancot.
Megoldast jelent e problémara, ha Aladar, az alairo
maga epiti fel a tandsitvanylancot, és az alairasaval
egyditt azt is elkildi Bélanak. Ugyanakkor, ha Béla kiza-
rélag az Aladartdl kapott tandsitvanylancra hagyatko-
zik, akkor el6fordulhat az a szerencsétlen eset, hogy
Béla nem bizik meg abban a tandsitvanyban, amelyik-
re Aladar visszavezette az alairasat, pedig van egy ma-
sik olyan megbizhat6 tanusitvany Béla tandsitvanyta-
raban, amelyre az alairas visszavezethetd lett volna.

A [7] megjelenése el6tt a magyar szolgaltatok énal-
16 gyokér tanUsitvanyokkal rendelkeztek. igy csak az
fogadhatta el az 6sszes magyar elektronikus alairast,
aki minden magyar hitelesités szolgaltatdé minden gyokér
tandsitvanyat megbizhat6é tanusitvanynak fogadta el.
A [7] szerint egy kdzigazgatasi gydkér hitelesités szol-
géltato [8] jott 1étre, amely tanudsitvanyt bocsat ki a kdz-
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igazgatasnak is szolgaltato hitelesités szolgaltatdk bizo-
nyos kulcsai szamara. igy bizonyos alairasok esetén a
KGYHSZ tanusitvanya kézés megbizhaté gydkér tanu-
sitvanyt jelent. Sajnos a KGYHSZ id6bélyegzbket és
OCSP valaszaddkat nem tanusithat felll, emiatt az eze-
ket tartalmazé alairas (és hosszd tavu alairds mindig
tartalmaz ilyet) ellenérzésekor a hitelesités szolgaltatok
eddigi gyokér tanusitvanyaira is szilkség van. Tehat a
KGYHSZ csak részmegoldast nyujt a problémara.

6. Minek a visszavonasi allapotat
ellenérizziik és hogyan?

Ha egy tanisitvanyhoz tartozé titkos alairékulcs elvész
vagy illetéktelen kezekbe kerll (példaul, ha a tanusit-
vanyhoz tartoz6 kartyat ellopjak), sz6lni kell a hitelesi-
tés szolgaltatonak, és az visszavonja a kibocsatott ta-
nusitvanyt. A visszavonas azt jelenti, hogy a hitelesités
szolgaltatd kdzzéteszi, hogy a tanusitvany érvényte-
len. Ezert miel6tt elfogadunk egy tanusitvanyt, meg
kell gy6z8dniink réla, hogy a tanudsitvany nincs vissza-
vonva (vagy felfliggesztve). Magyarorszagon két tech-
nolégia terjedt el, amelyek segitségével megtudhatjuk
egy tanusitvany visszavonasi allapotat: az egyik a visz-
szavonasi lista (CRL), a masik pedig a kérdés-valasz
alapu online tanuasitvany-allapot szolgaltatas (OCSP).
A visszavonasi lista a visszavont tanusitvanyok sorozat-
szamat tartalmazza. Minden magyar hitelesités szolgal-
taté bocsat ki visszavonasi listat, és a visszavonasi lis-
tak ingyenesen elérhetéek. Az online tanusitvany-alla-
pot szolgaltatas egy olyan protokollt jelent, amellyel ra-
kérdezhetiink, hogy egy tandsitvany az adott pillanat-
ban érvényes-e, és kérdéslinkre a szolgaltaté azonna-
li hiteles valaszt ad, igy sok esetben gyorsabb, prakti-
kusabb, mint a CRL. A négy magyar kereskedelmi hite-
lesités szolgaltatébol harom nyujt OCSP szolgaltatast.

Két okbdl van sziikség visszavonasi informaciokra
(CRL-ekre és OCSP valaszokra): Egyrészt, alairas be-
fogadasakor a visszavonasi informaciok alapjan allapit-
juk meg, hogy a tanusitvany az alairas pillanataban ér-
vényes volt-e. Masrészt, késébb a visszavonasi infor-
maciok segitségével igazolhatjuk, hogy az alairast va-
I6ban megalapozottan fogadtuk el. Ezaltal a visszavo-
nasi informacidk védik az alairas befogadojat, és bizto-
sitjdk az alairas letagadhatatlansagat. A gyakorlatban
eléfordulhat, hogy a visszavonasi informaciokat késébb
nem kénny( 6sszegydijteni (példaul azért, mert az [6]
szerint CRL nem feltétlenll tartalmazza a mar lejart
tanusitvanyokat), igy elterjedt, hogy a visszavonasi in-
formacidkat nem a befogadd gydjti 6ssze, hanem az
alair6 csatolja 6ket az alairasahoz. Ezt altalaban a be-
fogadd kényszeriti ki: kijelenti, hogy csak olyan alaira-
sokat fogad, amelyek tartalmazzak az alairasra vonat-
kozé visszavonasi informacidkat.

Milyen informaciok tartoznak ide? Az alaird tandsit-
vanyatol a megbizhaté gyokér tanusitvanyig tarté ta-
nusitvanylanc minden elemére vonatkoz6 visszavonasi
lista vagy OCSP valasz, amely igazolja, hogy az adott
tanusitvany az aldiras idépontjaban érvényes volt. Ha
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az alairas id6ébélyeget is tartalmaz (lasd 4. fejezet), ak-
kor az idébélyegre vonatkoz6 visszavonasi informacio-
kra is szlikség van. Emellett a visszavonasi informacio-
kon is alairas szerepel, igy az alairas ellen6rzéséhez a
visszavonasi informaciokon |1év6 alairasokra vonatkozé
visszavonasi informacidk is szlikségesek.

Ha azt szeretnénk eldénteni, hogy elfogadhatunk-e
egy alairast, akkor arra a kérdésre keressiik a valaszt,
hogy a tanusitvany az aldiras id6pontjaban érvényes
volt-e. Ebb6l kdvetkez8en, pusztan az alairas idépont-
ja elétt kibocsatott visszavonasi listak és OCSP vala-
szok alapjan nem fogadhatunk el alairast, hanem az
alairas idépontjat kdvetd visszavonasi listara vagy OCSP
valaszra van sziikséglink. Tegy(k fel, hogy egy szolgal-
taté minden nap éjfélkor bocsatja ki a CRL-ét. llyenkor,
ha egy alairas délutan 2-kor j6n létre, akkor egészen
addig nem lehet CRL alapjan megallapitani, hogy érvé-
nyes-e, amig a kévetkez6 CRL meg nem jelenik. Lehet,
hogy a tanusitvanyt reggel 9-kor visszavontak, de CRL
alapjan varhatoéan csak éjfélkor szerziink tudomast er-
rél. Ez azt jelenti, hogy az aldirt dokumentummal kap-
csolatban érdemi dontést éjfél elétt nem hozhatunk.

A szakirodalom ,kivarasi idének” (grace period) ne-
vezi azt az idészakot, amikor az alairas mar rendelke-
zésre all, de a visszavonasi informacidk beszerzéséig
nem lehet megallapitani az érvényességét. OCSP hasz-
nalata esetén a fenti probléma esetleg meg sem jele-
nik. OCSP segitségével a délutan 2-kor Iétrehozott ala-
iras érvenyességét akar 2:01-kor is megkérdezhetjlk,
es a kérdésre a hitelesités szolgaltatdé azonnali, ala-
irassal hitelesitett valaszt ad. Egyes szolgaltaték vallal-
jak, hogy soron kivil kibocsatanak egy uj CRL-t, ha
egy tanusitvany visszavonasi allapota megvaltozik. Ha
azt latjuk, hogy nem jelent meg Uj CRL, akkor a tanu-
sitvany érvényes ugyan, de nem rendelkeziink olyan
visszavonasi informaciéval, amelyet az alairashoz csa-
tolhatnank, hogy kés6bb bizonyithassuk annak érvé-
nyességét. OCSP esetén nincsen ilyen probléma, mert
ervényes tanusitvany esetén is hiteles OCSP valaszt
kapunk, amelyet csatolhatunk az alairashoz. Tovabbi
probléma a CRL-lel, hogy a szabvanyok nem irjak el6,
hogy az alkalmazasoknak figyelnie kell a soron kivdl ki-
bocsatott CRL-eket, igy nem biztos, hogy minden szab-
vanyos alkalmazas mindig ugyanarra az eredményre
jut, ha tanusitvanyt CRL alapon ellendriz.

A szabvanyok szerint a tanusitvanylancban szerep-
16 minden tanusitvany visszavonasi allapotat ellenériz-
niink kell. Ezen ellen8rzés térténhet elektronikusan CRL
vagy OCSP alapjan, vagy manualisan, amikor a szol-
géltaté vallalja, hogy példaul Gjsaghirdetést tesz kézzé,
ha alair6kulcsa illetéktelen kezekbe keril. Ha sok em-
bernek gyakran kell elvégeznie az ellenérzést, akkor az
elektronikus megoldds mindenképpen olcsébb. A ma-
nualis megoldas viszont néha elkerilhetetlen, az énhi-
telesitett gyokér tanisitvanyok visszavonasi allapotat
példaul kizardlag igy lehet ellendrizni. Egy nagy rend-
szerben az a j0, ha a lehet6 legkevesebb olyan tand-
sitvany van benne, amelyet csak manudlisan lehet el-
len6rizni, s amelyekre a tébbi tandsitvanyt visszavezet-
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jUk. Ha tébb szolgaltatdi tanusitvany szerepel a tanu-
sitvanylancban, akkor az egyes szolgaltatoknal jelent-
kez6 kivarasi id6k legnagyobbika szamit. Tegyuk fel,
hogy a 2. bran szereplé HSZ1 naponta bocsat ki vissza-
vonasi listat, HSZ2 pedig havonta (amely igen gyakori
gyokeér hitelesité egységek esetén). Ekkor, ha Aladar
alairasat HSZ2 gyokér tanusitvanyara szeretnénk visz-
szavezetni, és a tanusitvanylanc elemeit CRL alapjan
ellendrizzlk, akkor akar 1 honapot kell varnunk Aladar
alairasanak ellenérzéséhez. OCSP segitségével ez az
ellenérzés is mindéssze néhany masodperc. Ha gyor-
san szeretnénk ellendrizni egy alairast, akkor az OCSP
egyértelmien jobb technoldgia a CRL-nél, de ha sok
alairt dokumentumot szeretnénk tarolni, akkor a CRL a
praktikusabb: ilyenkor egyetlen CRL sok alairas érvé-
nyességét igazolhatja, mig OCSP esetén kilén OCSP
valasz sziikséges minden egyes alairashoz [9,10].

A kézigazgatasi keretrendszer mind a CRL, mind az
OCSP technolégiat elismeri. Kételezi a hitelesités szol-
galtatdkat, hogy egy visszavonas bejelentésétél sza-
mitott 4 6ran belll Uj CRL-t tegyenek kdzzeé, ezzel fel-
gyorsitja a CRL alapu ellenérzést. Sajnos egyuttal az
alairas formatumardl sz6l6 specifikaciéban mind a CRL,
mind az OCSP hasznalata esetén 4 éra kivarasi id6t ir
el6. Ezen el6iras akkor is érvényes, ha a hitelesités
szolgaltaté 4 dranal sokkal gyorsabban fel tud dolgoz-
ni egy visszavonasi kérelmet. A felhasznalénak ekkor is
4 orat kell varnia, mert csak ekkor tudja kés6bb igazol-
ni, hogy egy alairast valéban jogosan fogadott el. A ke-
retrendszer nem Osztdnzi a hitelesités szolgaltatdkat,
hogy versenyezzenek, hogy melyik biztosit gyorsabb,
megbizhatdbb, jobb mindségl visszavonas kezelést.
Ehelyett rakényszeriti a felhasznalokra a gyenge tech-
noldgiakat alkalmazd hitelesités szolgaltaték nyujtotta
minéséget. Ez azt eredményezi, hogy az elektronikus
alairassal tortend kdzigazgatasi tgyintézes legalabb 4
oraig mindenképpen eltart, pusztan az elektronikus ala-
iras ellen6rzése miatt. Ek6zben a négy magyar keres-
kedelmi hitelesités szolgaltaté kézil harom is (Microsec,
Magyar Telekom, Mav Informatika) felel6sséget vallal
azert, hogy azonnal (azaz nem 4 64ra alatt) tudja meg-
valtoztatni az altala kibocsatott tanusitvanyok vissza-
vonasi allapotat.

A keretrendszer szerint minden alairast a KGYHSZ
tanusitvanyara kell visszavezetni. igy a tanusitvanylanc-
ban harom tanusitvany szerepel: az aldiré tandsitva-
nya, az ,elsé szint(” hitelesités szolgaltat6 tandsitvanya
és a KGYHSZ gyokér tanusitvanya. Az els@ szintd hite-
lesités szolgaltatdk 24 6ranként adnak ki CRL-t, és ko-
z(lik harom OCSP szolgaltatast is nyujt. A KGYHSZ
(amely csak az els6 szint(i hitelesités szolgaltatoknak
ad tandsitvanyt) 35 naponta, de visszavonas esetén 1
napon belll bocsat ki Uj CRL-t. A KGYHSZ nem nyujt
OCSP szolgaltatast, igaz, a tandsitvanyaban — nagyon
bélcsen — elhelyezték egy kés6bb bekapcsolhato OCSP
szolgéltatas elérhetéségét. Ha a KGYHSZ tanusitva-
nyara vezetlnk vissza egy alairast, akkor esetleg csak
35 nap utan tudjuk igazolni, hogy valéban gondosan
ellendriztik az alairé tandsitvanyanak érvényessegét.
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7. Ki irta ala a dokumentumot?

Az alairé személyérdl az alairasban szerepld alairéi ta-
nusitvany révén kaphatunk informaciét. Sajnos — ahogy
erre [11] is ramutat — a tanusitvanyban szereplé ada-
tok alapjan nem feltétlenil kdnny( feladat megallapita-
ni, hogy ezen adatok pontosan mely személyt jelentik.
A magyar hitelesités szolgaltatok adatvédelmi okok
miatt csak akkor irhatnak bele a tanusitvanyba az ala-
ir6 valamely igazolvanyanak szamat, ha az alair6 ebbe
beleegyezik. Ez azt jelenti, hogy az alairast befogadd
fél nem varhatja el, hogy az alairé tanusitvanyaban
igazolvanyszam szerepeljen. igy az elektronikus ala-
irasbdl — a kézzel irott alairashoz hasonldéan — egyetlen
egy informacid deril ki biztosan az alairérdl: a neve.

Tovabb bonyolitjak a problémat az Ugy nevezett al-
neves tanusitvanyok. A [2] lehet6vé teszi, hogy a tanu-
sitvanyban ne az alairé valédi neve, hanem ,alnév”
szerepeljen. A magyar hitelesités szolgaltatéknak kote-
lez6 lehetévé tenni, hogy ugyfeleik alneves tanusit-
vanyt is igényelhessenek, igy ha elektronikusan alairt
dokumentumot kapunk, célszerli megvizsgalni, hogy
nem alneves-e a tandsitvany. Ha a tanudsitvany alne-
ves, a benne 1év6 név nem az alairé neve. A [2] sze-
rint az alneves tanusitvanyban jeldlni kell, ha a tanusit-
vany alnevet tartalmaz. Sajnos a magyar hitelesités
szolgaltatok ezt tébbféle mddon jelélik, igy ahany szol-
galtato, annyi modon lehet ellen6rizni, hogy a tandsit-
vany alneves-e. Az alneves tanusitvannyal alairt miné-
sitett alairas azonos bizonyité erével bir, mint az, ame-
lyiket nem alneves tanusitvannyal hoztak létre, csupan
az nem derdl ki beléle, hogy pontosan ki hozta létre az
alairast, ki vallalt az alairassal kételezettséget. Birosag
elkérheti a hitelesités szolgaltatotdl az alnevet viseld
személy adatait, de senki nem tudja megallapitani az
alair6 személyazonossagat, amig eddig nem fajul az
tigy. gy az alneves alairas hiaba érvényes, hiaba bir
jogilag bizonyité erével, altaldban senki nem hajlando
elfogadni azt.

A kdzigazgatasi keretrendszer meghatarozza, hogy
milyen formatumu tanusitvanyokat hasznalhatnak a kéz-
igazgatast képvisel6 személyek, és azt is, hogy a kdz-
igazgatashoz milyen formatumua tanusitvanyokkal for-
dulhatunk. E keretrendszer hatarozott utmutatast ad
arra, hogy mely mezébe pontosan milyen értékek keril-
hetnek, lathatéan a szolgaltaték hajlandéak tanusit-
vanyprofiljaikat a kdzigazgatas altal megadott, a szab-
vanyoknak és nemzetkdzi ajanlasoknak is megfeleld
profilra alakitani. gy e keretrendszer rendet tesz a ha-
zai kusza tanusitvanyprofilok k6zétt. A keretrendszer —
nagyon helyesen — kizarja az alneves tanusitvanyok
hasznéalatat is.

Adatvédelmi okok miatt csak az alair6 neve derdl-
het ki az elektronikus alairasabdl, igy az alairast befo-
gado fél két modon jarhat el: Feltételezheti, hogy az
alairé az, akinek mondja magat. Amennyiben e feltéte-
lezés hamisnak bizonyul, akkor birésag el6tt felelGs-
ségre vonhatja, és a birdsag mar jogosult utanajarni,
hogy pontosan ki készitette az alairast. Masik lehet6-
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Mi alapjan fogadhatunk el egy elektronikus alairast?

ség, hogy kulénb6z6 trikkds modszerekkel igyekszik
meggy6z46dni az alairo kilétérdl. Ma tébben hasznaljak
azt a mddszert, hogy egy szervezett6l papiron kiallitott,
cégszerlien alairt igazolast kérnek arrél, hogy az adott
(kiallitoju és sorozatszamu stb.) tanusitvany birtokosa
jogosult elektronikusan eljarni a szervezet nevében. A
kézigazgatas egy ,viszontazonositas” névre hallgatd
protokollt dolgozott ki, amelyben az alairast befogadd
kézigazgatasi szerv XML alapu kérdéseket tehet fel a
hitelesités szolgaltatonak. Az aldiré természetes azo-
nosité adataira (neve, anyja neve, sziletési ideje) kér-
dezhet ra, amelyre a hitelesités szolgaltaté csak ,igen”
vagy ,hem” valaszt adhat. A vilagon egyedi PKI-megol-
dasrol van szd, amely a ,barkohba” nev( jatékra emlé-
kezetet.

8. Jogosan irta-e ala az alairo
a dokumentumot?

Ha tudjuk, hogy az alair6 kicsoda, akkor is felmerdl a kér-
dés, hogy jogosan irta-e ala a dokumentumot. Ugyan-
ez a probléma merdl fel a kézzel irott alairasok eseté-
ben is, csak a papiron térténé lgyintézés esetén sok-
kal lassabb, valamint a kézzel irott alairasokat ellendr-
z6 emberek sokkal kevésbé hajlamosak szarvashiba-
kat elkévetni, mint az automatak. igy e probléma nem
az elektronikus alairas technolégiabél, hanem az auto-
matizalt elektronikus Ugyintézésbdél, a gyors elektroni-
kus kommunikacio tamasztotta kdvetelményekbdl ered.

A tanusitvanyban fel lehet tlintetni, hogy az alair6
mely szervezethez tartozik. Az jelenti a nehéz kérdést,
hogy az alairé jogosult-e az adott szervezet nevében
alairni és amennyiben igen, akkor pontosan milyen fel-
tételek mellett. Sok hitelesités szolgaltaté feltlinteti a
tandsitvanyban az alairasi jogosultsagot, de itt sem
beszélhetlink egységes jeldlésrendszerrél. Ennek meg-
felel6en a kézigazgatas — logikusan — megtiltja, hogy
kizarélag a tanusitvany alapjan allapitsak meg a kézi-
gazgatas egy ugyfelének képviseleti jogosultsagat. A
keretrendszer kiilon hitelesitési rendeket definial a kdz-
igazgatas szerepl8i és a kdzigazgatas lgyfelei szama-
ra, igy a hitelesitési rend alapjan szamitégép is el tud-
ja dénteni példaul azt, hogy egy adott alairast valoban
kdztisztvisel§ hozott-e létre. Praktikus megoldasrél van
sz0, amely readlis, elérhet6 célt tlzott ki, és a szabva-
nyoknak megfelel§ modon éri el azt.

9. Mi a biztositék arra,
hogy bizhatunk a tanasitvanyban?

Ha elfogadunk egy elektronikus alairast, akkor — a hi-
telesités szolgaltaté altal kibocsatott tanusitvany alap-
jan — elhisszlk, hogy az alairas létrehozasahoz hasz-
nalt alairékulcs az alairas pillanataban az alaird birto-
kaban volt. A hitelesités szolgaltaté garantalja, hogy a
tanusitvany kibocsatasakor az alairékulcs az alairé bir-
tokaban volt, és amint tudomast szerez réla, hogy ez
mar nem igy van (példaul az alairé bejelenti, hogy elve-
szitette az intelligens kartyajat), a hitelesités szolgalta-
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t6 haladéktalanul visszavonja a tanusitvanyt. Természe-
tesen el6fordulhat, hogy a hitelesités szolgaltatd hiba-
zik. Barmilyen er@s biztonsagi intézkedések is miikdd-
nek nala, eléfordulhat, hogy valaki megtéveszti a szol-
galtatét, és valaki egy masik ember nevében igényel
tanusitvanyt, de az is lehet, hogy a szolgéaltaté nem
elég gyorsan von vissza egy kibocsatott tandsitvanyt.
Ekkor el6fordulhat, hogy az alairast nem a tanusitvany-
ban szerepl§ alairé hozza létre, és ez nem derdl ki a ta-
nusitvanyra vonatkozo visszavonasi informaciokbdl.

Ha a hitelesités szolgaltaté hibdjabdl valakinek ka-
ra keletkezik, a szolgaltaté kételes megtériteni a kart —
az adott tanusitvanyra vonatkozo feltételek szerint. A
[2] szerint a hitelesités szolgaltatd korlatozhatja az egyes
tanusitvanyokkal egy alkalommal vallalhat6 kételezett-
ség mértékét. Ezzel a szolgdaltaté az egy alairassal
okozhat6 kar meértéket, és igy sajat kartéritési kétele-
zettségét korlatozza. Az [2] szerint e korlatozast fel kell
tntetni a tandsitvanyban. Ez az érték az ugynevezett
tranzakcids limit.

A kézzel irott alairast tipikusan személyi igazolvany
vagy alairasi cimpéldany alapjan szokas ellendrizni. Al-
taldban attél fligg, hogy milyen alaposan ellenérziink
egy kézzel irott alairast, hogy mekkora karunk szar-
mazhat abbdl, ha az alairas nem érvényes. Ha elektro-
nikus alairassal kétjik a szerzédést, akkor is mérlegel-
nink kell, hogy mennyire fontos, hogy a masik fél ala-
irdsa érvényes legyen. Elektronikus alairas esetében is
léteznek klldnféle szintek (példaul a teljes tanusitvany-
lanc megkdvetelése, az alairas id6pontja utan kibocsa-
tott visszavonasi informacidok megkoévetelése), de bar-
milyen gondosan is jarunk el az alairas ellen6rzésekor,
a hitelesités szolgaltaté hibaja ellen egyedil a szolgal-
tato karteritési kotelezettsége véd bennlnket. Ez biz-
tosit benniinket arrél, hogy nem lesz anyagi karunk ab-
ban az (egyébként rendkivil kis valészinliségu) eset-
ben sem, amikor a hitelesités szolgaltatd hibat kévet el.
A kartéritési kotelezettség egyuttal arra 6szténzi a szol-
galtatét, hogy sajat informatikai rendszerét és belsd
szabalyzatait gy alakitsa ki, hogy a hiba valészin(sé-
ge a lehetd legkisebb legyen.

Példaul, a 2. abran szerepl§ tanusitvanylanc a ko-
vetkezdket jelentheti: A ,HSZ2” tandsitvanyrdl tudom,
hogy a HSZ2 szolgaltatéé, és HSZ2-ben megbizom.
HSZ2 azt allitja, hogy a ,HSZ1” tandsitvany a HSZ1
szolgaltatéé. HSZ1 pedig azt allitja, hogy az ,Aladar”
tanusitvany Aladaré. Nemcsak az szamit, hogy Aladar
mennyire megbizhaté; az ,Aladar” tandsitvannyal torté-
né alairas semmit sem ér, ha HSZ1 vagy HSZ2 allitasa
hamis. Mennyire bizhatunk HSZ1 vagy HSZ2 allitasa-
ban? Mekkora kart hajlandéak megtériteni, ha kiderdil,
hogy hibaztak? Mennyire biztonsagosan kezelik a tanu-
sitvanyaikat: mit mondanak, milyen érték( tranzakciok-
hoz haszndlhatéak?

Alairas befogadasakor meg kell vizsgalnunk, hogy
az alairashoz tartoz6 tanudsitvanyért mely hitelesités
szolgaltatoé vallal felel§sséget. Ha a tanusitvanylanc-
ban tébb szolgaltatd is szerepel, akkor célszerli egé-
szen a gyokér tanusitvanyig ellendrizni, hogy mely ta-
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nusitvanyért mekkora kartéritési kotelezettséget vallal
a tanudsitvanyt kibocsaté szolgaltaté. Emellett mérlegel-
nink kell, hogy az alair6 az alairt dokumentumban
mekkora kotelezettséget vallal (nem pénziigyi jellegl
dokumentum esetén ez nem kénny( feladat), és en-
nek fliggvényében kell déntenlink, hogy az adott eset-
ben az elfogadjuk-e az adott alairast. Sok szolgaltaté
0 Ft tranzakcids limittel is bocsat ki tanusitvanyt. Az
ilyen tanusitvanyokkal elvileg semekkora anyagi kote-
lezettség nem vallalhatd, igy elképzelhetd, hogy a
szolgéltato egyaltalan nem vallal anyagi felel6sséget a
tanusitvany helyes kezeléséért. Nehéz megitélni, hogy
ez pontosan mit jelent, varhatéan az ezzel kapcsolatos
biréi itéletek alakitjak majd ki, hogy a tranzakcids limit
hogyan viszonyul a szolgaltatok kartéritési kotelezett-
ségéhez.

A KGYHSZ minden felelsséget elharit a hitelesité-
si rendjében az altala kibocsatott szolgaltatéi tanusit-
vanyokkal kapcsolatban [8]. Ez igen bizarr esetet ered-
meényez: a kézigazgatas egy olyan szolgaltatéra vezet-
te vissza minden elektronikus alairas biztonsagat, amely
semmilyen pénzligyi garanciat nem tud vallalni a sajat
biztonsagos miikddéséért. igy gazdasagi eré nem dsz-
ténzi a KGYHSZ-t biztonsagos miikddésre. Mig a kdz-
igazgatasi szervek szamara el6iras a KGYHSZ gyokér-
tanusitvanyanak haszndlata, a maganszférara ez nem
vonatkozik. Ha egy vallalat a KGYHSZ tanusitvanyara
visszavezetett alairast kap, akkor azt latja, hogy ha a
KGYHSZ hibat kévet el, abbdl olyan kara szarmazhat,
amelyet senki nem kételes neki megtériteni. igy nem
varhat6, hogy egy gazdasagi szempontbdl racionali-
san gondolkodd szervezet elfogadja a KGYHSZ tanu-
sitvanyara visszavezetett alairasokat.

10. Osszefoglalas

Egy elektronikus alairas elfogadasahoz szamos fela-
datot kell elvégezniink. Ezek jelentfs részét szoftver is
megoldhatja helyettiink, egy mésik részéhez azonban
emberi dontés szlikséges — akarcsak a papiron torté-
né alairasok esetében. A kdzigazgatas altal kidolgozott
keretrendszer ezen lényeges problémakra ad egyfajta
valaszt. E keretrendszer sziikséges: aki ugy dént, hogy
elektronikus alairast is elfogad, az jol teszi, ha megha-
tarozza, hogy pontosan milyen alairast fogad el. Ugya-
nakkor, ha kés6bb egy masik kéz6sség — példaul a
bankok, vagy az EU — hasonlé szint( elvarasokat —
példaul sajat gydkeret — hataroz meg, az nagyon kény-
nyen elidézheti, hogy a két kbvetelményrendszer kél-
csOndsen kizarja egymast és az egyik rendszerben
hasznalt tanusitvanyokat, alairasokat a méasik rendszer
nem fogadja el.

A kézigazgatas alaposan kidolgozott, a nemzetkdzi
szabvanyoknak megfeleld specifikaciot készitett, amely
— egy-két szerencsétlen megoldastol (példaul a kétele-
z8en 4 6ras kivarasi id6, és az OCSP nélkili, minden
felelésséget kizaré6 KGYHSZ) eltekintve — hasznos, mert
varhatéan 6sszefogja, egységesiti a hazai elektronikus
alairas piacon hasznalt technologiak sokasagat.
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Nem véletlen, hogy az elektronikus alairas csak las-
san kezdett terjedni. A gyakorlati alkalmazas szamos
olyan problémat vetett fel, amelyre sem a technoldgia,
sem a jogszabalyok nem adnak kdzvetlen valaszt. Ha
pusztan a rendszer egyes elemeit nézzik — példaul a
hitelesités szolgaltatd, vagy egy PKI-ra épulé alkalma-
zas fejleszt6jének szemszdgébdl — e probléemak gyak-
ran nem latszanak. Egy hitelesités szolgaltatonak sok-
kal egyszer(ibb dolga van, ha nem nyujt OCSP szolgal-
tatast, és az alkalmazasfejlesztének is egyszer(bb a
dolga, ha nem foglalkozik a kivarasi idével, vagy eset-
leg a felhaszndléra bizza a szolgaltatéi tandsitvanyok
visszavonasi allapotanak ellenérzését.

Talan az a helyes, ha egy PKl-ra épil6 rendszert a
legfontosabb résztvevdje, a felhasznalo szemszogébdl
nézziik. Fontos, hogy a felhasznalé értelmes, elfogad-
hato valaszt kapjon az itt felsorolt kérdésekre, kizarélag
ekkor jelenthet szamara hasznos, kéltséghatékony meg-
oldast az elektronikus alairas technoldgiaja.
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Az anonymizer hdlézatok két fé feladata egyrészt a felhasznaldok forgalmanak és kommunikacios partnereinek elrejtése a he-
lyi halézatok elél, masrészt annak biztositasa, hogy a felhasznalok kiléte és helyzete ismeretlen maradjon a tavoli halézatok-
ban. Cikkiinkben az anonymizer halézatok korlatai kerlilnek bemutatasra, ismertetiink egy tamadasi eljarast ezen halézatok
felhasznaldéinak anonimitasa ellen. A tamadas lényege, hogy a felhasznalé kommunikaciés partnerénél a forgalmat torzitjuk.
Ezutan a partnertél kiindulva, a forgalom torzitast detektdlva a felhasznald helyzetét visszakdvetjiik.

1. Anonymizer halézatok

A végpontok és a hal6zati forgalom hitelesitése, vala-
mint a forgalmazott adatok titkositasa nem képes vé-
deni a felhasznalokat olyan tamadasok ellen, melyek a
felhasznaldk anonimitasa ellen irdnyulnak. A csomagok
IP fejlécének forras cim — cél cim mezd8parja elegend6
inform&cidt arul el a felhasznalorél, ezért a felhasznald
IP cimét modositani sziikséges. Ezt tébbféleképpen le-
het elérni, példaul halozati cimforditassal (Network Add-
ress Translation), vagy proxy szerverek hasznalataval.
Cimforditas esetén az IP cimek, proxy szerverek ese-
tén az IP cimek és az IP csomagok forrasra jellemzé
tartalma lecserél8dik. Proxy szerverek hal6zatabdl ano-
nymizer halézatok épulnek fel, melyekben a forgalmat
a proxy szerverek lancolatan keresztll tovabbitjak, eset-
legesen titkositva is azt (1. dbra).

A proxy szerverekbdl felépilt halézatok lehetnek nyil-
vanosak, vagy zartak. Nyilvanos proxy szervereket alta-
laban énkéntesek Uzemeltetnek, ezért ezek a halézatok
gyakran kevésbé megbizhatd szolgaltatast nyujtanak.

A privat proxyk alkalmazasa kedvezébb a teljesit-
mény és sebesség szempontjabdl. Hasznalatuk hatra-
nya, hogy ez a megoldas lehetévé teszi az anonymizer
hal6zatot lizemeltet§ vallalat szamara, hogy megfigyel-
je a felhasznalok forgalmat.

Szamos kliens alkalmazas all a felhasznaldk rendel-
kezésére, amelyek kilénbdz8 anonymizer haldézatokat
hasznalnak, kilonb6z6 merték( anonimitast nyujtva a
felhasznaloknak. Sok kézlllk egyéb funkcidkat is kinal
(pl. @ GhostSurf rendszer még anti-spyware alkalma-
zast is). Tobbséglik Windows operacids rendszer alapd.

A legnépszeriibb anonymizer halézatok:

— Steganos Internet Anonym Pro 7 [1]
— Bypass Proxy Client [2]

— Anonymizer 2004 [3]

— MorphMix [4]

— GhostSurf 2005 Platinum [5]

— Tor [6]

Cikkiinkben az utolsé két anonymizer halézaton mu-
tatjuk be az altalunk megvalésitott tamadasokat. Eze-
ket a halézatokat a kbvetkez6kben réviden ismertetjik.

1. abra Anonymizer halézatok elvi felépitése
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1.1. GhostSurf 2005 Platinum

A GhostSurf 2005 Platinum egy olyan szoftver-gy(j-
temény, amely a felhasznaldk személyes adatainak vé-
delmét és anonimitasat segiti el§. A program zart for-
raskodu (a vizsgalat soran a program ingyenes proba-
verzidjat hasznaltuk), és csak Microsoft Windows ope-
racios rendszeren fut. A kliens szoftver zart anonymizer
hal6zatot hasznal. A GhostSurf rendszer TCP feletti al-
kalmazasokat tamogat. A kliens alkalmazas és a proxy
szerver kdzoétti kommunikacio soran lehetéség van SSL/
TLS titkositas hasznalatara is.

1.2. Tor

A Tor anonymizer rendszer a legtébb, manapsag nép-
szerl operacios rendszert tamogatja. Nyilt forraskédd,
ingyenes szoftver. A Tor egy 6nkéntesek altal karban-
tartott, elosztott, anonim szerverhal6zatot hasznal. Eh-
hez a halézathoz barki csatlakozhat szerver lizemelte-
tékent, természetesen csak akkor, ha elegendd sav-
szélesség all a rendelkezésére. A hal6ézatba beker(il6
csomagok véletlenszerd Gtvonalon haladnak a halézat
szerverei kdzott, ezért egy adott megfigyelési pontban
lehetetlen megallapitani egy csomag forras és cél cimét.
A csomagok kuldése elétt a felhasznalé kliensprogram-
ja kivalaszt egy utvonalat a halézat véletlenszer(en ki-
valasztott szerverei k6z6tt, az lizeneteket Onion Rou-
ting hasznalataval tovabbitja (2. dbra).

A kliensnek az aktudlis szerverlanc 6sszes szerveré-
vel létezik kdzds kulcsa (K_ai, ahol ,a” a kliens, ,i" a
szerverlanc i-edik szervere). A kliens ,m” csomag kildé-
se el6tt azt mindegyik kulccsal titkositja, kezdve a legu-
tols6 szerver kulcsaval. A legkilsébb titkositast a legkd-
zelebb 1év6 szerver kulcsaval végzi a kliens, ahogy az
az abran is lathaté. igy egy adott szerver csak a cso-
mag visszafejtése utan fogja megtudni, hogy hova to-
vabbitsa a csomagot, vagyis hogy melyik a kévetkez6
szerver a lancban. Az Gtvonal 6sszes szervere csak az
6t megel6z6 (neki tovabbitd), és az 6t kdvetd szerver-
rel kommunikal, vagyis egyetlen egy szerver sem isme-
ri a csomagok teljes Utvonalat.

A Tor rendszer csak TCP kapcsolatokat kezel, azon-
ban barmely SOCKS-ot tAmogaté alkalmazassal képes
egyUttm(kddni. A Tor hal6ézatot, a maganszemélyeken
kivll, szamos szervezet hasznalja vilagszerte, példaul
az Amerikai Egyesiilt Allamok Haditengerészete is. Sok
vallalat a hagyomanyos VPN (Virtual Private Network)
halézatuk biztonsagosabba tételére alkalmazza. Toér-
vényszéki nyomozdk a kormanyzati IP cimek elrejtésé-
re hasznaljak a Tor rendszert, igy a nyomozasok soran
latogatott és megfigyelt honlapok weblogjaban nem a
sajat IP cimeik fognak szerepelni.

A forgalom analizisen alapulé tamadasok hataso-
sak az anonymizer halézatok felhasznaléinak anonimi-
tasa ellen. Tehat ezzel meghatarozhat6, hogy ki kivel
folytat kommunikaciét egy nyilvanos halézaton keresz-
tdl, akkor is, ha a csomagokat titkositottak és a fejléce-
ket alcaztak. A cikkben egy ilyen tdmadas megvalésita-
sat mutatjuk be, él§ anonymizer hal6zatokon.

A tamadas elméleti hatterét a masodik, a tamadas
megvalodsitasanak részleteit a harmadik fejezetben is-
mertetjik. A negyedik fejezetben az anonymizer hal6-
zatokban mért eredményeinket mutatjuk be.

2. A tamadas elméleti hattere

Az ismertetésre ker(il6 tdmadas a tdmadd altal készi-
tett mérdjel frekvenciatartomanybeli vizsgalatan alapul.
A hal6ézatban a bufferelés, a csomagok sorrendjének
felcserélése, az Uzenetkildési késleltetés valtozasa,
valamint a csomagvesztés nemlinearis torzitast ered-
ményez. Azonban megfelel§ mérdjel esetén ezek a tor-
zitasok nem jelent6sek, és a keresendd jel elég ideig
torténd kildése a jel teljesitmény spektrumat is kiemeli
a hattérzajébdl.

Mérgjelként szinuszos jelet hasznaltunk, ennek egy
vonalbdl all a spektruma. Ezt a mér6jelet TCP alapu
kommunikacioé esetén gy értiik el, hogy egy kdzbe-
ekel6dd router segitségével modositottuk a forgalom
alakjat, oly médon, hogy a kikiildétt csomagok altal 1ét-

2. abra A Tor anonymizer halézat
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rehozott hal6zati forgalom savszélessége egy szinusz-
jelet kozelitsen az idétartomanyban. Ezt gy valdsitot-
tuk meg, hogy a TCP kommunikdacié felfutasi szakaszat
(slow start) kévetéen buffereltik a csomagokat. A buf-
fernél a hal6zat savszélességét leszlkitettiik ugy, hogy
a bufferben 6sszegylljenek a csomagok. Ezutan a
bufferbdl az adott csomagmeéret és az ennek megfele-
I6 szinuszos savszélesség érték hanyadosa altal meg-
hatarozott id6k6zdnként olvastuk ki és kiildtik el a cso-
magokat.

A tamadas elvét a 3. abra segitségével mutatjuk
be. A tamado célja, hogy egy adott felhasznalé forgal-
manak végpontjait meghatarozza, annak ellenére,
hogy a felhasznalé éppen ezt kivanta eltitkolni. Felté-
telezziik, hogy a felhasznal6 el akar érni egy meghata-
rozott szervert (X). Az ebbdl a szerverbdl kiindul6 for-
galmakat a T tamadé médositja. Elsé |épésben a tama-
dé a szervert6l kdzvetlenil elérhetd haldzatok forgal-
manak spektrumat figyeli, keresve benniik az &ltala
modositott, szinuszos savszélesség forgalom-mintait
(az abran ezek az A, B, Chal6zatokban a T1,T2, T3 ta-
maddk). A tamadoé az els@ 1épésben megfigyelt haléza-
tok kézll az egyikben talal egyezést az altala keresett
mintaval (az dbran a T2 a B hal6zatban), ezért kdvet-
kez8 lépésként az innen kdzvetlenll elérhet§ haléza-
tokban hasonlitja 6ssze a forgalmat T forgalmi alakja-
val (az abran az F és G halézatokban T4,T5 altal). A
megfigyelést egészen addig folytatja, amig az éppen
megfigyelt hal6zatbdl mar nem érhetd el kézvetlenll
egyetlen halézat sem, és a keresett minta megtalalha-
t6 a vizsgalt halézat forgalmanak spektrumaban. Az
abran ez a halézat az Fjell, vagyis a felhasznal6 for-
galmanak végpontja itt talalhato.

IAVA

'T/"/‘“

forgalom torzitas

3. dabra A tamadas elvének vazlata

3. A tamadas megvalositasa

A tamadast egy HTTP szerverrdl torténd fajl letéltésén
keresztil mutatjuk be. Abban a héalézatban torzitjuk a
forgalmat, ahol a szerver elhelyezkedik, igy a HTTP ké-
rést kild6 felhasznaléhoz mar a mddositott savszéles-
séggel fog megérkezni a valasz (4. abra).

A tamadas sikeres végrehajtadsahoz az anonymizer
halézat mindkét végpontjan, tehat a szerver és a fel-
hasznald hal6zataban is sziikséges a forgalom vizsga-
lata. Ezutan a két oldal forgalmanak frekvenciatarto-
manybeli alakjat &sszehasonlitjiuk, és elemezzik az
eredményt. Amennyiben a két minta egyezik, akkor fény
deriilt a felhasznald kilétére. Ha a mintdk nem egyez-

4. abra A tamadas megvaldsitasa
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nek, akkor a felhasznal6 val6szinlileg nem abban a
helyi halézatban tartézkodik, ezért mas halézatokat is
vizsgalni kell, egészen addig, amig valamelyikben a
forgalom spektruma hasonlésagot nem mutat a szerver
oldali forgalom spektrumaval. Ezzel a mddszerrel kide-
rithetjik, hogy merre haladnak a szervertél jév6 csoma-
gok, akkor is, ha azok egy anonymizer haldzaton is at-
haladnak, mielétt a felhasznal6hoz érnének.

A szerver oldali hosztok megvalésitasanak blokk-
vazlata az 5. abranlathatd. A hardver eszkéz6k szama-
nak minimalizaldsa érdekében a Xen virtualizacids tech-
noldgiat [7] alkalmaztuk, igy emulalva egy haldzatot és
hosztokat egyetlen fizikai szamitégépen. A Xen tech-
noldgia lehetdvé teszi virtualis gépek, hosztok létreho-
zasat egy szamitégépen belll, ahol mindegyik virtualis
gép a sajat operacids rendszerét hasznalja.

A mérések soran a fizikai hoszt (domain 0) és a web
szerver két kilonb6z6 haldézatban volt, tehat egymas-
sal csak a router hoszton keresztiil tudtak kommunikal-
ni. Mindegyik hoszton Debian GNU/Linux operacids rend-
szer futott. A savszélesség mddositast a router hoszt
végezte, az NTMF (Network Traffic Manipulation Frame-
work) [8] halézati forgalommddositd keretrendszer al-
kalmazasaval.

Az NTMF C++ nyelven ir6dott, alapvet6en halozati
protokollok tesztelésére szant keretrendszer. Alacsony

szintli hozzaférést enged a linux kernel altal tovabbitott
csomagokhoz, modularis jellege miatt kivaléan alkalmas
tovabbfejlesztésre, ezért remekil meg tudtuk valésita-
ni vele a kimend forgalom savszélesség modositasat.
Arouter hoszt valtoztatas nélkil tovabbitotta a szer-
ver felé haladé forgalmat, vagyis a router hoszton eth0-
tél eth1-ig nem tértént savszélesség modositas (az 5.
abran, a router hoszton belil folytonos vonallal jel6lve).
A masik iranyban viszont a csomagok kibocsatasi ideje
modositva lett, oly médon, hogy a savszélesség idében
szinuszosan valtozzon (szaggatott vonallal jelélve).
A savszélesség-id6 fliggveny a kdvetkez8 alaku volt:
ahol A+ C [&in((2TUN) Of [h),
A a savszélesség DC komponense,
C a szinusz amplitudéja (Kbyte/s),
1/N az id6kvantum,
f aszinuszos jel frekvenciaja (Hz) és
n/N az el6z6 csomag kikildése 6ta eltelt id6 (sec).

4. Eredmények

Mindkét anonymizer halézat esetében a Windows plat-
formra irt kliens szoftvereket teszteltlk. A kliens és szer-
ver egymastdl fizikailag is tavol helyezkedett el, a kdztlik
lév6 forgalom az anonymizer hal6zaton keresztll haladt.

5. abra A szerver oldali hosztok megvaldsitasanak blokkvazlata
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A mérések eredményeit bemutatd abrakon az ano-
nymizer hal6zat bemeneti savszélesség-id6 fliggvénye,
ennek spektruma a frekvenciatartomanyban, az ano-
nymizer halézat utani ismeretlen kimeneti forgalom sav-
szélesség-idd fliggvéenye és ennek spektruma a frek-
venciatartomanyban lathaté.

A bufferbél a csomagokat mindkét vizsgalat soran

8.5 + 4.5 [&in((210/120) (110 [Hz] [h) [Kbyte/s]

valtoz6 savszélességgel engedtiik ki.
Tehat a spektrumokban 10 Hz-nél cslcs varhato.

4.1. GhostSurf 2005 Platinum

A GhostSurf anonymizer halézatban végzett vizsga-
lat eredményei a 6. dbran talalhatok.

A mérés alapjan megallapithato, hogy a bemeneti
forgalom spektruma ol illeszkedik a GhostSurf halézat
utani ismeretlen forgalom spektrumahoz. Ez azt jelenti,
hogy a GhostSurf anonymizer halézat csak csekély
mértékben modositotta a forgalom savszélességét, és
megmaradt annak szinuszos jellege.

A tdmadas tehat sikeresnek bizonyult, a felhasz-
nal6é azonossaga nem maradt rejtve.

4.2. Tor

A 7. abran a Tor anonymizer halézatban mért ered-
ményeket ismertetjik.

A meérés kimeneti forgalom-mintajanak spektruma-
ban az eredeti minta 10 Hz-es komponense a legna-
gyobb energiaju, a bemeneti forgalom spektruma tehat
jol illeszkedik a Tor halézat utani forgalom spektrumara.

Ez azt jelenti, hogy a tamadas ez esetben is sikeres
volt, még a Tor halézat sem védi felhasznaléit az ilyen
tipust tamadasok ellen.
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5. Osszefoglalas

Cikkunkben egy olyan forgalom analizisen alapul6 ta-
madasi mddszer keriilt bemutatasra, amely a TCP pro-
tokollra épulve valdsitja meg az anonymizer halézatok
felhasznal6inak nyomkévetését. A mérések alapjan meg-
allapithatd, hogy ezek a tamadasi médszerek kdévethe-
tévé teszik a célpontokat, vagyis a bemutatott anony-
mizer halézatokban a felhasznalék anonimitasa nem
megfelel6en biztositott.

Ez azt jelenti, hogy Internet szolgéltatok, vagy a fe-
lett allé kormanyzati szervek hasznalhatnak ilyen eljara-
sokat, hogy az anonymizer halézatok mégé bujé sze-
mélyek kilétére fényt deritsenek. A hal6zati forgalmak
szisztematikus megfigyelésével, és a forgalmakban egy
el6re definialt minta keresésével meghatarozhat6 egy
adott felhasznalé forgalmanak mindkét végpontja, ez-
zel a felhasznal6é anonimnak vélt kommunikaciéja nem
marad rejtve.
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A szerzbi jogok megsértését a szoftverfejleszté cégek manapsag elsésorban jogi uton prébaljak orvosolni, mivel a jelenleg
|étezé technoldgiak nem teszik lehetévé a szoftverek illegdlis hasznalatdnak és terjesztésének a megakadalyozasat. Mindez-
idaig altalanos tapasztalat volt, hogy szinte minden piacra dobott masoldsvédelmi megoldast révid idén beliil feltértek. A ma-
solasvédelemi megolddsok hidnyossdaga eredményezte néhdny a kézelmdiltban szarnyra kapott lizleti modell bukasat is, ami
bizonyos értelemben a ,dotcom” vilag valsdgahoz is hozzajarult. Cikkiinkben egy olyan megoldast mutatunk be, amely az ob-
fuszkalas és a vizjelezés technikainak 6tvézésével nyujt megfelelé er6sségli védelmet a kereskedelmi forgalomba kertlilt szoft-
verek mdsoldsa ellen. Az dltalunk javasolt megoldas elsésorban mobiltelefonon futé alkalmazasok — tipikusan jatékprogramok
— védelmére hasznalhaté, mivel ezen eszké6zék esetében a védelmi megoldast az operdciés rendszer és a hardver altal sza-

vatolt biztonsagos mikddésre alapozhatjuk.
1. Bevezetés

A Business Software Alliance (BSA) adatai szerint az il-
legalis szoftverhasznalatbdl eredd kar éves szinten 30
milliard dollarra volt becsllhetd vilagviszonylatban
2004-ben [3]. Az Eurépai Uniét tekintve a hasznalt szoft-
vereknek csak kozel a fele legalis, és ezen a helyzeten
sem technikai sem jogi Uton eddig nem sikerdlt javitani.
Sajnos a kéztudatban is az a nézet uralkodik, hogy a
szoftverkaldzkodast szinte lehetetlen megakadalyozni.
A mobiltelefonok vildgdban azonban, ahol, tekintettel
arra, hogy az azokban futé operacids rendszer sértet-
lenségében meg lehet bizni, még van arra lehet8ség,
hogy az illegalis szoftvermasolasbdl ered6 mashol ta-
pasztalt karok elkerilhetéek, vagy legalabb csdkkent-
het6ek legyenek.

Meggy8&z6désiink szerint a mobil szoftverek piacan
a tovabbi ndévekedés legfontosabb eléfeltétele egy
er6s masolasvédelemi technika megléte, ezért kutatas-
fejlesztési projektiink ezen szoftverek masolasvédel-
mét célozta meg. Ezen a teriileten azonban némileg
mas peremfeltételekkel kell szamolnunk, mint az altala-
ban targyalt személyi szamitégépek esetében.

A megbizhat6 operacios rendszer (trusted OS) el-
engedhetetlen alapja egy megfeleléen erds masolas-
védelemnek, hiszen amennyiben az operaciés rend-
szer maga is megvaltoztathato, akkor barmilyen ra épu-
I6 szoftver alapu védelem elvi problémak miatt feltérhe-
t6. Elképzelhetbek olyan megoldasok is, ahol a fejlesz-
t6k egyaltalan nem biznak meg az operacids rendszer-
ben. Ezen megoldasok z6me a kdddsités elvét (security
by obscurity) kihaszndald biztonsagra alapoz, azaz egy-
szer(en elrejti a kéd azon részeit, amelyek a szoftver
sértetlenségét és érvényességeét ellendrzik. Ezen meg-
oldasok kifejleszti altalaban azt feltételezik, hogy az
elrejtett ellenérzésnek a visszafejtése vagy a védelem
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megkerilése kell6en sok idét vesz igénybe ahhoz, hogy
ne befolyasolja szamottevéen a bevételek mértékeét.
Mindannak ellenére, hogy egy ilyen mddszer valéban
megndveli a védelem feltdréséhez és megkeriiléséhez
sziikséges id6t, a tapasztalatok azt mutatjak, hogy a ti-
tokban tartott médszeren alapulé védelmeket minden
esetben elébb-utdbb feltdrték.

A fentiekkel szemben az altalunk javasolt szoftver
masolasvédelmi megoldas &tvézi a Nyilvanos Kulcsu
Infrastruktarat (PKI), az obfuszkalasi mddszereket vala-
mint a szoftver vizjelezést, mikézben egy megbizhatd,
sértetlenségét biztositd operacids rendszert feltétele-
zlink. A pusztan licenszeket és digitalis alairast alkal-
maz6 modszerekkel szemben a sémank legfontosabb
elénye az, hogy egyarant megengedi szabadon ter-
jeszthet6 és masolasvédett szoftverek futtatasat is.

2. EIméleti hattér

A szoftver masolasvédelemi megoldasoknak két f6 ka-
tegériaja létezik: az 6nallé rendszerek, valamint azok,
amelyek kils6 eszkdzoket hasznalnak mikddésik so-
ran [10].

Az 6nall6é rendszerek védelmét énmagaba a szoft-
verbe épitik bele, igy annak biztonsaga csak a felhasz-
nalt programozasi technikaktol fligg. llyen technikak le-
hetnek kilénb6z6 integritasvédelmek, program obfusz-
kalas, ellendrz6 6sszegek, titkositas, a kddvisszafejtés
a megfigyelt futtatas (debug) megakadalyozasa, illetve
egyéb, a cracker-ek feladatat megnehezit6 megolda-
sok [8]. Ezen mddszerek alapja szilkségképpen az,
hogy a program énmagat ellenérizze. Mivel az ellenér-
zés a program részét képezi, ezért annak visszafejté-
sével az ellen6rzést végz8 programrészletek lokalizal-
hatéak és a kod mddositasaval a védelem kiiktathaté
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[10]. Ezek a technikék tehat elméleti szempontbdl és a
tapasztalatok alapjan gyakorlati szempontbél sem te-
kinthet6ek elegendden biztonsagosnak [2].

s6 segitséget igénybe vevé megoldasok alkotjak. Ezek
a masolasvédett programok altalaban valamilyen meg-
bizhaté processzort, operaciés rendszert, vagy mas biz-
tonsagos hardver, esetleg szoftver megoldast hasznal-
nak. A kilsé tamogatas lehet on-line vagy off-line [10].
Az on-line tamogatas esetében néhany ellen6rzé fligg-
vény olyan tavoli szamitogépen fut le, amelyekhez a
tamaddnak nincs hozzaférése. Ezzel ellentétben az
off-line egytttm(ikodés soran a védelem valamilyen biz-
tonsagos hardvert vagy szoftvert igényel. A biztonsa-
gos hardver altaldban egy smart card hasznalatat je-
lenti, mig a megbizhat6 szoftver komponenst altaldban
egy sérthetetlen operacios rendszer biztositja.

A jogosult felhasznaldk hozzakapcsolasat a prog-
ram egy példanyahoz altalaban Nyilt Kulcsu Infrastruk-
taran (Public Key Infrastructure, PKI) [9] alapul6 digita-
lisan alairt licenszek hasznalataval valdsitjak meg. Ma-
solasvédett szoftverek esetében ilyenkor a program-
hoz csatolni kell egy Ugynevezett licensz fajlt, ami infor-
macidkat tartalmaz a felhasznalérdél, a gyartérdl, a for-
galmazorél és magardl a termékrél (példaul az adott
szoftver hash kddja). Mivel a licensz sértetlenséget di-
gitalis alairas védi, az operaciés rendszer mar bizton-
saggal ellendrizheti a jogosultsagot, és a megfeleld li-
censz nelkil az alkalmazas futtatasat megtagadhatja.

Egy programvédelmi megoldasnak tamogatnia kell
a kiilénb6z6 Uzleti modelleket, a védett alkalmazas fel-
hasznalasanak kiilénbdz8 eseteit, valamint a kényel-
mes szoftverfejlesztést is, de — ami a legnagyobb tech-
nikai kihivast jelenti — az ezzel felvértezett operacios
rendszernek futtatnia kell tudni mind a masolasvédett,
mind pedig a szabad terjesztés( programokat. Elen-
gedhetetlen feltétel tehat, hogy az operacids rendszer
minden olyan esetben felismerje, hogy a program ere-
detileg védett volt, amikor a szoftver egy részlete meg-
valtozott, vagy ha a licensz fajlt eltavolitottak mellGle.

A hagyomanyos hang, kép, illetve video fajlok vé-
delmi megoldasaival ellentétben, amelyek a vizjelet a
tartalom eredetének a megallapitasara hasznaljak, a
szoftver esetében annak a jelzésére is hasznalhatjuk a
vizjelet, hogy a program masolasvédett-e vagy sem. A
média fajlokhoz képest sokkal kdnnyebben megoldha-
té az, hogy a program koédjat ugy médositsuk, hogy
kdézben a felhasznald altal tapasztalt mikddés ne val-
tozzon érezhet6 modon.

A szoftver vizjelek két tipusat kilénbdztethetjik meg:
a statikust és a dinamikust. A statikus vizjelek esetében
az informaciét a végrehajthaté allomany hordozza. Az
ilyen vizjeleket tipikusan az inicializalt data, code és
text szakaszokban szoktak elhelyezni [1,7,8,11,13,14].
Ezzel ellentétben a dinamikus vizjelek nem a végre-
hajthatd program kodjabdl, hanem a program végrehaj-
tasi allapotabol nyerhet6k ki. Ez azt jelenti, hogy a prog-
ramot le kell futtatni, hogy a programallapot valamely
tulajdonsaga jelezze a vizjel jelenlétét [5,6,12].
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A vizjel egyszer( eltavolithatésaganak a megaka-
dalyozasara szoftver obfuszkalast alkalmazhatunk. Ez
a modszer kilénbdz8 kdd-transzformacios eljarasok
gyljténeve, amelyeket azzal a k6zds céllal hajtunk
végre, hogy a program visszafejtését és megértését
nehezebbé tegylk. Az obfuszkalas mind az automati-
kus eszkdzokkel torténd, mind az emberi megértés al-
tal vegzett visszafejtési tamadast szamottev6éen nehe-
ziti [4,15].

3. Kovetelmények és minoségi célok

A tovabbiakban meghatarozzuk a masolasvédelmi
megoldasunkhoz szlikséges kdvetelményeket és a mi-
néségi célok eléréséhez szilkséges tovabbi feltétele-
ket.

Megbizhato operécids rendszer —

sértetlenség és hizalmassag

Egy megbizhatd operaciés rendszer esetében fel-
tételezhetjik a futd folyamatok sértetlenségét, ese-
tinkben azonban nem feltételezzlik az operaciés rend-
szer, vagy a rajta keresztiil aramlé informacidk bizal-
massagat. Ez azzal a feltétellel fligg 6ssze, miszerint a
vizjel ellenérz8 médszert nem tarthatjuk titokban, tehat
a tdmadd azt megismerheti, ennek ellenére azonban a
vizjel eltavolitasanak a védett programbdl nehéz fela-
datnak kell lennie.

A fentieken tdl az altalunk haszndlt megbizhato
operacios rendszernek képesnek kell lennie arra, hogy
az alkalmazdason lévé digitalis alairast ellen6rizze, és
tamogatnia kell a PKI kiilénb6z6 egyéb elemeit is, mint
példaul a tanusitvany lanc kezelését vagy a tanuisit-
vany (kulcspar) visszavonasat.

Azonos megfigyelheté miikddés

Esetlinkben a megfigyel6 a program felhasznaldja,
akinek a szemsz6gébdl nézve a transzformalt program-
nak funkciondlisan ugyanugy kell m(kédnie, mint az
eredetinek. Az alkalmazasnak példaul ugyanazokat az
ablakokat kell tartalmaznia, ugyanazokat a fajlokat és
kapcsolatokat kell fenntartania a kiilvilaggal, és minde-
zeknek ugyanolyan médon kell mikédniik. A sebes-
ségnek, a memoria hasznélatnak, a program végrehaj-
tasa kdézbeni belsé allapotoknak, valamint a program
kodjanak azonban kis, vagy akar nagyobb mértékd val-
tozasa is megengedett.

Nehezebb visszafejthetdség

Az obfuszkalasi modszerek alkalmazasaval a prog-
ramnak egyrészt az automatikus visszaforditasat kell
tudnunk meggatolni, illetve megneheziteni, masrészt
pedig a transzformaciok hatasara a kod emberi megér-
tését is neheziteni kell [8]. Célunk tehat az, hogy a
visszafejtést, és igy a védelem megsziintetését annyi-
ra id8igényessé tegyiik, hogy mar ne érje meg a ha-
sonld térések végrehajtasahoz sziikséges idérafordi-
tast.
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A nehezités, illetve a nehéz esetlinkben azt jelenti,
hogy egy védett program visszaforditasa olyan komp-
lex feladat megoldasat kivanja meg, amelynek nehéz-
sége visszavezethet6 a kriptografidban elfogadottan
nehéznek tartott problémara, tipikusan legyen azzal
egyenértékl, mintha egy kriptografiai algoritmust kelle-
ne feltérni.

Vizjel nehezebb eltiintethetdsége

Ez a min6ségi cél szorosan 6sszefligg az elézbvel,
hiszen az er8s obfuszkalasi megoldasok hasznalata
nem csak a visszafejtést neheziti, de a vizjel kénnyd el-
tavolithatésagat is megakadalyozza.

Mivel esetlinkben a megbizhaté operaciés rend-
szernél csak a sértetlenséget feltételezziik, de a meg-
bizhatésagot nem, ezért feltételezniink kell azt is, hogy
a vizjel felismerd algoritmust sem lehet titokban tartani.
Ebbdl adéddan a vizjel eltavolitasanak még abban az
esetben is kell6en nehéznek kell lennie, ha a vizjel de-
tektalé algoritmus nyilvanosan ismert. A vizjelet ezért
az eredeti kodba olyan mélyen kell elhelyezni, hogy azt
ne lehessen eltavolitani a teljes kdd megértése nélkil.
A teljes megértés kdvetelménye azt jelenti, hogy min-
dennek mindennel 6ssze kell figgnie ahhoz, hogy a
tamado ne legyen képes dekomponalni a megértés fe-
ladatat.

A transzformaciok koltségeinek skalazhatdsaga

Mivel mindegyik transzformaciénak van valamekko-
ra kdltsége, amely altalaban az alkalmazas végrehajta-
si idejére és memoriahasznalatara vonatkozik, ezért
fontos, hogy a védelem ebbdl a szempontbdl is haté-
kony legyen. A klilonbdz8 kévetelmények, és a kod ki-
I16nb6z6 terliletein felmerild transzformacids kéltségek
miatt a megvalositott transzformacidéknak tehat skaldz-
hatdaknak kell lennilk, és a rendszernek elsésorban a
transzformalt program futasi sebessége és a memoria
hasznalat tekintetében kell tdmogatnia a megfelel6
munkapont beallitadsat.

nyes, megakadalyozza a futtatast. Abban az esetben,
ha nincs licensz csatolva egy alkalmazashoz, akkor a
rendszer a program futdsa alatt folyamatosan keresi a
dinamikus vizjel jelenlétének a nyomait, amely jelzi az
operacios rendszer szamara, hogy masolasvédett szoft-
verr6l van sz0, tehat a licensz fajl megléte kotelez6 len-
ne. A vizjel eltavolitdsa pedig megfelel6 obfuszkalasi
technikdk alkalmazdsa miatt nehéz, ezért a tamadd
nem tudja olyan moédon valtoztatni, feltérni a védett al-
kalmazast, hogy az a licensz nélkil is mikédéképes le-
gyen.

A masolasvédelmi megoldas operacios rendszeren
belili ellenérzé része az 1. abran lathaté algoritmussal
irhaté le.

1. Digitalisan alairt licensz keresése a programhoz.

2. Ha van ilyen licensz, és mind a licensz (példaul
az abban talalhaté hash), mind pedig a digitalis
alairas megfeleld, akkor az alkalmazas minden
tovabbi vizjel-ellenérzés nélkil futtathato.

3. Ha programhoz kapcsolddo licensz vagy annak
alairasa nem megfeleld, a végrehajtas azonnal
leall, valamint a rendszer megteheti az egyéb
sziikséges lépéseket (példaul naplézas vagy
jelentés készitése), mivel a masolasvédelem,
vagy az alkalmazas integritasa sérilt.

4. Amennyiben a programhoz nincs licensz
mellékelve, akkor az lehet egy szabad
felhasznalasu, vagy egy védett, de manipulalt
program is, ezért a program elindul.

5. Ezzel parhuzamosan az operacios rendszernek
el kell kezdenie a vizjel folyamatos keresését.

6. Ha a vizjel megtalalhaté a programban, akkor
a végrehajtast azonnal fel kell fliggesztenie,
és ismételten a szilkséges lépéseket kell
megtennie, hiszen a vizjel jelenléte azt jelzi,
hogy a program masolasvédett, igy érvényes
licensszel kellene rendelkeznie, és enélkl
illegalis masolatnak szamit.

1. abra Licensz ellen6rzés algoritmusa

4. A javasolt
masolasvédelmi
megoldas

A masolasvédelmi megol-

Licensz keresése

(1)

dasunk tehat a fentebb A licensz rendben van Nincs licensz yiziel fisei
. N . L talalhatd
ismertetett kévetelmeé- Nem[_ervenyes alhato
nyek figyelembevételé- QIS

vel, az emlitett épit6ko- \ \ \ Y

vek felhasznalasaval va- Alkalmazas Masolasvédelem Alkalmazas Vizjel keresése

2 2 AL elinditasa megsértése elinditasa parhuzamosan

I6sul meg. A médszer 1é @) @) ) 5)

nyege, hogy a rendszer
egy digitalisan alairt li-
censz segitségével ellen-
Orzi a védett program sér-
tetlenségét, és amennyi-
ben a digitalis alairasa
vagy a licensz nem érvé-

Vizjel megtalalhaté

Masolasvédelem
megsértése
(6)
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A védelmi sémankban a vizjelet a program masolas-
védettségének jelzésére hasznaljuk, ezért a vizjelnek a
kévetkez§ tulajdonsagokkal kell rendelkeznie:

— csak egy ,bitnyi” informacio tarolasara kell
alkalmasnak lennie, amelynek a jelentése az,
hogy a program masolasvédett,

— nem hasznalhat titkos mddszert a vizjel
detektalasara, mivel a tamadoénak lehet6sége
van arra, hogy megismerje a vizjelet felismerd
algoritmust,

— ne lehessen felismerni az 6sszes vizjelet
a programban statikus elemzéssel, még abban
az esetben se, ha a tamadé ismeri a felismer§
algoritmust.

Ezen kdvetelmények mindegyikének a kielégitésé-
hez a legjobban a dinamikus vizjel felel meg, mivel ese-
tében a vizjel binaris reprezentacidja a program végre-
hajtasa soran jelenik csak meg. A dinamikus vizjel detek-
talasahoz azonban a programot egy ideig futtatni kell,
amibdl az kévetkezik, hogy a program allapotat folyama-
tosan kell figyelni a végrehajtas alatt. Emiatt a vizjel ke-
resés ugyan lelassithatja az alkalmazasok végrehajta-
sat, de csak abban az esetben, ha nincs licensz fajl mel-
Iékelve a programhoz. A fejlesztéknek tehat kilénésen
érdekiik licenszet biztositani a termékeikhez még akkor
is, ha az szabad felhasznalasu, mivel csak ily médon
tudjak az eszkdz teljesitményét teljesen kihasznalni.

A program és az operacios rendszer kdzotti kapcso-
latot a vizjel felismerése kdzben a 2. abra illusztralja.

Az altalunk hasznalt dinamikus vizjel csak egy bit in-
formaciot tarol egy specialis szam formajaban, ami egy
véletlen szambol és ennek a véletlen szamnak a transz-
formalt értékébdl all el6 Ugy, hogy a két ertéket egysze-
rien egymas moge irjuk. Az f fliggvénnyel végrehajtott

transzformacié lehet digitalis alairas, hash érték, CRC
vagy egyeéb, példaul egy egyszerl konstanssal valo
XOR miivelet is; szerepe abban van, hogy egy nem vé-
dett programban a két egymast kovetd érték eléfordu-
lasi valészinlisége elegend6en kicsi legyen, igy a vé-
dett programban val6 eléfordulasa egyértelmien jelez-
ze a vizjel meglétét. A vizjelet tehat a kdvetkezd mé-

f- .z H :
don definialhatjuk WM = (RND; f(RND))

A véletlen szamtdl fligg6 kuldnb6z6 WM vizjel érték-
parokat tehat olyan sokszor kell elrejteni az alkalma-
zasban — azaz a védett programnak a futdsa soran
annyiszor kell el6allitania ilyen érték parost — amennyi-
szer csak lehetséges. Ezen cél elérése érdekében
tébbféle, els6sorban az adat obfuszkalassal ésszekap-
csolhato technikat alkalmazhatunk; egy ciklusvaltozét
példaul olyan mddon transzformalhatunk, hogy annak
egy bizonyos értékére, amelyet egyszer biztosan fel-
vesz, egy a fenti médon definialt WM szam alljon el6.

Vegyiik észre, hogy sem az operacios rendszer, sem
a tamado nem tudja a vizjel 6sszes lehetséges értékét,
csak felismerni tudja azt, amikor a megfelel6 bemene-
tek hatasara eldall a program allapotaban. igy ha a ta-
madé az dsszes vizjelet el akarja tlintetni, akkor végre
kell hajtania a program 6sszes eldgazasat az dsszes
lehetséges bementettel, hogy megbizonyosodjon réla,
hogy az eltavolitas maradéktalanul sikeres.

5. A rendszer felépitése
A kbvetkez6, 3. dbran lathaté a masolasvedelmi megol-

dasunk keretrendszere, annak f6bb elemei (moduljai) és
azok kapcsolata. Az obfuszkalasi és vizjel elhelyezé

2. abra A program és az operdcios rendszer kéz6tti kapcsolat a vizjel felismerése kdzben

Memoria
Folyamat allapota Vizjel
WM mr beszlrasa
WM - » Program (binaris) Licensz f4j
wM WM (bS
A
Megb|zhatoos __________ | ______________________________________________________________________
Vizjel ellenérzése Licensz ellenérzése
Yy o .
- E 5 : , PKI
Vizjel redmeny Eredmeny Licensz _
ellenérzé ellenérzé
Y \J
Folyamat
utemezd
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transzformaciék a szokvanyos C/C++ forditasi folya-
matba integralhatéak. A rendszer bemenetét a véden-
dé alkalmazas C/C++ forras fajljai képezik. A forraskod-
ban elhelyezett direktivak szabalyozhatjdk az obfusz-
kalas és a vizjel elhelyezés folyamatat azaltal, hogy be-
hataroljak az egyes kodrészletek transzformalasa so-
ran megengedett kdltségeket (futasidé, meméria hasz-
nalat). Ezen direktivakat az el6éfeldolgozas soran
0sszegydijtjik, majd a fordité az eredeti forrasbél elgal-
litja az assemblyre leforditott kodot tartalmazé kimene-
ti fajlt (LST) és az egyéb debug informaciokat tartalma-
z6 fajlokat.

Az dsszegydijtott informacidk egy fordito-fliggetlen
absztrakt reprezentacioé (Virtual Machine Code, VMC)
eléallitdsanak az alapjaul szolgalnak, amin az obfusz-
kalo és vizjelez6 transzformaciok végrehajtasa torténik.
Az absztrakt reprezentacié |étrehozasahoz azonban
nem csak a fentebb emlitett forrasfajlok hasznalhatok,
hanem esetleg valamely dissasembler eszkdzzel nyert
LST fajl, a Map fajl vagy akar a kiilénb6z6 Profile infor-
maciok is.

A direktivak dsszegylijtése és az el6készités utan a
rendszer elemzi az LST fajlban és a tébbi forrasként
hasznalt fajlban talalhaté kodot, illetve egyéb informa-
ciét a kdéddal kapcsolatban. Ezen elemzés részét képe-
zi a vezérlési folyam és az

végrehajtasi médokroél és a végrehajtas esetleges pa-
ramétereirdl, tovabba az egyes lépések végrehajtasa-
nak hatasairdl.

Az egyes transzformacidk Tervezdje altal felajanlott
paraméterek alapjan elkésziil a terv, amely tartalmazza
a kivalasztasra ker(lt transzformaciok sorrendjét és pa-
raméterezését, majd a masodik fazisban a transzforma-
cidk Végrehajtéja végrehajtja azokat. Az egyes transz-
formaciokhoz tartozé Tervezd feladata az elsé fazisban
a paraméterek meghatarozasa, a Végrehajté pedig el-
végzi a tényleges transzformaciot és biztositja a funk-
cionalis azonossagot. igy a helyes miikodés bizonyita-
sahoz elég csak a Végrehajto eljarasok helyességét bi-
zonyitani.

A transzformacios lépések addig kdévetik egymast,
amig a meghatarozott minéségi célok meg nem valé-
sulnak, azaz elegend§ vizjel nem keril elhelyezésre és
a kdd bonyolultsaga el nem éri a kivant szintet. A transz-
formacidés Iépések sorozata utan az absztrakt repre-
zentacio szerializalasaval ismét eléall a kdzvetlenll fut-
tathatéva fordithaté assembly kéd. A teljes folyamat
eredménye tehat egy leforditott targy kéd, amely egy-
részt obfuszkalt, masrészt tartalmazza a vizjelet is.

3. abra A rendszer moduljai és kéztik lévé kapcsolatok

adatfligg8ségi grafok megalla-
pitasa is, melyek létrehozasa-
val teljessé valik a program bel-
s@, platform fliggetlen abszt-
rakt reprezentacioja. Ez a bel-

ARM asm

s6 reprezentacié, amelyet atalakitas

Code Model-nek neveziink, _

tartallmla’zza az osszes oI)fan in- Cods Model

formaciot, amelyre sziikség van VMC

a kilénb6z6 transzformacidk

megtervezéséhez és végrehaj-

tasahoz. — Elemzés
A transzformaciok végrehaj-

tasa tobb lépésben térténik. A

Transzformécié Vezérlé min- Code Model

den lépés el6tt egy részletes I l

tervet készit az elvégzendd
miveletekrdl és azok sorrend-
jérél. Minden transzformacids
Iépést kdvetben a belsé absz-
trakt reprezentacionak kon-
zisztensnek kell maradnia, ami
azt jelenti, hogy minden itera-
cios |épésnél a programnak
funkcionalisan azonosnak kell
lennie az eredeti transzforma-
latlan kéddal.

A hatékonysag novelés és
a funkcionalis azonossag biz-
tositasa érdekében minden
transzformacios lepés két fa-
zisban zajlik. Az elsé fazisban
tervek készlilnek a lehetséges

ARM asm l

El6készités és

Transzformacio
Vezerld

Transzformalt A Code model
Code Model

Szerializald

Code model Transzformaciok
Y
-t Lo, I — Tervezd
Code model
Terv
P Vegrehaito
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6. Eredmények

Az altalunk tervezett masolasvédelmi rendszer értéke-
Iéséhez implementaltuk a keretrendszert, illetve meg-
val6sitottunk szamos transzforméciét. A transzformaci-
ok kozll egy egyszerl példaval, a rendszerhivasok el-
rejtését megvaldsité obfuszkalasi technika gyakorlatba
Ultetéseével illusztraljuk az altalunk javasolt séma és a
megvalositott keretrendszer lehetdségeit.

A legtébb program intenziven hasznalja a kilénbg-
z6 szabvanyos programozdéi kényvtarakat, illetve az
API-kat az operacios rendszer szolgaltatdsainak eléré-
séhez. Ezek a fliggvényhivasok j6l dokumentaltak és a
legtébb programoz6 altal jél ismertek, igy nagy segitsé-
get jelentenek a program megértésében és visszafejté-
sében. Ennek elkerllésére alkalmazhat6 a rendszerhi-
vasok elrejtését megvaldsitd obfuszkalasi technika,
amely eltlinteti a hasonlé nyomokat a programbdl.

Kulénbdz6 eljarasok léteznek az ilyen ismert fligg-
vények hivasainak elrejtésére. Az alapvetd Otlet ezek
mog6tt az, hogy az eredeti rendszerhivas lecserélésre
kerll egy belsé ugynevezett fed6 (wrapper) fliggvény
meghivasaval, amely tovabb hivja az eredeti fliggvényt.
Az obfuszkald tetszéleges szamu ilyen interfész fligg-
vényt hozhat létre, de akar elhelyezheti valamennyi
API hivast egyetlen ilyen interfész fliggvényben is. llyen-
kor altalaban egy valtoz6 értéke donti el, hogy az inter-
fész fliggvénynek ténylegesen melyik API fliggvényt
kell meghivnia.

Ezen obfuszkalasi transzformacio esetében a Ter-
vezé meglehetésen egyszer(l, mivel csak az ismert
fliggvények hivasi helyeit kell megkeresnie, majd ezek-
bél kivalasztania az elrejtenddket (akar mindet). igy az
elkésziilt terv ezen hivasok listajat fogja majd tartal-
mazni.

A hivasok elrejtésének algoritmusa a terv ismereté-
ben a kdvetkezé:

1. Egy Uj figgvény létrehozésa, ami interfész

fllggvényként fog szolgalni az API hivasokhoz.

2. Az API hivasokhoz azonositék rendelése,

és az interfész fliggveny feltdltése a megfeleld
blokkokkal és utasitasokkal a lehetséges
API hivasoknak megfelelGen.

3. Az API fliggvények hivasi helyeinek médositasa
ugy, hogy azok az Uj interfész fliggvényre
mutassanak.

A hivandé API fliggvények azonositojanak
beallitasa az interfész fliggvény meghivasa
el6tt a megfeleld valtozéban.

7. Osszefoglalas

A fentiekben egy olyan megoldast mutattunk be, ame-
lyik 6tvdzi a kriptografiat, a szoftver vizjelezést és az
obfuszkalast annak érdekében, hogy egy megalapo-
zott és megbizhaté technikai megoldast eredményez-
zen a szoftver masolasvédelem teriiletén, elsésorban a
mobiltelefon alkalmazasi teriiletét célozva meg. A be-
mutatott modszerre alapozva terveztilk meg egy olyan
masolasvédelmi eszkdz architektirajat, amely integral-
hat6é barmely fejleszt6i kérnyezetbe annak érdekében,
hogy megfelel6 masolasvédelmi szolgaltatasokat bizto-
sitson.

A rendszer felépitése robusztus és nyilt abban az
ertelemben, hogy az az alrendszer, ami mind a vizjele-
zéssel, mind pedig az obfuszkalassal jar6 atalakitaso-
kert felelSs teljes mértékben fliggetlen a processzortol,
az operacios rendszertdl és a fejlesztdi kdrnyezettdl, hi-
dik. lly moédon, lecserélve az el6feldolgozé, forditd és
szerializal6 modulokat, szamos platformra és fejleszt6i
kérnyezetbe is integralhatjuk az altalunk kifejlesztett
rendszert.

A rendszer megbizhaté mikédése érdekében bar-
mely kéd-transzformacié esetében az elvégzett mive-
letek helyességének a formdlis bizonyitdsa elengedhe-
tetlen. Ennek megfelel6éen minden transzformaciot két
Iépésben valdsitunk meg: az egyes transzformaciok
megtervezése, azaz a transzformaciok céljainknak leg-
jobban megfelel§ sorozatanak a létrehozasa utan a
kilénalld és sokkal egyszerlibb transzformacids lepé-
seket Ugy kell végrehajtanunk, hogy az altaluk végre-
hajtott miveletek helyessége mar formalisan is bizo-
nyithaté legyen.

A keretrendszer elkésziilte utan a kutatas-fejleszté-
si projektiink kovetkezé 1épéseként tovabbi transzfor-

A példa egy API hivast szemléltet a rendszerhivdasok elrejtését megvalésité transzformacié végrehajtasa utan:

ldr
mov

lr, LI11
ip, #1

ldr r5, LI12

str ip, [ x5, #0]

b HideCalls 2
LI11:

.align 0

.word .L12 @
LIl2:

.align 0

.word .LD110 @
.L12:

® @ @ @ @
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Visszatérési cim elmentése

Ip bedllitdsa a hivandé fliggvény azonositdjara
Globalis valtozé cimének betdltése

Azonositd elmentése a globalis valtozdba
Interfész fiiggvény meghivasa

Kovetkezo blokk cime

Globalis valtozd cime
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maciok megvalodsitasa kdvetkezik. Célunk egyrészt ki-
I6nbdz6 kontroll és adat obfuszkald eljarasok kifejlesz-
tése és hatékonysaganak a tesztelése, masrészt pedig
a transzformacidk révén a dinamikus vizjelek elrejtése
a koédban, majd ezek detektalhatésagaval kapcsolatos
merések elvegzése.

Koészonetnyilvanitas

A kutatasi projektet a Gazdasagi Versenyképesség
Operativ Programja (GVOP 3.1.1/AKF) tamogatta.
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Ma mar Magyarorszagon is
orankeént készilnek uj ,,Furdo utca 10”-ek

HORVATH AKos, DR. HORVATH LASzLO

Budapesti Miiszaki Egyetem, Puskas Tivadar Tavkézlési Technikum
lacibacsi@puskas.hu

A korabeli kronikakbdl olvashatjuk, hogy 1881. mdjus 1-jén a Firdé u. 10. szamu haz lll. emeletén, Matkovitséktél bérelt szo-
baban megkezdte miik6dését az els6 magyar telefonkdzpont, a ,Budapesti Telefonhaldézat” nevi cég jovoltabdl. A cégtulajdo-
nosok a Puskds fivérek: Tivadar és Ferenc voltak. Erdekesség, hogy az elsé elbfizet6k 6sszekapcsoldsat a lakdstulajdonos
unokdja Matkovits Jilia (akit bardtndi csak llonkdnak hivtak) végezte, vagyis O volt az els6 magyar telefonos kisasszony.

év tavlatabdl most mar minden sallangtdl le-
1 2 5 tisztulva prébaljuk felidézni a legendas éve-
ket. A parizsi telefonkdzpont megnyitdsanak
hetében 1879. julius 4-én Puskas Tivadar 6ccse, a sza-
badsagolt huszarf6hadnagy sajat, Gyéngytylk utcai la-
kasan a Il. emelet és a féldszint kozétt nyilvanos telefon-
bemutatot tartott a ,févaros el6keld kéreinek” [4]. Ez az
eléfizetbtoborzo volt a telefon elsd pesti bemutatkozasa.
Mindenki el volt ragadtatva a ,szellemes és mulattaté ja-
tékszert6l”. Senki nem hitte, hogy a szérakoztatason ki-
viil masrais j6 lenne. Néhany nap malva, 1879. julius 28-
an Puskas Ferenc igazgatd beadta kérelmét a Buda-
pesti Telefonhal6zat engedélyeztetésére a Kézmunka-
és Kozlekedési Minisztériumba. Ugyanakkor Puskas Ti-
vadar megrendelte a Bell Companytdl a telefonkdzpon-
tot és a telefonkésziilékeket. 1880. majus 20-an végre
megérkezett az illetékes, (nem a megcimzett) baré Ke-
mény Gabor Féldm(ivelés-, Ipar- és kereskedelmi minisz-
ter 4767. szamu rendelete, melyben Puskas Ferenc 20
evre kizarélagos jogot kapott arra, hogy Budapest 6-
varos és Ujpest kozség teriiletén tavbeszéls dsszekot-
tetéseket épitsen [2].
A pesti (zleti negyed centrumaban a Fiirdd utca és
a Percz kéz sarkan, a Ill. emeleten bérelt sarokszoba-
ban megkezd&détt az elsé 200 vonal kapacitasu, LB-
tipusu telefonkdzpont szerelése. 1881. februarjaban
Puskéas Ferenc el6fizet6i felhivast
tett kdzzé. A jelentkezéknél azon-
nal felszerelték a késziiléket és meg-
kezdték a légvezetékek kiépitését.
Matkovits Julia betanitasat maga
Puskas végezte. ,Licencének” da-
tuma 1881. aprilis 1-je. (Késébbiek-
ben az Uj jelentkezéket Matkovits
Julia tanitotta be, vagyis tekinthet-
juk az els6 magyar tavkézlési szak-
tanarnak, postaforgalmi agazaton.)
1881. majus 1-jén 25 eléfizetdvel
megkezdte hivatalos miikddését a
Firdd u. 10-ben a Budapesti Tele-
fonhaldzat Tarsasag elsé telefonkdz-
pontja [1]. (Egy masik forras szerint
1881. majus 15-én [3], 54 elbfizetd-
vel indult meg a budapesti telefon
szolgéltatas). A bécsi kdzpont csak

58

egy honap mdlva, jinius 3-an nyilt meg. Mi sem jellemzi
jobban a Puskas fivérek dinamizmusat, mint — ahogy mar
emlitettik —, hogy a kdvetkezd kdzpontot a Lévész utca
7-ben mar 1881. augusztus 1-jén atadtak. (It volt a cég
irodaja, tehat kisérleti hivasokat mar honapokkal elébb is
kapcsolhattak, akar a Flird8 utcai k6zpont izembe helye-
zése el6tt is. Innen is addédhatnak a téves informacidk az
elsé kdzpont pontos helyérdl.) Még abban az évben,
1881. december 1-jén megnyilt az els6 videki, a temes-
vari telefonkdzpont. Az Osztrak-Magyar Monarchia négy
telefonkdzpontja kdzil akkor harom Magyarorszag teriile-
tén miikodott.

A sors fintora, hogy kdézvetve Puskas Tivadar okozta
a Fird§ utcai k6zpont megszilintetését is: 1887. novem-
ber 28-an indult meg nagykéruti, keskenyvaganyu villa-
mos prébavasut, melynek tnnepi elsé jaratat Puskas ve-
zette a Nyugati pu. és a Kiraly utca kézétt [5]. Az j t6-
megkoOzlekedési eszkdz hihetetlen gyorsan elterjedt és
1890-re a villamos vontatas okozta féldzarlatok, és athal-
lasok miatt lehetetlenné tette a biztonsagos telefonalast.
(Akkoriban a telefon egyvezetékes volt és az aramkér a
foldon keresztll zarult.) A ‘90-es évektdl mar csak kétve-
zetékes vagy kabeles eldfizet6 aramkdroket szereltek és
a Szerecsen (ma Paulay Ede) utcai 4800 eléfizet8s Uj
kézpont Gzembe helyezése utan 1901. szeptember 21-
én a Furdé utcai kdzpont megsz(int.

Boston utan 4 évvel, Parizs utan
2 évvel mar mikoédott a telefon Bu-
dapesten. (Ez olyan technikai bravur
volt, mintha 1969 utan 4 évvel, vagy-
is 1973-ban magyar ember jart volna
a Holdon!) Puskas még ratett egy la-
pattal és a telefon felhasznalasaval
egy Uj médiumot szabadalmaztatott;
a Telefonhirmondét.

Aztan j6tt az |. vilaghaboru, Tria-
non, a ll. vilaghaboru, a vasfliggény,
a Berlini Fal és lebontottak a vasflg-
gbnyt, leomlott a Berlini Fal... Eltelt a
Telefonhirmond6é megindulasa utan
100 év, és ismét Ujabb médium jelent
meg a vilagon, az Internet. Ennek is
lett egy kezdetben mellékterméke,
manapsag mar szolgaltatasa: a Vo-
IP, vagyis hangatvitel az interneten,
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pontosabban beszédkommunikacié a csomagkapcsolt
adathalézaton. Megfordult a trend: eddig adatot vittlink
at modem segitségével a hanghalézaton, mostantol
hangot viszlink at egy program segitségével az adatha-
I6zaton.

A Fird6 utca ma mar nem létezik. Jozsef Attila az ut-
ca neve és a szamozas is mas — ma 14. lenne a helyes
hazszam. A Hild tér, vagyis egy Ures telek van a haz he-
lyén. Az eredetit lebombaztak. Téglait széthordtak, be-
epitették az vjjaépités soran a varos hazaiba. Ott szuny-
nyadtak 60 évig, és most Ujra élednek. Manapsag egyre
tébb lakasban szolal meg telefonprogram felhasznalasa-
val a szamitogep: ,Hallo, ott ki beszél?” A szélessavu in-
ternet technika, a VoIP technoldgia elterjedésével ma
mar Magyarorszagon is akar 100.000 lakasban a felhasz-
nalo tulajdonos (inkabb gyermeke, vagy mint akkor 1881-
ben unokaja) veszi at a kezel6(n8) szerepét [7]. A Flrd6
utca 10. elosztott paraméteriivé valt. Ma mar mindenki
csinalhat maganak egy sajatot. Hala a varosépiték elére-
latasanak, az eredeti haz hatalmas, haromemeletes épu-
let volt. [gy a széthordott téglaibol akar 3 millié lakasba is
juthat, hogy minden csalad élvezhesse a szélessavu in-
ternet, benne a Skype, MSN, Kapcs stb. Gjabban mar ké-
pesitett aldasat is. Az el6rejelzések szerint 2006 végére
mar legaldabb 200.000-en fognak hazankban a PC-n ott-
honrdl telefonalni.

Koszonjik Mr. Bell, kdszénjik Puskas Tivadar, ko-
szonjik Matkovits llonka, és készonjiuk az 6sszes néven
nevezhetd és névtelen telefonos, internetes szakember-
nek; hol dicsérjik, hol inkabb szidjuk talalmanyotokat...
Egy biztos; nap mint nap hasznaljuk.
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A telefonkozpont

Mikor adtak at az elsd telefonkdzpontot és hol? Amerikaban, ez
biztos, de mikor? A Postamizeum birtokdban van egy eredeti
fénykép, melyre 1912-ben Thomas Alva Edison rairta Puskas
Albert (Puskds Tivadar dccse) Gzvegye kérésére, hogy ,Puskés
Tivadar volt az elsé ember a vildgon, aki felvetette a telefonkéz-
pont gondolatat”. Mindez 1877-ben Edison New York kozeli
Merlo Parkjdban tortént [6], annyi biztos, hogy az elsd felében
az évnek, hiszen Puskas 1877. julius 30-an Londonban Edison
europai megbizottjaként jegyezteti be fonograf szabadalmat.

Sokdig a New Havent tekintették az elsd telefonkdzpont
szinhelyének (1878. januar 25-i nyitassal.) Azdta azonban kide-
riilt, hogy 1877. majuséban mar iizemelt Bostonban egy beto-
résjelzd rendszer, amelyen éjszakanként az eldfizeték jelentkez-
hettek veszély esetén, nappal pedig telefonkapcsolatokat valo-
sitott meg a bekotott dllomésok kozott, vagyis valamiféle tele-
fonkdzpontszer( funkciét is megvaldsitott.

A fenti informaciok birtokdban probaljuk meg leirni egy hi-
hetd verziot: Puskas olvasott a bostoni betdrésjelzé rendszerrél
és beszdmolt réla Edisonnak, s6t tovabb is fejlesztette azt sajat
Otleteivel, kiléndsen, felhasznalhatosagat hangsulyozva. Ezen
az Gton azonnal elindult a fejlesztés, melyek eredményeként az
elsd klasszikus, New Haven-i telefonkézpont a kdvetkezd évben
atadasra is keriilt. Ugyan ezen az elven épitették meg és adtak
at Puskds europai megérkezése utan, az ,Europai Edison Tele-
fontdrsasag” szabadalmainak értékesitésével: 1879. junius 26-
an a parizsi, 1879. oktéberében a londoni, 1880. janudr 1-jén a
ziirichi, s még a budapesti el6tt kozvetlen, 1881. janudr 12-én
a berlini telefonkdzpontokat.

Mivel a kontinens els6 ,tdvbeszéld-tizemd tavirohivatala” a
Berlin melletti Friedrichbergben nyilt meg 1877. november 12-
én, vagyis tobb mint masfél a parizsi eltt, alig néhany hénap-
pal Puskéas Londonba visszaérkezése utan, és mivel ez a koz-
pont Siemens-telefonokkal volt felszerelve, két telefonkdzpon-
tos vonal latszik kibontakozni: Az egyik a Bell-Bostoni bet6rés-
jelz6 és Siemens—Friedrichberg tavirohivatal. Ez volt a késdn
szabadalmaztatott, féllegalis 4g. A masik a szabadalmakkal vé-
dett, legdlis Edison-féle késziilékek — a Puskas féle kozpont
gondolattal, a New Haven-i kezdettel Amerikaban és parizsi in-
dulassal Eurépaban. Ennek az agnak hatodik allomasa lett a bu-
dapesti telefonkdzpont is.

Azt a felvetést, hogy Puskas tudott a bostoni betdrésjelz6k-
rél és annak ismeretében fejlesztette ki a sajat elképzelését
aldtdmasztani latszik az 1881. februdr 1-jén kiadott ,El6fizetési
felhivas” szévege: ,Hirtelen rosszul lett beteg orvosaval, langba
borult hazat a tlizoltdsaggal, a meglopott tékepénzes a renddr-
séggel egy perc alatt tudathatja a veszélyt, s megtehetik a sziik-
séges intézkedéseket” [4].

Semmit nem von le Puskas Tivadar zsenialitdsabol, ha elis-
merjiik, hogy volt egy az 6vét megeldz6, majd elhald telefon-
kdzpont fejlesztési vonal is. Puskds legtavolabbra mutato dijita-
sa, a vilagot kozel 20 évvel megeldz6 j médium-szabadalma
az 1893-ban Utjdra bocsatott Telefonhirmondd volt.
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PROTECTION AGAINST DHA WITH CENTRALISED FILTERING
Keywords: Directory Harvest Attack, black list, DNS,
centralised protection

Obtaining the e-mail addresses which are handled by the
mail servers is the Directory Harvest Attack. The root of the
problem in DHA is in the SMTP protocol itself: the e-mail ser-
vers, if they got the mail to a proper address, would not re-
spond, simply accept it. In our article we would like to intro-
duce our research, development, and show the results gained
from the running of the implemented system. The implemen-
ted protection is component based developments, which are
strongly coherent and use each other software elements to a
high extent. We analyse the data collected by our system. We
present which typical DHA attackers exist and whether it is
possible to distinguish them unambiguously from each other
based on just the attacker statistics.

DISCOVERING FIREWALL RULES

Keywords: firewalk, firewall reconnaissance,

discovering rulesets, network reconnaissance, portscan
This publication focuses on a specific field of network re-

connaissance: discovering firewall rulesets. After explaining

the basic theories, We’'ll cover in detail the FireWalk techni-

que, it's possible extensions and how to mitigiate the risks.

VIRUSES, WORMS, ROOTKITS, THE LATEST THREATS
Keywords: virus, worm, rootkit, algorithms, kernel mode,
user mode, detection tool, hook, DKOM

It's about year and a half since Windows rootkits have star-
ted to appear for the public, making users’ and security spe-
cialists’ life more difficult. It turned out how difficult is to pre-
vent, detect and counter this type of malware. What is not cle-
ar, is it a possibility to merge this technology with the old
malware types? In this article we discuss the most powerful
features of worms and rootkits, and some of the detection to-
ols against them.

SECURITY TESTING
WITH SOURCE-CODE-BASED FAULT INJECTION
Keywords: security testing, fault injection,
source-code-based testing

Exploitable security vulnerabilities cause huge damages
year by year. This paper introduces a method, which disco-
vers security flaws relying on fault-injection-based security
testing aiming to provide a cost-effective alternative to to-
day’s expensive security enhancing techniques, such as for-
mal validation or exhaustive testing. Our test framework, cal-
led Flinder, enters test vectors deep into the internal function-
calling mechanism of the Target of Evaluation (ToE). The basic
idea of our technique is that these ‘faulty’ test vectors are cre-
ated by modifying (fuzzing) the original parameters passed to
a given function. These modifications contain typical faults
that are usually the causes of security flaws. They are produ-
ced by generic algorithms, which work automatically, solely
relying on data descriptors easily derivable from the source
code definitions of the data structures. After injecting these
faulty parameters, Flinder analyzes the behavior of the ToE,
and assesses whether the ToE handled the fault well, or did
the test vector cause a reaction similar to an exploitable vul-
nerability.

WIFI SECURITY — WEP AND 802.11i
Keywords: WLAN, WEP, 802.11i, WPA2, 802.1x, EAP, TKIP,
CCMP, AES, authentication, access control, confidentiality

In this paper, we present a tutorial on WiFi security by gi-
ving an overview of the related standards such as WEP and
802.11i.
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OUTSOURCING OF SECURITY SERVICES FOR
PORTABLE DEVICES
Keywords: WLAN, portable device, security, outsourcing,
Security Proxy, security services

Nowadays, the number of portable devices using wireless
network technologies is rapidly increasing. These devices are
incapable of using secure Internet services, because secure
communication often requires computing capacity. In our ar-
ticle we introduce a solution which can be used to offer secu-
re network services for low performance portable devices wit-
hout data transmission speed degradation. We also show that
how this device can utilize a new secure network service
which was unavailable to it at this point because the lack of
resources.

HOW TO ACCEPT AN ELECTRONIC SIGNATURE?
Keywords: electronic signature, timestamp,
certificate revocation list, OCSP, signature policy

The mathematical principles of electronic signatures have
been known for several decades. Since then, electronic sig-
natures have been incorporated into the Hungarian legal sys-
tem: they have become legally equivalent with handwritten
ones. Although we can now rely on both their mathematical
and on their legal foundations, this technology has began to
spread but in the last few years. The practical application of
this new technology highlighted certain problems. Many of
these also appear in case of handwritten signatures, but have
lesser significance in that case.

ATTACKS AGAINST ANONYMIZER NETWORKS
Keywords: anonymizer networks, traffic analysis,
traffic distortion

Anonymizer networks are used to hide the communication
of the users from local networks and to assure that the loca-
tion of the users remains unknown in remote networks. In this
paper, the limits of these networks will be shown; we intro-
duce our specific attack against the anonymity of the users of
these networks. Our attack is based on the idea that we dis-
tort the traffic at the remote networks and we search for this
distortion in other networks. We show by examples that pre-
sent anonimizer networks do not provide protection against
our attack. Thus, the location of the users can be tracked
back started from the remote networks, by detecting the traf-
fic distortion pattern in other networks.

COPY PROTECTION THROUGH SOFTWARE WATERMARKING
AND OBFUSCATION
Keywords: software copy protection, software watermarking,
obfuscation, reverse engineering, trusted OS, mobile software
Enforcement of copyright laws in the field of software pro-
ducts is primarily managed in legal way by the software deve-
loper companies, as the available technological solutions are
not strong enough to prevent illegal distribution and use of
software. Almost all copy protection techniques were cracked
within some weeks after their market launch. The lack of tech-
nical copyright enforcement solutions is responsible for the
failure of some recently appeared business models, partially
also for the recent dotcom crash. The situation is particularly
dangerous in case of the growing market of mobile software
products. In this paper we aim to propose a scheme which
combines obfuscating and software-watermarking techniques
in order to provide a solution which is purely technical, but
strong enough to overcome the problems concerning soft-
ware copy protection. The solution we propose is focusing
primarily on mobile software products, where we can rely on
the hardware based integrity protection of the operating sys-
tem.
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