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szamara bekiildott és részben biralt cikkekbdl. Amint

az az alabbi révid bemutatasokbdl latszik, a cikkek
témai széles spektrumot 6lelnek fel. Ebben a szamunk-
ban egy Uj térekvés elsd |épése is latszik: szeretnék rend-
szeresen bemutatni a hazai kutatasi-fejlesztési projektek
eredmeényeit, els6ként most az Aitia International Zrt. és
a BME Tavkozlési és Médiainformatikai Tanszék munka-
tarsai altal kifejlesztett érdekes rendszert.

Nagysebességil TCP-protokollok egylttm(ikddésé-
nek modellezésével foglalkozik Simon Boglarka, Sonkoly
Balazs és Molnar Sandor cikke. A hagyomanyos TCP tor-
I6dasvezérlésében jelentkezd problémak miatt nagyse-
bességli és nagy kiterjedés(i halézati kdrnyezethez a ko-
zelmultban tébb Uj, nagysebességl TCP verziét fejlesz-
tettek ki, mint példaul a HighSpeed TCP és a Scalable
TCP. A cikkben szabalyozastechnikai modellezés alapu
eredményeket ismertetnek a szerzék.

A vezetéknélkili halozati végpontok mozgasa mellett
bizonyos esetekben egy alhalézat is valtoztathatja a he-
lyét, ennek tipikus példaja a jarmiveken beliili, egytt
mozgd haldzatrész (mozg6 haldzat). Az IETF Network
Mobility (halézat-mobilitas) csoportja a Mobil IP-hez ha-
sonloan kezeli ezt a kérdést, amely azonban a mozgé
halézatbdl fakaddan dsszetettebb probléma, mint az 6n-
all6 végpontok mobilitasa. Kanizsai Zoltan, Rézsas Ba-
lazs és Imre Sandor cikkiikben a mozgd halézatok mobi-
litds-tdmogatasaval kapcsolatos eredményeket tekintik at
a Mobil IP-bdl kiindulva.

Perényi Marcell, Soproni Péter és Cinkler Tibor dinami-
kusan valtozé multicast fakkal foglalkoznak kétrétegl op-
tikai hal6zatokban. A levél-csomépontok allandé valtako-
zasaval a fa egyre tavolabb kerll az optimalis topolégia-
tol, ezért sok haldzati eréforras és koltség takarithatd
meg a fa rendszeres Ujrakonfiguralasaval, az optimalis to-
poldgia visszaallitasaval. Vizsgaljak eredményességét
tébb dinamikus Utvonalvalaszté algoritmus és az Ujrakon-
figuralasi intervallum hosszanak fliggvényében is.

A web mar régota felvet adatvédelmi kérdéseket a I&-
togatok szamara is: bizonyos szolgéaltaték megfigyelik,
kdvetik a felhasznaldk tevékenységeit, adatbazist épite-
nek izlésvilagukrél. Az anonim béngészék megoldast ki-
nalnak a felhasznaloknak; elrejtik ket a figyel6 szemek
elél. Gulyas Gabor és Schulcz Robert bemutatnak né-
hany kovetésre hasznalt médszert, illetve egy Uj, az ano-
nimizalé szolgaltatdsokra vonatkoz6 konstrukciés para-
digmat, majd egy ez alapjan értelmezett osztalyozasi
rendszert is az anonim bdngész6k besorolasahoz.

A vezetéknélkiili szamitégéphaldzatok hasznalata
kdzben a felhasznalé szabadon helyet valtoztathat, eh-

l elen szamunk vélogatas az utébbi id6szakban a lap
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hez kapcsolodoan alakult ki a felhasznalé pozicidjatol
fliggd szolgaltatasok kére. Ehhez sziikségessé valik egy
helymeghataroz6 rendszer kialakitasa, amely beltérben
is hasznalhat6 és megfelel pontossagal rendelkezik ah-
hoz, hogy az arra épllé alkalmazasok igényeit kiszolgal-
ja. A Németh LaszIo Harri, Kis Zoltan Lajos és Szabd Ro-
bert altal kifejlesztett WLANpos megoldas célja egy Wi-Fi
halézat és egy szabvanyos Wi-Fi eszkdz segitségével a
vevd, azaz a felhasznalé helyének lehet6 legpontosabb
meghatarozésa volt, amely jobb az eddigi megoldasoknal,
amelyek altaldban dragak, nagy szamitasi igénnyel ren-
delkeznek, vagy csak korlatozott térben alkalmazhatdk.

Tartalomszolgaltatasi alkalmazasoknal kulcskérdés a
tartalom védelme, amelynek egyik mddszere a vizjelezés
(watermarking). Olah Istvan cikkében 6sszefoglalja a vi-
ded-vizjelezés sajatossagait és bemutat egy olyan vided
vizjelezési eljarast, ami ellenall a H.264/AVC témoritésnek
és a legaltalanosabb jelfeldolgozasi médositasoknak.

Napjaink kommunikacios haldézatainak gyakran nincs
kiépitett fix infrastrukturaja (pl. ad-hoc halézatok, ambient
intelligencia hal6zatok vagy szenzorhaldzatok). Ezek a
halézatok nagymértékl énallésaggal, autonémiaval ren-
delkeznek, s gyakran akar 6nz6 modon is viselkedhetnek.
Hogy megsziintessik, illetve mérsékeljiik az 6nzd viselke-
dést a halézatban, egy elosztott keretrendszer valik szlk-
ségessé, amely dsztdnzi a résztvevket a kommunikacio-
ra és az egyuttmikodésre. A Németh LaszI6 Harri és Sza-
bo Rdbert altal vizsgalt megoldas a haldzati topologia fi-
gyelembevételében kiilonbdzik az eddigiektdl és egy Uj-
szer(i megoldast mutat be erre a problémara.

Az API szintl tamadasok komoly veszélyt jelentenek
a hardver biztonsagi modulokra nézve, ezért fontos kdve-
telmény az API-ban rejl6 biztonsagi lyukak felfedezése és
foltozasa. Az API analizis egyik igéretes iranya a formalis
verifikaciéos modszerek alkalmazasa. Buttyan Levente és
Ta Vinh Thong cikklkben ezt az iranyt kévetik, s egy pro-
cessz-algebra alapu API verifikaciés mddszert javasol-
nak, mely klléndsen alkalmasnak latszik a biztonséagi
API-k miikddésének formalis leirasara, a biztonsagi kbve-
telmények preciz definialasara és a megfogalmazott ké-
vetelmények teljesitésének ellenérzésére.

Véqul Tatai Péter, Varga Pal és Marosi Gyula mutat-
nak be egy tavkozlé halézatok izemi allapotainak folya-
matos figyelésére, monitorozasara alkalmas rendszert. A
rendszer lehet6vé teszi, hogy a halézat forgalmi- és hi-
vasstatisztikai alapjan segitséget nyujtson a halézat lze-
meltetéjének a halozat skaldzhat6, dinamikus ndvelésé-
re a szolgaltatasok egyre béviilg valasztéka mellett.

Szabé Csaba Attila
fészerkeszt6
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A hagyomanyos TCP (Transmission Control Protocol) torléddsvezérlésében jelentkez6 problémak miatt nagysebességl és
nagykiterjedésl haldzati kérnyezethez a k6zelmultban tébb Uj, nagysebességli TCP verziét fejlesztettek ki. llyen tébbek kdzo6tt
a HighSpeed TCP és a Scalable TCP. Bar tébb kutatas foglalkozott teljesitményanalizisiikkel, szdmos nyitott kérdés maradt
még a mikddésikkel kapcsolatban. Nagyon fontos kérdés az, hogy a kiilénbdz6 protokollok mennyire képesek igazsagos
egylttmikédésre (fairness). Ebben a cikkben szabalyozdstechnikai modellezés alapl eredményeket ismertetiink. A haldza-
tot egy visszacsatolt rendszerként értelmezve vizsgaltuk a nagysebességli protokollok egylttmikédését. Megadtuk a haldzat
elemeinek — TCP forrasok, szik sdvszélességl link és RED algoritmus — folyadékmodelljét. Az analitikusan nehezen kezel-
heté, bonyolult differencialegyenlet-rendszerek numerikus approximdciéval térténé megolddsara terveztiink és implemental-
tunk egy MATLAB/Simulink kérnyezetet és ebben vizsgaltuk a kilénbdz6 folyamok egymasra hatasat. Eredményeinket Ns-2
szimuldcidkkal validaltuk. Ennek eredményeképp pontosabb és részletesebb tuddsbdzist hoztunk létre a nagysebességl

protokollok alapveté tulajdonsagairdl, el6nyeir6l és hatranyairdl.

1. Bevezetés

A TCP napjainkban a leggyakrabban hasznalt végpon-
tok kozotti szallitasi protokoll az Interneten, melynek
robbanasszer( terjedése és gyorsan névekvé kihasz-
naltsaga miatt a hal6zaton mar a kezdeti id6kben sziik-
ségessé valt a torlédasok és a csomagvesztések elke-
rilése. Az altalunk hagyomanyos TCP-nek tekintett TCP
Reno protokoll torldédasmegel6zési fazisaban AIMD (Ad-
ditive Increase Multiplicative Decrease) algoritmust hasz-
nal. Ez az algoritmus eggyel néveli az ablakméretet (W)
minden beérkezd nyugta esetén és felezi azt, ha cso-
magvesztés torténik. Ez a torlédasvezérlési algoritmus
napjainkra nem nyujt hatékony mikdédést nagysebes-
ségu, nagykiterjedés( hal6zati kérnyezetben, mert ab-
lakndvelése til lassu, mig az ablak méretének felezése
torl6das esetén tul drasztikus megoldas. A hatékony md-
kddés érdekében a kdézelmultban szamos javaslat szu-
letett, amelyek f6ként azt prébéljak elérni, hogy a TCP
torlédasvezérlési mechanizmusa rugalmasabb, dinami-
kusabb legyen és minél jobb hatasfokkal kihasznalja a
rendelkezésre all6 kapacitast, savszélességet. Ezek ko-
zll az egyik a csomagvesztés alapu algoritmusok fejlesz-
tése, mint példaul a HighSpeed TCP (HSTCP) [1] vagy
a Scalable TCP [2], egy masik a késleltetés alapu algorit-
musok csoportja, ilyen a FAST TCP.

Az (j protokollok elterjedéséhez alapvetd fontossa-
gu a mas protokollokkal val6 igazsagos egyuttmuko-
dés. Ersen vitatott kérdés, hogy a kezdeti késleltetés
valtoztatasa milyen hatassal lehet a versenyzé nagyse-
bességl protokollok hosszutavu egylttm(ikddésére [6].
Munkank soran nagysebességi TCP protokollok egydtt-
mikodését vizsgaltuk a torlédasszabalyozasi algoritmu-
sok modellezése alapjan.

Vizsgélatainkat aktiv sorkezelési mechanizmust al-
kalmaz6 hal6zatokra végeztik. Fontos hangsulyozni,
hogy a vizsgéalatok sordn a RED (Random Early Detec-
tion) algoritmust hasznaltuk, nem az ugynevezett Drop
Tail-t, igy eredményeink eltérnek a Drop Tail-nél tapasz-
taltaktdl. Szabalyozaselméleti terminoldgiat kovetve egy
aktiv sorkezelési mechanizmust alkalmaz6 TCP halézat
egyes komponensei egy visszacsatolt szabalyozasi kor
egyes blokkjaival azonosithatok [3-5].

Az egyes elemek miikddése, a hasznalt algoritmusok
és az egymasra hatasok jol leirhatok analitikusan diffe-
rencidlegyenlet-rendszerrel. A visszacsatolt rendszert le-
ir6 meglehet6sen bonyolult differencialegyenlet-rendsze-
reket — melyek valtozé idejl késleltetéseket tartalmaznak
bizonyos argumentumokban, illetve rekurziv 6sszefliggé-
seket irnak le — implementaltuk egy altalunk kialakitott
MATLAB/Simulink kérnyezetben. Modelljeinket kiilénbo-
z6 haldzati elrendezések és beallitdsok mellett csomag-
szintl szimulacios vizsgalatokkal validaltuk (Ns-2) [7].

2. A HSTCP és Scalable
TCP protokollok torléodasvezérlése

A HSTCP és a Scalable TCP Ujabb verzi6ju csomagvesz-
tés alapu protokollok, melyek a rossz ablakdinamikan
javitandé moédositott AIMD-t hasznalnak, melynek se-
gitségével az ablakméret (W) ndvelése gyorsabb, mig
torlédas esetén val6 csékkentése kevésbé drasztikus.

A Scalable TCP [2] médositott AIMD algoritmusa az
MIMD (Multiplicative Increase Multiplicative Decrease)
joval dimamikusabb mikddést eredményez, igy az atvi-
tel hamarabb felgyorsul, a linkek kihasznaltsadga pedig
révid id6n belll eléri a maximalis értéket. Az algoritmus
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Nagysebesseégl TCP protokollok...

alW-vel néveli az ablakméretet 1 helyett (ahol a egy pa-
raméter és W a torlédasi ablak mérete) egy-egy nyug-
tara és nem felezi azt csomagvesztés esetén, hanem
csupan az 1/8-aval csokkenti. Ez a legagresszivabb,
legrobusztusabb TCP protokoll. A Scalable TCP m(ké-
dését 6sszevetve a hagyomanyos TCP-vel azt tapasz-
talhatjuk, hogy a Scalable TCP nagy sebességl halo-
zatokon jobb helyreallitasi id6ket produkal és dinamiku-
sabban képes kihasznalni a halézatok kapacitasat. A
protokollt gy tervezték meg, hogy biztositsa az eréfor-
rasok megosztasat a linken, és mindezek mellett stabil
és rugalmas legyen a halézati kdrilményekkel szemben.

A HighSpeed TCP [1] szintén a TCP Reno torl6das-
vezérlési algoritmusara épiil, csak joval dinamikusabb-
ra lett tervezve és ennek érdekében moédositottak az
altala hasznalt AIMD algoritmust. A protokoll egy bizo-
nyos ablakméret (low_W) alatt a hagyomanyos TCP-nek
megfelel6en mikddik, tehat minden nyugtara eggyel né-
veli az ablakméretet és minden csomagdobasra felezi
azt, low_W felett pedig két Uj paramétert (a-t és b-t) ve-
zet be, ahol a az ablaknéveld, b az ablakcsdkkentd pa-
raméter. A hagyomanyos TCP-nél ez a két paraméter
a=1 és b=0,5 volt. Az emlitett valtozok a HighSpeed TCP
esetében tobb () paramétertdl és a W aktualis értéké-
t6l figgenek. Ennek kdszdnhetben a torlédasi esemé-
nyek gyakorisdganak csdkkenésével a HSTCP atvitel
sebessége nagyobb mértékben ndvekszik, igy adott at-
viteli sebességet tobb torlodasi esemény mellett is el tud
érni, szemben a hagyomanyos TCP-vel.

3. Vizsgalati kornyezet

Ebben a fejezetben bemutatjuk a folyamszint( vizsga-
latokhoz kialakitott Matlab/Simulink kérnyezetet és is-
mertetjlik a csomagszint(i validalashoz hasznalt Ns-2
szimulaciés kdrnyezetet.

a) MATLAB/Simulink kirnyezet bemutatdsa

Az 1. abra mutatja be az altalunk kialakitott MATLAB/
Simulink kdrnyezet felsé szintjét.

1. dbra A MATLAB/Simulink kérnyezet felsé szintje

R a
RTT
L pfr
| R q—
e >
»p
queus
TCP
P q [
RED
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A TCP m(ikodését vizsgald folyadékmodell folyam-
szint( (“flow-level”) vizsgalatokat tesz lehetévé. Az egyes
jellemz6k, valtozok dinamikus viselkedését a varhaté ér-
tékikkel irjuk le. A Simulink modell csak a torl6das meg-
start) fazist, mert az a protokoll mikédésében a mi vizs-
galataink szempontjabél elhanyagolhato, hiszen nagyon
rovid id6t tesz ki.

A Scalable TCP (1-2) és a HighSpeed TCP (3-4) m(-
kddését leird differencidlegyenetek a kdvetkezdk:

dW _aW(t) bW(W(1—R(1))

pi=R(@) (1)

dt — R(r) R(t - R(1))

dg W(t) ;

L= N(@)—( 2
dt R(1) ) @

daw _aWe) bWa)Wawi—Rw))

p=R@) Q)

dt R() R(t—R(1))

dg W(t) ;

—~ = —2N(1)-(

dt  R(1r) ) “
ahol:

W(1): az aktudlis ablakméret
q(t): aktualis sorhossz
R(?): kérilfordulasi idd (RTT)
C: link kapacitas
a: Scalable TCP ablakndvel6 paramétere
b: Scalable TCP ablakcs6kkentd paramétere
a(Wt): HSTCP W(p-t6l fliggd
ablakndvel6 paramétere
b(W(t): HSTCP W(1-t6l fliggd
ablakcsOkkenté paramétere
N(t): TCP folyamok szama
p(t): csomagjeldlési valdszinliség

Az egyenletek koézil az ablakméret szabalyozasat
leird egyenlet felépitése a kdvetkezb. Az elsé rész va-
I6sitja meg az additiv, illetve multiplikativ névekedési
részt, mely néveli W-t minden RTT alatt a pozitiv nyug-
tak érkezési ratajaval aranyosan. A masodik (minuszos)
rész a multiplikativ csékkentési rész, mely a negativ
nyugtak (megjelélt csomagok) érkezési ratajaval aranyo-
san csokkenti a W-.

A negativ nyugtak érkezési rataja:

W(t—R(t))
R(t—R(1))

A varakozasi sor dinamikajat leir6 egyenlet felépité-
se a kdvetkez8. W(t)/R(t) mutatja a sorba érkez6 cso-
magok ratajat, mely N folyam esetén természetesen N-
szeres lesz. A kiszolgalas C kapacitas szerint térténik.

Mivel az egyenletek rekurziv 6sszefliggéseket és val-
tozd késleltetéseket tartalmaznak, analitikusan nehezen
kezelhetbk, ezért implementaltuk ket a MATLAB/Simu-
link kérnyezetben, ahol megoldhaték kiilonb6z8 kez-
deti feltételek és késleltetések mellett.

plt—R(1)).
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2. dbra Scalable TCP és HSTCP modelljének ablakméret-szabalyozé blokkja

A fenti differencialegyenletek kozll az ablakméret-
szabalyozast leir6 MATLAB/Simulink modelleket a 2. ab-
ra mutatja.

b) Ns-2 kdrnyezet hemutatasa

A Matlab/Simulink kdrnyezetben végzett szimulacidk
eredményeit az Ns-2 [7] csomagszint( szimulatorral va-
lidaltuk. Ez abban kilénbdzik a folyamszint( vizsgala-
toktol, hogy pontosabb eredményeket szolgaltat, de jo-
val lassabb lefutasu. Ebben a kérnyezetben kiilénb6z8
TCP folyamok egylttmiikdédése vizsgalhatoé az egy lin-
ket és varakozasi sort tartalmazé dumb-bell topolégia-
val. A topologiat a 3. dabra ismerteti.

A hal6zat egy sz(ik savszélességu linkbdl all, ami-
hez forrasokat és nyel6ket kotiink. A hal6zat forgalmat
a vizsgalt TCP protokollok altal generalt adatcsomagok
adjak. Természetesen a TCP kapcsolat kétiranyu, de a
nyelé-forras irdnyban csak nyugtak haladnak, ebben az
értelemben tehat a forgalom egyiranylnak tekinthetd.

4. Vizsgalati eredmények

A fairness vizsgéalatoknal az 6sszehasonlitand6 protokol-
lok ablakszabalyozd blokkjat egymas mellett alkalmaz-
zuk és a forgalmakat 6sszegezzik. Ekkor megfigyelhet-
juk a két protokoll ablakméretének valtozasat és ezen
keresztill az egyuttes viselkedésiiket.

3. abra Ns-2 dumb-bell kérnyezet egyszerisitett rajza

-
——

————
—— -

A kovetkez6kben el6sz6r megvizsgaljuk azt az ese-
tet, amikor két egyforma protokoll verseng, majd pedig
azt, amikor két nagysebességli TCP verzié kényszer(l
osztozni a hal6zaton.

4.1. Intraprotokoll mikddés

A jelen esetben egy-egy Scalable TCP folyam versen-
gését tanulmanyoztuk 50 masodperces indulasi késlel-
tetés mellett. A 4. dabra mutatja a MATLAB/Simulink és
az Ns-2 altal szolgaltatott eredményt.

A modell és a szimulacié megfeleléen miikddik, hiszen
a kllénbdz6 vizsgalati médszerekkel jellegre hasonlé
eredményt kaptunk. A kildnbségek a két program koé-
z6tti eltérésekbdl adédnak. Az Ns-2-es szimulator pél-
daul figyelembe veszi a kezdeti (slow start) fazist, amit
a Simulinkben nem modelleztiink, ebbdl ered a gérbék
elején tapasztalhaté eltérés. Ezenkivil mig az Ns-2 cso-
magszintld szimul&ciot végez, a Matlab/Simulinknél csu-
pan varhato értéket latunk. Az intraprotokoll mikédés
mind a Scalable TCP, mind a HighSpeed TCP esetén ha-
sonl6 eredményeket adott. Azt tapasztaltuk, hogy a pro-
tokollok mind egy, mind tébb folyam esetén késleltetés-
sel és anélkil is teljesen fair médon mikddtek egyiitt.

Az intraprotokoll egyittmikodések vizsgalatakor min-
den protokoll esetén azt tapasztaltuk, hogy mind késlel-
tetéssel, mind anélkill, fliggetlendl a folyamszamtél fair
modon osztoztak a halézaton a protokollok. Ez abban az
esetben igaz, amikor RED mellett vizsgaltuk az egyutt-
mUkodést. Drop Tail-lel az eredmények kllénbdzhetnek.

4.2. Interprotokoll miikddés

Ebben az esetben azt vizsgaltuk, hogy a két nagy-
sebességl protokoll hogyan osztozik a halézaton egy-
idejl illetve késleltetett indulas esetén. A 5. abra bal ol-
dalan a MATLAB/Simulink altal szolgaltatott eredmény,
mig a jobboldali képen az Ns-2 szimulacié eredménye.

A Scalable TCP késleltetéstél fliggetleniil dinamiku-
sabban miikodoétt és megszerezte csaknem a teljes sav-
szélességet még 50 masodperccel késbbbi indulas ese-
tén is. Jelen esetben is lathatdak kisebb kilénbségek
a modell és a szimulacié eredményei kdzott, de ezek
okai a mar korabban emlitett eltérések a két vizsgalati
modszer kozott.
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Nagysebesseégl TCP protokollok...
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5. abra 1-1 HS és Scalable TCP folyam inditasa 50 s késleltetéssel (modell és szimulacid)

4.3. Kivetkeztetések

A nagysebességu TCP protokollok egyittmikddeé-
sének vizsgalatandl is az elvartaknak megfeleltek a ka-
pott eredmények. A Scalable TCP MIMD algoritmusa j6-
val dinamikusabb miikédést biztosit, jobban kihasznalja
a rendelkezésre all6 savszélességet. A dinamikusabb,
agresszivebb protokoll minden esetben elnyomta a na-
la lassabbat. Jelen esetben az alkalmazott MIMD algo-
ritmus dinamikusabb volt a HSTCP médositott AIMD al-
goritmusanal, igy ez tudta nagyobb hatasfokkal kihasz-
nalni a rendelkezésre all6 savszélességet. Fontos ki-
hangsulyozni, hogy az eredményeket RED hasznalata
mellett kaptuk.

5. Osszefoglalas

Cikkiinkben nagysebességli TCP protokollok modelljeit
vizsgaltuk olyan hal6zaton, melynek torlédasvezérlése
a RED algoritmust haszndlja. A kilénb6z6 nagysebes-
ségl verziok egyiuttmikddését ezen modelleken ala-
pulva vizsgaltuk, majd eredményeinket csomagszint( szi-
mulatorral validaltuk. Jév6beli terveink kozott szerepel
az eddigi vizsgalati kérnyezet kibdvitése tovabbi nagy-
sebességl verzidkkal, mint példaul az eddig még csak
részben vizsgalt késleltetés alapu protokollokkal, vala-
mint a visszacsatolt rendszer stabilitasanak vizsgalata.
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Napjainkban a vezetéknélkiili és mobil technoldgiak terjedése téretlen. A felhaszndlék a hagyomédnyos beszédatvitel mellett
egyre inkabb igénybe vesznek adatforgalmat generdld szolgdltatasokat is és az uj, mobil kérnyezetben is hasznalni kivanjak
valamennyi megszokott kommunikdciés csatorndjukat. Jelenleg a leginkabb elterjedt vegyes hasznalatu telekommunikaciés
halézat az IP alapu Internet, melyet emberek milliéi hasznalnak napi rendszerességgel, ennek megfeleléen célszeri a mobili-
tas-tamogatast is IP alapokon megvaldsitani. Erre dolgozta ki az IETF a Mobil IP protokollt [2], amely alkalmas mobil eszkézdk
mozgdsanak IP rétegbeli kezelésére. A vezetéknélkiili halézati végpontok mozgdsa mellett bizonyos esetekben egy alhalézat
is valtoztathatja helyét, ennek tipikus példaja a jarmdiveken beliili, egyiitt mozgé halézatrész (mozgd halézat). Az alapétlet ha-
sonlé a Mobil IP-hez, azonban a mozgé halézatbdl fakaddéan ez 6sszetettebb probléma, mint az 6nallé végpontok mobilitasa.

Cikkiinkben a mozgé haldzatok tamogatasaval kapcsolatos eredményeket tekintjiik at a Mobil IP-bél kiindulva.

1. Bevezetés

A jév6ben a mobil hal6zati eszk6zok elterjedésével és
novekvd mértékl hasznalataval egyre inkabb fontossa
valik, hogy az eszkdzdk haldzaton beliili mozgasa ese-
tén ne legyen sziikség kézi beavatkozasra a kapcsolat
fenntartasahoz, illetve Ujraépitéséhez. A vezetékes ha-
I6zatok nagyrészt az Internet Protokollt (IP) hasznaljak
a forgalom tovabbitasahoz és iranyitasahoz. Az el6zé,
4-es verzio [1] mellett folyamatosan terjed az IPv6-0s
valtozat [3], mi is els6sorban ezzel foglalkozunk cikkiink-
ben. Méasrészrél a hagyomanyos mobilkommunikaciéban
korabban a forgalom nagy részét kitevé beszédatvitel
mellett egyre fontosabba valnak a kilénb6z6 adatszol-
géltatédsok. Ezért kézenfekvd megoldas az IP rétegben
elhelyezni a mobilitast tamogato funkciokat, és integral-
ni a két halézat (mobil-, illetve vezetékes IP halézat) el6-
nyeit. Err6l a témarol egy részletesebb 6sszefoglald ol-
vashato [4]-ben.

A hal6zat-mobilitassal egy killén munkacsoport fog-
lalkozik az IETF-ben, — melyre az angol ,NEtwork MObi-
lity” szavak 6sszevonasabdl NEMO-ként is hivatkoznak
— ahol a cél egy egész (al)halézat mozgasanak egyt-
tes menedzselése, folyamatos kapcsolatanak biztosita-
sa. Egy ilyen hal6zatot mozgé halézatnak nevezink, és
mint minden halézatban, ebben is talalhatok routerek
(legalabb egy), melyek a kilvilag felé valé kapcsolattar-
tast biztositjak, illetve az IP forgalom iranyitasat, atvo-
nalvalasztasat végzik. Ezeket mobil routereknek nevez-
z(k (Mobile Router, MR). Egy mozg6 halézaton belil kii-
I6nféle (mobil és nem mobil) végpontok, illetve tovabbi
mozgd haldzatok lehetnek. Ez utébbi esetben egymas-
ba agyazott (nested) mozgd haldzatokrdl beszélink.

A mozg6 hal6zatokra hozhaté példaként lehet emli-
teni az egy ember altal hordozott kiilénféle eszkdzdk
Osszekapcsolasaval létrehozott haldzatot (Personal Area

Network, PAN), szenzorok haldzatat, vagy tdémegkdzle-
kedés esetén az utasok altal hasznalt halézati eszk6zok
szamara biztositott haldzatot. Ezek kéz0s tulajdonsaga,
hogy a hal6zatba kotdtt eszkdzok csakis egylttesen val-
toztatjadk meg helylket a hal6zati topoldgiaban, hiszen
— legalabbis egy ideig — a MR altal meghatarozott halo-
zathoz csatlakoznak. llyen esetekben a végpontok sza-
mara biztositott Mobil IP helyett célszerl valamilyen
egylttes megoldast kialakitani a mobilitas kezelésére,
hiszen egy egylttes valtas esetén az egyszerre jelent-
kez6 jelzéstdbbletnél hatékonyabb alternativat kinal.

Bizonyos szempontbdl a cél ugyanaz, mint a Mobil
IP-nél, azaz a kapcsolat megszakadasa, illetve a felsébb
rétegek értesitése nélkil kell megoldani az IP rétegben
azt a problémat, melyet a halézat Internethez val6 csat-
lakozéasi pontjanak megvaltozasa okoz. Tovabbi érv a
halézat-mobilitds mellett, hogy olyan eszkdzdék csatla-
koztatasat is lehet6vé teszi, amelyek nincsenek semmi-
féle mobilitas-tamogatasra felkészitve, mivel a protokoll
tervezése soran figyeltek a mozgé hal6zathoz csatlako-
z6 végpontok atlatszé mikodésének biztositasara.

A kévetkez8kben attekintjiik a haldézat-mobilitasrdl je-
lenleg Standards Track fazisban Iévé IETF RFC [5] alap-
jan a halézat mozgaséanal felmerilé problémak kezelé-
sére javasolt megoldast, majd az egymasba agyazott
mozgd halézatokrdl ejtlink par szét. Végiil az ezzel kap-
csolatos nyitott probléméakat mutatjuk be. A multihoming,
illetve a szolgéaltatasok minéségbiztositasa utan réviden
kitérlink biztonsagi kérdésekre is.

2, Halézatok mobilitasa
A mozg6 haldézatok tamogatasara az IETF altal kidolgo-

zott javaslat [5] tulajdonképpen a Mobil IP protokoll visz-
szafele kompatibilis kiterjesztése. A cél tehat az, hogy
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az IP alapon kommunikal6 eszkézdk (mozgd haldzat-
beli eszkdzdk, Mobile Network Node, MNN) végig kap-
csolatban maradhassanak a halézattal (a fels6bb réte-
gek el6l rejtett modon), fliggetlenll attdl, hogy éppen
hol vannak, illetve mozognak-e éppen.

Az IP-ben megvalésitandé mobilitasnal a problémat
az IP hierarchikus cimzési rendszere jelenti, a cim egy-
ben interfészazonositd, illetve helyazonosité funkciét is
(a cim-prefixeknek megfelel@en) ellat. Ezt valasztja szét
a mobil IP egy helyet azonosité ideiglenes cimre (Care-
of Address), illetve egy interfészazonosité otthoni cim-
re (Home Address). Az otthoni cimhez tartozé halézat
az otthoni halézat (Home Network, HN), amelyben egy
otthoni Ggyndknek (Home Agent, HA) nevezett eszkéz
felel6s a csomagoknak a mobil aktualis ideiglenes cimé-
re vald eljuttatasaért, amennyiben a mobil tavol (idegen
halézatban) van. A két cim 6sszerendelését kdtésnek
(binding) nevezik. A mobil feladata, hogy a HA-et tajé-
koztassa az aktudlis cimérdl, illetve periodikusan frissi-
tési lizenetet kiildjon réla. Halézat-mobilitasnal annyi a
kllénbség, hogy nem egy haldzati végpont az, ami val-
toztatja a hal6zatbeli helyét, hanem egy halézat, azaz
tulajdonképpen a haldzat cim-prefixe az, aminek a val-
tozasat kezelni kell.

Mobil IPv6 esetén nem csak a HA felé kildhet6k cim-
frissitések, hanem barmely kommunikalé fél szamara, igy
azok az aktudlis ideiglenes cim ismeretében mar kdz-
vetlendl is kildhetnek csomagot a mobil felé. E megol-
das neve az Utvonal-optimalizalas (Route Optimization).
Az ugynevezett haromszdg probléma (melyre az Gtvo-
nal-optimalizalas megoldast nyujt a Mobil IPv6 esetében)
halézat-mobilitas esetén ennél komplexebb, hiszen ott

egy mozg6 halézaton beliil lehet egy éppen ott tartdz-
koddé mobil allomas is. A Mobil IP-ben a mobilnak arra is
lehet8sége van, hogy ne valaszoljon kézvetlendl, ha-
nem a HA-en keresztll. Ez a bidirectional tunneling (két-
iranyu alagut), amely a halézat-mobilitas esetén az alap-
vetd mikddési mdd, de javaslatok ott is vannak az ut-
vonal-optimalizalasra.

A NEMO-ban tehat a HA a MR otthoni cimprefixére
érkezett csomagokat killdi a MR aktudlis ideiglenes cimé-
re egy kétiranyu alaguton keresztiil, amelyen a mozgé
halézat teljes forgalma keresztiilhalad. Az alagut tulaj-
donképpen egy Ujabb, kiilsé IP fejlécet jelent csomagon-
ként.

A NEMO tervezési szempontjai a kdvetkezék [6]:

— folyamatos kapcsolat biztositasa az Internet felé;

— atlatszosag teljesitmény és mobilitas tekintetében

(minimalis késleltetés, csomagvesztés);

— a mozg6 halézatbeli végpontok szamara

atlatszé mikodés;

— atlatszé miikodés a felsébb (IP folotti)

rétegek szamara;

— tébb mozg6 haldézat egymasba agyazasanak

lehet6sége;

— lokalis és globalis mobilitas tamogatasa;

— skalazhat6sag, nagyszamu mozg6 haldzat esetén

is mikodjon a megoldas;

— visszafele valé kompatibilitas;

— biztonsagos jelzés-lizenetek;

— helyinformacio elrejtésének lehetésége

(location privacy);

— IPv4 és NAT (Network Address Translation —

hal6zati cimforditas) tamogatasa.

Otthoni haldzat

Mozgo Haloézat

1. abra

Halézat-mobilitdas — az MR &ltal hatarolt halézat uj prefixre valt.

CN = Célallomas
MNNx = Mobil Halézati Hoszt x
MR = Mobil Router
HA = Otthoni Ugynék
~ AR = Access Router

N\ ;
N\, Alagut #2
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A megvaldsitast a Mobil IP kiegészitésével oldottak
meg. A MR-ek a mozg6 haldzat belépési pontjai, melye-
ken keresztll kapcsolat létesithetdé a kilvilag felé (7.
abra). Legalabb egy ilyennek lennie kell minden moz-
g6 halézatban, hogy lehet6ség legyen az Internet fe-
16, illetve onnan befelé forgalmat atvinni. A MR — ellen-
tétben a nem mobil routerekkel — nem tajékoztatja a
rajta keresztil az Internethez csatlakozé eszkézoket az
aktualis kapcsol6dasi pontjan érvényes cimtartomany-
rol. Ehelyett a kiszolgalt eszkdz6k mindvégig ugy latjak,
hogy a MR otthoni hal6zataban vannak, eltekintve az
esetleges nagyobb késleltetéstdl, illetve megvaltozott
forgalmi jellemzékiél.

A protokoll tervezésénél célkit(izés volt az effajta tel-
jesitménycsdékkenés minimalizaldsa. Az otthoni hal6zat-
ban pedig a HA az, amely az MR hél6zatat ismeri, és le-
het6vé teszi harmadik felek szamara a kommunikaciét
a mozg6 halozatbeli csomopontokkal. Egy mozgd halé-
zathoz tovabbi mozg6 halézatok, valamint mobil csomo-
pontok is csatlakozhatnak dinamikusan.

A MR-nek van egy egyedi otthoni cime, amelyen ta-
volléte alatt elérheté a HA-en keresztill. Ez a cim egy, a
HA altal hirdetett és aggregalt prefixbdl, illetve egy egye-
di azonositobol tevédik 6ssze (tehat az erre jov6 cso-
magokat a HA kapja meg). A MR egy 0j halézatba ér-
kezve szerez egy ideiglenes (care-of) cimet (ugyanugy,
mintha egy maobil végpont lenne a Mobil IP-ben), majd
értesiti errél a HA-t egy Mobil IP kétés-frissitésben (Bind-
ing Update, BU).

Az eddigiekben semmi kiildnbség nincs a mobil IP és
a halézat mobilitasa k6z6tt. Amennyiben a router MR-
ként szeretne funkcionalni, azt egy jelzébit (flag) beal-
litasaval jelezheti a HA-nek klld6tt izenetében. Ebben
az esetben a HA a MR-hez rendelt prefixe(ke)t képzi le
a care-of cimre, ellentétben a Mobil IP-vel, ahol teljes ci-
mek leképzése torténik. A HA egy nyugtazo izenetben
kdzli a MR-rel a miivelet befejeztét, vagy esetlegesen a
hiba okat.

Siker esetén egy kétiranyu alagut épil ki a MR care-
of cime és a HA cime kdzétt. (Ez az alagit nem mas, mint
az IP csomagnak egy masik IP csomagba valé agyazasa
a belépési pontokon, illetve a belsé csomag kivétele és
tovabbitasa a kilépési pontokon [7]-nek megfeleléen.) Lat-
hatd, hogy egy ilyen alagut esetén nincs lehetéség egy
mozg6 héalézatban 1év6 mozgd eszkdznek az atvonal
optimalizacidjara, hiszen nem is tud arrél, hogy jelenleg
a MR-nek mi a care-of cime. Az MNN-ek (Mobile Network
Node) szamara annyi latszik, hogy mindvégig az adott
(mobil) halézathoz csatlakozik, mivel a NEMO elrejti el6-

le a halézat helyének valtozasait. Az 1. abran lathaté pre-
fixvaltas esetén a MR és a HA kdz6tt Uj — vastag szag-
gatott vonallal jelélt — alagut épdl ki. A forgalom min-
den esetben az alaguton halad at az alap NEMO meg-
oldasban, igy egy kommunikalé fél mindig a HA felé kiild,
illetve onnan kap IP csomagokat. A mozgdé hal6ézatban
a szabadon végz8d6 vonalvégek csatlakozé végpon-
tokat jelképeznek. Ezek lehetnek mobil vagy vezetékes
eszkdzdk, illetve tovabbi mozgé haldzatok is, mint pél-
daul a *-gal jel6lt halézat, amirél kés6bb még sz6t ej-
tunk.

A fentebb ismertetett algoritmusnak megfeleléen a
NEMO csak minimalis valtoztatasokat eszkdz6él a mobil
IP protokollban. A kdtésfrissités (izenetben csupan egy
Uj flag-et vezet be annak jelzésére, hogy a MR router-
ként regisztralja-e magat. Ugyanez a flag a nyugtaban
is megjelenik. Ezen kivil négy Uj hibakddot vezet be a
nyugtaban a flag-el, illetve a prefixekkel kapcsolatos hi-
bak jelzésére. A prefixek kozlésére bevezet egy Uj op-
ciot is (mozg6 haldzati prefix), amelyet a kotésfrissitési
Uzenet tartalmazhat.

Visszatérve az otthoni halézataba — csakugy, mint
az eredeti Mobil IP-ben — a MR-nek jeleznie kell ezt a
HA felé, am utdna egy normal routerként viselkedhet.
Biztonsagi okokbdl a HA-ben is van prefix tabla azért,
hogy adott prefixek csak adott MR altal legyenek hasz-
nalhatok. A protokoll biztonsagi okokbdl az dsszes jel-
zési lizenetre el6irja az IPSec [8] hasznalatat.

3. Egymasba agyazott (nested)
mozgo6 halézatok

Mint mar sz6 esett réla, egy mozgé halézathoz egy ma-
sik mozg6 haldzat is csatlakozhat. Szemléltetésként az
1. abran a prefixvaltas utan egy beagyazott mozgdé ha-
I6zatot is feltlintettlink *-gal jelélve. Ez azt eredménye-
zi, hogy a csatlakozott (belsé) halézat alagutja a kiils6é
alaguton keresztill jut el a sajat HA-jéig. Azaz a *-gal je-
161t router halézataban feladott csomag el6szér a kiilsé
MR-en keresztiil annak HA-jéig jut el (kiilsé alagut vé-
ge), majd onnan a *-os MR HA-jéhez keril, ahol véget ér
a beagyazott alagut is (2. abra).

Ez a dupla alagut értelemszer(ien nagyobb haléza-
ti terhelést, illetve kevésbé hatékony miikddést eredmé-
nyez. A routing nem optimalis Uton térténik, illetve tébb
lesz a hal6zati mikédéshez szlikséges kommunikacio
a tébbszords alagut miatt. A terhelés fokozottabban je-
lentkezik a HA-nal, mivel ott tébb MR forgalma adédik

2. dbra Egymasba agyazott alagutak

()

Beagyazott MR (*) Kulsé MR

e, (S
O h e dCUB

HA
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6ssze. Kuléndsen romlik a hatékonyséag, ha a csomag
altal érintett halézati helyek tavol esnek egymastél. Az
egymasba agyazott alagutak a csomagban a hasznos
adat és a halézati overhead aranyat is rontjak. Ez ha-
sonl6 a Mobil IP-beli haromsz6g problémahoz, azon-
ban itt nem csak harom pontrél, hanem tébbrél is sz6
lehet az egymasba agyazottsag mértékétdl fliggéen.
Ennek javitasara tébb javaslat is sziletett.

Példaul az atvonal-optimalizalas 6tletét a NEMO-ra
alkalmazva azt kapjuk, hogy a kétésfrissitési izenetek-
ben (BU) a kézbees6 6sszes MR care-of cimét el kell
kildeni a kommunikalé felek (Correspondent Node, CN)
szamara [9]. Ez alapjan a csomag mar optimalis Gtvo-
nalon, az alagutak elker(lésével juthat el egy mozg6 ha-
I6zatban talalhat6 cimzetthez. Ehhez természetesen a
mozg6 haldzatbeli csomdpontnak cimzett csomagnak
is tartalmaznia kell ezt a listat, ami egy IPv6 Routing fej-
lécben adhat6é meg.

Masik lehet6ség egymasba agyazott mozg6 halé-
zatok esetén a probléma kikiliszébdlésére, ha a mozgd
halézatban Iévé csomopontokat (tovabbi MR-eket, illet-
ve mobil végpontokat) felkészitjlik a halézat-mobilitas ta-
mogatasara, igy azok az aktualis ideiglenes prefixet hasz-
nalhatjak sajat kétéseik frissitésére [10]. Ehhez sziik-
séges, hogy a MR sajat haldzatan hirdesse az aktudlis
ideiglenes prefixet.

Az IP multicast cimzésének kihasznalasaval a kotés-
frissitési izenetek mennyisége csdkkenthetd, ameny-
nyiben a HA-ek csatlakoznak egy multicast csoporthoz,
és a mobil csomopont erre a multicast cimre kildi el a
frissitési Gizenetet [11].

Egy kissé bonyolultabb megoldasi javaslat talalhatéd
[12]-ben, aminek lényege, hogy a (beagyazott) MR-t ta-
jékoztatni kell a hozzaférési pontja altal hasznalt HA
cimérél. Ezt az informaciét elkiildi a sajat HA-jének, ami
aztan ezen a cimen keresztil kiildi el a nyugtat. Ennek
hatasara a hozzaférési router kiild egy frissitést a ma-
sik HA-jének, csakugy, mint egy Mobil IP-beli harmadik
kommunikal6 félnek tenné a haromszdg probléma kiki-
szbbdlésére, ami azutdn mar optimalis Utvonalon kiild-
heti a forgalmat.

Tovabbi lehetéség az is, hogy az egymasba agya-
zott MR-ek egymas ko6zétt a HA-k kihagyasaval is to-
vabbithatjak a csomagokat, igy nem lesz tébbszérds
alagut [13].

4. Mozgo halézatok
hatékonysaganak novelése

Mint lathattuk, az alap NEMO protokoll biztositja a ha-
I6zat-mobilitds funkcionalis miikédését, azonban bizo-
nyos esetekben a teljesit6képessége javitasra szorul-
hat. Erre nem egymasba agyazott halézatok esetén is
vannak javaslatok. Tobb teszthalézat, illetve hozzajuk
tartozé implementacio is megtalalhaté a témaval foglal-
koz6 publikaciok kdzott. A teljesitmény 6sszehasonlita-
sanal a mért jellemzék tipikusan a kérdilfordulasi ids, és
a csomagvesztés.

LXIl. EVFOLYAM 2007/8

Egy NEMO tesztkdrnyezetet alakitottak ki [14]-ben
is, ahol részben a protokoll-implementaciék funkcionali-
tasat hasonlitottak 6ssze a specifikacidkkal, részben
teljesitményelemzési méréseket végeztek. A mobilitast
WLAN hozzaférési pontok biztositottdk, a NEMO szoft-
ver implementacidja a Nautilus6 [15] munkacsoport al-
tal fejlesztett NEPL megoldas volt.

Egy lehetséges javaslat a protokoll teljesitményének
javitasara a Make-before-break handover nevet viseld
megoldas [16], amelynek feltétele az, hogy a MR egy-
szerre tobb helyre kapcsol6dhasson. A szerz8k két par-
huzamos kapcsolatot javasolnak. Az egyiken a tényle-
ges adatatvitel folyik, mig a masikon a MR figyelemmel
kiséri az elérhet6 vezetéknélkili halézatokat és ezek
kézll a legjobb paraméterekkel rendelkez§ kapcsolatra
valt at valamilyen algoritmus alapjan.

Tovabbi lehetéség a mozg6 haldzatok mikddésének
javitasara annak kihaszndalasa, hogy a mozgé haléza-
tok Utvonala sok esetben el6re jelezhetd. Mig egyedi
mobil felhasznaldk esetében az 6 mozgasuk egyedi le-
het, tomegkdzlekedési eszkdzdk esetében — ami a NE-
MO egyik tipikus felhasznalasi terllete — mindenképpen
feltételezhet6, hogy azok (legaldbbis az esetek nagy
tébbségében) ugyanazon az utvonalon haladnak végig
[17], mely lehet6séget biztosit a handoverek el6rejelzé-
sére és ennek megfeleléen esetlegesen eréforrasok elé-
zetes foglalasara is. A [17] emellett elsésorban egy fel-
s6bb (TCP) rétegbeli modellt mutat be.

Egy tovabbi, NEMO implementaciok ésszehasonlita-
sat taglalé cikk talalhat6 [18]-ban, ahol a kdvetkez6 tel-
jesitményjellemzdéket mérték: UDP és TCP forgalom maxi-
malis atviteli sebessége, korilfordulasi id6 (Round Trip
Time), illetve cellavaltasi késleltetés (handover latency).
Az egyes megoldasok hatékonysaganak jellemzgi mel-
lett az egyittmikodésiiket is tesztelték.

5. Multihoming hasznalata
mozgo halézatokban

Amennyiben egy hoszt tébbféle prefix hirdetést kap (az-
az tobb IP cim kézll valaszthat), akkor multihoming-rél
beszélink. Ez a mddszer jelentésen ndvelheti az egyes
mozgd haldzatok teljesitményét. A multihoming akkor
valésulhat meg, ha a hoszt vagy a MR egynél t6bb inter-
fésszel is csatlakozik az Internethez, illetve ha a mozgé
hal6zatban tébb MR miikédik egymassal parhuzamosan
— ami 6sszhangban van azzal a korabban emlitett felté-
tellel, hogy egy mozgé hal6zatban legalabb egy mobil
router talalhato.

A multihoming hasznalatanak elényei példaul:

* Router meghibasodas esetén egy masik MR atve-
heti a forgalmat a hibas Utvalaszt6tdl (redundancia). At-
latsz6 esetben a hosztok kilvilagi kapcsolatai nem sza-
kadnak meg, nem atlatsz6 médszer esetében az aktu-
alis kapcsolatok megszakadnak, igy azokat ujra fel kell
épiteni.

» Terhelésmegosztas (load sharing) megvalositasa
statikusan vagy dinamikusan tébb kilvilag felé iranyuld
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alagut segitségével. A csomagok egymassal parhuza-
mosan utazhatnak tébb alagiton keresztil is.

* Policy-routing alkalmazasanal a hosztok valamilyen
tipusu koltségfliggvény alapjan valasztjak ki a legalkal-
masabb Gtvalasztét a csomagoknak.

Az el6nyok mellett azonban jelentkezhet olyan hat-
rany is, hogy egy nem j6l megvalasztott utvalasztasi al-
goritmus esetén a rendszerben kritikus mennyiség(ire
néhet az overhead-iizenetek szama. A mozgé haléza-
tokban 1év6é Mobil Routerek a benn(k 1évé interfészek
és az ezekhez csatlakoztathat6 halézatok szama alap-
jan lehetnek:

— multi-prefixed tulajdonsaguak: amennyiben

a MR egress (az Internettel kapcsolatban all6)
interfészén 1év6 linken tébb prefixet is hirdetnek;

— multi-linked tulajdonsaguak: ha a MR-nek
tobb egress interfésze van és ezek tobb linkhez
kapcsolédnak;

— multi-interfaced tulajdonsaguak: ha a MR-nek
tobb egress interfésze van, de ezek egy linkhez
kapcsolédnak.

A mozg6 halézatokat bizonyos faktorok alapjan a
multihoming t6bb, egymastdl Iényegesen eltérd aloszta-
lyaba sorolhatjuk be. Ezek a faktorok rendre: a MR-ek
szama, a mozgd halézatokhoz hozzarendelt HA-k szama
és mozg6 halézat hosztjainak hirdetett prefixek szama.
Jeldlése: (n,n,n). Ezen faktorok valtoztatasaval nyolc je-
lent6sebb alosztalyt szoktak megkulénbdztetni. A sza-
mokat vagy egynek veszik, vagy pedig n-nek, igy jén ki
a nyolc kiilénbdz6 kombinacid [19].

Multihoming kialakitasara szamos mddszer létezik,
ilyen példaul [20] is, ahol olyan mozg6 hal6zatok kerdil-
nek bemutatasra, amelyben mind a MR-ek, mind a HA-k
megtébbszérézve szerepelnek, ezzel hozva létre terhe-

Iésmegosztast a hal6zaton és biztonsagos, megbizhaté
mindségl kapcsolatot a mobil eszk6zdk szamara. A cikk-
ben részletesen bemutatnak egy azonositasi és regiszt-
ralasi mechanizmust, amelyet szomszédos MR-ek hasz-
nalhatnak egymas biztonsagos azonositasara, valamint
ezen regisztralt MR-ek felhasznéalasaval javaslatot tesz-
nek egy HA oldali terhelés megosztasi algoritmusra. A
modszer lényege, hogy a HA-k a periodikus BU (izenetek
késleltetéseinek alapjan alakitjak ki a mozg6 halézat
felé iranyul6 forgalom elosztasat a kiilénbdz6 alaguta-
kon. Ez a modszer nem igényli Gjabb jelzési (izenetek
bevezetését a NEMO Basic support-ban targyaltakhoz
képest, csupan a BU lzenet egyes opcidés mez6it hasz-
nalja.

Egy merében mas megkdzelitést hasznalnak a [21]-
ben, amelyben a MR tébbféle egress interfészének ha-
tékony kihasznalasarél van szé. A MR egress interfé-
szei természetesen akar tobb, kilénbdzé tipusu veze-
téknélkili halézathoz is csatlakozhatnak egyidejdleg.
Példaul el6fordulhat, hogy az els6 egress interfész 3G
mobilhalézathoz, a masodik Wi-Fi-hez, a harmadik pedig
WiMAX-hoz kapcsolddik (3. abra). [21] szerz6i kildnbo-
z6 felhasznaléi profilokat dolgoztak ki, amelyekben fi-
gyelembe veszik az elérhetd kiils6 haldzati technold-
giakat és egy adott hoszt kommunikaciés folyamatat
(Real-time forgalom stb.) A rendszer a hoszt szamara leg-
megfelel6bb profilt fogja alkalmazni és ezaltal prébélja
a hoszt éppen aktualis igényeit a lehetd legjobban ki-
szolgalni.

Tobb MR kezelésére kinal megoldast [22]. A megol-
das neve Multiple Mobile Router Management (MMRM),
amellyel a halézatban talalhaté hosztok atlatszé6 médon
kapcsolédhatnak az Internetre tébb mobil Gtvalasztén
keresztil. Az MMRM biztositja, hogy MR-ek dinamikusan

3. abra Load sharing és QoS megvaldsitasa tébb tipusu egress interfésszel

MNN1 MNN2

Q

MNN3 MNN4

CN = Célallomas AR
MNNx = Mobil Hal6zati Hoszt x
MR = Mobil Router

HA = Otthoni Ugynék

AR = Access Router

CN
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csatlakozhassanak a mozgé halézathoz, vagy szaba-
don elhagyhassak azt, mikdzben az egress interfészei-
ken rendelkezésre all6 savszélességet a mozgd haldzat
hosztjai felhasznalhatjak kommunikaciojuk soran.

Kissé visszatekintve, tulajdonképpen az egymasba
agyazott (nested) mozg6 halézatok is, tagabb értelem-
ben tébb MR-t hasznéalnak, azaz multihomingot alkal-
maznak. Az ilyen halézatok Utvalasztasanak optimaliza-
lasara ad megoldasi javaslatot a [23] cikk. Ebben a mun-
kaban keril targyalasra egy olyan médszer, amellyel a
halézatokban Iév8 Utvalasztok hierarchikus rendszerbe
helyezhet6k, igy minden hoszt kivalaszthatja a szama-
ra legkedvezdébb tulajdonsagu utvalasztoét. A hierarchia
létrehozasa modositott Router Advertisement (RA) hir-
detésekkel torténik.

6. Szolgaltatasok mindségbiztositasa
mozgo halézatokban

A szolgaltatasmin8ség biztositasa (Quality of Service,
QoS) kiemelt szerepet jatszik napjaink mobil kommuni-
sa miatt fontos, hogy az egyes hosztoknak nyujtott szol-
galtatasok minésége ne csdkkenjen drasztikusan csat-
lakozasi pont valtasa (handover) esetén. Amikor ugyan-
is halézatvaltas torténik, az Uj csatlakozasi ponton lehet-
séges, hogy nem all rendelkezésre annyi savszélesség,
amennyit a mozgé halézat az el6z6 csatlakozasi pon-
ton igényelt és hasznalt. Ezekre a problémakra megol-
dast adhat a NEMO Reservation (NEMOR) protokoll [24].

A NEMOR jelzési protokoll a két ismert QoS proto-
kollt, az IntServ-et és a DiffServ-et hasznalja fel. Az Int-
Serv RSVP-t [25] hasznal, amely szerint az alkalmaza-

soknak el6re fel kell épitenilik csomagjaik atjat, az at-
valasztokban eréforrasokat kell foglalniuk az adatforga-
lomnak. DiffServ esetében az adatforgalmak aggrega-
lasarol beszélhetlink, tehat az egyes csomagokat for-
galmi osztalyokba sorolja és ezen forgalmi osztalyoknak
kilénb6z6 prioritast ad. A csomagok a prioritasuk alap-
jan keriilnek tovabbitasra.

Osszetettebb rendszerekben (példaul mozgé haléza-
tokban) célszer(i az IntServ és DiffServ egylittes haszna-
lata. A két protokoll kombinalasara az IETF Next Step In
Signaling (NSIS) csoportja egy altalanos jelzési protokollt
hozott létre.

Az Uj protokoll két alappillére az NTLP (NSIS Network
Layer Protocol) és az NSLP (NSIS Signaling Layer Proto-
col). Az NTLP (RSVP-t hasznalva) felelés az egyes agg-
regalt folyamok eréforrasainak lefoglalasaért, az NSLP
pedig a kilénb6z8 aggregalt folyamok megkulénbéztet-
het6ségéért. ANEMOR-ban kétféle NSLP elem van de-
finialva: egy DiffServ-NSLP a HA felé vezetd Uton az er6-
forrasok lefoglalasaért (MR-HA szakasz) és egy RSVP-
NSLP a HA-t6l a célallomasig tarté eréforras foglalasért
(HA-CN szakasz).

igy a NEMOR miikédése a fenti szakaszok alapjan
két fazisra bonthaté. Handover esetén az elsé szakasz-
ban kdvetkezik be valtozas, ekkor a MR-nek kell lefog-
lalnia az eréforrasokat a HA felé vezetd Gton. A masik
eset, amikor egy MNN Uj célallomassal veszi fel a kap-
csolatot, ekkor a HA-nek kell lefoglalnia az er6forraso-
kat a célallomasig vezetd utvonalon. A NEMOR elénye,
hogy csak nagyon ritkan kell egy hoszttél egészen a
célallomasig egyszerre eréforrast lefoglalni, hatranya
azonban, hogy NEMO Basic Support szerinti mikédést
feltételez, vagyis a mozgé hal6zat minden forgalma a
HA-n keresztul kell, hogy haladjon.

4. abra A NEMOR protokoll fazisszakaszai

D CNx = Célallomas x
o MNNx = Mobil Haloézati Hoszt x
MR = Mobil Router

HA = Otthoni Ugynok

e ¢ o o = MR-HA szakasz

e == = HA-CN szakasz

Internet
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7. Biztonsag mozgoé halézatokban

Mar egyetlen, haldézatok kdzétt mozgé mobil eszkédz is
rengeteg biztonsagi problémat vet fel, igy kénnyen be-
lathatd, hogy ezek a problémak mozgé haldzatok ese-
tén (amelyekben akar tobb tucat mobil eszkéz is mikod-
het) hatvanyozottan jelentkeznek, azért mindenképpen
foglalkozni kell a témaval.

Védekezni kell a lehallgatasok ellen (sok idegen halo-
zaton halad keresztiil egy mozgé hal6zat, konny( lenne
lehallgatni) titkositassal, az (izenet visszajatszasos ta-
madas lehetdsége ellen (izenet azonositassal, az (izenet
tartalmanak megvaltoztatasa ellen pedig hitelesitéssel.
Hatékonyan védekezni egy AAA (Authentication, Aut-
horization, Accounting; Hitelesités, Engedélyezés, Szam-
lazas) infrastruktira telepitésével lehetséges, mely harom
alapvetd elembdl all: egy AAA protokollbdl, egy hitele-
sitési eljarasbol és egy hitelesitési protokollbdl (5. abra).

A hitelesitési protokollt a kliens hoszt és a mozgé ha-
I6zat hataran helyet foglalé Ggyndk entitas kozoétt hasz-
naljak, az AAA protokollt pedig az lgyndk és egy tavoli
hozzaférési halézatban 1évé AAA szerver kdzott (itt ta-
rolédnak a felhasznal6i profilok). A kliens és az AAA
szerver kzo6tt mikédik a hitelesitési eljaras. Egy bizton-
sagos mozgo halézatban a fentiek alkalmazasaval a ko-
vetkez8knek mindenképpen mikddnie kell:

— routerek azonositasa,

— mobil hosztok azonositasa,

— a mozgé haldzat szolgéaltatadsainak hitelesitése.

8. Osszefoglalas

Napjainkban egyre nagyobb az igény arra, hogy a mo-
bil eszk6z6k mar ne csak a hagyomanyos maédon, ,in-
dividuumként” legyenek képesek a kiiléonféle hozzafé-
rési halézatok kézoétt mozogni, hanem csoportosan,
rendszerbe fogva is. Ennek legfontosabb technolégiai
oka az, hogy tébb egyltt mozgd, egymassal 6sszefo-
gott, megfelel6en csoportba rendezett mobil eszkdz sok-
kal hatékonyabban szolgalhaté ki (példaul kevesebb

halézati tobbletterhelést general), mintha egymastdl flig-
getlenll, egyenként kellene megoldani kezelésliket. Ra-
adasul ilyen csoportok kialakitasa nem csak elméleti le-
het6ség, hanem mara gyakorlati igény is, hiszen az egy-
szer(i mindennapi életben is szamos olyan helyzet 1é-
tezik, ahol csoportos mozgas figyelheté meg (mozgd
vonat vagy autébusz utasai stb).

Cikkiinkben azt a mozgé hal6zatok kialakitasat le-
hetévé tev6, NEMO Basic Support nev( protokollt mu-
tattuk be és vizsgaltuk meg részletesen, tébb szem-
pont alapjan, mely a Mobil IP megoldasabol kiindulva
javasolt egy megoldast az egyutt mozg6 haldzati cso-
mopontok mobilitasanak kezelésére. A mikédés bemu-
tatasan tul attekintést adtunk a jelenlegi, mozg6 halo-
zatokkal kapcsolatos szakirodalomrdl is olyan témak
kéré csoportositva, mint az egymasba agyazott mozgé
halézatok, a teljesitménybeli kérdések, a multihoming,
valamint a szolgéaltatdsminéség biztositasa.

A kutatasok szertedgazé mivoltabol is latszik, hogy
a terlileten igen élénk fejl6dés tapasztalhaté. Munkank
soran a szakirodalom mellett segitségiinkre volt a BME
Hiradastechnikai tanszékén foly6d IKRI projekt kereté-
ben felhalmozott tapasztalat, melynek rendelkezésiink-
re bocsatasaért klilén kdszonet illeti Bokor LaszIét, illet-
ve a [14] munka szerz§it.
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Cikkinkben dinamikusan valtozé multicast fakkal foglalkozunk kétrétegl optikai hdlézatokban. A levél csomépontok allandé
véltakozasaval a fa egyre tdvolabb keriil az optimalis topoldgiatdl. Ezért sok halézati er6forras és kéltség takarithaté meg a
fa rendszeres Ujrakonfigurdldasaval, melynek sordn az optimalis topoldgiat allitjuk vissza. Vizsgdljuk az Gjrakonfiguralds
eredményességét tébb dinamikus utvonalvalaszté algoritmus és az Ujrakonfigurdldsi intervallum hosszanak fiiggvényében.

1. Bevezetés

Az elmult években a multicast hal6zati alkalmazasok-
nak is kdszénhetéen a gerinchal6zatok forgalma folya-
matosan névekedett. Szamos nagyon fontos, szélessa-
vu alkalmazas sorolhat6é a pont-multipont kategoriaba,
mint példaul a digitalis médiaszétosztas (példaul IP-tv,
IP-radi6 stb.), VoD (Video On Demand) médiafolyamok
tovabbitasa, illetve tavoktatasi vagy virtualis maganha-
I6zati szolgaltatasok [1].

A rendkivil kedvez8 savszélesség-megtakaritas elle-
nére jelenleg a legtébb kereskedelmi Internet-szolgaltato
— kilénb6z8 gyakorlati problémak miatt — a végfelhasz-
naldék szamara nem teszi lehetévé a multicast szolgalta-
tasok hasznalatat. Ennek kovetkeztében rengeteg sav-
szélességet pazarolunk el a multipont forgalmak alkal-
mazasszintli multicast (Application Layer Multicast, ALM)
mddszerrel torténd kiszolgalasaval, ami gyakorlatilag uni-
cast forgalom-szétosztast jelent. Az egyik nemrégiben
megjelent, névekv6 népszerlségd, jelentds savszéles-
ség-igényu alkalmazas, mely a multicast szolgéltatas be-
inditasara sarkallhatja a szolgaltatékat, a peer-to-peer
alapu msorterjesztés (TV peer-casting). Ez az alkalma-
zas szlkségtelenll nagy mértékil halézati kapacitast
emészt fel, hiszen ugyanaz a médiafolyam megy be és
ki tébb ezer felhasznaléhoz unicast atvitel segitségével.

Noha a végfelhasznalok szamara nem érzékelhetd,
a multicast szolgéltatas a gerinchalézatokban is fontos
szerephez jut. Segitségével biztosithaté televizids csa-
tornak hatékony és jol skalazhat6é szétosztasa, tovab-
bitasa a tartalom szerz6jétdl (a terjesztétél) a helyi szol-
galtatok felé. A végfelhasznaldkkal kdzvetlen kapcsolat-
ban all6 helyi szolgaltat6é a misorfolyam szérasan (broad-
cast) tal annak cache-elését is végezheti. A televizios
mdsorszolgéltatas a szolgaltatdk altal nyujtott triple-play
csomag fontos részét képezi.

Altalanossagban elmondhaté, hogy a multicast szol-
galtatds megvaldsitasa a halézati hierarchia lehet§ leg-
alsébb rétegében a leggazdasagosabb. Ugyanakkor, ha
az alsoé rétegben alkalmazott technologia kapcsolat-
orientalt (mint példaul az optikai hal6zatok esetében),
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akkor a kiépithet6 kapcsolatok szama korlatozé ténye-
z6veé valik. A hullamhosszkapcsolt optikai halézatok ese-
tében ez a korlatozas tébb részbdl tevédik 6ssze: a hul-
lamhosszak, a kapcsoldkban [évé (optikai jelet) elagaz-
taté eszkdzok, valamint ezek kimeneteinek korlatozott
szama, illetve a jel teljesitményének valtozasa az elagaz-
tatas kovetkeztében (fizikai hatasok). Mindezen korlato-
zasokat tekintve a hullamhossz-fak kiépitése, karban-
tartasa és optimalizalasa igen lényeges és nagy kihi-
vast jelentd probléma az Gjgeneracids, multicast képes-
séggel rendelkez6 optikai halézatokban.

Cikklnkben dinamikus multicast fakkal foglalkozunk,
melyekben a levél-csomdpontok folyamatosan cseréléd-
nek. Uj levél-csomépontok (célcsomépontok) Iéphetnek
be a faba az érkezd tartalom elérése céljabol, mig mas
tagok kijelentkezhetnek, hogy esetleg visszatérjenek majd
egy késdbbi id6pontban. Ez egy olyan forgatékdnyv-
nek felel meg, ahol az IP-multicast-tagsag szabja meg az
optikai fa kiépitését. A gyakorlatban egy fat tébb kisebb
multicast kapcsolat, vagy néhany igen nagy savszéles-
ségl multicast igény kiszolgalasa érdekében épitlink ki.

Egy tipikus alkalmazas lehet egy digitalis médiater-
jeszt8, szétosztd rendszer, ahol a kézdnség idSben val-
tozik. Uj tigyfelek jelenhetnek meg, akik eléfizetnek a
tartalomra, mas felhasznal6k — akiknek esetleg lejart az
eléfizetésik — elhagyjak a halézatot. A felhasznalok eb-
ben az esetben nem feltétlenil egyéni felhasznaldkat
jelentenek, hanem inké&bb helyi szolgaltatékat (példaul
helyi kabeltévé szolgaltatd), akik végfelhasznalok egy
csoportjat testesitik meg.

Egy masik alkalmazasi példa lehet egy virtualis ma-
ganhalézati szolgaltatas (VLAN), ahol a LAN (zenetszé-
rast el kell juttatni minden végponthoz. Az eléz6 példa-
val ellentétben ez a szolgaltatas kevésbé érzékeny az
atvitelben fellépd kisebb megszakadasokra, melyek az
Ujrakonfiguralasok alatt jelentkezhetnek. Kivétel ez alol,
ha a VLAN forgalom VolP forgalmat is tartalmaz, mert ez
késleltetés-érzékeny.

A multicast fa tagjainak allandé cserélédése a fa ,el-
romlasat” eredményezi haldzati- és er6forraskdltségek
szempontjabdl. Ez a folyamatos ,leromlas” a fa bizonyos
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Multicast fak rendszeres Ujrakonfiguralasa...

id6k6zénkeénti rendszeres Ujrakonfiguralasaval allithaté
meg. Az Ujrakonfiguralas, melynek soran a fa optimalis
topolégiaja kerll visszaallitasra, jelentds halozati erd-
forras- és kdltségmegtakaritast eredményezhet, mely a
szolgaltaté szamara igen elény6s: a felszabaditott eré-
forrasok (ideértve a linkkapacitasokat is) hasznositha-
tok mas célokra.

Mindazonaltal van néhany hatuliit6je is az Gjrakon-
figurdlasnak:

* Az optimalis topolégia meghatarozasa

igen szamitasigényes lehet, mivel a Steiner-fa
kiszamitasa NP-teljes probléma. Ugyanakkor
jelentds idémegtakaritas érhetd el gyors
heurisztikus modszerek segitségével, melyek
kompromisszumos megoldast jelentenek

a sebesség és az optimalitas kozott.

+ Az Gjrakonfiguralas révid megszakadast okozhat
az adatatvitelben, mely adatvesztést, kiesést
eredményezhet egyes adatfolyamokban, vagy
a csomagok sorrendjének megvaltozasat.

Ez bizonyos alkalmazasokban elfogadhatatlan,
ezért ki kell védeni valamilyen technikaval.

* Az Ujrakonfiguralasok tébblet-jelzésforgalmat
generalnak.

Az els6 probléma orvosolhat6 azzal a feltétellel, hogy
egyszerre csak egy fa topoldgiajat szamitjuk ki. Ha tébb
multicast fank van, akkor pedig ezeket egymas utan ve-
zetjiik el. gy a szamitasi id6 elfogadhaté lesz (kb. 10-
120 masodperc) tdbb tucat csomoépont esetén is. A sza-
mitasi id6t a fa megvaltozasanak varhaté idejével érde-
mes &sszevetni: a legtdbb alkalmazas (digitalis mlisor-
terjesztés, VLAN, de még VoD) esetén is a tartasi id
nagysagrendekkel nagyobb, mint az Gjrakonfiguralasi
idé.

Ha a fakat egyuttesen akarjuk optimalizalni, akkor
viszont a szamitasi id6 robbanasszer(ien megnd, mert
megjelenik a kétegelés (grooming) lehetsége is.

1.1. Ujrakonfiguralds alatt fennallé szolgaltatas-kiesés

Noha cikklinknek nem célja e probléma megoldasa,
javasolunk néhany médszert, hogy megmutassuk, a prob-
Iéma kikliszébdlhetd.

Egy lehetséges megoldas a megszakadasra érzé-
keny alkalmazasok (pl. média streaming) szamara az ugy-
nevezett soft switch-over (smooth reconfiguration). Az
eljaras z6kkenémentes atallast biztosit a régi farél az
Ujra: az 0j multicast fa mar ki van épitve, amikor a régi le-
bontasra kerul. Van egy révid id6szak, amikor mindkét
fa egyszerre létezik és képes adatot tovabbitani. Annak
érdekében, hogy az adatfolyam folyamatossaga ne tor-
jon meg a fa megvaltozasakor, a csomagok (keretek)
atvitele felfliggeszthetd egy rdvid idére a forras-csomé-
pontban, hogy biztositsuk minden csomag ,kiiriiléséet”
a régi fabol. A masik megoldas, hogy az Uj faban érke-
z6 els6 néhany csomagot eltaroljuk a kimeneti csomé-
pont(ok)ban, amig az atvitel végét jelentd jelzési csomag
meg nem érkezik a régi faban.

Mindezekkel egyltt a soft switch-over tdbblet-eré-
forrasokat igényel a hal6zatban. A mi egyszerl model-
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Iinkben, amennyiben minden linken rendelkezésre all
egyetlen szabad hullamhossz, akkor egy darab multi-
cast fa Ujrakonfiguralasa lehetséges ILP optimalizalas-
sal. DWDM halézatokban, ahol a hullamhosszak szama
30-nal is tobb, ez a plusz kapacitas elfogadhat6 (kild-
ndsen, ha 6sszevetjik az optimalizalasboél adodo jelen-
t6s kapacitas-nyereséggel). Ugyanakkor természetesen
nem biztos, hogy ez a tébbletkapacitas minden pillanat-
ban rendelkezésre all.

1.2. Kapcsolddo publikéciok

Eddig viszonylag sok cikk jelent meg optikai haléza-
tokban kialakitandd dinamikus multicast fak optimaliza-
lasanak témakoérében. Mivel az igények optimalis elve-
zetése technikailag gyakran nem megoldhaté vagy idé-
igényes, ezért sok heurisztikus megkozelités sziiletett.
Ezek teljesitményét altalaban ILP-vel szamolt optimalis
megoldashoz is hozzameérték.

Statikus multicast igények elvezetését vizsgaltak gyd-
I6zatokban tobbek kdzétt a [2,3]-ban. A [3] szerzbi a ko-
tegelés problémajara irtak fel egy analitikus modellt,
nemlinedris programozasi feladat formajaban. Az ered-
meényt heurisztikakkal hasonlitottak 6ssze. Tovabbi heu-
risztikus optimalizal6 algoritmusokat mutat be a [4-6]. A
[7] szerz6i ILP formulak segitségével oldottak meg a hul-
lamhossz-hozzarendelés és -elvezetés problémajat. Meg-
mutattak, hogy mar viszonylag kevés hullamhosszosz-
t6 és konverter haszndlataval is hatékonyan kezelhet6 a
multicast probléma. Mustafa és szerz6tarsai [8] szintén
ILP, illetve heurisztika segitségével minimalizalték az elek-
tromos rétegbeli eszkdzok és hullamhosszok szamat.

Napjainkban a dinamikusan véaltozé multicast fak prob-
I[émajaval tébbet foglalkoznak. A dinamikus problémanal
a cél altaldban a blokkolasi rata minimalizalasa, nem pe-
dig az dsszes igény elvezetése (kildonbdz8 kényszerek
betartasaval), mint a statikus probléma esetében. Ez
altalanossagban még a statikus esetnél is eréforras- és
szamitasigényesebb. Azt tapasztaltuk ugyanakkor, hogy
az utvonalvalasztas néhany részproblémaja (egyetlen
fa vagy tébb fa kildn-kilén valé optimalizalasa) meg-
oldhaté — elfogadhat6 idén belll — ILP [9] segitségével
optimalis médon. igy lehet6vé valik a dinamikus elveze-
tési algoritmusok eredményeinek 6sszehasonlitasa az
optimalis megoldaséval, valamint a nyereség meghata-
rozasa.

Dinamikus fak elvezetésére és karbantartasara (rou-
ting and provisioning) — kdtegelésre képes optikai halo-
zatban — szamos algoritmust mutat be [10-12]. A [13]-
ban dinamikus igények elvezetését vizsgaltak forgalom-
tervezéssel (traffic engineering) unicast esetben, kote-
gelésre képes WDM haldzatokban. A [14] szerz6i egy
dinamikus hullamhossz-hozzarendelési algoritmust mu-
tatnak be multicast esetben. A cél a blokkolasi val6szi-
nliség minimalizalasa azaltal, hogy minden lépésben
maximalizaljak a maradék szabad savszélességet a lin-
keken. Chowdhary és szerzGtarsai hasonlé problémat
vizsgalnak [15]-ben, on-line multicast fak karbantartasa-
ra dolgoztak ki algoritmust. A cél, hogy néveljék a hasz-
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nalt eszkdzok kihasznaltsagat és minimalizaljak a ké-
s6bb érkez6 igények blokkolasi valoszinliségét. A [16]
szerzGi bevezettek egy hullamhosszfa (light-tree) alapu
védelmi sémat az egyszeres hibak kivédésére. Kidolgoz-
tak egy ILP felirast a javasolt modszerhez szikséges
minimalis tébblet-savszélesség meghatarozasara.

Tudomasunk szerint még nem sziletett olyan publi-
kacid, mely dinamikus multicast fak rendszeres Gjrakon-
figuralasanak hatasait vizsgalna és elemezné a dinami-
kus Utvonalvélaszt6 algoritmusok eltérését az optimalis
topoldgiatol ésszehasonlitva a dinamikusan valtozo kélt-
séget az optimummal.

2. A probléma megfogalmazasa

Kétrétegl haldzatot tételeztlink fel: a felsd, elektronikus
réteg idosztasra, mig az alsd, optikai réteg hullamhossz-
kapcsolasra képes. Az elektronikus réteg forgalomkote-
gelést is végezhet, tehat tobb, alacsony savszélességu
igény foghat6 dssze (multiplexalas) egyetlen hullamhossz
csatornaba. A két réteg a peer (tars, vertikalisan 6ssze-
kapcsolt) modell [17] szerint m(ikodik egyitt. Ennek meg-
felel6en az elvezetés soran a vezérld sik szamara mind
az elektronikus, mind az optikai réteg allapotinforméacioi
rendelkezésre allnak. Ez lehetévé teszi, hogy mindkét
rétegre kiterjed6 optimalis megoldast talaljunk.

A hal6zati topologiat, az 6sszekottetéseket alkotd
szdalak szamat és a forgalmi igények leirasat el6re ismert-
nek tekintjik. Emellett a hasznalhaté hullamhosszak
szamat, azok kapacitasat, vagy a forgalomelvezetés ele-
meinek kéltségeit (pl. térkapcsolas, O/E konverzid) is rog-
zitettnek vessziik.

Multicast igényeket tételeziink fel a halézatban, ame-
lyek dinamikusan valtoznak. A korabban leirtaknak meg-
felel6en az igények egyetlen igen nagy savszélességl
IP multicast kapcsolatnak vagy tdébb kisebb kapcsolat
Osszefogasanak felelnek meg, amelyek a levél-csomé-
pontok tébbségében osztoznak. Nem foglalkozunk a cikk-
ben azzal a problémaval, hogyan érdemes kiilénbdz6
kapcsolatokat 6sszeszervezni egy multicast igénnyé.

Hasonlé megkotés érvényes a multicast fak (hullam-
hossz fak) egylttes optimalizalasaval, illetve azok éssze-
vonasaval kapcsolatban: az egyszerliség kedvéért a
cikkben az egyes hullamhossz-fak kilén-kilén kerll-
nek optimalizalasra. A szimulacidk soran mindig egy da-
rab fat optimalizalunk, melynek gydkér csomépontja al-
lando, a levél csomoépontok pedig folyamatosan valtoz-
nak, de az eredmények tébb futtatas (tehat tébb eltérd
gyoker( fa) 6sszeatlagolasat mutatjak. Természetesen
az egylttes optimalizalas nagyobb kéltségnyereséget
tenne lehet6vé, de jelent6sen nagyobb szamitasi igény
aran.

A multicast fa olyan ugynevezett ,részigények” 6sz-
szessége, amelyek képesek eréforrasokon osztozni a
hal6zatban, azaz savszélességik nem adddik dssze.
Minden cél-csomoéponthoz egy-egy részigény rendel-
heté (minden részigény forrasa a multicast fa egyetlen
gyokér csomopontja). A fa célcsomdpontjainak halma-
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za dinamikusan valtozik: j csomoépontok Iéphetnek be
a faba, mig masok elhagyhatjak azt. Az egyes Uj részi-
gények utvonalat valds id6ben kell kiszamitani, mig a
tavoz6 csomépontokhoz kapcsolédé utakat a lehetd leg-
nagyobb odafigyeléssel kell lebontani, hogy a t6bbi
igényt a lehetd legkisebb mértékben befolyasoljuk.
Minden célcsomédpontra a kapcsolat tartasi ideje és
kapcsolatok kozti id6 exponencidlis eloszlasu. A forga-
lom intenzitasa az eloszlasok varhatd értékének (A pa-
raméter) megfelel6 megvalasztasaval szabalyozhaté. A
cél, hogy a forrascsomopontbdl minden idépillanatban,
minden aktualis célcsomépontba eljusson az informacié.

3. Halozati modell

A kétrétegli optikai hal6zatot hullamhossz-graffal mo-
delleztiik, mely lehetévé teszi az igények elvezetését a
két réteg egyuttes kezelésével, kilénbdzé csombpont-
tipusok és halozati topoldgiak mellett. A hullamhossz-
graf a fizikai halézatbol szarmaztathat6 a topoldgia és
a kilénbdz6 eszkdzok tulajdonsagainak figyelembevé-
telével. A modell egy egyszerli valtozata [18]-ban keriilt
publikalasra.

A RWA (Utvonal-valasztasi és hullamhossz-hozzaren-
delési) probléma ILP alapu, forgalomkdtegelést tartal-
maz6 megfogalmazasa unicast igényekre a [19]-ben
olvashaté.

Szamos eltérd tipusu halézati kapcsolét kiilénboztet-
hetiink meg: Optical Add-and-Drop Multiplexers (OADM),
Optical Cross-Connect (OXC: optikai maggal), Opto-
Electrical Cross-Connect (OEXC: elektronikus mag), me-
lyek teljes vagy részleges, illetve tiszta optikai vagy elek-
tronikus hullamhossz konverzi6t timogathatnak. Az esz-
kozok egy része kotegelésre is alkalmas lehet. Ezek a
képességek a hullamhossz-grafokban egyszer(en figye-
lembe vehetbk. A haldzatot kapcsoldeszkdzok és 6ssze-
kottetések (optikai szalak) alkotjak. Az optikai szalak
végei fizikai eszkdzok interfészeihez kapcsolédnak. Ez
utobbi hatarozza meg az adott fényszalban hasznalhaté
hullamhosszak szamat. Minden csomdpont interfészek-
bél és egy belsd kapcsolégépbdl all. Minden hullam-
hossz és kapcsologép reprezentalasra kerdl a hullam-
hossz grafban.

Egy fényszal pontosan annyi logikai éllel kerll meg-
jelenitésre, ahany hullamhosszon terjedhet benne a jel.
Egy eszkdz logikai abrazoldsa az eszkoz fizikai képes-
ségeitdl fligg. A graf minden éle rendelkezik hasznalati
koltséggel és kapacitassal. Az élek kapacitasa altalaban
a hullamhossz-kapacitassal egyenld, ami a hasznalt vi-
v6tdl fligg (altalaban 2.5 vagy 10 Gbit/s — a szimulaci-
Ok soran mi az el6bbit tételeztlk fel). Egy él hasznala-
tanak koltségét annak funkcidja hatarozza meg (O/E
konverzid, térkapcsolas, hullamhossz él). Az élkdltségek
a szimulacié paraméterei, azonban igyekeztiink a valé-
sagnak megfeleléen beallitani azokat: egy hullamhossz
hasznalatat tételeztik fel a legdragabbnak, feltettik to-
vabba, hogy az O/E vagy E/O konverzié dragabb, mint
a térkapcsolas.
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Minden halézati kapcsolot egy részgraf reprezental,
mellyel az eszkdz 0sszes interfészét és az eszkdz bel-
s6 kapcsold képességét is modellezziik. A hullamhossz-
graf — kiegészitve a kés6bbiekben bemutatasra kerllg
ILP megfogalmazasokkal — lehetdséget biztosit a k-
I6nbdz6bb képességl fizikai eszkdzok leképezésére,
még akkor is, ha azok egy adott hal6zatban egyszerre
vannak jelen. A modell kénnyen kiterjeszthetd, fejleszt-
het6. Az egyes eszkdzok képességeinek valtozasa kony-
nyen kévethet6 Uj részgraf tipusok bevezetésével.

1. abra
OXC-WL eszkézt
reprezentdlo részgraf

WL1 ) \ \\. 'Y WL 1l
WL2 > 3 . <4 WLQ’
WL1 > :ﬂ WL 1’
WL2 3 <« WL.?l

OXC-WL

Egy sokoldall eszkdz részgrafjat mutatja az 1. dbra.
Az eszkdz egyszerre rendelkezik egy OXC és egy OADM
képességével: lehetdség van igények inditasara, vég-
zGdtetésére, illetve hullamhossz-konverzidra és kdtege-
lésre. Hullamhossz-elagaztatasra csak az elektromos ré-
tegen keresztll van mdd. Az elektromos réteget egyetlen
(a legfels6) csomopont reprezentalja. A tdbbi csomdpont
interfészt reprezental. Az abran lathaté eszkdzok két be-
jovd és két kimend interfésszel rendelkeznek, melyek
mind két hullamhosszt tdmogatnak. A szimuléciék soran
ezt a csomoépont tipust hasznaltuk.

4. Utvonalvalaszté algoritmusok

Toébb Utvonalvalaszt6 algoritmust is alkalmaztunk az igé-
nyek elvezetésére. A cél ezek koltségeinek és teljesit-
ményének dsszehasonlitasa volt. Az ILP alapu optima-
lis utvonalvalasztast tekintjik referencianak. A Dijskira-
algoritmuson alapul6 ,legrévidebb utak lancolata” pe-
dig egy igen egyszer(i mohé moédszer. Ezek mellett két
feszit6fa-moddszeren alapuld heurisztikat is kiprébaltunk.
A mddszerek kozotti killdnbséget szemlélteti a 2. abra.

4.1. ILP itvonalvalasztas és felirasa

ILP segitségével meghatarozhaté a halézatban lévé
igények optimalis elvezetésének kéltsége. Ezért minden
6sszehasonlitas alapjaul szolgal. Természetesen az op-
timalis koltség nem azt jelenti, hogy az igy kapott kon-
figuracioban 1évé eréforrasok (pl. hasznalt hullamhosz-
szak, O/E, E/O atalakitok stb.) szama mind minimalis.

LXIl. EVFOLYAM 2007/8

Ugyanakkor az ILP megoldasa kiszamitas nagyon
sok idébe telhet. Szerencsére egyetlen multicast fa opti-
malis elvezetésének meghatarozasa elfogadhaté idejl
még meglehetésen nagy hal6zatokban is. A megolda-
si id6 szimulacidink szerint 3 és 180 masodperc kdzott
valtozik a — 28 csomopontbdl és 41 linkbél allo — COST
266 [20] hal6zatban egy 2.8 GHz-es Pentium D szami-
togépen. Ha tébb fat egyszerre vezetiink el, a kéltség-
megtakaritds még ennél is jelent6sebb lehet, de a meg-
oldas meghatarozasahoz szilkséges id6 elfogadhatat-
lanul megné. Ezért az egyetlen lehetéség, hogy a multi-
cast fakat egymastol fliggetleniil egyesével vezessik el.

Az ILP egyik komoly hatranya, hogy az egymast ké-
veté megoldasok nagymértékben eltérbek, igy az igé-
nyek Utvonaldnak (beleértve az (it soran érintett kap-
csolokat is) Ujrakonfiguralasa elkertilhetetlen.

A kdvetkez8 ILP megfogalmazas tobb multicast fa
egylttes, optimalis elvezetését teszi lehetévé a halé-
zatban:

z" €{0. 1}: az r multicast fa o részigénye
hasznalja-e az (i, j) élt vagy sem.
X, € {0, ]} - az r (unicast vagy multicast igény)

hasznalja-e (7, j) élet.
v, €10. 1}:az (i, j) élt hasznalja-c barmelyik igény.

{—1 if i=s'
Yozi-> zi=1 0 ifig{s. "} ()
B LI if i=t"

minden i0V (logikai) csomépontra,

rigényre és o részigényre

V/ jelenti azon csomépontok halmazat, amelyek F
b6l elérhetbk kimend élen. V; azon csomdpontokat rep-
rezentalja, melyekbdl i elérhetd iranyitott élen at. A, V,
Vg, O, R jelentése sorrendben a kdvetkez@: élek, cso-
mopontok, elektromos csomdpontok, részigények, végll
igények halmaza. Az rigény forrasat s", mig nyelgjét t°"
jeldli, ahol o a részigény azonositoja.

z; <x;, V(i, j)e A. YVoeO. VreR (2)
> oM Z z'.V(i, j)eA, VreR (3)
X\ = xj <1. Vig Vg, VreR 4)
=N vkeV;
xf,f_:[o f1=5" Giev., vreR (5)
S P TN1 ifies
2, %, 'b"<B,. V(i j)eA ©®)
r=R
X{<y,. Y(i, j))€A, VreR (7)
y, < ) xi. V(i,j)€A (8)
7r<R
yII:Z ylkgl‘v}&vl (9)
JEV 7ksV
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Valtozok:
z' €{0, 1}. V(i. j))e A. Voe O, VreR (10)
xi {0, 1}. V(i, j)e A, VreR (11)
vy €10. 1} V(i j)e A (12)
Célfiggveny:

Minimalizalandd Z Gl

{1, 1)=A
(1) a folyammegmaradas térvényét fejezi ki a részigé-
nyekre. (2) szerint egy multicast fa hasznal egy adott (i, j)
élet, ha barmelyik részigénye athalad rajta. (3) az el6z6
forditottja: egy (i, j) élet csak akkor hasznal egy fa, ha leg-
aldbb egy részigénye athalad rajta. Ez biztositja, hogy
foloslegesen ne foglaljunk le kapacitast. (4) biztositja,
hogy igény ne tlinhessen el, illetve ne dgazhasson el
olyan csomépontban, ahol ez nem engedélyezett. (6)
szerint az adott (i, j) élen athalad6 igények savszélessé-
geinek 6sszege nem haladhatja meg az él (hullamhossz)
kapacitasat. (7) biztositja, hogy egy élen csak akkor ha-
ladhasson at egy igény, ha az hasznalatra le van fog-
lalva. (8) ismét a folosleges lefoglalast akadalyozza meg:
csak akkor kell lefoglalni egy élet, ha azon legalabb egy
igény athalad. (8) elhagyhatd, mivel ezt a célfliggvény
implicit médon tartalmazza. (9) nagyon hasonlit (4)-re
csak eggyel magasabb absztrakcios szinten. (9) elhagy-
haté (mert redundans kényszer), azonban gyorsithatja
a megoldast.
A (13) célfiggveény kifejezi, hogy
a lefoglalt élek 0sszkdltségének
minimumat keressik. Célunk tehat
egy minimalis koltségl elvezetés
megtalalasa.

(13)

A fat elhagyé igények Utvonalai térlédnek. Minden
olyan él, melyet mar nem hasznal a multicast fa (tehat
egyetlen részigény sem haszndlja mar), felszabaditasra
kerll. A médszer sohasem valtoztatja meg a mar elveze-
tett részigények Utvonalat, ami végeredményben gyak-
ran hosszabb Utvonalakhoz, nem optimalis megoldasok-
hoz vezet.

4.3. Legrdvidebb ut heurisztika
(Minimal Path Heuristic, MPH)

Az MPH algoritmus az eredeti grafot egy virtualis graf-
fa transzformalja, majd ezen alkalmazza Prim mddsze-
rét [21]. igy prébalja meghatarozni a legjobb megolda-
sat. A virtualis graf egy teljes halézat, ahol a forrast és
minden célt egy-egy pont reprezental. A virtudlis halé-
zat minden éle a legolcsobb utat reprezentalja a valés
grafban az él kiinduld és végpontja kdzott. Az élek kolt-
sége megegyezik a reprezentalt Ut 6sszkdltségével. En-
nek megfeleléen a médszer alkalmazasahoz meg kell
hatarozni a forras és a nyeldk, illetve a célok egymastol
vett tavolsagat. Ez utdbbiakat két iranyban is.

A Prim-algoritmust a virtualis halézaton kell alkalmaz-
ni. Miutan a minimalis kéltségl feszitéfa meghatarozas-
ra kerllt, annak egyes éleit vissza kell vezetni az ere-
deti halézatba, azaz a reprezentalt utat le kell foglalni.
Amennyiben 0j csomopont keriill hozzaadasra a halé-
zathoz, az Uj fa szamitasa soran a mar hasznalt élek kolt-
ségét nullara kell allitani. Ez garantalja, hogy a mar el-
vezett részigények Utvonala sose valtozzon. A részletek
[22]-ben olvashaték.

2. abra a) az eredeti topoldgia a forrascsomodponttal és harom levélcsomdponttal,
b) feszitéfa utvonalvalasztas, c) legrévidebb utak lancolata,
d) MPH virtudlis topolégia és utvonalvdlasztds, e) MPH utvonalvalasztas,

f) ILP optimalis Gtvonalvalasztas

4.2. Legrdvidebb utak lancolata s
(Dijsktra-algoritmus)

A legrévidebb utak lancolatan a-
lapul6 algoritmus gyors és egysze-
rd. Anélkll hasznalhaté Uj levélcso-
mépontok faba valé becsatlakoz-
tatasara, hogy ez hatassal lenne a
mar bent |évé részigények Utvona-
lara. Ugyanakkor a modszer kéltség-
pazarlé.

Az algoritmus a kévetkez6kép- (@)
pen mikddik: minden levélcsomo-
ponthoz egy ,részigényt” rende- s
link, a részigények Utvonalai egy- R
mas utan kerllnek kiszamitasra a g
levélcsomépontok és a forras ko-
z6tt. Az algoritmus kézvetlenll a lo-
gikai halézatot tekinti. A részigény

forras- és cél-csomédpontja egya- 4 ‘3
rant a hullamhossz graf egy-egy /
elektronikus csomépontja. A fa al- '
tal éppen hasznalt élek koéltsége Ds
nulla, tehat ezeket egy Uj részi- (d)

@4#>9 @zﬁLg
M

DWQI-——'—“-%DD; 4#%}

S S

1 el

Ds D3

(b) (©)

lf,o' el

(e) (f)

gény ingyen hasznalhatja.

18

LXIl. EVFOLYAM 2007/8




Multicast fak rendszeres Ujrakonfiguralasa...

Kiltség (egység)
o1
o
T

— 3. abra

Igények elvezetésének kéltsége
a bekévetkezett események

i szamanak flggvényében,
Dijkstra algoritmusdval,
Ujrakonfiguraldassal és anélkiil,
valamint az ILP optimalis
utvonalvéalasztashoz hasonlitva

40
30| —
20 —— Dijskra (itvonahvalasztas ((jrakorfigur s ndlkil) ||
10 ‘ : ‘ : : Dijskira (ivonalvélasztas (Gjrakonfigurdassal)
| : | : : e
0 f | I i i 1 T I 1 1 T 1
0 20 40 60 80 100 120 140 160 180 200 220 240

Események

4.4. Feszitéfa itvonalvalasztas
(Tree routing)

Ez az algoritmus nagymértékben hasonlit az MPH-
hoz. Az eltérés annyi, hogy a Prim-algoritmust ezuttal
kdzvetlenul a hullamhossz grafon alkalmazzuk, nem a
virtualis grafban. A kiszamitott feszit6fanak a multicast
részfa altal nem hasznalt élei eltavolitasra kerlilnek. A
fa frissitése és az élkoltségek mddositasa hasonléan
torténik az el6z6ekhez.

Mind az MPH, mind a feszit6fa alapu Utvonalvalasz-
tasnal problémat jelent, hogy elvezetéskor az Gjonnan
felvett részigények olyan (nem elektromos rétegbeli) cso-
moépontokban is szétagazhatnak, ahol ez nem engedé-
lyezett. Az ilyen eseteket egy utomunkalati fazissal meg
kell sziintetni. A probléma kénnyen megoldhaté az ela-
gazasnak az elektromos rétegbe vald athelyezésével.

5. Eredmények

A szimulacidékat a COST266 Eurdpai referencia halé-
zatban [20] végeztiik, minden csomédpont csak elektro-
nikus osztoképséggel rendelkezett. Minden futtatas so-
ran ugyanaz a dinamikus igényhalmaz ker(lt behelyet-
tesitésre.

san tavolodik az optimalis megoldastdl. A divergalas egé-
szen addig folytatédik, amig nem kovetkezik be a ko-
vetkezd Ujrakonfiguralds. Bar az Ujrakonfiguralas egyér-
telmlen kedvezd (lasd 3. abra), j6saga mégis a halézat
ritmustol és az Gjrakonfiguralas gyakorisagatdl.

Ezért megvizsgaltuk, hogy a kildnbdzé algoritmusok
(részletek a 4. szakaszban) kéltségei hogyan viszonyul-
nak egymashoz és a Dijkstra-algoritmushoz kiilénb6z6
Ujrakonfiguralasi id6ket (periodusidd) feltételezve. Az
eredményeket a 4. abra mutatja. Egyértelmd, hogy a ku-
I6nb6z6 ujrakonfiguralas nélkili algoritmusok, a jelen
szimulaci6 szerint, az optimalistdl igen tavol esnek. At-
lagosan 35-60% koruli mértékben muljak felll az opti-
malis megoldast. Ugyanakkor jelent6s megtakaritas ér-
het6 el ismétl6dé ujrakonfiguralassal. A varakozasoknak
megfeleléen a kisebb Gjrakonfiguralasi idé kedvezébb
atlagos koltséget jelent. Természetesen az Ujrakonfigu-
ralas szamitasigényes és mas hatranyokkal is rendel-
kezhet (1.1. szakasz). Ezeket a hatranyokat nem szami-
tottuk bele a kéltségekbe.

4. abra

Az egyes algoritmusok dtlagos utvonal-vdlasztasi kéltsége,
illetve a legrévidebb ut médszerének (Dijsktra) kéltsége
kilénb6zé ujrakonfigurdlasi értékek mellett

A 3. abra a teljes elvezetés

kdltségét szemlélteti a bekdvet- '
kezett események fliggvényben.
Esemény alatt a célcsomoépon-
tok halmazanak megvaltozasat
értjuk. Az alsé gérbe a minden-
kori optimélis elvezetés koltsé-
gét mutatja. A felsé a Dijkstra-
alapu elvezetést jeldli tjrakonfi-
guralas nélkil. A kézépsé 30
eseményenkénti Ujrakonfigura-
las mellett mutatja a kdltségek
alakulasat.

A szimulacié soran Dijkstra al-
goritmusa atlagosan tébb mint
60%-kal felilmulta kéltségben az

Utvonalvalasztasi modszerek

MPH (irakonfiguralas nélkl b
Feszitéfa Grakonfiguralas nélkil =
Dijsktra Gjrakonfiguralas nelkul 3
Dijsktra Gjrakonfiguralas minden 50-dik lépésben 1
Dijsktra jrakonfiguralas minden 40-dik lépésben =
Dijsktra Gjrakonfiguralas minden 30-dik lépésben =
Dijsktra Gjrakonfiguralas minden 20-dik lépésben =
Dijsktra jrakonfiguralas minden 10-dik lépésben =
Dijsktra jrakonfiguralas minden 5-dik lépésben =

LP optimalis (ivonalvalasztas =

optimalis megoldast. Az Ujrakon- 0 10
figuralasos gorbe altalaban gyor-

20 30 40 50 60 70 80

Allagos killség (egység)
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12

—&—— ADijskiramodszer t6bblet kdltsége

Tobblet kdltség
o)

0 1 1 1 1
0 10 20 30 40 50

Ujrakonfiguralasok kozti események szama

12

- Dijsktra modszer
Ujrakonfiguralas 20 Iépésenként

Atlagos tobbletkdltség (egység)

0 2 4 6 8 10 12 14 16 18
Ujrakonfiguralas utan bekdvetkezett események szama

5. abra
Atlagos plusz kéltség az ujrakonfiguraldsi gyakorisdg (bal), illetve az djrakonfigurdlds 6ta eltelt id6 (jobb) fliiggvényében

Szintén megvizsgaltuk, hogy az Ujrakonfiguralasi pe-
riddus hossza hogyan befolyasolja az atlagos tébblet-
kéltséget (veszteséget).

Az 5. abra baloldali gérbéje szemlélteti az atlagos
plusz kéltséget az Ujrakonfiguralasi gyakorisaganak fligg-
vényében. Az abra egy folyamatosan csékkend mere-
dekségl (telit6dd, parabola-jellegli) gérbét mutat. Tehat
nagyobb nyereséghez gyakoribb Ujrakonfiguralas sziik-
séges. Ritka Ujrakonfiguralas hozzaadott kéltségei ko-
z6tt nincs jelent8s eltérés.

Az 5. abra jobb oldala azt szemlélteti, hogy az Ujra-
konfiguralas ota eltelt eseményszam ndvekedésével
milyen gyorsan tavolodik a megoldas az optimalistdl. Az
el6z6h6z hasonldan ez is ellaposodé gorbe, csdkkend
meredekséggel. Ez arra utal, hogy a heurisztikus folyta-
tas az els6 par esemény soran mar nagymértékben ta-

volodik az optimalis megoldastél, majd a romlas lteme
lassul.

A 6. abra az elvezetés koltségét mutatja az egyes al-
goritmusok esetében a cél-csomoépontok szamanak fligg-
vényében. Minden pont a szimulacié soran adott pilla-
natbeli megoldast reprezental. Ahogyan az varhato, az
elvezetés koltsége nd az igények szamanak névekedé-
sével. Erdekes megfigyelés, hogy az tjrakonfiguralas
melletti legrévidebb utak médszerének jellemzé pontjai
altalaban az optimalis megoldashoz tartoz6 és az Ujra-
konfiguralas nélkili pontok jellegzetes tartomanyai koé-
z6tt helyezkednek el.

A koltségek mellett més, az elvezetés soran lénye-
ges haldzati elemek kihasznaltsagat is vizsgaltuk (pél-
daul hasznalt O/E, E/O portok, hullamhosszak szama).
A korabbiakhoz hasonlé eredményekre jutottunk.

A 7. abra a sziikséges hullam-

100 , , , , , S hosszak, illetve O/E és E/O konver-
. I zi6s egységek szamat mutatja a ki-
90 - : e I6nb6z6 algoritmusokra.
sol . ; § : | Lényeges megfigyelés az, hogy
b . a Dijkstra-mddszer kimagasléan nagy
7ol . J hulldmhossz igényd, mikézben O/E
_ i % és E/O port hasznalata kisebb, mint
& B0 , g . az MPH heurisztikaé. Mindkét eré-
= . % forras hasznaltsaga csdkkenthetd
= % % i 7 | az Gjrakonfiguralasi gyakorisaganak
£ novelésével.
Z 40+ 8
o8
20+ & © 4
® +  Dijsktra with no reconfiguration
10+ +  Dijskira with recanfiguration in every 30th event || 6. abra
& o LR Az elvezetés kéltsége
0p é éll é 3 10 12 V) 16 18 o a célok szadmdnak fiiggvényében
A halozathan 1évd igéryek szama
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Utvonalvalasztasi modszerek

Utvonalvalaszlo modszerek

T T T
MPH Gjrakorfiguralas nélkil
Feszitofa Gjrakonfiguralas nélkdil
Dijsktra (jrakonfigurélas nélk il

Dijskira Gjrakonfiguralas minden 50-dik |épésben

Dijsktra (jrakonfiguralas minden 40-dik |épésben

Dijsktra (jrakonfiguralas minden 30-dik |épésben
Dijsktra Gjrakonfiguralas minden 20-dik lépésben
Dijsktra Gjrakenfiguralas minden 10-dik lépésben
Dijskira (jrakonfiguralas minden 5-dik |épésben

LP optimalis Utvonalvalaszias

7. abra

B A sziikséges hullamhosszak
atlagos szama (felséd),

illetve a sziikséges O/E és E/O
konverziés egységek szama (also)
a klilénbézé algoritmusokkal

8 és ujrakonfiguralasi periédus
hosszokkal

A 8. abra azt mutatja, hogy
hogyan valtozik a tébblet kon-
verzios portok és a hulldmhosz-
- szak szama az Ujrakonfigura-
lasok gyakorisaganak csékken-
tésével. A szimulaciés eredmé-

o
o

I
5 10 15 20
Hasznalt hulamhosszak atlagos szama

30 nyek a korabbiakhoz hasonlé,
telit6dé fliggvényt adnak.

T T T
MPH (rakonfiguralas nélkl
Feszitdfa Ujrakonfiguralas nélkl
Dijsktra djrakonfiguralas nélkdil
Dijsktra djrakonfiguralas minden 50-dik Iepeésben
Dijsktra djrakonfiguralas minden 40-dik lépésben
Dijsktra djrakonfiguralas minden 30-dik lépésben
Dijsktra djrakonfiguralas minden 20-dik Iépésben
Dijsktra djrakenfiguralas minden 10-dik lépésben
Dijsktra gjrakonfiguralas minden 5-dik Iépésben

LP optimalis (tvonalvalasztas

. A 9. abra alapjan a konver-
zids egységek szama kozel li-
nearis, mig a hasznalt hullam-
7 hosszak szama négyzetgyok-
i jelleggel né a szaturacios pon-

tig.

6. Osszefoglalas

Cikkiinkben megmutattuk, hogy
. a dinamikusan valtoz6é multi-
cast fak esetén az Ujrakonfigu-
ralas el6nyés a haldézati szol-
galtaté szamara. A kdltségvesz-

I |
5] 10 15 20 25 30
Hasmalt O/E és E/O konverter poitok atlagos szama

I teség (beleértve a halozati erd-

35 40 7 . 7 7
forrdsokat, mint példaul a hul-

lamhosszak vagy a konverziés

8. abra

Tébblet O/E és E/O konverterek (bal), illetve hullamhosszak atlagos szama
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portok szama) csokkenthetd az optimalis elvezetéshez
val6 visszatéréssel. Mivel a fa tulajdonsagai az djrakon-
figurdlas utan gyorsan romlanak, ezért azt gyakran meg
kell ismételni.

A cikkben megprdbaltuk megbecsilni a varhaté kolt-
ségmegtakaritast, illetve a periodikus Gjrakonfiguralas
varhaté hatasait. Az eredmények arra utalnak, hogy az
Ujrakonfiguralas koltséghatékony megoldas lehet, ha
az egyes események kdzotti atlagos idé eléegséges ah-
hoz, hogy a hullamhossz- és egyéb er6forras-megtaka-
ritasok ellensulyozzak az Ujrakonfiguralasi mivelet altal
okozott technikai problémakat (példaul a fennakadas
nélklli atallas a régi farol az ujra). Ezeket azonban meg
kell megoldani ahhoz, hogy az Gjrakonfiguralas jol hasz-
nalhatéva valjon.
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A Novell bejelentette a SUSE Linux Enterprise Real
Time operacios rendszer uj fejlesztéseit és legljabb
partnermegallapodasait a Novell alacsonykéslelte-
tésl Linux-megoldasainak kiterjesztéséhez. Az asz-
tali gépektél az adatkdzpontokig terjedd igényeket
kiszolgalé SUSE Linux Enterprise platformra épu-
I6 Real Time tartalmazza azokat a kernelfejlesztése-
ket, csomagokat, eszkdzdket és alkalmazasokat,
amelyek alapvetd elemei egy nagyteljesitményd,
determinisztikus és alacsony késleltetésd operaci-
0s rendszernek. A valdsidejl technoldgia segitsé-
gével az ugyfelek szegmentéalhatjak a processzor-
id6t, a halézati sdvszélességet és az egyéb hardver-
er6forrasokat a magas prioritasi, kulcsfontossagu
munkaterhelésekhez. Ez biztositja, hogy az ala-
csonyabb prioritasd munkafolyamatok vagy rend-
szerfeladatok rendszerhivasai nem szakitjak meg
ezeket a munkaterheléseket, és kiszamithaté telje-
sitményt nyujtanak az idékritikus kérnyezetekben.

Koézép-Kelet-Eurdpa 23 — koztiik két magyar — fiatal
mérndke kezdte meg egyéves gyakornoki munkajat
a Cisconal julius végén. A szakemberek a Sales
Associate Program keretében csatlakoznak a vilag
144 orszagabol szarmazo kollégaikhoz és az év so-
ran elsajatitjak a legujabb halézati és kommunika-
cids technoldgidkat, valamint finomitjak készségei-
ket a munkahelyi kommunikéacié és egyittmikédés
terén. A cég 3 éve inditotta el programjat Kézép-
Kelet-Europaban azzal a céllal, hogy gyakornoki
munkat biztositson a frissdiplomas miszaki szakem-
berek szamara. Ebben az évben 1400 palyazobol
valasztottak ki azokat, akik lehetéséget kaptak ar-
ra, hogy a Cisco rendszermérndkeként dolgozzanak.
Az amszterdami kézpontu program kurzusai Cisco-
mindsitésekre, valamint mlszaki és kereskedelmi
készségek fejlesztésére koncentralnak és altalanos
bevezetést adnak a Cisco vallalati kulturajaba.

Az APC, az energiaellatasi és hiitési megoldasok
piacvezet6 szallitoja bemutatta uj Capacity Mana-
ger és Change Manager szoftveralkalmazasait. Ezek-
nek az adatkdzpont-kezeld eszkdézdknek a megje-
lenésével az APC az elsé és egyetlen olyan vallalat,
amely a harom létfontossagu elemet; az adatkézpon-
tok tervezését, izemeltetését és kezelését integ-
ralja a fizikai réteg teljesitményének és hatékony-
saganak optimalizalasa érdekében. Az adatkdzpon-
tok vezetdi gyorsan, biztosan tervezhetik meg és
végezhetik el a rack-alapu eszkdzdk beépitését, hi-
szen a szoftverek segitségével képesek az optima-
lis helymeghatarozasra és automatikusan létrehoz-
hatjak a munka elvégzéséhez szikséges megren-
delbket.
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Ujgeneraciés anonim bongészok
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A web mér régéta felvet adatvédelmi kérdéseket a latogaték szamdra is: bizonyos szolgéltaték megfigyelik a felhasznaldk te-
vékenységeit, kévetik 6ket, adatbazist épitenek izlésvilagukrdl. Az anonim béngész6k megoldast kindlnak a felhasznaléknak,
elrejtik 6ket a figyelé szemek elbl. A cikkben bemutatunk néhdny kévetésre hasznalt mdédszert, illetve egy Uj, az anonimiza-
16 szolgaltatdasokra vonatkozé konstrukcids paradigmat, majd egy ez alapjan értelmezett osztalyozasi rendszert is az anonim

béngészbk besoroldsahoz.
1. Bevezetd

A web bdngészése soran a latogatott weboldalak infor-
macidszolgaltatas mellett adatokat is gy(jtenek; halo-
zati jelenlétiink, a hasznalt béngészd, a béngészés fo-
lyamata olyan informacidkat arulnak el rélunk, amely te-
vékenységiinket megfigyelhetévé, kovethetévé teszi.
Késbbb az 6sszegylijtétt informacidkat tartalmazé pro-
fil adatbazis direktmarketing célokra hasznalhaté (célzott
hirdetések, SPAM), kereskedni lehet vele, vagy akar di-
namikus, személyre szabott arlista generalasara hasz-
nalhaté webes boltokban. Ez az adatgydjtés sokszor
nem egyetlen weboldalra, vagy egy on-line tartalomszol-
galtaté halézatara vonatkozik, hanem a szolgaltaték mas
partnerekkel egyitt dolgozhatnak, igy szélesebb skala-
ju profilt készitve a felhasznalorol.

Bizonyos szituaciokban valamilyen szolgaltaté (vagy
példaul egy cenzlrazé szerv) ki szeretné deriteni egy
felhasznaldé személyét, az aktivitasardl készit naplét, vagy
— a leggyakoribb esetben — blokkolna bizonyos tartal-
mak elérését.

Valamennyi felsorolt esetben megoldast kinalnak az
anonim béngészdk, garantalva a szolgaltatasban az ano-
nimitast, és lehet6séget adva a cenzira megkeriilésé-
re. Az anonim felhasznalé tevékenységeit a tartalmak
szlirésével 6sszekdthetetlenné, titkositassal pedig a kiil-
s6 szemlélék szamara megfigyelhetetlenné teszik. To-
vabba biztositjak, hogy a felhasznalénak az anonimi-
tasbol eredéen nem fedhetd fel valdés személye, mivel te-
vékenységei sem illethet6k pszeudonim azonositéval.

A cikk bemutatja a kiils6-belsé vilag konstrukcids pa-
radigmat, amelynek minden anonimizalé rendszernél sziik-
séges feltétel és azt is koriljarjuk, milyen feltételeknek
kell teljesiilnie a paradigma megvaldsitasdhoz a webes
vilagban. Egy Uj, tovabbfejlesztett osztalyozasi szempont-
rendszert is ismertetlink, amely a paradigma teljesitésé-
nek vizsgdlataban jatszik szerepet, igy arra épiil és fel-
6leli [1]-ben olvashaté attributumokat is. Tovabba vizsga-
lunk olyan kovetési modszereket és technikakat, ame-
lyek kiegészité képet adnak [1]-hez képest.

24

2. Kiillso-belso vilag
konstrukcios paradigma

2.1. A paradigma édltaldban: anonimitdst nyujté rendszerek

A Kiils6-belsé vilag paradigma szerint egy szolgalta-
tas akkor nyujthat anonimitasi lehet6séget a belsé fel-
hasznaldk szamara, ha a belsé protokoll mikoédése kiil-
vilagtél teljesen szeparalt (a belsé miveletek forgalom-
analizist6l, megtekintéstdl és modositastol védettek),
valamint egy szolgaltatasbéli felhasznalé nem képes
kompromittalni mas belsé felhasznaléd anonimitasat, ki-
véve, ha az adott m(ivelet a bels6 mikddést leiré proto-
koll szerint szabalyos (példaul, ha operator tehet ilyet).

Szikséges az alabbi két feltétel teljesllése:

1. Akuls6 vilag a megfelel6 anonimizalo protokoll al-
tal le van valasztva a belsé vilag miikodésérdl, te-
hat egy olyan fél, amely a szolgdaltatasnak nem
résztvevéje, képtelen megfigyelni a belsé miiko-
dést, valamint befolyasolni azt.

1. dbra Egy lehetséges protokollverem

He o
8
@S Belsé protokoll
Csatornakimenet zavaré
T logika
E SSL vagy TLS
3
‘0
> TCP/IP
82 Hozzaférhetd kézeg
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2. A belsé protokollban a tervezése soran biztositani
kell az anonimitas lehet6ségét a belsé vilag felhasz-
naldi kdzétt (nem csak opcio, kotelez6 is lehet).

Ennek egy lehetséges megvaldsitasa lathat6 a 1.

abran. A védelmi fal funkcidjaban egy anonimizalé pro-
tokoll kell, hogy legyen, amely vagy kilén hal6zatra éplil,
vagy a kommunikacids protokollba van beépitve, mint
az gbran.

2.2. Sziikséges kritériumok az anonimitas teljesiiléséhez

Az anonimitas teljeslléséhez tovabbi kritériumoknak
kell teljeslilnie, amelyet a kiils6-belsé vilag paradigma-
ban megfogalmazott szeparacidés modellnek meg kell va-
|6sitania (1-2. kritérium), és a belsé vilag protokollnak is
ki kell elégitenie (4. kritérium). A kritériumokat [11] a négy
f6 maganszféravédd és adatvédelmi kritérium alapjan
fogalmaztuk meg a webes vilag értelmezésében.

A kritériumok értelmezésénél a 2. abran lathat6 vi-
szony all fenn: a felhasznal6 kéréseket kild B webes
kiszolgalénak, ezt prébalja megfigyelni C kilsé megfi-
gyeld. A kritériumok nem vonatkoznak a D anonimizald
szolgaltatasra, mivel az a miikodésébdl fakaddan isme-
ri a forgalmazott tartalmat és a kommunikal¢ feleket is,
igy feltesszlik, hogy az megbizhaté.

Az A felhasznal6 és a D anonimizalé halézat k6zott
a kapcsolat titkositott, igy a tartalombél a kommunika-
ci6 célja nem derithetd ki. Az anonimizal6 szolgaltatas
egyik célja annak a megvaldsitasa is, hogy az itt megfi-
gyelhetd lzeneteket a D-B szakaszon megjelend lze-
netekkel ne lehessen parba allitani.

1. Osszekéthetetlenség:

sem C kulsé megfigyel6, sem a B kiszolgalé nem
képes elddnteni A felhasznald két Gizenetérdl,
hogy azokat ugyanaz az A felhasznalé kildte-e,
sem pedig, hogy a két lizenetnek egyezik

a feladéja.

2. Megfigyelhetetlenség:

a kommunikécié tartalmat csak A és B ismerhetik.

3. Pszeudonim azonositéval rendelkezé felhasznalo:
a felhasznald tevékenységei 6sszekdthetbek,
és egy fed6névhez, vagy egyéb azonositohoz
kapcsolhatéak, de ez alapjan
a valédi személyazonossag nem derithet6 fel.

4. Anonim azonositéval rendelkez6 felhasznalo:

a felhasznal6 cselekedetei viszony szinten sem
kéthet6ek dssze, igy Uzenetenként fliggetlen
pszeudonim azonositéval rendelkezik

(1 és 3. kritérium).

A kritériumok névekvd sorrendben er6sddnek, és az

anonimitas eléréséhez valamennyinek teljesilnie kell.

2.3. A paradigma és az anonim bdngészdk
anonimizal6 halézattal oldjak meg, amelyek altalaban
TOR [9] halézatot jelent, mint példaul a TorPark [10]
szolgaltatdsa esetén. Fontos kiemelni, hogy a szolgal-
tatas célja nem a belsé vilag valamennyi szerepl&jének
az anonimizalasa, hanem csak a felhasznal6ké, a tébbi
résztvev (példaul hirdeték) felé.

Anonim bdngész6k esetén a belsd protokoll jél defi-
nialt és szabvanyositott, igy ebben az esetben csak tar-
talomsz(résre van lehet@ség. A tartalomszrés igen sok-
rétl lehet, mert — amint az osztalyozasi szempontrend-
szerb6l és a kdvetkez8kben bemutatott mddszerekbdl is
lathaté — szamos elem és triikk hasznalhaté a felhaszna-
16 kompromittalasara, a szlrés megkerllésére is.

3. Szabotazs az anonimitas ellen -
kovetési lehetoségek

Ezen médszerek kézos jellemzéje, hogy a felhasznalot
az els6 talalkozas alkalmaval megjeldlik valamilyen mé-
don, s ezt a — lehet6leg pszeudonim — azonositot fel-
hasznalva a késébbiekben a felhasznal6 profiljat adat-
bazisban taroljak.

V

©N

T

2. abra
Halézati elrendezés
a kritérium vizsgalatnal
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3.1. Yahoo Web Beacons

A Yahoo Web Beacons egy j6 példa arra, hogy meg-
figyelni nem csak titokban lehet, hanem nyilvanos tzle-
tet is lehet csinalni bel6le. A Yahoo adatvédelmi szabaly-
zataban talalhato leiras szerint [3] az azonositokat a
sajat oldalaikon a felhasznalék azonositasara (példaul
szamlaloknal), a fellilet személyre szabasara alkalmazzak,
amellett névtelen informaciogydijtésre a partnereiknél.

A szolgaltatas nyomkdvetése OPT-OUT, de a [3] ol-
dalon talalhaté linken keresztil lemondhaté. Ez csak a
hasznalt bongész6re érvényes, rdadasul az azonosito
s(iti (cookie) megmarad, igy a kdvetés a siitik térlése utan
folytatodik.

A web beacons a web poloskakhoz [2] hasonlé meg-
oldast alkalmaz. A weboldalakon olyan fajlokra mutaté
linkeket helyez el, amelyek letdltése utan a bdngész6t
egy suti jeldli majd meg. A Yahoo rendszere ennek a su-
tinek a segitségével kéveti a felhaszndlét, és végzi ké-
s6bbi tevékenységeit.

3.2. Flash PIE

A Flash PIE [4] (Persistent Identification Element,
perzisztens azonosité elem) hasonl6 a web bugokhoz.
Mikddésikben is hasonlitanak és az azonosité tarola-
sa sitikhez hasonlé elemek segitségével, az SO-kkal
(Shared Object, megosztott objektumok) térténik [7].

Az SO-k esetében tobb, dsszejatszd weboldalnak
kénnyebb dolga van, mint a sltiknél, ugyanis esetlikben
az elérhetéség csak opcionalis paraméter. Ennek ko-
szbnhetden az oldalak kollaboracioja, az egymas kdzott
megosztott informacidk cseréje rendkivil egyszeriivé
valik, ugyanigy a felhasznalok azonositasa (és a kéve-
tése) is.

3. abra
A flash PIE miikédése

Mivel az SO-k nem a béngészd sutijei kdzott taro-
l6dnak, igy kénnyen rejtve maradnak a felhasznald
szeme eldl. Az is el6fordulhat, hogy a felhasznal¢ altal
hasznalt takaritdé szoftverek nem foglalkoznak ezekkel
az objektumokkal, egyszerien figyelmen kivil hagyjak
Oket.

Egyszer( és altalanos védekezési megoldas lehet a
SO-k tiltdsa, azonban ez bizonyos szolgaltatasok hasz-
nalhatatlanna valasahoz vezethet, csak ugy, mint ahogy
weboldalaknal a sutik mell6zése. A Flash-objektumok
binaris formatumdak, igy a tartalom szerinti sz(irésik
nem lehetséges anonim bdngész6k szamara.

3.3. Kivetés gyorsitdtarba mentett JavaScripttel

A JavaScript gyorsitétarazott fajljai alapjan térténd
kévetés [5] hasonl6 a web poloskak modszeréhez: a
weblaphoz egy JavaScript allomanyt csatolnak, amely-
ben egy valtozéban eltarolnak egy azonositod értéket.
Ez az érték elérhetd lesz a késébbi latogatasok alkal-
maval, amig a gyorsitétar nem frissiil.

Ezt lehet hasznalni az azonositét tartalmazo siti
poétlasara, amelybdl minden betéltéskor, ha a siti nincs
jelen, Ujra létrejon és forditva is: ha a siti létezik, a Java-
Script allomanyba a kiszolgald a siiti értékét irja. Ezt a
modszert szemiélteti a [8].

4. Taxonomia a kiilso-belsd vilag
paradigma alapjan

A taxonomia két f6 csoportjat a kiilsé vilag szeparacié-
ja, valamint a sz(irési mechanizmusok alkotjak. Ezen ki-
vil egyéb kritériumokat is érdemes vizsgalni, mert jelen-
tésen befolyasoljak a bongészé értékét.

Az osztalyozasi szempontrendszer

3

Felhasznald Webkiszolgald

HTTP kérés

:[ HTTP valasz

%

Hianyzd képek,
elemek letdltése

AN

—> Flash banner lekérése

célja az anonim béngészék funkcionali-
tasi vizsgalatanak lehet6vé tétele, a ki-
[6nb6z@ attribltumokba sorolas segit-
ségével. Az aldbbiakban az osztalyoza-
si szempontrendszer lathat6.

Profilozé

Kilsé vilag szeparacios megoldasai
« HTTPS
+ Alkalmazott anonimizalé protokollok
Belsd vilag védelme
+ Tartalomsz(rés helye
— Kliensoldalon
— Szerveroldalon
+ Sz(irt tartalmi elemek, informacidk
— Kiszolgalétél érkezé
— JavaScript
—Java

p

J.-l

— Flash

Eltarolt adatok olvasasa, Flash banner kiildése

megfelelé banner
megjelenitése

— Klienstél tavoz6
— Béngészd, operacios
rendszer informéaciék

| Adatok killdése

— URL referer
« ,Rosszindulati” elemek sziirése
— Reklamok

Naplozas
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Ujgeneraciés anonim béngészék

— Felugré ablakok
» Siitikezelési szintek
— Szerveroldali tarolas
— Bizonyos slitik sz(rése
— Blokkolas (mind)
» Egyéb helyi nyomok térlése
— Gyorsitétar
— El6zmények
« HTTPS atjatszasa (és szlirése)
Hordozhatdsag
« Alternativ csatlakozasi pont
— Klienseken keresztll
— Dedikalt atjatszok
» Szolgaltatas tipusa
— Telepitett proxy alkalmazas
— Webes proxy
— Hagyomanyos proxy (csak be kell allitani)
— Hordozhat6 alkalmazas (pl. USB meghajton)
* Operaciosrendszer-, bdngész6fliggetlenség
Egyéb kritériumok
« Sajat reklamok a szolgaltatasban
* Kezel6felllet alkalmassaga
(szolgaltatas elhagyasa figyelmetlenségbdl,
vagy tul zavaro, sok helyet foglal)
* Forgalomkorlatozas
» Sebességkorlatozas
* Napl6zasi feltételek

5. Osszefoglalas

Webes privatszférat érint6 kérdésekkel egyre tébben is-
merkednek meg, és egyre tdbben hasznalnak anonim
béngészbket. A felhasznaldk és kutatok szamara is fon-
tos, hogy ezeket a szolgaltatasokat objektiven, az el-
vart tudasuk alapjan értékelni tudjak. Ehhez nyujt se-
gitséget a cikkben bemutatott osztalyozasi szempont-
rendszer, valamint a kritériumok, amely a szolgaltatas
architektdrajanak ellenérzésében nyuljtanak segitséget.

Jelenleg kevés szolgaltatas van, amely teljes megol-
dast kivan nyujtani a felsorolt problémakra, de nagyobb
problémat jelent, hogy a j6 szolgaltatasok fizet6sek. Pél-
daul a TorPark-ot e cikk irasakor fizetGssé alakitjak at,
mikdzben az ingyenes, mindenki szamara elérheté val-
tozat egyszerilien hasznéalhatatlan a rendelkezésre bo-
csatott tul kicsi savszélesség miatt.

A szerz6k remélik, hogy a jévében a privatszférahoz
val6 jog nem csak egy szlogen lesz, hanem tény, és nem
azon fog mdlni a jog teljesulése, hogy valakinek van-e
ra pénze, vagy sem.
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WLANDpos:
Wi-Fi alapu beltéri helymeghatarozo rendszer

NEMETH LAsSzLO HARRI, Kis ZOLTAN LAJOS, SzaBO ROBERT

Budapesti Miiszaki és Gazdasdgtudomanyi Egyetem, Tavkézlési és Médiainformatikai Tanszék
{nemethl, kiszl, robert.szabo}@tmit.bme.hu
Lektoralt

Kulcsszavak: vezetéknélkiili halozatok, Wi-Fi, helyfiiggo szolgaltatasok, helymeghatarozas, pozicionalé algoritmus

A vezetéknélkiili szamitégép-haldozatok elterjedése a vezetéknélkiili technoldgia folyamatos fejlesztésének készénhetéen ma
mar hétkéznapinak szamit. Képesek felvenni a versenyt a vezetékes szolgaltatdasokkal mind kapacitas, mind megbizhatésdg
tekintetében, mikézben a felhasznalé szabadon helyet valtoztathat. Ehhez kapcsoléddan alakult ki a felhasznaldé poziciéjatol
fliggd szolgaltatasok kére. Sziikségessé vdlik egy helymeghatdrozé rendszer kialakitdsa, amely beltérben is haszndlhato és
megfelel6 pontossdgal rendelkezik ahhoz, hogy a ra épil6 alkalmazasok igényeit kiszolgalja. Célunk egy Wi-Fi halézat és egy
szabvdnyos Wi-Fi eszkéz segitségével a felhasznalé helyének lehet6 legpontosabb meghatarozasa volt. A problémara szi-
letett megoldasok altalaban dragak, nagy szamitasi igénnyel rendelkeznek, vagy csak korlatozott térben alkalmazhaték. A BME
Tavkézlési és Médiainformatikai Tanszékén kifejlesztett WLANpos egy teljes értékii alkalmazas, amely megfelel6 megoldast
igyekszik kindlni; képes térképek megjelenitésére, rajzoldsdra és persze a pozicionalas eredményének megjelenitésére is.

1. Bevezetés

A helyfiigg8 szolgéaltatasok és a mindent korllvevd sza-
mitastechnikai elképzelések méginkabb szilkségessé
teszik egy helymeghatarozo rendszer kidolgozasat, mely
beltéren is megfeleld pontossaggal rendelkezik. A GPS
vagy a mobiltelefon halézatok egyelére nem képesek
megfelelni ennek az elvarasnak, az egyre nagyobb le-
fedettséggel biré WLAN segitségével térténd pozicio-
nalas viszont igen. A WLAN szabvanyok egy fajtaja a
Wi-Fi-nek nevezett szabvany.

A Budapesti M(szaki és Gazdasagtudomanyi Egye-
tem Tavkdzlési és Médiainformatikai Tanszékén végzett
fejlesztés célja egy Wi-Fi halozat és egy szabvanyos
Wi-Fi eszkdz segitségével a vevl, azaz a felhasznalé he-
lyének lehetd legpontosabb meghatarozasa. Mar szlilet-
tek megoldasok erre a problémara, de altalaban dragak
és csak korlatozott térben alkalmazhatok. A TMIT-en fej-
lesztett WLANpos probal az igényeknek minél inkabb
megfelel6 megoldast kinalni.

A megfelel§ pozicional6 megoldas megtalalasahoz
tdbb helymeghatarozasi modszert is ki kellett probaini,
megvalositani majd értékelni. A WLANpos alkalmazas
egy teljes értékl alkalmazas, a pozicionalason kivil ké-
pes térképek megjelenitésére, térképrajzolasara, méré-
si adatbazis létrehozasara.

2. Helyfiiggo szolgaltatasok

A mobil életmoéd kapcsan kiiléndésen fontos jelentéség-
gel bir aktualis tartézkodasi helylink az informéacioszer-
zés és tovabbitas szempontjabdl. Este az orszag ma-
sik végében az Uton haladva fogytan a benzinlnk, de
nem tudjuk, hogy hol talaljuk a kézelben a megszokott
benzinkut-halézatunkat.
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A kérdés megvalaszolasdhoz a megoldast a helyflig-
g6 szolgéltatasok nyujtjak, melyeket a kévetkez6 fébb
csoportokra oszthatunk fel [1]:

* helyfliggb informaciok: id6jaras-elbrejelzési adatok,
kdzlekedési, forgalmi informaciok, szolgaltatasi
informacidk a kézelben talalhaté lzletekrdl,
bankokrol, éttermekrél, szallashelyekrél;

* helyfliggé szamlazas: hivas-kezdeményezés
és -fogadas helye alapjan kilénbdz6 dijzonak;

* segélynyujté szolgaltatasok: aktiv és a passziv
segélyhivasok pontos helyérél informéacio
eljuttatasa a hivast fogado6 szolgalat szamara;

* kévetés: gyermekek, id8s személyek kévetése
biztonsagi szempontbdl, allatok vagy jarmivek
kévetése, példaul lopas esetén;

* helyfliggé marketing és kereskedelem:
aruhazak, kereskedék a vonzaskdrzetiikbe érkezd
mobil eszkdzok kijelz8jén hirdetéseket, reklamokat
jelenitenek meg;

* jatékok, szabadidds alkalmazasok:
helyfligg6 stratégiai jatékok;

* bardtkeresés: olyan ismer6sok keresése, akik
a kdézelben tartézkodnak — Japanban mar létez6,
ismert szolgaltatas.

3. A WLAN-okrol

A WLAN-ok éppen olyan hal6zatok, mint a LAN-ok (Lo-
cal Area Network), csak az eszkdzok kozotti atviteli ko-
zeg nem vezetékes. Altalaban ezek a halézatok egy na-
gyobb LAN részét alkotjak.

Ha létezik kdzponti elem, legalabb egy elérési pont
(AP, Access Point), melyhez a csomoépontok kapcsoléd-
nak, akkor infrastruktura-alapu (Infrastructure-based) ha-
I6zatrél beszéliink. Az AP-khoz kapcsolédnak a mobil
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WLANpos

kliensek (MC, Mobil Client) tipikusan egy laptop vagy egy
PDA (Personal Digital Assistant) WLAN kartyaval. Ah-
hoz, hogy a WLAN hal6zat hasznalhat6 legyen, AP-kat
kell elhelyezni az épllet kildnb&z8 pontjain. Az AP-k
tébbnyire Ethernet kabelekkel vannak 6sszekapcsolva
egymassal, a helyi LAN haldzattal, egyéb halozati esz-
kdzdkkel és az Internettel.

4. Helymeghatarozas WLAN-nal

Szamos kiilonbdz6 megkodzelitése van a mobil eszkdzok
helymeghatarozasanak. Harom nagy csoportba sorol-
hatjuk a megoldasokat: tavolsagvizsgalat, hely- (hely-
szin-) analizis és haromszdgelés.

A tavolsagvizsgalat modszere gy mikédik, hogy
mérjlk a jel er6sségét az adé és a vevd helyén. A ket-
t6 kozott 1évé kilonbségbdl meghatarozhat6 a tavol-
sag, amit a hullam a leveg6ben megtett. Hasonlé elven
mU(kddd, WLAN-nal térténd helymeghatarozas esetén
igy megkaphatjuk az MC AP-hoz viszonyitott relativ he-
lyét.

A hely-analizis soran egy kilsé pontbdl mérjlk, fi-
RADAR [2] rendszer méri az eszkdz jeler6sségét egy
adott pontbdl és ez alapjan helyezi el az MC-t egy épu-
lethez viszonyitott koordinatarendszerben.

A haromszdgelési modszerek két részre oszthatok.
Az iranymérésen alapulé technikak az eszkdz adott pon-
toktdl val6 irdnya alapjan szamolnak, mig a tavolsag-
mérésen alapuldak a targy tavolsagat hatarozzak meg
rogzitett pontoktdl, ez alapjan szamitanak. Az iranymé-
réshez iranyitott antennékra van sziikség, szabvanyos
Wi-Fi eszkdz6k hasznalata esetén ezért ez a modszer
nem johet szoba. A tavolsagmérésen alapulé megolda-
sok tébb meghatarozott helyen Iévé ado és a vevé koz-
ti tavolsagok mérésével szamoljak az eszkdz helyét. A
helymeghatarozas a jel er6sségének, fazisanak vagy
késleltetésének mérésével térténhet. Radidhullamok ter-
jedési sebessége ismeretében, ha pontosan le tudjuk
mérni az id6t, amig a jelek az ad6tél a vevébe elértek
(Time Of Arrival, TOA) akkor megkaphatunk az adé ké-
ril egy rsugart kort (vagy gdmbét) és ezen a kérén he-
lyezkedik el az eszkdz. Tdbb ilyen kér (vagy adott eset-
ben gdmb) metszéspontja jeldli ki a poziciot.

5. Létezd megoldasok
Wi-Fi alapu pozicionalasra

5.1. Ekahau

Kovetkez6kben néhany kereskedelmi, WLAN halé-
zatot hasznal6 helymeghataroz6 rendszer miikodését
tekintjlik at. Az elsé a finn Ekahau cég altal fejlesztett
rendszer, amely tébb WLAN szabvannyal (pl. 802.11,
HIPERLAN) is képes egyittmikddni. A rendszert arra
tervezték, hogy a GPS szolgaltatasait nyujtsa épulete-
ken belll is. A rendszer a pozicionalashoz a szabva-
nyos Wi-Fi halézattal egytttm(kdédni képes, opcionalis
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T301-es TAG-eket is hasznalhat. Ezek egyszer( eszké-
z06k, amelyeket a pozicionalandé targyra, eszkdzre, sze-
mélyre lehet régziteni. A rendszer harom alkomponensre
oszthat6: Ekahau Kliens, Ekahau Pozicionald, Ekahau
Manager, melyek kapcsolatat az 1. abran lathatjuk..

1. abra Az Ekahau architekturaja

1. Model creation and calibration

-
/ -

management

2, Device scan and calculations

Positioning
Engine™

3, Location info sent to client(s)

5.2. LOCUS

A Worcester-i Politechnikumban készilt LOCUS [3]
szintén a mért jelersség alapjan végzi a pozicionalast.
Itt Iétezik egy kalibracids fazis. A programhoz tartozé
grafikus fellileten a kalibraciét elinditva megadhatjuk az
épliletet és a szintet, ahol méréseket szeretnénk végez-
ni. A megadott pontokban mind a négy iranyban el kell
végezniink a mérést, majd a program atlagolja ezeket
és a pont koordinataival egyitt eltarolja azt egy adat-
bazisban.

A helymeghatarozé algoritmus két fazist kiildnboztet
meg. Az els6 fazisban a rendszer azt a térképet (szin-
tet) hatarozza meg, ahol a felhasznal¢ tartézkodhat. A
masodik fazisban a térkép meghatarozasa utan a fel-
hasznalé pontos helyét hatarozza meg.

Az els6 fazis alatt a mért adathalmazbdl kivalasztunk
harom AP-t. Az adatbazisbol kisz(rjik azon pontok hal-
mazat, melyekhez tartoz6 jeler6sség értékek kdzott mind-
harom AP-hoz tartozé érték szerepel. Az igy kapott adat-
bazisbol a mért értékektdl a megadott hatarértéknél ki-
sebb mértékben eltérd pontokat valasztja ki. Ezutan az
algoritmust addig ismételjik, mig csak egy pont marad.
igy megkapjuk, melyik térképen lehetiink. A masodik f&-
zisban a kivalasztott térképen felvett pontok kdzott kere-
slink ugyanezzel a rekurziv médszerrel.

5.3. Locadio

A Microsoft fejlesztése a Locadio nev( rendszer [4].
Ez a mi céljainkhoz hasonldéan csak a meglévé 802.11
infrastrukturat hasznalja fel a helymeghatarozashoz. A
rendszer a pozicion kivil képes megallapitani, hogy a fel-
hasznalé éppen egyhelyben all, vagy mozog. Hogy mo-
zog-e a felhasznald, azt egy kétallapotu Markov-modell
alapjan dontik el, a poziciét pedig egy masik Markov-mo-
dell segitségével hatarozzak meg, ami az AP-k jelerds-
ségeinek a helyvaltoztatassal térténd valtozasait hasz-
nalja ki.

A Locadio csak a kliens oldalon hasznal eréforraso-
kat. Nincsenek kdzponti szerverek, sem az AP-kon futé
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alkalmazas, ezaltal névelve a rendszer biztonsagat. Az
altalunk fejlesztett rendszer is ezen alapelvet alkalmaz-
tuk.

A Microsoft kutatéi arra a megallapitasra jutottak, hogy
ha mozog a Wi-Fi vevd, az AP-k mérhet6 jeler6ssége na-
gyobb mértékben ingadozik, mintha egyhelyben alina.
Ennek alapjan pozicionalaskor egy algoritmus végzi a
déntést a felhasznalé mozgasallapotardl: ha a jel na-
gyobb amplitudéval, de alacsonyabb frekvenciaval valto-
zott, akkor az azt jelenti, hogy a vevé all, mig ha kisebb
amplitiddval, de gyorsan ingadozott, akkor mozog.
zéséhez rejtett Markov-modellt hasznaltak. Ez egy olyan
Markov-lanc, amelynél az aktudlis &llapotot nem ismer-
juk, csak az atmenetvalészinliségeket és bizonyos pa-
ramétereket, amelyekbdl egy algoritmus segitségével a
Markov-lanc allapotat megbecsiilhetjiik. A Locadio rend-
szer empirikus médon m(ikddik, a pozicionalashoz egy
el6zetes adatgydjtés szikséges.

A pozicionalas mikddéséhez sziikség van egy graf-
ra, ami az épllet topolégidjahoz igazodik. A graf csomo-
pontjai azok a pontok, ahol méréseket végeztiink, az élek
pedig az egyes helyiségek kozotti atmeneteket jelentik.
Ez a graf a Markov-lanc allapotgrafja is egyben. Az élek
elhelyezkedése a grafban nyilvanvaléan attél is fligg,
hogy milyen sdriin vessziik fel a pontokat a térképen, ez
viszont a pozicionalas pontossagat is befolyasolja.

A Markov-lanc allapotatmenet-valdszintiségei a min-
tavételi frekvenciatdl (vagyis a Wi-Fi jeler6sségek olva-
sasanak gyakorisagatdl), a felhasznalé mozgasatol, a
mérési pontok fizikai tavolsagatdl és az épiilet topols-
I6szinlisége annak, hogy révid id§ alatt a felhasznald
olyan pontok kdz6tt mozog, amelyek fizikailag, vagy az
épulet topoldgiaja miatt tavol vannak egymastol, egy-
mashoz kézeli pontok kdz6tt viszont nagyobb a mozgas
valoszinlisége.)

2. abra A WifiScanner programrész

i WIANpos, 55|(=] EB"
Fajl Szerkesztés HNézet Mod Eszkozok Ablak
[ wifi Scanner Frame 7 g o B

00-02-20-09-19-B2 - QoSIT [Ch4]
=

IUU-1 1-95-A3-05-58 - BME-MIT WLAN [Ch1] {priv)
00-11-D8-22-AC-40 - TMIT [Ch11] (priv)
)

n.n-1 1-D8-F4-64-B1 - TMIT [Ch1] (priv)

2-1 4-F1-AD-F5-30 - [ChE] (priv)

minRSSI: -83 maxRSSl: -52
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6. A WLANpos

A munka soran egy pozicionalasra alkalmas, barki altal
kénnyen haszndlatba vehetd szoftver fejlesztése volt a
célunk, jelen cikk célja azonban elsésorban maganak a
pozicionalé motornak és algoritmusnak az ismertetése.
Mindazonaltal fontos emlitést tenni a szoftver egyéb funk-
cionalitasairdl is, amelyek lehet6vé tették a pozicionald
algoritmus implementalasat, pontossaganak vizsgalatat.
A WLANpos szoftver a kdvetkez8 fébb funkciokkal ren-

delkezik: — térképrajzolas,

— felmérés,

— pozicionalas,

— hibamérés,

— Wi-Fi AP-k jeleinek figyelése (2. dbra).

7. A pozicionalas miikddése
a WLANpos-ban

A pozicional6 algoritmus kifejlesztése soran fokozatosan
egyre bonyolultabb megoldasok kidolgozasaban gon-
dolkodtunk, azt remélve, hogy egy 6sszetettebb algo-
ritmus nagyobb pontossagot eredményez majd. A ké-
vetkezd8ben két kiilonb6z8 algoritmus ismertetése kdvet-
kezik. A rendszer megalkotasa soran a legelsé altalunk
kifejlesztett algoritmus egy kdnnyen érthetd és implemen-
talhatd, NNSS-en (Nearest Neighbour in Signal Space
— legkdzelebbi szomszéd a jelerésség-térben) alapulod
megoldas volt, amely a mérési eredményeink szerint kis
pontossagot biztositott, de a fejlesztés elsd 1épésében
megfelelének bizonyult. A masodik, részletesen ismer-
tetett algoritmus egy jelerésségi valészinliség-eloszlast
hasznalé megoldas, amely mar pontosabbnak bizonyult,
de egyuttal a szamitasi igényei is nagyobbak. A két meg-
oldas pozicionalasi pontossaganak vizsgalataval elért
eredményeket a kdvetkez8 szakasz tartalmazza.

Az els6 algoritmusunk lényege, hogy az AP-k jelerfs-
ségeit Ugy képzeljik el, mint egy vektor komponenseit,
vagy masképpen fogalmazva; pont koordinatékat egy
térben. Ha rendelkezésre all n darab AP, akkor egy adott
pozicioban mért jeler6sség-adatok kijelélnek egy pon-
tot egy n dimenziés térben. Az adatfelvétel ugy torté-
nik, hogy a programmal a felhaszndlé bizonyos ponto-
kon fix szamu mérést végez. A mérés eredményeként
létrejott naplofajlban a mért jeler6sség-értékek median-
ja szerepel minden egyes AP-ra, mérési pontonként kii-
I6n-kiildn. (Hasznalhatnank atlagértékeket is, a median
azért elénydsebb, mert az AP pillanatnyi kiesését, illetve
a jeler6sség-értékek rovid idétartamu ugralasat kény-
nyebben kikliszébdli.) Pozicionalaskor sem az éppen
az adott pillanatban mért értékeket haszndljuk, hanem
az elmult néhany, példaul tiz mérés eredményének a me-
dianjat szamoljuk ki minden egyes AP-re.

Pozicionalaskor a mért és a napléfajlban eltarolt jel-
er@sségvektorokat hasonlitjuk 6ssze egymassal és a-
melyik eltarolt vektorhoz a legkdzelebb vannak az éppen
mért értékek, arra a pontra pozicionalunk. A tavolsag
megallapitasakor euklideszi tavolsagot szamitunk.
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WLANpos

A megvalositas soran azonban egyéb problémak is
jelentkeznek. A kilénbdzé tipusu Wi-Fi kartyak a jele-
résség-értékeket nem azonos skalazas szerint adjak visz-
sza. Emiatt egy adott kartyaval készllt mérési logfile nem
hasznalhaté egy olyan kartyaval térténd poziconalaskor,
amely teljesen mas értékeket ad vissza. A problémara
egy lehetséges megoldas, hogy kilénbdz6 kartyakhoz
kuldn logfile-okat készitlink, és pozicionalaskor az adott
tipusu kartyanak megfelel§ logfile-t hasznaljuk. Egy ma-
sik lehetséges megoldas, hogy mar adatfelvételkor sza-
zalékos értékekre alakitjuk a jeler6sségeket. Ez utobbit
hasznaltuk az els§ pozicional6 algoritmusnal.

Algoritmusunk valdjaban nem is a tarolt és a mért ér-
tékek kozti klldnbség alapjan szamolja az euklideszi ta-
volsagot. Veszi az n-edik és az (n+1)-edik AP mért érté-
kének hanyadosat, majd ebbdl kivonja ugyanezen két
AP-hoz tartoz6 tarolt érték hanyadosat.

A médszerrel kivédhetjiik azokat a hibakat, mikor min-
den AP jele ugyanolyan mértékben csdkken valamilyen
klls6 hatasra. A modszer azonban jelentésen befolya-
solja az egyes AP-k jelének sulyat az euklideszi tavol-
sag kiszamolasanal. Ezért a kdvetkez6 modszert hasz-
nalja az algoritmus, amit korrekciés médszernek nevez-

tink: N e
M
f)” l ju 5 iu+l
M, T I

n+l n+l n

D= Ji/)j

n=0

ahol:

D, atavolsag n-edik dsszetevdje,

az euklideszi tavolsag,

az n-edik AP mért jeler6ssége,

az n-edik AP adatbazisban tarolt jeler6ssége

az adott pontban,

m azon AP-k szama, melyeknek jelerdssége
nagyobb egy definialt értéknél, de minimum 3.

A méasodik pozicionalé algoritmusunk mikédéséhez
meg kellett valtoztatnunk az adatfelvételi modszert. En-
nél az algoritmusnal az adatfelvételi fazisban eltaroljuk
az adott pont koordinatait, a ponton mérheté AP-k MAC
(Medium Access Control) cimeit és az AP-k mérhet6 jel-
erésség-értékeibdl készitett statisztikat. Ez a statisztika
gyakorlatilag egy hisztogram, ami azt adja meg, hogy az
adott ponton tértént mérés soran az adott AP a mérések
hany szazalékaban milyen jeler6sséggel latszott. Egy
ilyen mérés eredménye lathaté a 3. abran. A program
tehat valéjaban kiszamolja annak a valdszinlségnek a
becslését, hogy az adott AP adott RSSI-vel latszik. A mé-
rés eredményérél készilt logfile elején kilén is eltarol-
juk, hogy a mérés soran milyen AP-k latszottak.

Mivel az emberi test a 2,4 GHz kdrnyékén 1évé frek-
venciaju radiéhullamok nagy részét elnyeli, ezért az adat-
régzités soran az eszkdz iranya befolyasolja a mérési
eredményeket, tehat ugyanazon a helyen mérhetiink ki-
I6nb6z6 RSSI értékeket attdl fliggéen, hogy melyik ég-
taj felé nézlnk. Mivel az adatrégzités soran az eszkdzt
mindig egy ember tartja a kezében, elkeriilhetetlen, hogy
ne befolyasolja az eredményeket ez a jelenség, ezért a

SO
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WLANpos négy kilénbdzé iranybdl gydjti az AP-k RSSI
értékeit, igy cs6kkentve az emberi test hatasait.

Amikor az Uj WLANpos-ban a pozicionalasra kattin-
tunk, egy Osszetett algoritmus kezdddik. Ez els6ként le-
kérdezi a WLAN interfészt6l az aktualis RSSI értékeket,
majd tiz ilyen lekérdezés utan kiszamolja minden mért
AP-ra az RSSI értékek medianjat. Ezek utan egy olyan
algoritmus végrehajtasa kezdédik, ami egy megadott log-
file-bdl és az aktudlis pozicidban mért értékekbdl (me-
dian) kiszamolja a logfile 6sszes pontjara annak a valé-
szinliségét, hogy abban a pontban tartézkodunk.

Elsé lépésként beolvassa a naplofajl tartalmat, ami-
nek az elején felsorolt AP-k egy listaba keriilnek. Min-
den listaelemhez egy RSSI érték tartozik (ez kezdetben
egy ,NOSIGNAL” érték). Ha egy AP-t mérni tudtunk, be-
irjuk a listaba a mért értéket. igy kaptunk egy listat, mely-
ben a térképlinkh6z tartozo logfile 6sszes AP-ja benne
van, kivéve azokat, amelyeket csak pozicionalaskor la-
tunk, de adatfelvételkor nem.

Nincs mas hatra, mint a listankban szerepl8 értékek
és a hisztogrammok 6sszehasonlitasaval kiszamolni a
pontok valdszinliségét (4. abra). Jeldlje a pozicionalas-
hoz hasznalt térkép pontjait X;, Xs,...X,. Az el6z8 be-
kezdésekben bemutatott AP-RSSI listat jeldlje S, ahol
S, S,,...S,, az egyes AP-khoz tartoz6 RSSI értékek.
Legyen [ annak az igaz/hamis értékekbdl all6 listanak
a neve, ami minden AP esetén megmondja, hogy az mér-
het6 volt-e pozicionalaskor. P(AP,LX)) annak valészind-
sége, hogy a j. AP merhet6 az X; pontban. P(SUAP,; X))
pedig annak a valdszinlisége, hogy a j. AP-t pontosan
S; térerGsseggel mertlik az X; pontban.

Legyen kezdetben P(/,SUX;)=1 minden pont esetén.
Ez annak a valészinlisége, hogy az adott S illetve / lis-
tat az X; pontban régzitettik. Menjink sorban végig az
S illetve /listaban talalhatdé AP-kon a kdvetkezd egyen-
let alapjan, igy kaphatjuk meg a ponthoz tartozé igazi
valoszinliség értékét.

P(1,5|X,)=
» (P(4P| X,)*P(S,| 4P, X,) Hali=igaz
{l—P(AP_JXf) Ha |;=hamis
3. abra Jeler6sség-értékek hisztogramja
0.35 +
W Valoszindség
0.30 -
0.25 -~
0.20 +
0.15 -~
0.10
0.05 I I I
0.00 I R
<72 -71 -70 -69 -68 -66 -65 -64
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HIRADASTECHNIKA

Bayes-tétele kimondja, hogy:

P(4] B)= P(B| A)* !’(/1)$

4. abra ) Pozicionalas start
A pozicionalas
elsé fazisa v

A megnyitott
térképhez tartozé
logfile bolvasasa

v

A file AP-s
részébdl AP-RSSI
lista létrehozasa

Az AP lista eleméhe:
tartozik érték a Wi-Fi
Scanner altal dtadott
eredményekben?

Eredmények
a Wi-Fi
scannertdl

Nem

Igen
A 4

P(B)
vagy mas alakban:
P(B| 4 ) P(4))
>PB14,)P,)
7
Ezért a mi esetlinkben:
P8 x,)P(x,)

P(4.| B)=

(X, 11,8)=
Ugras a kévetkez6 ! X’ | L,
elemre

g[f’(f,s X p(x)]

A
A program feltételezi, hogy kezdetben

minden pontban ugyanakkora eséllyel tar-

tozkodhatunk (P(X;)=1/n,i=1,...n).

AP-RSSI lista ezen
AP-hoz tartozo
elemébe a Wi-Fi

Scannertdl kapott

érték beirasa beirdsa

AP-RSSI lista ezen
AP-hoz tartozo
elemébe NOSIGNAL

Mivel P(X;) mindig ugyanakkora, ezért
egyszer(sodik a szamolas és mivel a ne-
vez@ minden pontra ugyanakkora, igy a
P(X,01,S) val6sziniiségek nagysag sze-

[ ]
<

rinti sorrendjét csak a P(/,SUX;) valészi-
nliségek nagysag szerinti sorrendje ha-
tarozza meg.

Van tébb
elem?

O

Tehat az a pont, amihez a legnagyobb
P(1,S0X) feltételes valészinliség tarto-
zik, ahhoz tartozik a legnagyobb P(/,SUX))
is. Ez az X; pont lesz a pozicionalasunk
eredménye.

Tehat ha mérni tudtuk az AP-t a pozicionélas pilla-
nataban, ellenben sosem lattuk adatrégzités soran, ak-
kor P(/,SLX;)=0. Amennyiben az AP-t legalabb egyszer
lattuk adatfelvételkor, akkor a P(/,SCX))-t ad6 szorzat j-
edik eleme egyenlé annak a valdszinliségével, hogy lat-
tuk az AP-t a logolasndl, szorozva azzal a feltételes va-
l6szinliséggel, hogy pontosan S; térerGsséggel lattuk
az AP-t a logolasnal. Amennyiben nem volt mérheté az
AP a helymeghatarozaskor, akkor a szorzat jedik ele-
me annak a valészinlsége, hogy nem lattuk az AP-t a
logolasnal.

Ha minden AP-n végigértiink az AP-RSSI listaban,
folytathatjuk a szamitasokat a kdvetkez6 ponttal. A fo-
lyamat ezen részét az 5. dbra mu-

8. Eredmények

A programot mindkét eljarassal husz poziciondlast vé-
gezve teszteltik. Az atlagos hiba mértékének dssze-
hasonlitasa a két algoritmus hasznalataval a 6. abran
lathaté.

A grafikonbdl kitlinik, hogy a pozicionalast val6szi-
nliségértékek alapjan végz6 algoritmus a korrekciés al-
goritmusndl pontosabb. A korrekcids 3,53 métert, mig a
valoszintiségekkel dolgozé6 mddszer 2,27 métert hiba-
zott atlagosan.

6. gbra
Pozicionald algoritmusok pontossagdnak dsszehasonlitasa

tatja be. A kapott eredményeket egy
Ujabb listaba mentjlk el, ami minden
pont adatait és a pontokhoz tarto- 4

A Korrekciods és a valészinliségszamitasi médszereket

felhasznalo algoritmusok atlagos hibaja

z06 valdszinlséget tartalmazza.

3,5
A P(1,S0X;) értékek tehat meg-

mondjék, mi annak a valésziniisége,
25

hogy az adott S illetve / listat az X;
pontban régzitettiik. Mi viszont azt
szeretnénk megtudni, hogy mi a va-
I6szinlisége annak, hogy X; pont-
ban vagyunk, ha S-t (és It) mértik 11
(P(X,01,S)). Ahol a legnagyobb ez 0.5 -
a valoszinlség, legvaldszinlbben
ott tartézkodunk a pozicionalas pil-
lanataban.

1,5

Hiba méterben
r

Valoszintuségsz. modszer

Korrekcids algoritmus
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WLANpos

Ugyan a kulénbség nem tudl jelent8s, de egy ilyen,
viszonylag kis mérték{ hibanal mar ez is j6 eredmény-

nek szamit.

A tesztelések alatt mar tapasztalhattuk, hogy a ki-
dolgozott rendszer miikddéképes. A poziciondlasi hibat
a munka soran sikerllt leszoritani 2-4 méter kozbttire
az alkalmazott adatrdgzitési és pozicionalasi médszer

maédositasaval.

5. abra
A pozicionalas
masodik fazisa

Y

Pont-valoszinliség
lista generalasa, a
logfile alapjan

5
Ponthoz tartozo
hisztogrammok
beolvasasa a
logfilebdl

¥
Pont
valdszin(iségének
kezddartékeét 1-re
allitjuk

P(ugyanekkora RSSI-
vel mertlk az AP-t
logolaskor)=Logfilebdl
kiolvasott ertek

isztogramok kozott talalhato’
az AP-RSSI lista j. AP-jahoz
tartozé

Igen

A hisztogram tartalmazza a
AP-RSSI listaban szerepld
RSSI értéket

P(ugyanekkora RSSI-vel mértiik
az AP-t logolaskor)=0%
P(nem volt mérhet6 az
AP)=100%

|

em—

P(ugyanekkora RSSI-
vel mértiik az AP-t
logolaskor)=0%

P(nem volt mérhetd
az AP)=Logfilebdl
kiolvasott érték

gen A hisztogram tartalmazza

em—p! P(nem volt mérh

eté

Ugras a kovetkezd
AP-ra az AP-RSSI
listaban

nem volt mérhetd
az AP)==100% ?

Igen

A pont
valaszinisége
legyen 0

A pont val6sziniisége
legyen a korabbi vsz.-e
szorozva azzal, hogy
pontosan ugyanekkora
térerésséggel meértik

a NOSIGNAL értekét az AP)=0%
lgen Merhet volt az AP em
g pozicionalaskor

A pont valészinlisége

ével, hogy nem volt
mérhetd az AP

legyen a korabbi vsz.-e
szorozva annak a vsz.-

valdszinliségének
beirasa a pont-
vsz. listdba

Ugras a kovetkezd
pontra

I Y

<

A WLANpos még kdzel sincs kész. A pontossag né-
velhetd, de szem el6tt kell tartani, hogy a kapott rend-
szer ne legyen tdl nagy eréforras-igényd, hiszen féleg
olyan eszkdzdkdn hasznaljak majd, ahol a mereviemez
vagy a memoria, illetve a processzor kapacitasa nagyon
korlatozott lehet. Osszességében egy igéretes szoftver-
prototipust sikerdlt 1étrehoznuk, igy mindenképpen ér-
demes energiat fektetni a kés6bbi fejlesztésbe.

Irodalom

LXIl. EVFOLYAM 2007/8

[1] Geox Térinformatikai Kft,
,Helyfliggd szolgaltatasok”,
http://www.geox.hu/
showPage.asp?CLICK
MENU=3_5_1.

[2] Paramvir Bahl,

Venkata N. Padmanabhan,
Microsoft Research,
“RADAR: An In-Building
RF-based User Location
and Tracking System”,
1999.

[3] Arvinder Singh,

“LOCUS: Wireless LAN
Location Sensing”,

Major Qualifying Project Rep.
Worcester Polytechnic Inst.,
19 January 2004.

[4] John Krumm, Eric Horovitz,
Microsoft Research,
“Locadio: Inferring Motion
and Location from
Wi-Fi Signal Strengths”,

In Proc. of the 1st Annual
Int. Conf. on Mobile and
Ubiquitous Systems:
Networking and Services,
Boston, 2004.

33




H.264 kodolt videofolyamok vizjelezése
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Kulcsszavak: video vizjelezés, H.264 vizjelezés, NCG

Cikkiinkben 6sszefoglaljuk a vided vizjelezés sajatossagait, majd bemutatunk egy olyan videé vizjelezési eljarast, ami elle-
nall a H.264/AVC témdritésnek, és a legaltalanosabb jelfeldolgozasi médositasoknak.

1. Bevezetés

A digitalis vizjelezés az adatrejtés (szteganografia) egyik
valtozata, segitségével informaciot rejthetiink valamilyen
digitalis hordozémédiaba, ugy, hogy az egy laikus szem-
1616 szamara észrevétlen marad. Legtdbbszér a vizjel el-
helyezése egy titkos kulcs segitségével térténik, hogy
csak az tudja detektalni a vizjelet, akinek birtokaban van
a megfeleld kulcs.

A legaltalanosabb esetben a vizjelezés elsé Iépése
avizjel létrehozasa, majd ezt a vizjelet valamilyen algo-
ritmus segitségével elhelyezzilk a hordoz6 médiaban,
és igy létrejon a vizjelezett tartalom. A detektalas soran
feltessziik, hogy a hordozémédia id6kozben valamilyen
modositason esett at. llyen modositas lehet a tdmorités,
zajsz(irés, vagy barmilyen mas valtoztatas a tartalomban.
A detektalas soran a torzitott vizjelezett tartalomban pro-
baljuk meg észlelni a vizjelet.

2. A video vizjelezés sajatossagai

A mozgdképek vizjelezése nagyon hasonlé az alloké-
pek vizjelezéséhez, azonban van néhany specialis kér-
dés, amit meg kell emliteni.

Az elsé ilyen kiildbnbség, hogy szamos olyan szandé-
kos médositassal kell szamolni, amikor a tartalom terjesz-
t6je mddositja a tartalmat, hogy az megfeleljen a tovab-
bitasi csatorna sajatossagainak. llyen modositas lehet
példaul a bitrata megvaltoztatdsa. Ezért egy j6 vizjel-
nek jol kell tlirnie ezeket a valtoztatdsokat.

Masik sajatossaga a mozgokép-vizjelezésnek, hogy
a detektalas soran nem csak képkockan bellili szinkro-
nizacio szlkséges (hogy azon a helyen keresse a detek-
talé algoritmus a vizjelet, ahova azt elhelyezték), hanem
idébeli is. llyenkor a vizjelet a meghatarozott képkoc-
kan keresi a detektor. Id6beli szinkron elvesztését idéz-
heti példaul eld, ha kihagynak néhany képkockat.

Harmadik sajatossag, hogy az egymas utani kép-
kockak csak egy kicsit kiildnbdznek egymastél, ami bi-
zonyos alkalmazasoknal tamadasi lehet6séget kinal-
hat azoknak, akik el akarjak tintetni a vizjelet. Gondol-
junk arra, hogy ha sok hasonl6é képkockat helyettesi-
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tlnk az atlagukkal, akkor a néz6 szamara a tartalom csak
egy kicsit valtozik, viszont az atlagolas miatt esetleg el-
tlnik a vizjel.

Video vizjelezésénél szilkség lehet arra, hogy az al-
goritmus képes legyen masodpercenként 25-30 kép-
kockat is vizjelezni. Ezért fontos az, hogy a vizjelezés
amennyire csak lehet, egyszeru legyen.

Végll szempont lehet az is, hogy a beliltetett vizjel
ne valtoztassa meg a vide6folyam bitsebességét és igy
ne kdvetkezzen be esetleges torlédas a folyam halézati
tovabbitasa soran.

3. Videdknal hasznalt vizjelek
fontos tulajdonsagai

A vizjelez6 rendszereket sok tulajdonsaggal lehet jelle-
mezni. llyen tulajdonsagok lehetnek a beliltetés haté-
konysaga, a képromlas foka, a szallitott adat mennyisé-
ge, a detektalas modja, a hibas detektalasok aranya, a
vizjel robusztussaga, a biztonsag tulajdonsagai, a kul-
csok milyensége, az ellendllas foka kilénb6z8 tama-
dasok esetén, skalazhatésag és még szamos egyéb tu-
lajdonsag is. Az, hogy e tulajdonsagok kézil melyiket
tekintjuk fontosnak és melyiket elhanyagolhatdnak, nagy-
ban fligg attél, hogy mire akarjuk hasznalni a vizjelet.

Az egyik legfontosabb tulajdonsag, hogy mennyire
rontja el a belltetett vizjel a hordozé képet. Idedlis eset-
ben a vizjel lathatatlan marad az emberi szem szamara.

Egy masik fontos tulajdonsag a robusztussag. An-
nal robusztusabb a vizjel, minél jobban ellendll a tarta-
lommodositasokkal szemben, legyenek azok egyszer(
atkddolasok, vagy rosszindulatu tamadasok, amik arra
iranyulnak, hogy eltavolitsak a vizjelet. Ezért célszerl
lehet olyan részletgazdag helyekre elhelyezni vizjelet,
melyek médositasa mar észrevehet6 romlast eredmé-
nyez a tartalomban.

Harmadik fontos tulajdonsaga a vided vizjelezési al-
goritmusoknak a vak detektalas, ami azt jelenti, hogy a
vizjelet az eredeti, vizjelezetlen tartalom nélkil is lehet
detektalni. Ez a tulajdonsag azért fontos, mert a tarta-
lom nagyméretli és nehéz lehet eljuttatni a detektalas
helyére.
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H.264 kodolt videdfolyamok vizjelzése

A kapacitas azt jelenti, hogy mennyi adatot tud a
vizjel szallitani egy képkockaban. Ez lehet akar csak
egy bitnyi adat, vagy akar egy egész szdvegrész vagy
kép is, a vizjel alkalmazasi teriiletétdl fuggéen. A vizjel
kapacitasa dsszefliggésben van annak lathatésagaval
és robusztussagaval, ugyanis minél tébb informaciét tar-
talmaz a vizjel, anndl jobban lathatéak a véltozasok,
vagy annal kevésbé lesz robusztus.

4. Video vizjelezés alkalmazasai

A kdvetkezd8kben a digitalis video vizjelezés néhany al-
kalmazasi médjat tekintjlk at.

Az els6 felhasznalasi méd a mdsolasvezérlés, amin
azt értjlik, hogy a médidban elhelyezett vizjel-bitek jel-
zik a lejatsz6 készilék szamara, hogy az adott tartalom
lejatszhatd vagy masolhato-e.

A masodik elterjedt felhasznéalasi méd a tévécsator-
nakon sugarzott reklamok automatizalt figyelése. llyen-
kor a reklam tartalmaz egy vizjelet, amelynek detektala-
saval megallapithatd, hogy mikor és hanyszor sugarozta
a csatorna az adott reklamot.

A nyomon kévetés (fingerprinting) soran egy adott
tartalom (példaul egy film) minden példanyat olyan viz-
jellel 1atjak el, ami azonositja azt a személyt, aki a filmet
megvette, letdltotte. Ha a tartalom egy masolata felbuk-
kan valamilyen illegalis terjesztési halézaton, akkor a viz-
jel segitségével azonosithaté annak forrasa.

A vizjelek hasznalhatéak hitelesitési feladatok ella-
tasara is. llyenkor egy olyan ,térékeny” vizjelet helyez-
nek el a tartalomban, ami bizonyos fokli médositasok
utan nem detektalhat6 tobbé. A toleralhaté médositas
foka legtdbb esetben jol beallithat6. Ezaltal megallapit-
hatd, hogy médositotta-e valaki a vizjelezett tartalmat.

A szerzGi jogvédelmi alkalmazas |ényege, hogy a vi-
dedban elhelyezett vizjel olyan informaciét hordoz, ami
azonositja a tartalom tulajdonosat. Vitas esetekben igy
egyértelmiien megallapithatd, hogy ki a tartalom valddi
tulajdonosa.

Az utolsé felhaszndalasi mod a tartalomhoz kapcso-
16d6 informacidk szallitasa. llyenek lehetnek a szerz6k
neve, cimek, feliratok és egyéb mellékinformaciok.

5. A javasolt vizjelezo rendszer

Az altalunk tervezett vizjelez6 moédszer célja, hogy H.264
kédoloval [1] tdmdritett videdkat vizjelezhessiink. A viz-
jelezés és a tomorités egymassal ellentmondasban all-
nak, mert a vizjelezés soran olyan apré valtozasok ke-
letkeznek a képen, amelyeket az emberi szem mar nem
vesz észre. A tomorités célja pedig éppen az, hogy eze-
ket az észrevehetetlen valtozasokat eltiintesse és ez-
altal a vided méretét csdkkentse. A javasolt vizjelezési
modszer felhasznalasi terilete lehet valamilyen informa-
cioszallitasi feladat.

A vizjelezd algoritmusok altaldban a tartalom kevés-
bé fontos részében rejtik el a vizjelet, igy mérsékelve a
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minéség romlasat. A jobb szubjektiv minéség azonban
a robusztussag csokkenését okozza: a kiillonbdz6 vesz-
teséges tomoritési eljarasok a kevésbé fontosnak tar-
tott részeket durvabban kvantaljak, igy az ott elrejtett
informacié is nagyobb mértékben sérdil.

Ezért, ahogyan az [2]-ben is lathatjuk, a vizjelet olyan
helyre kell rejteni, ahol az emberi szem szamara latha-
tatlan és mégis ellendll a kiillénbdz6 kodekek altali vesz-
teséges tomdritésnek. Ezek a helyek példaul a képkoc-
kan lev6 objektumok hatarai: ezeket a témérité algorit-
musok finomabban kvantaljak és kis mértékd valtozta-
tasuk nem lesz észrevehet6 az emberi szem szadmara.

A vizjelezés soran megkeressik tehat azokat a blok-
kokat, amik alkalmasak vizjel rejtésére. Ezt a blokkok
Normalt Gravitaciés Kézéppontjanak (NCG) kiszamita-
saval dontjik el. Az NCG értékek megadjak, hogy me-
lyek azok a blokk, amelyekben élek (éles atmenetek) ta-
lalhatéak. Ha egy blokkhoz tartozé NCG érték egy elére
meghatarozott hatar felett van, a blokkot vizjelezésre al-
kalmasnak valasztjuk. B6vebben a [2]-ben olvashatunk
az NCG koordinatakrol és azok tulajdonsagairol.

Az algoritmus futdsa soran minden egyes képkocka-
ban, a képkocka 6sszes blokkjanak kiszamitjuk az NCG
ertékét. Amely blokkok értéke egy elére meghatarozott
atlag felett van (tesztjeinkben ezt az értéket 420-nak
valasztottuk — ennél nagyobb NCG értékl blokkokat
mar elegendden finoman kvantal a H.264 kédolo), al-
kalmasak vizjel beagyazasara.

Az els6 képkockanal egy titkos kulcs alapjan dont-
juk el, hogy a lehetséges blokkok kdziil melyek lesznek
azok, amelyekben ténylegesen elhelyezziik a vizjelet.
A tovabbi képkockakon megvizsgaljuk, hogy az eléz6
képkockan hasznalt blokkok megfelelnek-e az aktualis
képkockan is. Ha igen, akkor ugyanazokat hasznaljuk.
Ez azért lehetséges, mert az egymast koévetd képkockak
hasonléak lehetnek egymashoz, igy az élek is ugyan-
ott talalhatéak. Igy elkeriilhetjik, hogy a képernyén gyor-
san ugralé mintablokkok latsszanak, ezéltal a vizjel ke-
vésbé lesz zavaré.

Ha nem felelnek meg az el8zéleg hasznalt blokkok,
akkor a bemenetként kapott kulcs segitségével a vizje-
lezésre alkalmas blokkok kozul kivalasztjuk azokat, amik-
be a tényleges rejtés fog térténni.

Az egyes blokkok vizjelezésére a Dittmann-algorit-
mus [3] egy modositott valtozatat fogjuk hasznalni. Ditt-
mann-algoritmusa eredetileg MPEG videofajlok vizjele-
zésére készllt, azonban alkalmas barmilyen kodekkel
tomoritett videdfolyam vizjelezésére is. Az adatrejtést a
képtartomanyban végzi, gy, hogy kdézvetlenil a pixe-
lek fényességértékeit mddositja. A rejtendé adatot 8x8
pixel méret( blokkokba agyazza be, minden blokkba 1-
1 bitet. Az altalunk hasznalt algoritmus 16x16-0s blok-
kokat hasznal, a robosztussag névelése miatt.

A vizjel beagyazasa mintablokkok segitségével tor-
ténik. Ezek a mintablokkok 16x16 pixel méretlek, kép-
zéslk a kovetkez6képpen torténik: egy 16x16-0s blok-
kot feltdltlink véletlenszerdn -1 és 1 értékekkel. A blokk-
bél eltavolitjuk a magas frekvenciakat, igy egybefliggé
1 és -1 terlletek alakulnak ki a blokkon belil. Ezaltal a
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blokk kénnyebben azonosithatd lesz. Az eredeti Ditt-
mann-algoritmushoz képest valtozas, hogy csak olyan
mintablokkok felelnek meg, ahol a sorokban és oszlo-
pokban nagyjabol egyenl6 a -1 és 1 értékek szama. Er-
re a Dittmann- és az NCG-algoritmus ellentmondasa
miatt van szlkség: az els6 azon alapul, hogy egy blok-
kon belll a valtozas nem jelentés, mig a masik eljaras
az NCG értékek segitségével olyan blokkokat valaszt ki,
amelyeken bellll jelentds valtozas van a pixelek fényes-
ségértékében. Fontos tehat, hogy a mintablokk sorai-
ban és oszlopaiban is nagyjabél egyenlé legyen a -1 és
1 értékek szama.

Az igy elkészilt mintablokkokbol tdbbet is készitlink.
A létrehozott mintablokkokat két csoportba osztjuk, a
titkos kulcsnak megfelel6en. Az elsd csoportban kerdl-
nek azok a mintablokkok, amik a tényleges informaciot
fogjak hordozni, mig a masodik csoportba azok a min-
tablokkok keriilnek, amelyek célja a megtévesztés. Az
alkalmazas fliggvényében egy képkockaba mindkét cso-
portbol valasztunk mintablokkot. Ha valaki szandéko-
san el akarja tavolitani a vizjelet, akkor nem fogja tud-
ni megkilénbdztetni a ténylegesen informéaciét hordo-
z06 és a megtévesztd blokkokat, ezért mindkettét el kell
tavolitsa, ami mar jelentds min6ségromlast okozhat a
videoban.

Az NCG koordinatak alapjan kivalasztott blokkok-
hoz az algoritmus a titkos kulcs alapjan kivalaszt minta-
blokkokat mindkét csoportbdl. Beagyazaskor az algorit-
mus a mintablokkokat felskalazza a vizjelezés eréssé-
gével, majd az igy kapott blokkokat az eredeti képkoc-
ka blokkjaihoz hozzaadja, vagy kivonja, attol fliggéen,
hogy a rejteni kivant informéacié 1 vagy 0. Az informa-
ciot a pixel fényesség értékébe rejtjik.

A tesztjeink soran minden képkockaba 4 bitnyi ada-
tot helyeztiink el, négy 16x16-0s blokkot felhasznalva.
Azért, hogy az esetlegesen kimaradt vagy kitérolt kép-
kockak ne okozzanak gondot a detekcidnal, a 4 bitnyi in-
formaciét tobb egymast kdvetd képkockaban is elrejtet-
tlk, ezzel tovabb ndvelve az algoritmus robusztussagat.
A tesztjeink soran 9 egymast kévetd képkockat hasznal-
tunk. igy az algoritmus ellenalléva tehetjiik a képkocka
elhagyasok ellen, vagy az atlagolasos tamadasok ellen.

A detektdlds folyamata

Detektalaskor a mintablokkokat keressiik meg a viz-
jelezett képkockakon. A titkos kulcs alapjan a detektor
ugyanazokat a mintablokkokat llitja el§, mint a vizjel
elhelyezés soran. Minden képkockanal kiszamitjuk a
blokkok NCG értékeit, majd ezek alapjan kivalasztjuk az
alkalmas blokkokat. Mivel itt mar a moédositott videét vizs-
galjuk, itt nagyobb tlrést allitunk be az NCG értékek
vizsgalatanal, mint a beliltetés soran.

A titkos kulcsbol meghatarozzuk, mely négy minta-
blokkot keresslik az adott képkockaban, majd az 6sszes
alkalmas blokkot megvizsgaljuk, tartalmazza-e a minta-
blokkok valamelyikét. Azt, hogy egy adott blokk milyen
bitet tartalmaz (egyaltalan tartalmaz-e adatot) a vizsgalt
blokk és a hozza tartoz6 mintablokk kézti korrelacié ha-
tarozza meg: pozitiv korrelacio esetén a detektalt bit 1,
negativ korrelacié esetén 0, korreldlatlansag esetén a
vizjelezett blokk vagy nem tartalmaz adatot, vagy a hasz-
nalt mintablokk nem megfelel6.

Mivel tdbb, egymast kdvet6 képkockat is hasznalunk
ugyanannak az informaciénak elrejtésére, ezért a tény-
legesen kapott bitekrél egyszer( tdbbségi szavazassal
déntink.

Az algoritmus a detektalashoz nem hasznadlja az ere-
deti video allomanyt, igy vak vizjelezést valdsit meg.

6. Teszteredmények

Az algoritmus mlkddését 3 kilénbdzd video fajlon tesz-
teltlik, melyek felbontdsa 720x576 pixel volt és egyen-
ként 376 képkockabdl alltak. A vizjelezés er6sségét 2
és 20 kozott allitottunk.

Az 1. abra bemutatja, hogy hogyan valtozik a vide6
mindsége a vizjel er6sségének a fliggvényében. Mas
szubjektiv mérések azt az eredményt adtak, hogy a 20-
as er@sség felé kdzeledve, a vizjelezett blokkok eseté-
ben mar er6s kockasodas figyelhet6 meg.

A 2. abra mutatja be, hogy a vizjel hogyan all ellen
a kilénb6z8 mddositasoknak. A tartalmakat vizjeleztik,
majd a végrehajtottuk a moédositast, végil megprébal-
tuk kinyerni a vizjelet a modositott tartalombol.

—— Vizjelezés és H.264 témorités ====Csak H.264 tomorités
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Az abrakon lathato, hogy H.264 szerinti tomorités
(1,5 Mbit/s értékkel), zajsz(irés és zaj hozzaadasa ese-
tén a vizjel a beliltetés erdsségének a ndvelésével egy-
re jobban detektalhaté.

Az dbran az is lathatd, hogy atméretezés, vagas és
forgatas esetén a belltetés erdsségének a névelése a
detektort dontéskeéptelen allapotba hozza. Ennek az
az oka, hogy a detektor elveszitette a szinkront a kép-
kockakban talalhaté vizjellel és mashol kereste a viz-
jelet.

7. Osszefoglalas

A bemutatott modszerrel elhelyezett vizjelek tulélik a
H.264 tomdoritést és azokat a tamadasokat, melyek zaj
hozzaadasan, vagy zajsz(résen alapulnak. A médszer
f6 hatranya, hogy nem ellendllé a szinkronizacié meg-
zavarasan alapul6 tamadasokkal szemben.

H.264 kodolt videdfolyamok vizjelzése
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Napjaink kommunikaciés halézatai dinamikussd vdlnak, ami azt jelenti, hogy ezeknek a halézatoknak nincsen kiépitett fix infra-
strukturaja (példaul WLAN-on keresztil megosztott hozzaférési halézatok, ad-hoc halézatok, ambient intelligencia [1,2] halo-
zatok vagy szenzorhalézatok) vagy az infrastruktura-alapu halézatok konfigurdciéja folyamantosan valtozik. Ezek a hdlézatok
nagymértékd 6nallésaggal, autonémidval rendelkeznek és gyakran akar 6nz6 médon is viselkedhetnek. Az autonémia azt je-
lenti, hogy az ilyen hdlézatoknak nincsen semmilyen k6zponti adminisztraciés vagy menedzsment-alapelviik, amely megha-
tarozna mikédésiiket. A hdlézat énzé viselkedését sokféle médon szabadlyozhatjuk — ez egy széleskérben vizsgalt teriilet a
kutaték kérében, kiléndsen a peer-to-peer fdjlmegoszté haldzatok népszeriivé valdsa 6ta. Az altalunk vizsgalt megoldéds a ha-
I6zati topoldgia figyelembevételében kiilbnbézik az eddigiektél. Mivel minden csomdpont csak a sajat szomszédjaival képes
kézvetlenil kommunikalni, egy ujfajta megoldédst kell talalni a csomépontok egylttmikédésre valé motivaldasara. Jelen cikk

egy Ujszerli megoldast mutat be erre a problémara.
1. Bevezetés, motivacio

Hogy megsziintessik, illetve mérsékeljiik az 6nzé visel-
kedést a halézatban, egy elosztott keretrendszer valik
szlikségessé, amely 0sztdnzi a résztvev6ket a kommu-
nikacioéra és az egylttmikodésre. Egy ilyen kdrnyezet-
ben az autoném halézatok dnkéntes egyuttmiikodésé-
re elosztott architektira valik sziikségessé, amely vezérli
az egylttm(koédéseket [3]. Nem feltételezliink semmilyen
kdézponti bizalmat vagy infrastrukturat.

Az igéretek elmélete egy grafelméleti keretrendszer,
amely egyszerlibbé teszi az dsszetett kapcsolatok, re-
laciok megértését olyan halézati kérnyezetben, ahol sok-
féle korlatozasnak kell megfelelni [3,4]. Az alapétlet sze-
rint teljesen autondm csomédpontok igéreteken keresztil
Iépnek kapcsolatba egyméassal. Az egyittmiik6dd cso-
mdpontok csoportokba szervezddnek. Minden egyes igé-
ret egy korlatozast jelent az igéré csomopont viselkedé-
sére nézve.

Nagyméretl elosztott halézatokban a haldzat kom-
ponensei megosztjak a szolgaltatdsaikat és halézatme-
nedzsment-funkcidikat egymassal. De a csomoépontok
nem jarnak j6l azzal, ha az 6sszes szolgaltatasukat meg-
osztjak masok szamara.

Minden halézati csomopont igényel szolgaltatasokat
mas csomdpontoktdl. Ha egy csomépont csak szolgal-
tatasokat kér, de maga nem szolgalja ki mas csomépon-
tok kéréseit, akkor ez azt jelenti, hogy ez a csomoépont
6nz6 mddon viselkedik. Annak érdekében, hogy ezt a
viselkedést megsziintessilik a hal6zatban és hogy arra
0sztdndzzlk a csomdpontokat, hogy egylittmiikddje-
nek, kilonféle technikakat hasznalhatunk. Az alapelve
ezeknek a megoldasoknak az, hogy a nagylelk( cso-
mépontokat megjutalmazzuk, az 6nz6 csomopontokat
pedig megbuntetjik.

38

Ha egy csomopont jutalmat kap, az azt jelenti, hogy
nagyobb valészinliséggel fogjak kiszolgalni az 6 kéré-
seit mas csomépontok. Ha pedig egy csomépont biinte-
tést kap, akkor kisebb valdszinliséggel lesz kiszolgalva.
A felvazolt rendszer modellezéséhez egyfajta jatékelmé-
leti megkdzelités a legalkalmasabb. Az erre a modelire
illeszked§ jaték az altalanos fogolydilemma. A rendszer
m(kddéséhez a csomodpontoknak informaciokat kell ta-
rolniuk mas csomopontok viselkedésérdl annak érdeké-
ben, hogy egy szolgaltataskéréskor déntést tudjanak
hozni, hogy kiszolgaljak-e az adott kérést, vagy sem.

Ennek az informéaciénak, élettérténetnek a tarolasa
alapvetéen két kilonbdz8 médon torténhet: kdzds terl-
leten (shared history), vagy egyénileg (private history) [5].
A kétféle tarolasi médnak kulénféle hatranyai vannak,
kdzos teriileten torténd tarolas esetén el6fordulhat, hogy
egy csomopont hamis ajanlasokat kild egy masik csomo-
pontra vonatkozdan, vagyis hazudik egy masik csomo-
pontrdl és ez tdnkreteheti a kooperaciot. A kdzés terl-
leten térténd tarolashoz egy elosztott adattarolasi mod-
szer is szlikséges, példaul elosztott hash tablakkal. Az
egyénileg tarolt history a nagyszamu csomépont esetén
teljesithetetlen memériakdvetelményeket tamasztana a
csomdpontokkal szemben, ezért ebbdl a szempontbél
ez a megoldas csak korlatozott mértékben hasznalhato.

Az eréforrasok megosztasanak jatékelmeéleti model-
lel torténd leirasa széleskorben vizsgalt, kutatott terllet,
kiléndsen a P2P fajlmegoszt6 halézatok népszer(ivé va-
lasa 6ta. Sok kuldnféle megkdzelitést dolgoztak ki, hogy
0szténdzzEék a halézat résztvevdit a sajat eréforrasaik
megosztasara. Ezekben a hirnév alapu 6szténzd rend-
szerekben a csomépontoknak egy hasznossagi értéke
van, amelyet a csomopont miikddése soran ndvelni, ma-
ximalizalni akar. Ennek a hasznossdagi értéknek a sza-
mitasa az alapjan térténik, hogy a csomépont milyen mér-
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Oszténzé keretrendszer...

tékben osztotta meg eréforrasait és milyen mértékben
hasznalt ki mas csomoépontokat. Az egyik legatfogobb
kutatas ezen a téren lon Stoica-nak és csapatanak ko-
szonhetjik [5], de szamos mas értékes publikacio is szu-
letett a témaban. Ezek a kutatasok sokmindenben ki-
I6nbdznek, példaul abban a tekintetben, hogy milyen ja-
tékelméleti modellel elemzik a rendszert. lon Stoica és
csapata két résztvevds, aszimmetrikus modellt hasznal,
mig Philippe Golle sokrésztvev(s jatékkal végzi az elem-
zést [6].

Ezekben a megoldasokban a rendszer P2P alapel-
veken m(kddik, vagyis barki barkivel kapcsolatba Iép-
het, szolgaltatast kérhet és szolgaltatast nydjthat. Jelen
cikkben vazolt megoldas abban kiilonboézik ettél, hogy to-
poldgia épul ki a halézatban. Az ambiens haldzatokban
a csomopontoknak csak egy korlatozott lefedettségi te-
riilete van és ez alapjan csak a szomszédaikkal tudnak
kézvetlenil kommunikalni. Ennek az a kévetkezménye,
hogy utvonaliranyitasra van sziikség a halézatban és
egy szolgaltataskérés tébb csoméponton is athalad.

Ebbdl az kovetkezik, hogy egy szolgaltatas kérése-
kor harom fajta csomépontot lehet megkilénbdztetni,
amely ebben a folyamatban részt vesz: egy kezdemé-
nyez8 csomopontot, amely szolgaltatast kér, egy célcso-
mopontot, amelyt6l a szolgaltatast kérték és opcionali-
san valahany kézbensd, tovabbité csomdpontot, ame-
lyek tovabbitjak a kérést és a valaszt. Természetesen
olyan eset is el6fordulhat, hogy valamely csomopont a
kdzvetlen szomszédjatdl kér szolgaltatast, ebben az eset-
ben a kdzbensé csomdpontok kimaradnak.

2. EIméleti megfontolasok, iujdonsagok

A jatékelmélet a matematikanak egy olyan aga, amely
azzal a kérdéssel foglalkozik, hogy mi az ésszerd visel-
kedés egy olyan helyzetben, amikor a résztvevg donté-
seinek eredményét, hatasat mas résztvevék doéntései
is befolyasoljak.

Egy jaték leirasahoz alapvetéen harom dolog meg-
adasa szilkséges: a jatékosok, a stratégiak és a kifize-
tések. A jatékosok a jaték résztvevdi, akik a kifizetésiiket
maximalizalni szeretnék. Stratégia alatt a jatékosok vi-
selkedését értjlik, vagyis azt, hogy a jaték soran milyen
déntéseket hozhatnak. Kifizetés alatt a jatékos hasz-
nossagi fliggvényét értjik, azt az értéket, amelyet a jaté-
kos, mint hasznot elkényvelhet a jaték végén. Ez az ér-
ték fligg attol, hogy a jatékos milyen stratégiat valaszt,
illetve attdl is, hogy mas jatékosok milyen stratégiaval
jatszanak. Mivel a jatékos raciondlis, azt szeretné, hogy
ez a hasznossag-érték minél nagyobb legyen. Ehhez
azonban figyelembe kell vennie mas jatékosok donté-
seit, illetve dontési lehetéségeit is, valamint sajat kifize-
téseit ezek fliggvényében.

A jatékoknak sok fajtaja, csoportositasa létezik, pél-
daul normal formaju vagy extenziv formaju jatékok, szim-
metrikus vagy aszimmetrikus, zérus 6sszegd, vagy nem
zérus 0sszegl jatékok. A normal formaju jatékok leg-
egyszer(ibb megadasi mddja a kifizetési matrix.
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A rendszer miikddésének megértéséhez el6szér né-
hany ejtsiink sz6t a fogolydilemmardél. Ennek a jatéknak
sokfajta valtozata létezik. Az alapbtlet az, hogy két, egy-
mastél elkildnitett, blnténnyel gyanusitott fogoly van
bezarva kilén bértdncellaba. Mindkettejliknek ugyana-
zok a lehet6ségei: ha egyikdjlk vallomast tesz a masik
ellen, akkor szabadon engedik, mig a masik fogoly 10
évet kap. Ha egyikdjik sem tesz vallomast, 6 honapot
kapnak, ha mindketten vallomast tesznek, 6 évet kap-
nak. A foglyok nem kommunikalhatnak egymassal, nem
tudnak egyittmiikodni, ez egy nem kooperativ jaték. Itt
tehat a blntetésként kapott idét lehet ugy felfogni, mint
egyfajta negativ hasznossagot és ezt szeretnénk mini-
malizalni. Az itt felvazolt jaték kifizetési matrixat az 1.
tabldazat mutatja (egy celldban az elsé szam az 1. jaté-
kos kifizetése (hasznossaga) mig a masodik szam a 2.
jatékosé).

A jaték altalanositasa abban kilénbdzik az eredeti
jatéktol, hogy a kifizetések értékeire kildnféle korlato-
zasokat és szabalyokat definialtak. Ennek alapjan sok-
féle kiildnb6z8 fogolydilemma jatékot lehet felirni, ame-
lyek teljesitik ezeket a szabalyokat. Ennek a részletei-
vel nem foglalkozunk.

Az altalunk definialt egyittmi{kodési rendszerben a
csomépontok viselkedését egy — a fentihez hasonlé -
fogolydilemma jaték modellezi. A jatékban azonban a
felek nem ugyanolyanok, mivel itt a hal6zatban kérések-
rél és kérések kiszolgalasardl, illetve tovabbitasardl van
szé. Ez azt jelenti, hogy egy interakcié soran mindig lesz
egy kliens csomopont és egy szerver csomoépont. A Kkli-
ens kezdeményezi a kérést a szerver felé. Ezt a meg-
kozelitést aszimmetrikus fogolydilemmanak is hivjak. A
szimul&ci6 soran hasznalt kifizetési matrixot a 2. tabla-
zat tartalmazza. Ez a matrix megegyezik a mar el6bb
emlitett publikaciéban alkalmazottal.

1. tabldzat 2. jatékos
A klasszikus
fogolydilemma
jaték Hallgat Vall
Hallgat -05/-05 -10/0
1. jatékos
Vall 0/-10 -6/ -6
2. tgbldzat Szerver
A csomdpontok altal ,-"(."fékrt\'
jatszott jaték :
kifizetési matrixa .
Figyelmen
Szolgaltat kiviil
hagyja
Szolgaltatast .
S 7/-1 0/0
Kliens &
Jatékos Nem kér
: : 0/0 0/0
szolgaltatast

39




HIRADASTECHNIKA

A tablazatban lév6 szamok az egyes jatékosok hasz-
nossagat, kifizetését jelentik. Ezt a jatékot sokszor jat-
szak egymassal a halézat szerepl6i, s az igy kapott pont-
szamokat gydjtik. Ez azt jelenti, hogy ha egy csomoépont
egy szolgaltatast kér egy masik csomoponttdl, akkor két
eset térténhet: vagy kiszolgalja a csomdpont a kérd cso-
mépontot, ez esetben a szerver csomoépont -1 pontot kap,
a kliens pedig 7 pontot, vagy nem szolgalja ki, ebben az
esetben mindketten 0 pontot kapnak.

A jatékosoknak haromfajta stratégiaja lehet: mindig
egylttm(ikddd, sosem egylittmiikddd és viszonz6. Az el-
s0 stratégia azt jelenti, hogy minden hozza érkezé ké-
rést feltétel nélkul kiszolgal a csomoépont. A masodik
stratégia ennek pont az ellentéte; sosem szolgalja ki a
csomoépont a kérést. A harmadik stratégiaban jatszanak
szerepet a csomépont altal tarolt informaciok a szolgal-
tatast kér6 csomopont viselkedésér6l. Ennek a straté-
gianak a hasznalatakor a csomépont ezek alapjan az
informacidk alapjan donti el, hogy kiszolgalja-e a kér6
csomopontot vagy sem.

A folyamat soran, jatékrol jatékra gydjtik (vagy vesz-
tik el) a csomopontok az 6sszpontszamukat. Minden cso-
mopont statisztikat készit arr6l, hogy melyik stratégia
hasznalata volt szamara a legjévedelmez6bb. Ha egy
csomopont Ugy latja, hogy egy masik stratégia jovedel-
mez6bb szamara, mint amit jelenleg hasznal, akkor stra-
tégiat valt. Ebben az esetben a csomépont azonosito-
ja is megvaltozik, vagyis a csomoépontrél masok altal ta-
rolt informacidk is érvényiket vesztik. (Kivétel ez alél az
arulé csomépont, amely akkor is megtartja az azonosi-
tojat, ha stratégiat valtott. Err6l kés6bb lesz sz6.)

Egy csomépont nem csak akkor névelheti a hasznos-
sagat, ha szolgaltatast nydjt, hanem akkor is, ha szolgal-
tatast tovabbit. A szolgaltatas-tovabbitas ugyanolyan
sllyu szolgaltatasnak szamit, mintha azt kdzvetlenil a
csomopont nyujtandal. A szolgaltatast kér6 csomépont
szamara gyakorlatilag atlatszé, hogy ki nyujtja a szol-
galtatast. gy valésul meg a szolgaltatasok tovabbitasa,
amely egy utvonaliranyitasi mechanizmuson kereszt(l
mukdodik. A csomoépontok ismerik azokat az dtvonala-
kat, amelyeken keresztill eljuthatnak mas csomoépon-
tokhoz, ezaltal tudjak, hogy ha egy adott csoméponttol
kérnek szolgaltatast, akkor melyik szomszédjukhoz kell
ezt a kérést el6szor tovabbitaniuk.

Felmerdl a kérdés: miért szolgalna ki egy szerver cso-
mopont egy kliens kérését, ha ez neki negativ pontsza-
mot jelent? A valasz erre a mar ismertetett tarolt élettor-
ténet miikdédésében rejlik. Ha egy csomépont nem szol-
gal ki mas csomépontokat, akkor el6bb-utébb az & ké-
réseit sem fogjak kiszolgalni, amibél az kévetkezik, hogy
nem tud pontszamot gydjteni, hosszu tavon tehat ez a
mikddésmod nem fogja megérni neki. Ez persze attél
is fligg, hogy ez a kiszolgalé csomépont milyen mas cso-
mépontokkal kerll kapcsolatba, mert majd latni fogjuk,
hogy bizonyos esetben eléfordulhat, hogy egy csomo-
pont a nem egyiittmiikodé stratégiat részesiti elényben
a tébbi stratégiaval szemben.

Egy Ujabb fajta csomopont is be lett vezetve, az aru-
16 csomopont, amely miikddése kilénbdzik az eddig tar-
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gyalt csomopontokétdl. Ez a csomopont gy mUkadik,
hogy miutan stratégiat valtott, az azonositéja megma-
rad és érvényben maradnak a réla tarolt informaciok a
tébbi csomépontban. Egy ilyen csomépont elvben pél-
daul megtehetné azt, hogy a szimulacié elsé felében
egyuttm(kdédik mindenkivel, majd a masodik felében
senkinek a kérését nem szolgalja ki, mert az elején gyj-
tott sok pont miatt az 6 kérését ugyis nagy valészind-
séggel ki fogjak szolgalni mas, viszonz6 stratégiat foly-
taté csomépontok. A rendszer mikddését ilyen csomo-
pontok jelenlétével is vizsgaltuk.

A rendszer m(ikédése soran a csomopontok informa-
ciokat tarolnak arrél is, hogy milyen mas csomépontok-
kal kerlltek eddig kapcsolatba. A csomépontok emlé-
keznek ra, hogy mely kliensek kértek t6lik szolgaltatast.
Ezt az emlékezetét felhasznaljak, amikor &k keriilnek
kliens szerepkdrbe és azoktdl a csomépontoktol na-
gyobb valdszinlséggel kérnek szolgaltatast, akik t6lik
is kértek mar szolgaltatast. Ebbdl kévetkezéen egy cso-
mépont viszonozni tudja, ha &t kiszolgalték, azaltal, hogy
6 is kiszolgalja a tarsat. Emiatt az alapelv miatt a halé-
zat viselkedése konvergal egy viszonylag stabil allapot
felé a szimulaci6 soran, s bar a szimulécié utolsé szaka-
szaiban is térténnek még stratégiavaltasok, de draszti-
kus atpartolas mar nem térténik, stabilizalodik a rend-
szer.

3. Szimulacio, eredmények

A kidolgozott rendszer vizsgalata szimulécioval tértént.
A szimulaci6 kordkre oszlott, minden egyes kérben min-
den csomopont szolgaltatast kért valamely mas csomé-
ponttél, vagyis a fentebb ismertetett jatékot jatszak. Ez
a jaték végighalad a teljes kiszolgalasi utvonalon, va-
gyis azon az utvonalon, amelyen a szolgéltatas tovab-
bitasa térténik a kliens és a szerver csomépont kézott.
Egy szimulacié 1000 korb6l all. A rendszer miikddésé-
nek vizsgéalata kulénféle esetekre tértént. A mas cso-
mopontokrol tarolt élettdrténet tarolasat modjat révid és
hosszutavon is megvizsgaltuk. Ha csak rovid ideig ta-
roljuk ezeket az informaciokat, az azt jelenti, hogy egy
csomoépont hamar ,tisztara tudja mosni” magat, megbo-
csato a rendszer, de ennek késdbb karat is lathatjak mas
csomopontok. Hosszutava élettérténet tarolasahoz vi-
szont nagyobb memoria szilkséges és hatékony kere-
sést is implementalni kellene benne, hogy megfeleléen
m(ikddjon. Ezt a két esetet megosztott és egyedileg ta-
rolt élettdrténet esetén is megvizsgaltuk.

A szimulacié soran egy 100 csomépontbdl allé hals-
zat mikodését vizsgaltuk. A csomépontok elhelyezke-
dése véletlenszer( volt, igy a kialakult topolégia is vé-
letlenszer(. Azt vizsgaltuk, hogy az egyes csomopon-
toknak mely stratégiat éri meg leginkabb hasznalni. Ez
sok mindent6l fugghet, példaul a csomoépont elhelyez-
kedését6l a halézatban (sok csomopont veszi-e koril,
vagy kevés) illetve attdl is, hogy az azt kériilvevé csomo-
pontok milyen stratégiaval jatszanak. A szimulacié kez-
detén az egyes stratégiak egyenld aranyban, véletlen-
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Oszténzé keretrendszer...

szer(ien oszlottak meg a csomoépontok kdzott, tehat a
csomopontok 1/3 része kezdetben egylittm(ik6dé volt,
1/3 része nem egylttmikddd, 1/3 része pedig a viszon-
z0 stratégiat jatszotta.

Altalanossagban elmondhaté, hogy a legtobb eset-
ben az egyuttm(ikédé és a viszonz6 stratégia volt a leg-
jovedelmezdbb. Bizonyos esetekben azonban egyes ha-
I6zatrészekben jobban elterjedt a nem egyiittmiikodé
viselkedés. Kiilonbdz6képpen viselkedett a rendszer, ha
megengedtlik az aruldé csomopontok jelenlétét is, ezek
aranyat 25%-ra allitottuk be.

A szimulacié soran a halézat egy statikus allapot fe-
Ié kozelitett. Ez azt jelenti, hogy a csomépontok nagy
részének mar nem volt érdeke, hogy stratégiat valtoz-
tasson, a stratégiavaltasok gyakorisaga a teljes halé-
zatra nézve csdkkent. A grafikonokon csak az latszik,
hogy egy adott stratégiat hany csomépont hasznal az
adott szimulaciés kérben, de az nem, hogy melyek ezek
a csomopontok, igy az nem deril ki, hogy nagyjabol
ugyanazok a csomopontok hasznaltdk-e a stratégiat,
vagy mas csomopontok. Ennek szemléltetésére minden
egyes szimulacios koérben készitettlink egy térképet a
halézatrél, amely kilénb6z6 szinnel jeléli a kiilénbdz6
stratégiakat.

Ezeket a térképeket megvizsgdlva azt allapitottuk
meg, hogy csak a szimulacio elején térténik tdmeges

stratégiavaltas, a kés6bbi szakaszokban mar Iényegi val-
tozds nem megy végbe. Ennek a folyamatnak a vizsga-
lataval lehet8ség nyilt arra is, hogy felderitsik a straté-
giak eloszlasanak a topologian beliili helytdl valé flg-
gését.

Az 1. abra a szimulacié végére kialakult térképet
szemlélteti kiilonféle szimulaciés forgatokdnyvek ese-
tén. Jol lathatd, hogy arulé csomopontok jelenlétekor
tébb a nem egylittm(ikdédé csomépont, mintha csak nor-
mal m(kddésu csomdpontok lettek volna a halézatban.
Erdemes megfigyelni, hogy a révidtava elétérténet hasz-
nalatakor és arul6 csomoépontok jelenlétekor az abra
jobb oldalan levé ,nyulvanyban” minden csomépont el-
lenszenvesen viselkedett.

Ez a hatas tehat az egész haldzatrészben elterjedt,
ez a viselkedés pedig az arulé6 csomopontok jelenléte-
kor tapasztalhatd. Azokban a halézatrészekben, ahol
viszonylag s(rin helyezkednek el a csomépontok, nagy-
jabol ugyanolyan viselkedést lathatunk minden eset-
ben, vannak azonban terliletek, amelyek az aruld cso-
moépontok jelenléte miatt kevésbé egyuttm(ikédévé val-
nak.

A 2. abran az egyes stratégiat kéveté csomdpontok
eloszlasa lathat6 a szimulacié soran. Lathato, hogy az
arulé csomépontok jelenléte esetén jobban ingadozik
az eloszlas, gyakrabban valtoztatnak stratégiat a csomo-

1. dbra A csomdpontok stratégiak szerinti eloszlasa a topoldgia grafban

Arulék nélkiil

Arulé csomépontokkal

Rovidtava
clotorténet

Hosszutavua
elotorténet

o sosem miikodik egyiitt

e mindig egyiittmikodik @ viszonzo
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pontok. Ez a hatas a hosszatavu és rovidtavu el6torté-
neteket alkalmazd megoldasok 6sszehasonlitasakor is
lathat6. Az el6z6 abraval 6sszhangban lathaté, hogy a
szimulacié végén az egyes szimulaciés esetekben a cso-
mopontok mekkora hanyada kdvette az egyik vagy ma-
sik stratégiat. Az arulé6 csomoépontok esetében jél latha-
t6 a killénbség, a szimulaci6 végére ténylegesen tébb
csomépont valasztotta azt, hogy sosem kooperal mas
csomopontokkal.

4. Osszefoglalas

Osszefoglalasként elmondhaté, hogy a kidolgozott ke-
retrendszer képes 6szténdzni a csomdpontokat az én-
kéntes egylttmlkddésére. Bizonyos esetekben ez az
egyUttmikddés magasfoku és kevés a nem egylittmu-
kdddé csomoépont, mas esetekben a halozat egyes részei
nem egyittm(ikéd6 csoportokat alkotnak.

Toébbféle médon lehet folytatni a rendszer vizsgala-
tat, példaul bele lehet vinni, hogy a csomépontok ne csak
egyhelyben alljanak, hanem helyet is valtoztathassanak.
Ebben az esetben természetesen gondoskodni kell az
utvonaliranyitas megfelel6 mikodésérél is, hogy a gyor-
san valtozo6 haldzatban a csomédpontok tovabbra is meg-
taldljak egymast. Ebben az irdnyban is térténtek vizs-
de rendszeres valtoztatasa is er6sen éreztette a hata-
sat a csomopontok altal valasztott stratégiak eloszlasa-

ban. Ez azt jelenti, hogy a hasonlé grafikonok &brazo-
lasabol nem lehet sok mindenre kdvetkeztetni. Ennek
az esetnek a vizsgalata is még tovabbi kutatas targyat
képezi.
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Az API-szintl tamaddsok komoly veszélyt jelentenek a hardver biztonsagi modulokra nézve, ezért fontos kévetelmény az API-
ban rejlé biztonsagi lyukak felfedezése és foltozasa. Az API analizis egyik igéretes irdnya a formalis verifikdciés médszerek
alkalmazasa. Cikklinkben ezt az iranyt kbvetjlik, s egy processz-algebra alapt API verifikaciés mddszert javaslunk, mely k-
I6nésen alkalmasnak latszik a biztonsdgi API-k mikddésének formalis leirasdra, a biztonsdgi kévetelmények preciz definia-
lasdra, és a megfogalmazott kévetelmények teljesitésének ellenérzésére. Munkank motivadlasa céljabél ismertetiink nénany

konkrét API-szint( tamadast is egy a gyakorlatban elterjedten hasznalt hardver biztonsagi modul ellen.

1. Bevezetés

Szamos alkalmazasban hasznalnak hardver biztonsagi
modulokat (Hardware Security Module, HSM). HSM alatt
olyan hardver eszkdzt értlink (a rajta futé firmvare és
szoftver komponensekkel egy(tt), mely bontas-ellenallé
(tamper resistant) tulajdonsagokkal rendelkezik, s ezal-
tal alkalmas kriptogréafiai kulcsok biztonsagos tarolasara,
valamint kiilonb6z6 biztonsag-kritikus kriptografiai algo-
ritmusok (példaul digitalis alairas generalas, PIN-kdd ge-
neralas) végrehajtasara.

A hardver biztonsagi modulok polgari célu alkalma-
zasa a bankszféraban kezdddétt az 1960-as években.
Az ebben az idészakban tértént bankkartya hamisita-
sok arra 6sztondzték az IBM-et (mint a kor banki szami-
tastechnikai rendszereinek legf6bb szallitojat), hogy ki-
fejlesszen egy olyan rendszert, amely lehet6vé teszi a
felhasznalok PIN-kédjanak elallitasat a bankkartyan ta-
rolt szamlaszambol egy PIN-kod szarmaztatasi kulcs (PIN
derivation key) segitségével. Ennek kapcsan sziikséges-
sé valt a PIN-kéd szarmaztatasi kulcsok megfelel§ védel-
me, mind kiilsé tamaddk mind pedig a bank belsé alkal-
mazottai ellen. Ez a kdvetelmény vezetett az IBM 3848,
elsé generacios HSM kifejlesztéséhez, melyet késébb
széleskdrben alkalmaztak a banki ATM halézatokban.
Mara a HSM-ek alkalmazasi kére kiszélesedett, s a banki
alkalmazasokon tul, elterjedten hasznaljak 6ket példaul
a nyilvanos kulcs infrastruktirakban (Public Key Infrastruc-
ture, vagy PKI), a tdmegkdzlekedési elektronikus dijbe-
szedési rendszerekben és altalaban az elektronikus ke-
reskedelem teriletén.

A HSM-ek elleni klasszikus tamadasi médszerek a fi-
zikai tamadasok [2]. Ezek lehetnek a hardver modul fi-
zikai megbontasaval, esetleg roncsolasaval jaré intruziv
tamadasok, vagy a HSM m(ikodési kérnyezetének, pél-
daul id8zitéseinek, aramfelvételének megfigyelésébdl
és manipulalasabdl szarmazé tamadasok. A fizikai ta-
madasok hatékonyak, am sokszor kdltséges berende-
zéseket igényelnek.
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A fizikai tAmadasok mellett a kézelmultban megje-
lentek a jéval kisebb koéltséggel jar6 szoftver alapu ta-
madasok, melyek a HSM alkalmazas programozdi inter-
fészében (Application Programming Interface, API) rejlé
gyengeségeket, hibakat aknazzak ki. Szamos elterjed-
ten hasznalt (s kildnben erds fizikai védelmet biztositd)
HSM ellen talaltak API-szint( tamadast [3-7,10-11]. Nyil-
vanvalo, hogy kivanatos lenne az API-ban rejlé bizton-
sagi lyukak felfedezése és foltozasa, idedlisan még az
adott HSM széleskori telepitése elétt. Ugyanakkor a
gyakorlatban hasznalt API-k t6bb szaz flggvényt tartal-
mazo6 komplex rendszerek, ami megneheziti az analizi-
siket.

Az API analizis egyik igéretes iranya a szoftverfej-
lesztés teriiletén hasznalt formdlis verifikaciés médszerek
alkalmazasa [8-9,11-12,14-15]. Cikkiinkben ezt az iranyt
kovetjik, s egy processz-algebra alapu API verifikacids
modszert javaslunk, mely kiiléndsen alkalmasnak latszik
a biztonsagi API-k mikédésének formalis leirasara és a
biztonsagi kdvetelmények preciz definialasara. Konkré-
tan az itt bemutatott mddszer a spi-kalkulusra épul [1],
melyet eredetileg kulcscsere protokollok analizisére fej-
lesztettek ki. Ismereteink szerint mi hasznaltuk el6szor
a spi-kalkulust biztonsagi API-k analizisére.

A tovabbiakban elészér egy konkrét HSM (a Visa Biz-
tonsagi Modul) elleni, API-szint(i tAmadasokat mutatunk
be illusztrativ céllal. Hasonlé tAmadasok léteznek mas
HSM-ek ellen is. Ezek a tamadasok motivaljak a 4. sza-
kaszban bemutatasra kerll§ API analizis mddszert, mely-
nek alapjat a 3. szakaszban ismertetésre keriil§ spi-kal-
kulus képezi.

2. A Visa Biztonsagi Modul tamadasa
az API-n keresztil

A Visa Biztonsagi Modul (Visa Security Module, VSM) ki-
fejlesztésével a Visa célja az volt, hogy meggy6zze a
hozza tartoz6 tagbankokat, hogy csatlakoztassak ATM-
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jeiket a Visa hal6zatahoz és ezaltal lehet6vé valjon, hogy
barmely tagbank lgyfele pénzt vehessen fel egy olyan
ATM-bdl, amely egy masik tagbankhoz tartozik. Ennek
érdekében a Visa-nak biztositania kellett, hogy barmely
tagbank mas tagbank gondatlansagabdl szarmazé eset-
leges vesztesége a lehetd legkisebb legyen. Ez tébbek
kdzott azt is jelenti, hogy az egyes tagbankok Ugyfelei-
nek PIN-kodjat, mas tagbankok belsd alkalmazottai nem
tudhatjak meg. Azaz a PIN-kédokat nem lehet egysze-
rlien a bankok mainframe-jein fut6é szoftverben kezelni.
Ezért a PIN-kédok kezelése a fizikai védelmet biztosito
VSM-ekben torténik.

Mivel a HSM-ek belsé tarkapacitasa korlatos, ezért al-
talaban csak a legfontosabb kulcsokat (az ugynevezett
mesterkulcsokat) taroljak a HSM-ben. Minden mas kul-
csot a tipusuknak megfelel6 mesterkulccsal kodoljak és
kiils8 tarban taroljak. A megszokott tarolasi mad a hier-
archikus struktira, amelynek elénye, hogy hatékony és
attekinthet8. Hatranya azonban, hogy ha egy fels6szin-
td kulcs kompromittalédik, akkor minden, a hierarchaban
alatta elhelyezkedé kulcs is kompromittalodik.

A VSM kulcshierarchiaja az 1. dbranlathaté. A VSM
kilenc kulcstipust tamogat, ezeket az abran a téglalapok
jelképezik. A kulcshierarchia legfelsé szintjén helyezked-
nek el a mesterkulcsok, melyek a VSM-en belill taroléd-
nak. Minden mas kulcsot ezekkel a mesterkulcsokkal
kodolva kiilsé tarban tarolnak. Lathatd, hogy a belil ta-
rolt mesterkulcsokbol 6t darab van.

A ZCMK az a mesterkulcs, amivel az 6sszes ZCK ti-
pusU kulcsot kdédoljak. A ZCK tipus a zénavezérld kul-
csokat (Zone Control Key) jeldli. Ezek a kulcsok a kiilon-
béz8 bankhaldzatok kdz6tt vannak megosztva és a
bankhal6zatok kéz6tti kulcscserében jatszanak szere-
pet. A WMK az a mesterkulcs, amivel az 6sszes WK ti-
pusu kulcsot kddoljak, ahol a

mas kulcsok kédolasara hasznaljak (példaul a zénakul-
csok kddolasara), a P kulcs pedig a PIN-kéd kiszamita-
saban jatszik szerepet, ezért helyezkedik el két hierar-
chia szinten is mindkét tipus. Mivel nem Iényegesek je-
len cikk szempontjabdl, ezért az LPMK és LPK kulcso-
kat nem targyaljuk. Az X{} tipusba olyan kulcsok vagy
adatok tartoznak, amelyeket az X tipusu kulccsal ko-
doltak.

Egy Uj ATM Uzembehelyezésekor a banknak el kell
juttatnia az 4j ATM-nek a miikddéséhez sziikséges kul-
csokat. Ehhez el6szér a bank egy Uj terminal-mester-
kulcsot (TMK) oszt meg az ATM-mel, majd minden mas
kulcsot ezzel a TMK kulccsal kddolva juttat el az ATM-
hez.

A TMK kulcs létrehozasa a kdvetkezd médon torté-
nik. A hoszt meghivja a VSM API-janak GenerateKey-
Shares nev(' fliggvényét:

Host — 1'SM " GenerateKevShares"

Erre a VSM general egy TMK; részkulcsot, majd egy-
részt kinyomtatja a generalt részulcsot a megfelel§ biz-
tonsagos printeren:

I'SM — SecurePrinter : TMK;
masrészt visszaadja a részkulcsot egy a VSM belse-
jében tarolt MK mesterkulccsal kddolva a hosztnak:

I'SM — Host :{TMK, }, .

A hoszt annyiszor hajtja végre a fenti hivast, ameny-
nyi részkulcsot szeretne generalni. A tovabbiakban fel-
tesszik, hogy a sziikséges részkulcsok szama kettd. A
biztonsdgos printereken kinyomtatott részkulcsokat a

1. abra A Visa Biztonsagi Modul (VSM) kulcshierarchiaja

WK munkakulcsokat (Working
Key) jelél. A WK tipusua kul-
csok funkcidja az, hogy a be-
Ut6tt PIN-kdédot védjék, mikoz-
ben az eljut a banki halézaton

Mester kulcsok

keresztll ahhoz a bankhoz, a-

hol ellenérizni tudjak. A TCMK Kules/Adat tipusok

mesterkulccsal kddoljak a TCK
tipusu kulcsokat, ahol a TCK ti-
pus a terminal kommuninkaci-
0s kulcsokat (Terminal Commu-

Kulcsok szallitasagrt felelds kulcsok tippisa

nication Key) tartalmazza. A

terminal kommunkéciés kulcsok
funkcidihoz tartozik a VSM-ek
kozott cserélend6 izenetek in-

Miiveleti kulesok tipusa

tegritasvédé kodjanak kisza-
mitasa. Az MK mesterkulcs a

Felhasznalol
adatok tipusai

TMK terminéal-mesterkulcsok
és a P PIN-kéd szarmaztatasi
kulcsok kodolasaért felelés. A

TMK kulcsot késébb még ta-

gyaljuk. Mivel a TMK kulcsokat

1 A cikkben hasznalt fiiggvénynevek nem mindenhol egyeznek a VSM specifikdaciéban szerepld fliggvénynevekkel.
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meghatalmazott személyek eljuttatjak az Gj ATM-hez.
Miutan megkapta mindegyik részkulcsot, az ATM eléal-
litja a TMK terminal-mesterkulcsot a részkulcsok XOR-
oldsaval: TMK=TMK; O TMK,. A banknal ugyanez a TMK
kulcs all el a VSM APl CombineKeyShares figgvényé-
nek meghivasa utan:

Host — I'SM - "CombineKevShares". { T\ K, }_1 & ATME, } VK

I'SM — Host : {TMK, ® TMK, }, .. = {TMK }, .

A fenti terminal-mesterkulcs generalasi eljaras egy
tamadasi lehet6séget rejt magaban. Nevezetesen, a
hoszt (illetve az azt kezel§ alkalmazott) meghivhatja a
CombineKeyShares fuggvényt két azonos paraméter-
rel (példaul a kddolt részkulcsok egyikével):

Host — 1'SM " CombineKeyShares". {}".UI\'] }_w\. .{]",‘l 1K, ;.UA'

I'SM — Host : {TMK, @ MK, }, . =10},

Az igy létrehozott TMK a csupa nulla bitbdl allé kulcs.
A VSM ezt a kulcsot hasznalja tébbek koz6tt a P PIN-
kéd szarmaztatasi kulcs kddolasara, miel6tt az atkiildés-
re kerul az ATM-nek. A VSM éltal eléallitott {P}, kodolt
kulcsot azonban a tamadé is kénnyen dekodolni tudja
a csupa nulla kulccsal. A P kulcs segitségével ezek utan
tetsz6leges szamlaszamhoz tartoz6 PIN kodot elé tud
allitani a tamado.

Egy masik tamadasi lehetség abbdl adodik, hogy
a VSM API-ja tartalmaz egy EncryptCommsKey flugg-
vényt, amely egy TCKtipusu kulcsot var paraméterként
és valaszként az ehhez a kulcstipushoz tartozé6 TCMK
mesterkulccsal kddolva adja vissza a kulcsot:

Host — TSM " EncivprCommsKey". TCK

I'SM — Host - {TCK };u.:w;

Emlitettlik, hogy minden szlikséges kulcsot el kell jut-
tatni az Uj ATM-hez, s ez alél a TCK kulcs sem kivétel.
A szallitas a TMK kulccsal kodolva torténik, igy szikség
van egy {TCK}nyx- kulcstokenre. Ennek Iétrehozasét a
TranslateCommsKeytoTMK fliggvény biztositja:

Host = TSM :"TranslateCommsKeytoTMK "{TCK | {TMK |
I'SM — Host :{TCK },, .-

A tdmadas azt hasznalja ki, hogy a VSM azonos MK
kulcs alatt tarolja a TMK és a P kulcsokat. A tamadas
menete a kdvetkezd. A bank rosszindulatu alkalmazott-
ja kiadja az EncryptCommsKey parancsot, de paramé-
terként nem egy TCK kulcsot ad meg, hanem egy PAN
felhasznaldi szamlaszamot:

Host = 1'SM 2" EncrypiCommsKey", PAN
I'SM — Host : | P: IV}

hialig
Ezutan, a tdAmado6 meghivja a TranslateCommsKey-
foTMK fliggvényt az el6z6 l1épésben kapott { PAN} ok
ertékkel és egy korabban megszerzett { P}, rejtielezett
PIN-kéd szarmaztatasi kulccsal mint paraméterrel:
Host = 1'SM : "TranslateCommsKevioTMK ".{ PAN } s AP e

I'SM — Host :{PAN }, =PIN

A visszakapott érték a PIN-ko6d szarmaztatasi kulcs-
csal rejtjelezett szamlaszam, azaz pontosan a szamla-
tulajdonos PIN-kédja.

3. A spi-kalkulus attekintése

Ebben a részben rovid attekintést adunk a spi-kalkulus-
rol [1], ami a Trkalkulus [13] kiterjesztése kilénbdz6 krip-
tografiai primitivekkel. A Ttkalkulushoz hasonléan, a spi-
kalkulus is egy egyszer(i programozasi nyelvnek tekint-
het6. Ennélfogva a spi-kalkulus kivaléan alkalmas a biz-
tonsagi API-k m(ikédésének modellezésére.

3.1. A spi-kalkulus nyelvtana

A spi-kalkulusban a kommunikéciés csatornakat ne-
vekkel jeldljik. Végtelen névhalmazt feltételeziink, ezenki-
vil bevezetjlk a valtozdk végtelen halmazat is, amelyek-
nek az értékadasnal lesz majd szereplk. A valtozdkat
az x, y, és z betlikkel jeldljik, a neveket pedig tébbek
kdzott m, n, és cbetlikkel. Két alapvetd nyelvi elemet ki-
I6nbéztetlink meg: term-eket (lzenetek, csatorna azo-
nositék, kulcsok stb.), melyek adatot reprezentalnak és
processz-eket, melyek a viselkedést irjak le. A termek
lehetnek atomiak, mint a konstansok és valtozok, vagy
bsszetett termek.

A termeket a kdvetkezd nyelvtan szerint definialjuk:

LM.N = termek

n nev

(M.N) par

0 nulla

suc(A) kovetkezo

x valtozo

MM, M, v szimmetrikus kulesit titkositcas

Tehat egy term lehet egy név, egy term par, nulla, egy
adott term utani term, vagy egy valtozé. Kilén kiemel-
juk tovabba az {M;,M,,...,M,} formaju termeket, melyek
szimmetrikus kulcsu titkositassal el@allitott kritpogramo-
kat reprezentélnak, ahol N jeléli a kulcsot, az M;,M,,
...,M termek pedig a nyilt izenet mezéit.

A processzeket a kbvetkez8 nyelvtan szerint defini-
aljuk:

P.R.O:= processzelk

M (N, N,.....N, ).P leildés (k = 0)
M(x.x,..0x, ). vétel (k =0)

PO (parh.) kompozicio
(vn)P megkétés

P replikacio

[.‘u’ is .\'] P dsszehasonlitas

0 null processz

let (x.y)=M inP

par szétvalasztas

2 Ez lehetséges, mivel TMK és P ugyanugy az MK kulccsal vannak kédolva és a VSM csak azt nézi, hogy az adott kulcstoken sikeresen

kddolhaté-e az MK kulccsal.
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case M of 0:P suc (\) 10 egesz szam esel
. } inP

scimmetrikus kulesi
delodolas (k2 0)

case L of {.\'1 SXyen X

F

Az egyes konstrukcidk jelentése a kdvetkezb:

+ Klildés

Az M term itt egy csatornat reprezental. Ez a pro-
cessz kész a Ni,N,,...,N, termeket elkiildeni az M csa-
tornan keresztll. Ha egy lizenetvaltas (lasd kés6bb) lét-
rejon, akkor Ny,N,,...,N, elkiildésre keriil az M csatornan
keresztiil és a P processz fut tovabb.

* Vétel

Ez a processz az el6z6 parja. Egy lizenetvaltas so-
ran a kuldés processz elkildi az Ny,N,,...,N, termeket
mint (izeneteket az M csatornan, a vétel processz pe-
dig ugyanezen a csatornan veszi ezeket a termeket és
a P[N,/xy,Nyo/Xs,...,Ni/x,] processz fut tovabb, ahol N/x
az értékadast jeldli. Azaz vétel soran a vett termekkel
mint értékekkel helyettesitjik a megfelel§ valtozokat a
P processzben.

« Kompozicié (P|Q)

Ez a konstrukcié a P és Q processzek parhuzamos
futasat jeldli. P és Q kommunikalhat egymassal egy koé-
z0s megosztott csatornan keresztll, vagy P és Q egy-
mastol fliggetlenll kommunikalhat a kdrnyezettel.

» Megkétés (vn)P

A P processz létrehoz egy Uj n lokalis nevet. A P pro-
cesszen kivil mas processzben —hacsak nem kapta meg
explicite valamilyen kommunikacié soran — ez a név nem
jelenhet meg. E konstrukcié segitségével modellezhet-
juk egy Uj titkos kulcs létrehozasat.

* Replikacio (!P)

Ez a konstrukcié a P processz végtelen sok példa-
nyanak parhuzamos kompoziciéjat jeldli.

« Osszehasonlitas ([M is N]P):

Ez a processz Ugy viselkedik, hogy amennyiben M=
N akkor a P processz fut, kilénben a futas elakad.

* Null processz (0)

Ez konstrukcié a semmittevést vagy elakadast jeldli.

« Par szétvalasztas (let (x,y)=M in P)

Ez a processz a termek nyelvtandban a definialt par-
képzésnek ellentettje. Ha M=(N,L), akkor a P[N/X][L/y]
processz fut tovabb, egyébként a futas elakad.

- Egész szam eset (case M of 0:P suc (x):Q)

Ez a processz ugy viselkedik mint P, ha M értéke 0,
vagy ugy, mint Q[N/x], ha M=suc(N), maskulénben el-
akad.

» Szimmetrikus kulcsu dekédolas

A case L of {x{,X,...,X}y in P processz megprébélja
dekodolni az L termet az N kulccsal. Ha L egy {M;,M,,
...,M}y formaja term, akkor a P[M,/xy,My/X5,...,Mi/ X,]
processz fut tovabb. Kilénben a processz elakad.

A fent leirt, kriptogréafiai elemeket hasznald nyelvi kons-
trukcidk a kovetkezd alapfeltevésekre éplilnek:
— Eqgy rejtielezett Gizenet csak a rejtjelezés kulcsanak
megfelelé dekodolod kulccsal fejtheté meg.
— A rejtielezd kulcs nem kdvetkeztethetd ki a vele
rejtjelezett izenetbdl.
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— A rejtjelezett lizenet elég redundanciat hordoz
ahhoz, hogy a dekddolé algoritmus egyértelmdlen
el tudja doénteni, hogy a dekodolas sikeres volt,
vagy nem.

— A tamadé nem képes kitalalni és/vagy létrehozni
barmilyen titkosnak mindsitett protokoll adatot.

3.2. A titkossag modellezése a spi-kalkulusbhan

A spi-kalkulusban a tdmadoé egy tetszéleges R pro-
cessz, melyr6l csak annyit tételeziink fel, hogy kezdet-
ben nincsenek nala titkos adatok. A tamadé processz
parhuzamosan fut a rendszert modellez8 processzel,
és azzal interakcidba léphet (kommunikalhat) a publikus
csatornakat hasznalva. Ezen interakcié soran szerzett
informaciokbdl probalja a tamadé kinyerni a titkokat a
rendszerbdl.

A titkossdg mint biztonsagi tulajdonsag alapja a spi-
kalkulusban a processzek megkdilénbéztethetetlensége.
Azaz a protokoll titokban tart egy M adatot, ha tetszé-
leges M’ adat esetén, a tamadé R processz nem tud ki-
I6nbséget tenni a P(M) és a P(M’) processzek kdzott,
ahol P(x) a protokollt reprezentald (paraméterezhetd) pro-
cessz.

A megkiildnbdztethetetlenség formalis definicidja a
tesztelési ekvivalencia fogalmara épll. Ennek megérte-
séhez be kell vezetniink néhany tovabbi fogalmat:

+ Szabad és kététt valtozok

A P processzben az x valtozé kététt valtozo, ha P
tartalmaz egy m(x) vétel részprocesszt (tetszéleges m-
re). A P processzben az x valtozé szabad valtozé, ha P
nem tartalmaz m(x) vétel részprocesszt. Egy P pro-
cessz szabad valtozo6inak halmazat fv(P)-vel jeldljik.

* Zart processz

Akkor mondjuk egy processzre, hogy zart, ha nincs
szabad valtozé benne. A spi-kalkulusban minden tadma-
dé processzrél feltesziik, hogy zart.

« Uzenetvaltas

Egy lzenetvaltas akkor jon létre, amikor egy mMUP
kildés processz és egy m(x).Q vétel processz parhuza-
mos kompozicioban all egymassal. Ekkor a kiildés pro-
cesszes elkildi az M termet az m csatornan, ezt veszi
a vétel processzt és P|Q[M/x] fut tovabb.

Formalisan:

m(AM).P|m(x).Q— P|O[M/x]

+ Barb kimutatas
A barb kimutatas intuitiv jelentése, hogy egy pro-
cessz hasznalja-e az adott csatornat Gzenet kiildésre
vagy fogadasra. A barb kimutatast a | jeléli. A barb ki-
mutatas teljességgel fliggetlen a kiadott vagy kapott
Uzenettdl. A barb kimutatasra a kdvetkez8 axiomak ér-
vényesek:
— Barb In: Ha egy processz azonnal hasznalja
az mcsatornat adat fogadasra, akkor az
az mbarb-ot kimutatja, azaz m(x).PL m.
— Barb Out: Ha egy processz azonnal hasznalja
az m csatornat adat kiilldésre, akkor az
az mbarb-ot kimutatja, azaz mMOPim
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» Konvergencia
A konvergencia intuitiven azt jelenti, hogy a pro-
cessz nem feltétleniil azonnal hasznélja az adott csator-
nat, hanem csak az lizenetvaltasainak sorozata soran
valamikor hasznalja azt. Ennek jel6lése 0 és a kapcso-
16d6 axiomak a kdvetkezdk:
— Ha egy processz a 3 barb-ot kimutatja,
akkor konvergal a 5-hoz.
— Ha egy P processz at tud alakulni egy olyan
Q processzbe, ami a 8 barb-ot kimutatja,
akkor P konvergal a 3 barb-hoz.

Most, hogy a sziikséges fogalmakat bevezettik, meg-
adjuk a tesztelési ekvivalencia formélis definicigjat:

Definicio (tesztelési ekvivalencia)

Egy teszt egy (R,B) par, ahol R egy tetszbleges zart
proccessz és Begy barb (mvagy m). P és Qkozott fen-
nall a teszlelési ekvivalencia, azaz P =Q), akkor és csak
akkor, ha P 0 Q és Q O P egyszerre fennéllnak, ahol P
0O Q akkor és csak akkor all fenn, ha minden (R,B) teszt
esetén (P|R)0B-bdl kdvetkezik (Q|R)OB.

Intuitiven, P=Q azt jelenti tehat, hogy a P és Q pro-
cesszek megklldnbdztethetetlenek egy kilsé R megfi-
gyel6 szamara. Azaz, P és Q belsé strukturaja lehet ki-
I6nb6z6, de ezt a P és Q-val parhuzamos kompozicio-
ban levé harmadik zart R processz nem tudja detektal-
ni, a P-vel és Q-val folytatott (izenetvaltasok soran.

4. Egy egyszerii APl modellezése
spi-kalkulussal

Bar a spi-kalkulust els@sorban kulcscsere-protokollok mo-
dellezésére dolgoztak ki, j6l alkalmazhatd6 HSM-mel tor-
ténd API-n keresztiili interakciék modellezésére is. Ez
annak kdszénhet6, hogy egy API fliggvényhivas na-
gyon hasonl6 egy két 1épéses protokollhoz, melyben a
hoszt kiad egy kérést, és a HSM visszaad egy valaszt.
A teljes API-t a lehetséges fliggvényhivasokat repre-
dellezhetjiik. Erre mutatunk példat ebben a szakaszban.

El&szdr egy egyszer( biztonsagi API-t definialunk.
Feltesszilk, hogy a HSM tartalmaz egy MK mesterkulcsot.
Megkildnbéztetiink két kulcstipust, a K; adatkédold-
kulcsot s a KEK; kulcskddolo-kulcsot, amikhez hozza
rendeljik a DataKey és KEKKey tipus indikatorokat.
A K; adatkodol6-kulcsot tartalmazé kulcstokenek Data-
Key tipus indikatort kapnak, mig a KEK; kulcskodolo6-kul-
csot tartalmazé tokeneket KEKKey indikatorokkal lat-
juk el. Bevezetlink egy TData tipusindikatort is, amit a fel-
hasznaléi adatot tartalmazd rejtjeles szévegek tipusa-
nak jelzésére hasznalunk. Feltesszilk még, hogy a mo-
dul nem tarolja az adatkddold-kulcsokat és a kulcskoé-
dolé-kulcsokat, helyette kiadja magabdl kulcstokenként
ezeket {DataKey, K}y és {KEKKey, KEK}y, formaban.

Példa API-nk négy fliggvényt tartalmaz:

+ Adat kédolas
Ez a fliggvény argumentumként valamilyen Data fel-
hasznaloi adatot és egy {DataKey, K}y kulcstokent var.
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Dekoédolja a {DataKey, K}t az MK mesterkulccsal, el-
lendrzi a kulcs tipusat és ha az DataKey, akkor K;-vel ké-
dolja a Data adatot. Ezutan visszaadja a {TData, Dataly,
rejtjelezett adatot.

+ Adat dekdédolas

Ez a fliggvény argumentumkent egy { TData, Datajy,
kodolt adatot és egy {DataKey, K}« kulcstokent var.
Dekédolja a {DataKey, K}t az MK mesterkulccsal, majd
ellendrzi a kulcs tipusat, és ha az DataKey akkor K;-vel
dekodolja a {TData, Data}-t. Végul ellendrzi, hogy a ti-
pus TData-e, s ha igen, akkor (és csak akkor) visszaadja
a Data adatot.

« Adatkulcs exportalasa

Ez a fliggvény két kulcstokent kap inputként, {Data-
Key, Ki}ux-t €s {KEKKey, KEK}}yx-t. Dekodolja mindkeét
kulcstokent MK-val, ellenérzi, hogy a kulcsok tipusa a
vart DataKey és KEKKey tipus-e, s ha igen, K;-t kddol-
ja KEK;-vel, majd visszaadja a {DataKey, Kj}xgx; kulcs-
tokent. Ez kerlil majd atkiildésre egy masik modulnak,
amely importalhatja a K; kulcsot.

« Adatkulcs importalasa

Ez a fliggvény két kulcstokent kap inputként, {Data-
Key, Kilkex;t €s {KEKKey, KEK}}c-t. Dekodolja a {KEK-
Key, KEK}uk kulcstokent MK-val és ellendrzi a kulcs ti-
pusat. Majd a {DataKey, Ki}xext az eredménykent ka-
pott KEK;-vel dekodolja és ellendrzi a kapott kulcs tipu-
sat. Végil az eredményként kapott K;-t kédolja a mes-
terkulccsal. Ezutan visszaadja az igy kapott {DataKey,

Kidu-t.

A fent definialt egyszer( API-t a kdvetkez8képpen
modellezhetjik a spi-kalkulus segitségével. Jeldlje MO-
DULE®, MODULE"*°, MODULE®*, MODULE"" rendre
az adat-kodold, adat-dekddold, adatkulcs-export és adat-
kulcs-import processzeket. Minden processz kommuni-
kacids csatornakon keresztiil kapja az adatokat, ebben
az esetben az argumentumokat. A fogadasi kommunika-
cios csatornakat rendre a Cepg Cgeer Coxpr Cimp NEVEK j€-
I6lik, ezeken keresztill kapjak a processzek az adatot.
Tovabba definialunk egy ¢, s, csatornat, melyen keresztill
a processzek a kdérnyezetnek (hosztnak) kildhetnek ada-
tokat. A processzek formalis leirdasa a kovetkezd:

L. MODULE®™ (MK)
Conne (X~ Nighono JCASE X, o Of {"}.;vxv":\'; }m; n ['T"P-'K is ””"”KLJ-"‘J

. i -
Cpo < I Data. xp, . Fap >
)

[l

2. MODULE™* (MK)
. . . e v S . |
Cooe (Nighant - Niohens 1CASE X, OF Ay g X fage® Neokent
S . | ; . i - . o
of ["n_m'h:m"‘!w.'.r!_\.[_ in ['\M*'K is f_JamKL_IJ ['\n;h-fhw is TD(.-IU]
K

C >

nger <X Data

3. MODULE* (MK)

Coap (Nipponss Nippens )€ASC X,y Of {.\‘h por+ X }m_ e X
”-'f{'\}u\'}.'f};'"‘!{ﬁs{ }.UK in |:"‘rm'5; is Dumﬁl’.!] ['\‘-’lﬁ"ﬁ'f!: is K’FKK{’}']
Cpy < {f)ur(.-f\'{’j', Xp } >

t g
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4. MODULE™ (MK)
¢ (X cu X - ).case x _of '\‘ e X R X .
i \Nrokens * Noken FCOSC Niopens U\ MhpekER > VREK Jagi® “takens

of {.\‘“ ek YK, } . in [.\'W_ i 08 i.h.-h.r)\'v_r] [.\‘,mm i 08 Kt’;\_’}\lj‘]
YgEK

— R | -
Cpon < lf_J(.‘HI’JRLII.,.\KI o

A teljes API-t a fenti processzek replikaciéinak par-
huzamos kompozicidjaként reprezentéljuk, néhany kez-
deti kulcstoken kiadasaval. Ezek a kulcstokenek azért
kerlilnek kiadasra, mert ezek a HSM-en kiv(l tarolédnak,
s ezért barki (beleértve a tamadét) hozzajuk férhet.

Svs (K, KEK )

(€ < {DaraKey. K}, 1 {KEKKey. KEK } - >
(vMK)

\({MODULE™ (MK) |\ MODULE™ (MK) |'\MODULE®™ (MK) | 'MODULE™ (MK ) )

Formalisan is bizonyithatd (amit helyhiany miatt most
melléziink), hogy ez az APl semilyen kérilmények ko-
z6tt nem fogja kiadni a kérnyezete szamara a kulcsokat.
Az intuitiv magyarazat az, hogy az egyetlen fliggvény,
amely nyiltszOveget ad vissza, az adat dekddolas fligg-
vény, am a tipusindikatorok miatt az adat dekddolas
fliggvény csak akkor adja vissza a nyiltszéveget, ha an-
nak tipusa TData, vagyis nem kulcs.

A formdlis bizonyitas soran a kdvetkez6 tesztelési ek-
vivalenciak fennallasat kell bizonyitani: Sysp(K;, KEK;)
= Sysap((Ki', KEK) €s Sysap(K;, KEK))= Sysap (K;, KEK;)
minden K;, K;’, KEK), KEK;  esetén. Ennek bizonyitasa
indukci6 segitségével térténik. Felteszlk, hogy kezdet-
ben az Rtamado processz nem rendelkezik semmilyen
kulccsal, azaz a rendszer biztonsagos allapotban van.
Majd bebizonyitjuk, hogy ha a rendszer biztonsagos al-
lapotban van, akkor az R és a rendszer kdzotti barmely
lzenetvaltast kdvetben is biztonsagos marad. Ez tehat
azt jelenti, hogy a tdmadé nem tud egyetlen kulcsot sem
megszerezni a rendszerbdl az API-n keresztil.

5. Kovetkeztetés

Az API szintli tamadasok komoly veszélyt jelentenek a
hardver biztonsagi modulokra nézve. Cikkiinkben egy
formalis modszert javasoltunk az API biztonsagi anali-
zisére, mely lehetdvé teszi annak bizonyitasat, hogy egy
kilsé tamadd nem képes titkos kulcsot kinyerni a mo-
dulbdl az API-n keresztiil. A sikeres bizonyitas az API
biztonsagossagat jelenti, mig a sikertelen bizonyitas al-
talaban valamilyen API hibara hivja fel a figyelmet. A ja-
vasolt médszer alapjat a spi-kalkulus képezi, melyet ere-
detileg kulcscsere-protokollok analizisére terveztek. Egy
egyszerl API-n keresztil bemutattuk a spi-kalkulus al-
kalmazhatosagat. Tapasztalataink azt mutattak, hogy a
spi-kalkulus jél alkalmazhaté API ellen8rzési célokra.
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A dinamikusan béviilé halézatok monitorozasahoz jol skdlazhaté elosztott adatgydjtésre és tarolasra van szikség, ugyan-
akkor az adatok korrelaldasa csak kézponti feldolgozassal valésithato meg. A halézatmonitorozds soran tébbszaz gigabdjtnyi
informacio gyllik 6ssze napok alatt. Rendkiviil fontos tehat az adatok feldolgozasa és témér prezentaldsa a felhasznaldk
szdmdéra. A tdvmonitorozds és az lizenetek dekédoldsa (olvashaté értelmezése) csak az elsé lépés. Osszetett forgalmi és sike-
rességi statisztikak, hivasrekordok készitése, valamint kivalasztott hivasok kévetése is alapveté fontossagu a hibakeresés
és fenntartas céljabdl. Jelen cikk a hdlézatok passziv vizsgélatat ismerteti és bemutatja, hogyan lehet feloldani az ellentmon-
dast a nagyvolumend adatgydjtés valamint a valés idejid protokoll analizis és hivaskévetés kézott.

1. Bevezetés

A tavkozl6 halozatok fenntartasa és a bdvitések terve-
zése soran nélkllézhetetlenek a halézat mikoédésére,
a forgalom mennyiségére és vonalak allapotara vonat-
kozo6 részletes, rendszeresen gy(ijtétt adatok. Ezek alap-
jan lehet a halézati hibakat és szik keresztmetszeteket
kiklisz6bdlni, valamint az el6fizet6i panaszok okat és
az esetleges csalasokat felderiteni. A forgalom mennyi-
ségének és ndvekedésének részletes analizise pedig
tampontot ad a vonalak és a halézati csomoépontok sza-
manak és kapacitdsanak tervezéséhez. Figyelembe vé-
ve a tavkozlési igények rohamos ndvekedését, ezek a
feladatok klléndsen fontosak az egyre nagyobb forga-
lom kezeléséhez, valamint az Uj szolgaltatasok beveze-
téséhez.

A haldzati forgalom mérése igen nagy mennyiség(
adat dsszegydjtését, feldolgozasat és tarolasat igényli.
Tipikusan tébb milli6 telefonhivas vagy adat tranzakcio
adatait kell feldolgozni naponta vagy akar forgalmas
oranként, a halézat méretétdl és a szolgaltatas elterjedt-
ségétél figgéen. Ugyanakkor a hibak, eléfizetdi pana-
szok vagy csalasok felderitése gyakran kdzel valés ide-
jd feldolgozast igényel, amellyel akar a vizsgélt kapcso-
lat bontasa el6tt meg lehet talalni egyedi hivasokat is.
Ezek a széls6séges kdvetelmények csak jol skalazha-
t6, nagyteljesitmény( mérérendszerrel teljesithetbek,
amelynek feldolgozasi-tarolasi kapacitasa megfeleléen
szét van osztva, és igy tudja kdvetni a tavk6zI6 haldza-
ti forgalom fokozatos és gyors névekedését, valamint
az alkalmazott protokollkészlet allandé bévilését.

Egy ilyen mérérendszer, amelyet a kdvetkez6kben
monitorozo6 rendszernek nevezlink, célszerlien fligget-
len a halézati berendezésektdl, mert azok nem eléggé
flexibilisek a szolgaltat6i igények teljesitéséhez és nincs
elegendd tébblet szamitastechnikai kapacitasuk rész-
letesebb és id6kritikus vizsgalatokra, valamint az igé-
nyelt Ujabb meg Ujabb szolgaltatasokra.
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A jelenlegi tavkdzlé halézatok mikddését tébbségé-
ben kdzbs csatornas (CCS, Common Channel Signaling)
7-es jelzésrendszer( (SS7, Signaling System No.7) jel-
zésuzenetek (MSU, Message Signal Unit) vezérlik, és
ezek figyelésével, monitorozasaval részletes informaci-
ot kaphatunk a hal6zat allapotardl, tovabba a tenden-
ciak figyelésével nagyobb problémak is megel6zhetdk,
és a fejlesztési iranyok is kijeldlhet6k.

Emiatt a szolgaltatok tdbbsége hasznal részleges
vagy teljes haldzatot lefed§ jelzés monitorozé rendszert,
amely zavaras nélkil, passzivan csatlakozik a vonalak-
hoz és gydijti, majd kézpontilag feldolgozza a jelzéslize-
neteket [1,2].

A halézati berendezéseket dsszek6td vonalak je-
lent8s része 2048 kbit/s-os (E1) PCM tronk, amelyek egy
vagy tobb 64 kbit/s-os idérésében, Ugynevezett jelzés-
linkeken haladnak a 7-es jelzésuizenetek HDLC (High
Level Data Link Control) keretekben. A rézvezetékes E1
vonalakat az utébbi években részben felvaltottak a fény-
kabeles, f6ként 155,52 Mbit/s-os SDH dsszekéttetések,
illetve rohamosan terjednek vilagszerte az IP alapu jel-
zés-0sszekottetések, tipikusan Sigtran protokollon. Ame-
rikdban E1 vonalak helyett a 1544 kbit/s sebességl T1
vonalak és ezeken belil 56 kbit/s-os jelzéslinkek hasz-
nalatosak. A monitorozasnal tehat tébbféle fizikai csat-
lakozasra is fel kell készdlni.

Noha a jelzéslizenetek egy-egy vonalon egyedi mu-
szerekkel, protokoll-analizatorokkal is megfigyelhetbek,
azonban egyetlen hivas vagy adat tranzakci6 lizenetei
is rendszerint szamos vonalrol gy(jtheték csak dssze,
s6t ezek tipikusan féldrajzilag is eltérd helyeken érhe-
t6k el. Emiatt az adatgy(jtés lehetdsége kiterjedt tav-
kozl6 haldzat esetén protokoll analizatorokkal nagyon
korlatozott, a gyakorlatban egyedi miiszerek helyett jel-
zéseket monitorozo, gylijté és feldolgozé rendszerre van
szlikség, amelynél a kdzponti feldolgozas biztositja az
eltéré helyekrdl gydjtétt Gzenetek korrelalasat és 6sz-
szerendelését.
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Az adatgy(ijtést és feldolgozast jelentésen neheziti,
ha a jelzésiizenetek a monitorozott vonalakon mar tit-
kositott formaban kerilnek tovabbitasra, mint példaul a
GPRS rendszereknél [3]. Ebben az esetben mar az lize-
netek tipusa is titkositva van, ezért a szolgaltaté sza-
mara is nehézséget jelent a forgalmi statisztikék Iétre-
hozésa. A megoldast a titkosité kulcsokat szallité vona-
lak monitorozasa és a kulcsok gydjtése jelenti, ami utan
a jelzésilizenetek és a kulcsok 6sszerendelésével kitit-
kosithatok” a fenntartashoz szlikséges adatok. Mindez
természetesen nem érinti a felhasznaléi informéacidkat,
amelyek tovabbra is titkosan tovabbitédnak, de ezek
ismeretére nincs is sziikség az lizemeltetéshez.

A monitorozé rendszerben &sszegydijtétt jelzésinfor-
macié — példaul ki kit hivott és mikor — szintén ,érzé-
keny” adat, ezért a hozzaférést itt is szigoru szabalyok
rogzitik. Tébbszintl jogosultsag kezelésre van sziikség,
ahol pontosan szabalyozhato, hogy ki milyen informa-
ciéhoz férhet hozza és annak a megadasa is lényeges,
hogy milyen célbdl hasznalja éppen valaki a monitoro-
z6 rendszert. llymodon biztosithato, hogy csak illetékes
szakember férhessen a rendszerhez és csak a tényleges
fenntartasi, Uzemeltetési, hibakeresési célokra hasznal-
jak az adatokat.

2. Rendszer attekintés

tikak gyujtését a monitor gépek végzik. Itt keril minden
lzenetre egy 1 ms felbontasu idépecsét, amely példaul
egy pontos orajel (ilyen a bejové vonali jelekbdl kinyert
idézités) és a haldzatban szinkronizalt gépek 6rajanak
segitségével allithat6 el6. Nagyobb pontossagi igény
esetén GPS alapu id6pecsétek is eldallithatok.

Az adatok lekérdezésének, sorbarendezésének, kor-
relalasanak, a hivas- és egyéb rekordok 6sszeallitasa-
nak feladata a szerver gépekre harul, mert ezt csak egy
kézponti helyen, az 6sszegydjtott izeneteken lehet el-
végezni. Néhany jelzéslinktSl sokezer linkig, gyakorlati-
lag korlatlanul b8vithet6 a rendszer egyszeriien az ele-
mek szamanak ndvelésével, vagyis Ujabb monitorok be-
allitasaval, valamint a feladatmegosztasban mikddtetett
szerver gépek szamanak novelésével. lly médon a rend-
szer igen hatékonyan skéalazhaté.

Ugyanakkor a monitorokban térténd eléfeldolgozas
és szlirés jelentésen csdkkenti az IP halozat terhelését.
Tovabb csbkkenti a hal6zat terhelését a binaris (zene-
tek helyi tarolasa, ami azt is lehet6vé teszi, hogy a helyi
merevlemez kapacitasanak korlatjaig — akar tébb hétig
visszamen@legesen — éppugy hasznalhaté az 6sszes
funkcié, mintha valds idében éppen az aktualis jelzési
folyamatokat vizsgalnank.

1. dbra
Jelzés monitorozd rendszer elemei és csatlakozdsa
a tavkozl6 halézathoz

Az 1. dbra egy jelzés-monito-
rozé rendszer f6bb elemeit és
azok kapcsolatat jeleniti meg.
A monitor egységek a jelzése-
ket szallité tronk vonalakhoz

Tavkozlo halozat

Tronk vonalak

csatlakoznak. A monitorozas nem
zavarhatja a vonali atvitelt, ezért
rézvezetékek esetén nagyimpe-
dancias levalasztassal, fényka-
belek esetén pedig jelosztéval
(splitter) szokas csatlakozni, de
egyes berendezéseken kilon

monitorozé kivezetések is talal-
hatdk erre a célra.

A trénkvonalak jeleib6l csak
a jelzéseket szallito linkeket kell
leagaztatni. Természetesen mind-
két iranyban figyelni kell a jel-
zéseket, ezért a monitor egysé-
gek trénk vonalanként két be-
menetet igényelnek.

A monitor egységek, valamint

Monitor §

Halézat
" feliigyelet

 Mindség
biztositas

az adatok gy(ijtését, feldolgoza-

sat és tarolasat végzé szerver
gépek az IP halézaton keresz-

tdl vannak kapcsolatban és el- .
Kliens

===

==

Kliens

osztott feldolgozd rendszerként

mlkddnek. Az dsszes jelzési- Adatgylijté Adattarolé
zenet tarolasat, el6feldolgoza- Szerverek

sat, szlrését és esetleges ,ki-

titkositasat”, valamint a statisz-
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Szerver célra egy vagy tdbb gép is alkalmazhaté a
forgalomtol és a feladatok mennyiségétél figgben. A
feldolgozott adatok térténelmi (historikus) adatbazisba
keriilnek, ahonnan késébb is lehivhatok. Figyelembe
véve, hogy nagyobb hal6zatok esetén oranként akar
tébb millié adatbazis bejegyzés is készlilhet, a folyama-
tos bet6ltés kdzben torténd visszaolvasas és egyéb mu-
veletek, példaul az adatok részletesebb analizise, kriti-
kus sebesség-problémakat is felvet, amelyek megolda-
sa egyaltalan nem trivialis. A feladat az ismert adatbazi-
sok (pl. Oracle) hasznalataval is megoldhatd, de a célra
optimalizalt adatbazissal nagysagrenddel nagyobb ke-
resési és visszaolvasasi sebesség érhet6 el.

A monitoroz6 rendszer mind a tavk6zlé halézat, mind
a sajat mikoédése soran jelentkezd hibakrél gydijt adato-
kat, amelyeket a hal6zat felligyeleti k6zpontjaba (NOC/
NMC, Network Operating/Maintenance Center) tovabbit.
igy a személyzet azonnal értesiil a hibakrél és megteheti
a szlkséges hibaelharit6 intézkedéseket. Ez természe-
tesen csak kiegésziti a hal6zat hibafeligyeleti rendsze-
rét, de hozzajarulhat a hibak gyorsabb érzékeléséhez
és az okok feltarasahoz.

A rendszer monitor egységei foldrajzilag altalaban
szétszértan helyezkednek el az orszag teriletén, a jelzé-
seket kezel8 kdzpontok (STP, Signaling Transfer Point)
kdzelében. Ezért fontos, hogy fenntartasuk, vagyis a mu-
kddésuk ellenérzése, konfiguralasuk és Uj verziok letdl-
tése egy kozponti telephelyrél legyen megoldhaté. Az
esetleges hardver hibaktol eltekintve minden szoftver
funkcid és konfiguracio beallitas tavolrdl is elvégezhetd,
ami egy elosztott rendszernél alapvet6 kdvetelmény.

A felhasznalok kliens gépekrdl, vagyis akar sajat asz-
tali vagy hordozhaté gépikrél barhonnan hozzaférhet-
nek a gydjtott és feldolgozott adatokhoz, ahonnan en-
gedélyezett IP kapcsolat van a monitorozé halézat ele-
meihez. A hasznalatot kliens alkalmazéi programok kény-
nyitik meg, amelyek az egyes funkcidkra vannak optima-
lizalva. A hozzaférések engedélyezésének vezérlése a
szerveren tarolt jogosultsagi adatokkal térténik és min-
den hozzaférés és mlvelet jegyz6kdnyvezésre keril a
biztonsag érdekében. Ezenkivil a rendszer valamennyi
elemének miikddése is jegyz6kdnyvezhet6 normal, rész-
letes vagy hibakeresési szinten. Utobbi esetben azon-
ban olyan nagy mennyiségl adat keletkezik, amiért ezt
tartésan nem célszerd alkalmazni.

Egyes fontosabb statisztikai adatok a monitorozé
rendszer sajat adatbazisa mellett vagy helyett a szolgal-
taté sajat minéségbiztosité rendszerébe (PMS, Perfor-
mance Management System) is kiildhet6k tovabbi fel-
dolgozas és archivalas céljabol.

3. Fobb szolgaltatasok

A jelzés-monitoroz6 rendszer igen sokoldalt eszkdze le-
het a fenntarté személyzetnek és a halézattervezéknek.
A legfontosabb altalanos funkciok az alabbiak:

Tavmonitorozas

Ez az alkalmazas hasonl6 a kezel6 személyzet altal
végzett protokoll analizatoros vizsgalathoz, de anélkiil,
hogy a helyszinre kellene utazni. Ezenfelll egy moni-

2. éabra Uzenet dekéder f6ablak

@ Intern_ISUP - SGA-7 for Windows, v3.00

File Edit Options VYiew Help
EE 33?|d551 Iisup scep |hssap |map.l'inap |gprs|8 |9 | |:|
ord| time | link | dpc/opessis| cic | mt | cau| CadPN | CagPN |RedcN | OiCN | SubN| ~
DSP file v1.01
1 20:45:03"271 <<< 162/33/8 43 iam 302828280F
2 20:45:03"597 <<< 162/33/3 180 anm - - . . - .
3 204503614 >>> 33/162/8 184 iam 491710343434F - 36309876543 36309876543 - o
4 204503671 <<« 162/3311 25 iam 303835455F 48607612345 - .
5 20:45:03"673 <<< 162/33/8 43 cot - -
6 20:45:04158 >>> 33/162/15 223 iam 4923121 2121F - 34711111
7 20:45:04"46E <<< 162/33M13 169 acm - - -
8 20:45:04"528 »»» 33716212 44 cpg - - - -
9 20:45:04"637 >>> 33162/8 168 iam 433433221100F 431718192021 -
10 20:45:04"806 >»>> 33/162112 44 anm - - - -
11 20:45:05"238 >>> 33/16211 161 jam - 48604020202F 303536372
12 20:45:05"373 »»> 33116241 161 el 16 - -
13 20:45:10"465 <<< 162/3344 1 e - - - - - -
14 20:45:10"585 »>»> 337162415 143 iam -  436640888888F - 36301234567 36301234567 -
15 20:4510"787 <<< 162/33/3 184 cpg - - - - - -
16 20:45:10"793 »>»>> 33/1162/8 184 el 31 - -
17 20:45:10"818 »>>> 33/162/12 140 iam -  38595555555F 302222333
18 20:45:10"354 <<< 1B2/33/3 184 dlc - - v
0}47
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toroz6 haldzat szamos tébbletszolgaltatast is tud nydujta-
ni. Egyszerre szamos linkre lehet csatlakozni és megfe-
lel6 Gzenettarolasi lehetségek esetén, id6ben vissza-
mendlegesen is lehetéség van részletes vizsgalatokra
éppugy, mintha ,&18” forgalom lenne. Lényeges megje-
gyezni, hogy kiilénallé protokoll-analizatorokkal részben
sem lenne pétolhaté a monitorozas, mert egyetlen hivas
lzenetei is szamos linken haladhatnak, amelyek csak
elosztott monitorozassal és kdzponti feldolgozassal ér-
tékelhet6k ki.

Tavmonitorozasnal a haldzati terhelés csdkkentése
érdekében a monitorok célszeriien kdzvetlenil a felhasz-
nalok kliens gépének kiildik a jelzéstzeneteket, a szer-
ver csak a jogosultsag ellenérzést végzi. Ezenkivil fon-
tos az adatmennyiség csdkkentése sz(iréssel, azaz csak
azok az lzenetek kerlljenek tovabbitasra, amelyek ki-
valasztott paraméter-értékekhez tartoznak, ilyenek a
Service Information Octet (S10), lizenet tipus, pontkdd
(OPC/DPC), aramkér azonosito kod (CIC). A vizsgalato-

kat megkdnnyiti, ha a hivasrekordok alapjan automati-
kusan is indithaté az adott hivadsok tavmonitorozéasa.
Egyébként nagy forgalom esetén nehéz lehet egy-egy
konkrét (izenet megtalalasa, ha az id6pont nem ismert.

Dekddolas

A kliens gépen a tavmonitorozassal kapott Uizenetek
kivansagra dekodolhatéak és szamos kijelzési/keresé-
si kényelmi funkci6 segiti a kezel§ személyek szamara
a manualis vizsgalatokat. A 2. és 3. abrakon egy tipikus
dekodolasi ablak, valamint a kivalasztott (izenet teljes
dekoédolasanak részlete lathato.

Statisztika készités

A fizikai szint hibaitol az 6sszetett Uizenet- és hivas-
statisztikakig szamos adatot lehet rendszeresen és au-
tomatikusan gyujteni, amelyeknek a vizsgalata mikddé-
si problémakra és tendenciakra derithet fényt, és jelzi a
szolgaltatasok szinvonalat, a hivasok és tranzakcidk si-

3. abra Teljes (izenet dekddolas részlet

Message details

[==] Backward call indicators =
Charge indicator
Called party's status ind.
Called party's category ind.
End-to-end method indicator
Interworking indicator
End-to-end info indicator
ISUP indicator

Holding indicator

ISDN access indicator

Echo control device indicator
SCCP methed indicator

{ 1€ 00

SR
R | —

Back

Previous |

L

MTP DECODER (ITU Q.703)

—0010111 Backward segquence mumber = 23

l=————— Backward indicator bit =1

-1110110 Forward sequence number = 118

l-—————- Forward indicator bit =1

-=-001011 Length indicator = 11 message signal unit (MSU)

00————- Spare =0

--==0101 Service indicator = 5 ISDN user part (ISUP)

=-=00=---- Spare =0

10——— S5F network indicator = Z national network

#+414p+*++ Destination point code = 200 = 0-€-8 (bit grouping: 5-4-5)

*+#14p*+** OQriginating point code = 412 = 0-12-28 (bit grouping: 5-4-5)

1111---- Signalling link selection = 15
ISUP DECODER (ITU Q.76&3)

*#12b¥¥** (Circuit Ident Code = €3 (PCM:1 Channel:31)

0000-—--- Spare =0

00000110 Message Type = &€ Address complete

[dblclk line for ticky copy)
Next l Copy all | Copy sel |

]

charge

subscriber free

ordinary subscriber

no end-to-end method available (only 1]
no interwerking enccocuntered

no end-to-end info available

ISUP not used all the way

holding not requested

terminating access non-ISDN

incoming half echo contrel device not
no indication

[

I
OO0 O0O0ODDOREEN

Binary |
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kerességét. Az ajanlasok tébb, mint 150 kilénbdz6 ese-
meény és Uzenetfajta szamlalasat javasoljak [4,5]. A szer-
ver periédikusan (tipikusan 5-15 percenként) lekérdezi
és adatbazisba rendezi a statisztikai adatokat, amelyek
fontos informacioét hordoznak a forgalom eloszlasardl, a
halézati szik keresztmetszetekrdl és id6ben figyelmez-

tethetnek kritikus tendenciakra, miel6tt azok sulyosabb
probléméakat okoznanak.

A statisztikakészités nemcsak jelent6s memdriaigényt
tamaszt, de a szamitasi kapacitas szempontjabél sem el-
hanyagolhato, hiszen az lizeneteket részben dekodolni
kell, legalabb az lizenettipus meghatarozasahoz. Emel-

4. abra Hivdskévetés féablak

' Call Trace (SGA-7N-5) v1.35 =(=1t3

-Trace... — Status
...from: |2EIEI !]_ 2]_ I_ [_ I_ _ﬂ Ready. Records: 20
oo [2007 ¢[os #fos [1a ooz cfas 1] it | Earliest seek-time: 2007.05.04 14:10:08 [MNZ]
MaP | I1SUP | BssaP1 | BssaP2 | sccp ~
Roaming | CipherKey | Simple | IMSIAMEIDE 1
14:07:14  __sorting ended.
SigLink filter | (1 of 43 links selected)
14:10:02  Created output file.
14:10:02 Trying to connect to ""192.168.0.201"...
IMSI: |21 6302003456789F 14:10:02 Connected; querving 1 Monitor unit,
14:10:08 .. tracing ended.
MAP 7 PRN_Inv (IMSI) > 14.10:08 Closed output file
—> MAP / PRN_Res (RoamNurn) > 14:10:11  Sorting...
-3 ISUP / 1AM [RoamMNum)] --->
--> ISUP / all [DPC+0PC+CIC)
[V Dore-request transaction time-out: |3D [sec]
ISUP time-out: IED [sec]
¥ Save MSUs into file as...
Sort + dd |
|C:\RoamingCall. dsp Browse.. ’
'v'lew
Start Stop | Exit | 14:10:11  ...sorting ended. "
Restart |
2007.05.04 14:00:31.167  (2) DPC: 33 OPC: 160 CIC: 213; Link: X00>>> 45 bytes A
Re-request: (3) ISUP: PC1: 160 PC2: 33 CIC: 213 Time-out: 60 s 3
2007.05.04 14:00:31.167 (3] DPC: 33 OPC: 160 CIC: 213; Link: X00 >>> 45 bytes
2007.05.04 14:00:41.413 (3] DPC: 160 OPC: 33 CIC: 213; Link: X00 <<< 16 bytes
2007.05.04 14:01:04.871 (3] DPC: 33 OPC: 160 CIC: 213; Link: X00>>> 18 bytes
2007.05.04 14:01:04.881 (3] DPC: 160 OPC: 33 CIC: 213; Link: X00 <<< 14 bytes
2007.05.04 14:01:15.300 (3) DPC: 33 OPC: 160 CIC: 213; Link: %00 >>> 46 bytes z
2007.05.04 14:01:17.737  (3) DPC: 160 OPC: 33 CIC: 213; Link: X00 <<< 16 bytes
2007.05.0414:01:20923 (3] DPC: 160 OPC: 33 CIC: 213; Link: X00 <<< 23 bytes
v
[_Emors & wamnings only ¥ Include seek-time info [v Auto-scroll to end of list
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lett minden statisztikai szamlaléhoz kiiszébszinteket kell
definialni, amelyek adott id6n bellli tullépése figyelmez-
teté eseményt kelt, hogy mar a részletes elemzés el6tt,
szinte azonnal észlelheték legyenek a kedvez6tlen ten-
denciak. A kiisz6bdk egyedileg allithatok helyileg és ta-
volrol is.

Hivésrekord készités

Az egyes hivasokhoz, révid lizenetekhez (SMS) vagy
egyéb tranzakciokhoz tartoz6 jelzésiizenetek gy(ijtésé-
vel rekordok készithet6k (CDR, Call Data Record vagy
xDR: egyéb Data Record). Ezek adatbazisba rendezve
visszamendleg is alkalmasak hibakeresésre, statisztika
készitésre vagy egyéb vizsgalatokra, példaul a korab-
ban emlitett tavmonitorozas vagy a hivaskdvetés auto-
matikus inditasara. A monitorok altal gy(ijt6tt, Iényeges
adatok 0sszerendezésével a szerver késziti a rekordo-
kat, amelyeket adatbazisba t6lt. Egy-egy CDR az adott
hivashoz tartoz6 minden Iényeges adatot tartalmaz, be-
leértve az id6pecséttel ellatott hivasiizeneteket, bontasi
okot (normal, foglalt, nem valaszol stb.), hivé és hivott
szamokat, pontkddokat, aramkdrazonositét, a hasznalt
linkek azonositojat. Ezen adatok alapjan szamos hasz-
nos alkalmazas is létrehozhato, példaul hibakeresés,
szamlaellendrzés, csalasok detektalasa, a sikeres és si-
kertelen hivasok statisztikaja.

Hivéaskdvetés

Az egyik leghatékonyabb maédja a hibakeresésnek
és a folyamatok kdévetésének az egy-egy hivashoz tar-
tozo6 jelzésiizenetek dsszegylijtése. Ebben az esetben
az lUzenetek tarolasa lehetévé teszi azt is, hogy mind
valés id6ében, mind a tarolasi idétartamig visszamendle-
gesen azonos mddon lehessen hivasokat analizalni. A
hivaskévetés a felhasznaléi kliens gépekrdl indithaté a
hivo vagy hivott szam (MSISDN), az IMSI (International
Mobile Station Identity), TMSI (Temporary Mobile Station
Identity), vagy IMEI (International Mobile Equipment Iden-
tity) azonositok alapjan (4. abra).

Ezeket az elsédleges azonositdkat minden olyan mo-
nitor egység megkapja, amelynek linkjein a kivant lize-
netek el6fordulhatnak és keresi a kezd6 lizenetet, mely-
ben ez az elsédleges paraméter eléfordulhat. A miiko-
dést neheziti, hogy a kés6bbi (izenetek altaldban mar
nem tartalmazzak ezt a paramétert, ezért a kezd6 lizenet-
bél tovabbi, masodlagos paramétert kell kivonni, majd
a szerver segitségével ezt is szét kell osztani a megfe-
lel6 monitorok kdzott.

A hivas tovabbi (izeneteinek megtalalasat mar az
olyan masodlagos paraméterek teszik lehetévé, mint a
pontkédok és aramkoér azonosité (OPC/DPC/CIC) az
ISUP protokollnal, a helyi referenciak (Local References:
SLR/DLR) a kapcsolat orientalt SCCP protokollnal, mint
a BSSAP, vagy a tranzakci6 azonositék (OTID/DTID) a
TCAP alapu protokollnal, a MAP és INAP a kapcsolat
nélkili SCCP lzenet atvitelnél, de BSSAP esetén cel-
la azonositéra, roaming szamokra vagy akar adott baj-
tokra is lehet keresni. Ehhez az 6sszetett mikddéshez el-
engedhetetlen minden egyes Uzenet dekddolasa egész
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magas szintig, amig az emlitett azonositok megtalalha-
tok. Végll a hivaskévetést kezdeményez6 felhasznald
meglathatja a kivalasztott elsédleges paraméterhez tar-
tozo teljes Uizenet folyamot anélkdil, hogy a fenti bonyo-
lult mikodési hattérrel kellene foglalkoznia. A tesztelés
erdekében killéndsen fontos, hogy ez a funkcié gyakor-
latilag valds id6ben miikédjon, és igy folyamatban 1évé
hivasok is kévethet6k legyenek, azonban 6rakkal vagy
napokkal korabbi hivasok is ugyanigy vizsgalhatoak.

Esemény kijelzés és riasztas

Atviteli vagy berendezés hibak, illetve a beallitott sta-
tisztikai klisz0bok tullépései eseményt keltenek és ezek
esetén riasztas kiildhets a fenntarté kdzpontnak. igy a
halézati berendezésektdl fliggetlendl is észlelheték a
hibak, s6t gyakran a veszélyes tendenciak is. Az esemé-
nyek taroldsan és utélagos értékelésén tulmenden a fel-
hasznal6i allomason is kijelezhet6k a figyelmeztetések
(sarga) és a kritikus hibaesemények (piros) sorokkal.

4. Kliens programok

A felhasznaléi gépen futé f6bb kliens programokat az 5.
abra mutatja. A felhasznal6 idépont, linkazonosité stb.
adatok alapjan kérheti le az adatokat az adatbazisbol.

A tavmonitoroz6 kliens alkalmazas kdzvetlenll a mo-
nitoroktol kaphatja a sz(rt (izeneteket, igy ebben az
lizemmodban a szervernek csak a jogosultsag ellendr-
zés a feladata, miként ezt az dsszes tébbi kliens hozza-
férést igényld alkalmazasnal is biztositani kell.

A hivaskovetésben a szervernek mar aktivabb szere-
pe van; ez osztja szét a monitorok felé az elsédleges és
masodlagos paramétereket, majd a kdvetés soran 6ssze-
gy(jtétt Gzeneteket tovabbitja a kliens géphez, ahon-
nan a kdvetést inditottak.

Alekérdezések és az eredménykijelzések egyszer(-
en kezelhet8, MS-Windows alapu grafikai felhasznaléi
fellileten térténnek. A protokoll dekddolas eredménye,
a hivasrekordok, a riasztasi, statisztikai és hivaskdveté-
si informaciok egyszer( angol nyelvi kijelzése kevés
gyakorlattal, kénnyen értelmezhetd.

5. Osszefoglalas

A telefon- és adathalézatokat egy 6nallo, kozds csator-
nas jelzéshalézat vezérli, amelynek megfelel6 mikddé-
se alapvetd fontossagu a szolgéaltatasok folyamatos jé
minésége szempontjabdl. Ennek a jelzéshal6zatnak a
monitorozasaval a hal6zat allapotara, a forgalom elosz-
lasara, az egyes hivasokra, az esetleges hibakra és csa-
lasokra nyerhet6k adatok, amelyek a fenntartasahoz és
a halozat tovabbfejlesztésének tervezéséhez egyarant
fontosak. Lényeges megjegyezni, hogy kilénallé proto-
koll-analizatorokkal részben sem pétolhatdé a monitor-
ozas, mert egyetlen hivas (zenetei is szamos linken
haladhatnak, amelyek csak elosztott monitorozassal és
kdzponti feldolgozassal értékelhetdk ki.
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4—p] Statisztika lekérdezés fg—p» 5. dbra
| I Fébb
: : kliens programok
TCP/IP ! !
I I
3Zishd Esemény lekérdezés
Adatok az adatbazisbdél H y q—p:
<4+—> :
: I
! L . | Grafikus
R Esemény figyelés <> _
I 1 felhasznaloi
I I
| ,' — feltlet
1 I
' CDR lekérdezés '
P «—P
:
TCP/IP :
- N - e - - '
Uzenetek a monitorokté| q——pp]  Tavmonitorozas e
:
I
TCP/IP !
Uzenetek a szerverts| ¢—7p» Hivaskévetés —>
A jelen cikk attekinti a monitorozas f6bb szempont- | Irodalom

jait és feladatait, valamint egy monitorozé rendszer ki-
alakitasat. A leiras a megoldasokat egy konkrét rend-
szer példajan keresztll mutatja be [6], de a fébb funk-
cidk és kdvetelmények mas rendszerekre is vonatkoz-
nak (pl. [1,7]).

A monitorozd rendszerek kialakitasanal alapvet6
szempont a skalazhatésag, amely lehetéveé teszi a halo-
zatok dinamikus névekedésének és a szaporod6 szol-
géaltatasoknak a kezelését. Ugyanezen okbol a moni-
torozo rendszert a hal6zati berendezésektél fliggetle-
nil, azok tobblet terhelése nélkil célszerld megvalési-
tani.

A teljesség igénye nélkil ismertettik a monitorozas
altal nyujtott f6bb szolgaltatasokat: a tavmonitorozast,
hivas- és lizenetstatisztika-, valamint hivasrekordok ké-
szitését, hivaskdvetést, eseménykijelzést és riasztast.
Mikdzben a statisztika és a hivasrekordok készitése igen
nagy mennyiségl adat feldolgozasat kdveteli meg, a
hivaskdvetés és a tavmonitorozas gyakorlatilag valds ide-
jd mldkodést igényel. Ezeknek a széls6séges kdvetel-
ményeknek a teljesitése is megoldhatd a rendszer ele-
meinek és a feladatoknak a megfelel§ elosztasaval.

A monitorozé rendszereknek napi 24 6raban folya-
matosan kell m(ikddnie, mikdzben allandéan béviil a mo-
nitorozott haldézat mind kapacitasban, mind szolgalta-
tasban. Az elmult 5-10 évben a szolgaltatoknal tipikus
volt a tébb, mint egy nagysagrenddel bévil6 halozati
forgalom, amelyet kezelni kellett és a bévilés jelenleg
is folytatddik, hasonldéképpen az (j szolgaltatasok fej-
lesztéséhez. Ezt a folyamatot hatékonyan segitik a jel-
zéshal6zat-monitorozé rendszerek.
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Osszefoglalas a hangtechnika és
az akusztikai tudomanyos élet forumairol

WERSENYI GYORGY

Széchenyi Istvan Egyetem, Gy6r
wersenyi@sze.hu

A szakmai élet legfontosabb elemei a tudomanyos folydiratok és konferenciak. Ez a cikk réviden bemutatja az akusztika és
hangtechnika legfontosabb kiilféldi és magyar szaklapjait, konferenciait, kiilénés tekintettel az elterjed6ben lévé on-line hoz-

zaférésid médiumokra.

E cikk kivételesen mell§zi a tudomanyos témat és mély-
séget. Célja, hogy a hazankban €6, dolgoz6 szakembe-
rek megismerhessék a hangtechnikaval és az akuszti-
kaval kézvetlenil foglalkoz6 rendezvények, konferenci-
ak lebonyolitasat, a szakmailag is elismert folyoiratokat
(kUléndsen a terjedében 1év6 on-line elérhetéségekre).
Az attekintés a legujabb, 2007-es allapotokat tiikrdzi.

Folyéiratok

Kezdjik a legfontosabbal, a tudomanyos folyéiratokkal.
Tobbféle besorolas is létezik ezek osztalyozasara, ahol
a fontosabb paraméterek kbzé tartozik a megjelenés
helye (belfdldi vagy nemzetkézi), a megjelenés nyelve
(magyar vagy idegen nyelv(), a lektoralas megléte (az
un. peer review), illetve az elismertsége.

A komoly folydiratok nemzetkéziek, a vilag barmely
orszagaban hozzaférhetdk, angol nyelviek és kivétel
nélkil lektoraltak. Tulajdonképpen ezt nevezziik tudoma-
nyos folydiratnak. A mérndki tudomanyokban viszonylag
ritka, az akusztika és hangtechnikai életben pedig kil6-
ndsen ritka az ugynevezett impact factor-os Ujsagok
megléte. Ez a mérészam hivatott elvben megmondani,
hogy egy adott Ujsagban megjelend cikknek mekkora
lesz a ,hatésa”. Ezt elég nehéz objektiven mérni és mi-
vel sok Ujsag nem is adja meg, felesleges ennek kiilénd-
sebb jelentéséget tulajdonitani. Hasonldan, a citation
index is egy nehezen kdvethet6 és ebben a formaban
alkalmatlan mérészam.

A lektoralas azonban nagyon fontos, ennek hianyat
csak néhany konferencianal fogadhatjuk el. Be kell lat-
nunk, hogy mara a komolyabb konferenciak is csak lek-
toralas utan fogadjak el az el6adasokat, mégpedig egy-
re gyakrabban a teljes cikk alapjan (nem tekintjik lekto-
ralasnak az absztrakt alapjan tortén6 dontést). A lekto-
ralas nagy hatranya azonban a hosszas atfutas: el6for-
dul, hogy egy évnél is tébb telik el a bekiildés és a meg-
jelenés kozo6tt! Sajnos, néhany folyéirat azt gondolja,
minél hosszabbra engedi biraléi idejét, annal nivosabb
lesz az Ujsag... Azonban ezeknek a lapoknak konkuren-
ciai is vannak: a rohamosan terjedd on-line megjelenés.
Ezek a lapok ugyanolyan szakmai szinvonal mellett al-
talaban lényegesen gyorsabb (néhany hét vagy héna-
pos) atfutast igérnek és mindenki szamara elérhet6 PDF
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formatumu letdltést. Ezzel garantdljak a cikk aktualitasat
is, hiszen egy éves nagysagrendben mérhet6 atfutas so-
ran sokat veszithet egy cikk az Ujszerliségébdl. Eljétt az
id8, amikor nem soporhetjik szényeg ala ezeket a mé-
diumokat!

Jegyezzilk még meg, hogy a folydiratok tébbsége (és
a konferenciak is a regisztracios dij formajaban) pénzt
szednek a megjelenésért. Ez részben érthetd, hiszen
vannak kéltségek, ugyanakkor az ar altalaban igencsak
borsos, elérheti a tébb szaz dollart is. Hasonl6an, a kon-
ferenciak részvételi dija is a 400-500 Euros nagysag-
rendben mozog!

Ezek utan lassuk, mely szaklapok allnak rendelkezé-
siinkre, hogy akusztikai, zajvédelmi, altalanos hang, illet-
ve méréstechnikai tudomanyunkat megjelentessik.

Az Applied Acoustics az egyik legrégebbi folyoirat
az akusztikaban [1,2]. 1968 6ta jelenik meg és komoly
szakmai hirnévre tett szert azéta. A legismertebb lap az
amerikai akusztikai tarsasag ,nagy sarga kényve”, mely
havonta jelenik meg. Ez a mindenki altal csak JASA-nak
hivott Journal of the Acoustical Society of America [3].
Els6sorban az amerikai kontinens szerzgi képviseltetik
magukat benne, de mindenképpen érdemes eurdpai ku-
taténak is ,elsitni” egy-egy cikket a hasabjain.

Hasonl6an amerikai kdzpontu az egész vilag szakem-
bereit magaba foglalé Audio Engineering Society (AES).
E szervezetnek van magyar tagozata is, egylttmikddve
az OPAKFI-val. Eves tagdij ellenében kaphatjuk a papir
alapu vagy az on-line letélthet6 havi szaklapot, a Jour-
nal of the Audio Engineering Society-t [4,5]. Az azsiai
szakmai élet els@sorban tokidi kdzpontu japan tagoza-
taban képviselteti magat. A réviden csak ,japan AES”
Ujsagnak nevezett lap szintén havi és japan mellett an-
golul is kézol cikket. Létezik on-line és papir alapu ver-
zidja is (kildbnb6z8 ISSN szam alatt), jelenleg a legismer-
tebb a Journal of Acoustic Science and Technology
(AST) [6].

Eurépa sem marad el, a European Acoustic Associa-
tion (EAA) lapja a nagynevl és hires Acta Acustica
united with Acustica [7]. Ez korabban két kilénbdz6
lap volt, de ma mar egyben jelenik meg. lit érdemes meg-
jegyezni, hogy az Akusztikai Szemle (I4sd kés6bb) 2001-
2005 ko6zotti szamai megjelentek a Nuntius Acusticus CD-
n, amit ehhez az Gjsaghoz mellékeltek még 2005-ben.
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Az |IEEE is rendelkezik olyan transaction-nel, amely
szakmankhoz kozel all: az IEEE Transactions on Sig-
nal Processing és az IEEE Transactions on Speech
and Audio Processing [8]. A beszédkutatas egyik leg-
fontosabb lapja a Speech Communication [9] és néha
megjelenik egy-egy cikk a Physics Today-ben is [10].

Ahogy korabban volt réla sz6, a folydiratok egy része
csak on-line jelenik meg (a fenti lapok tdbbsége rendel-
kezik on-line elérhet6 és letdlté szolgalattal, de papiron
is megjelennek). Feltehetéleg a nagymultd lapok soha
nem fognak leszokni a papir alapu megjelenésrdél, de ez
nem tartja vissza az on-line folyoiratokat a szerzék ,el-
szipkazasatél”. Sajnalatosan még mindig sok az eléitélet
ezekkel a lapokkal szemben, elsésorban arra hivatkozva,
hogy a papir nem vész el, de a honlapok megvaltozhat-
nak, toériédhetnek. Ez a szemléletmdd azonban lassan
kezd megvaltozni, igy a lektoralt, megbizhat6 webes fo-
lyéiratok semmivel sem érnek kevesebbet, mint papiros
tarsaik. Természetesen ez esetenként magaval vonja a
hivatkozasok szokvanyos formajanak elvetését is; né-
hany webes Ujsagnal legfeljebb évfolyamok vannak, de
szamok, illetve oldalszamok nincsenek. llyenkor a hivat-
kozasban a cikk hosz-

A hangtechnika és az akusztika tudomanyos férumai

gyomanyos szakmai folyoiratunk a Hiradastechnika,
melyben akusztika és hangtechnika is helyet kap a tav-
kdzlési és hiradastechnikai témak kozott.

Részletesebb informacidk és kevésbé ismertebb la-
pok utan kutatva érdemes ellatogatni az internetre [15].

Konferenciak

A szakmai megmeérettetés masik modja a konferenciak
latogatasa. Itt 15-20 perces id6tartomanyban szoéban,
illetve poszterrel jelenhetlink meg. A cikkek altalaban lek-
toréltak, de korlatozott tartomanyuak, tipikusan 4-6 ol-
dalasak lehetnek.

A legnevesebb konferencia a Forum Acusticum, mely
3 évente kerll megrendezésre. 2005-ben Budapesten
volt, 2008-ban Parizsban lesz. Szintén haromévenkénti
az International Congress on Acoustics (ICA), amely-
b6l mar a tizenkilencedik lesz idén Madridban. Az azsiai
és Oceaniai kutatok seregszemléje is haroméves perio-
dicitasu, ezt legkdzelebb 2009-ben Pekingben rendezik
Western Pacific Acoustics Conference (WESPAC) el-
nevezéssel.

A konferenciak tobb-

szUsagat kell megadni
oldalszamokkal [11].
ime néhany on-line fo-
lyéirat, melyet érdemes
virtudlisan lapozgatni:

Electronic Journal

Technical Acoustics
(EJTA) [12],
Scientific Journals
International

(SJ1) [13],

On-line Journal of
the Institute for
Computer Sciences,

Social-Informatics
and Telecommunica-

tions Engineering

(ICST) [14].

Az ehhez hasonlé
lektoralt lapokban tor-
tén6é megjelenést nem
szabad csekélyebb ér-
téklnek tekinteni csak
azért, mert papiron nem
adjak ki. A kdnnyebb hozzaférhet6ség (ezek az oldalak
altalaban ingyen engedik letélteni a PDF formatuma cik-
keket) és sokszor az olcs6bb megjelenési kdltség, vala-
mint a gyorsabb atfutasi id6 egyenesen el6nydsebbé
teszi 6ket a papir formatumu lapokhoz képest.

A magyar szakirodalom kimondottan akusztikai vonat-
kozasu lapja az Akusztikai Szemle. Tébb éves multra
tekint vissza, remek publikacios lehet6ség a sziikséges
magyar nyelvi cikk megjelenitésére, de német és angol
nyelven is érkezhet hozzajuk dolgozat. A megjelenés
meglehetdsen rapszodikus, évente altaldban 3-4 szam
jelenik meg. A szélesebb mérndki réteget megcélzo, ha-
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sége éves rendezésl.
llyen az InterNoise, mely
inkabb zajvédelemmel
és méréstechnikaval fog-
lalkozik. 1997-ben Buda-
pesten tartottuk és j6vé-
re Shanghai-ban mar a
37.-et rendezik. A 29.
sorszamnal tart az audio-
l6giai konferencigja, az
International Congress
on Audiology. Ez is ICA
roviditést hasznal (2008
Hong Kong). Elssorban
a beszédkutatas konfe-
renciaja az InterSpeech,
mely jév8re Brisbane-ben
lesz. Van a beszédkuta-
tasnak és az akusztika-
nak kézds konferencia-
jais: ez az International
Conference on Acous-
tics, Speech and Signal
Processing (ICASSP),
legkdzelebb 2008-ban Las Vegasban. A méar emlitett
AES szervezet évente kétszer rendez ugynevezett kon-
venciot, ebbdl egy eurdpai, az 6szi pedig altalaban ame-
rikai, leggyakrabban a new york-i kdzpontban. Hatalmas
rendezvény, a sorrendben 124., j6v8 év tavaszan Amsz-
terdamban lesz. A részvétel ezen j6 ,beugré” lehet egy
cikkhez a folydiratban! Az amerikai és a japan szerveze-
tek is tartanak évente taldlkozét, a JASA és a Japan AES
meeting-re varjak az el6addkat a vildg minden tajarol.
A német nyelvterilet uralkodé rendezvénye a DAGA
(Tagung der Deutschen Arbeitsgemeinschaft fir Akustik)
melyet évente rendez meg a német akusztikai tarsasag
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és a kovetkezd 2008-ban Drezdaban lesz. Angol nyelvi
el6adassal is lehet jelentkezni és aki németorszagi kap-
csolatokkal rendelkezik vagy netan szliksége lenne ra,
ne hagyja Ki.

Még két eseményt szeretnék megemliteni, melyek ki-
sebb konferenciak, de rétegérdekl6désre szamot tart-
hatnak: International Conference on Auditory Display
(ICAD), illetve az International Conference on Computer
Graphics and Interactive Techniques (SIGGRAPH).
Elébbi 2008-ban Parizsban a Forum Acusticum szatellit
rendezvénye, utébbi pedig 2008 nyaran Los Angelesben
lesz.

Tekintettel arra, hogy ezek a konferenciak mindig mas
helyszinen keriilnek megrendezésre, érdemes az inter-
neten egyesével rakeresni, melyik mikor, hol lesz. Ne fe-
ledjlik, hogy a hatarid6k mar egy évvel el6bb kiirasra ke-
rilnek! A fentiek tébbségénél 6sszel indulnak a ,call for
papers” akciok és altaldban 2007 végén kell leadni az
abstract-okat.

Szokjunk hozz4 ahhoz is, hogy a konferenciakiadva-
nyok, az Ugynevezett proceedings-ek mara szinte kiza-
rélag CD-n jelennek meg, melyeken gyakran nem oldal-
szamozott PDF fajlok talalhatok, ezért itt is modosul a
megszokott hivatkozasi forma. Ez a formatum tovabba
lehet6séget ad arra, hogy a konferencia-cikk hosszat ne
korlatozzak indokolatlanul. Ne lepédjink meg, ha a meg-
szokott néhany oldalas cikk helyett akar hidsz oldalt is
meghalad6 iromanyt kapunk a PDF fajlban, raadasul ott
a lehet6ség a CD-n hanganyagok elhelyezésére is, ami
a papir formatumnal nem lehetséges.
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Summaries * August 2007

Modelling the Inter-operation of
high speed TCP protocols
Keywords: HSTCP, Scalable TCP, fairness
inter-operation of transport protocols

Recently, new TCP protocols have been proposed
to achieve better network utilization due to the poor
performance of the AIMD based TCP Reno in high
speed wide-area networks. Two promising sugges-
tions are the HighSpeed TCP and the Scalable TCP.
We have analysed both the inter- and intraprotocol
fairness behavior of these versions by control-theore-
tic approach condisering the network as a feedback
network and describing the interaction of the blocks
via differential-equation systems. A MATLAB/Simulink
environment has also been designed and implemen-
ted to solve the analytically not tractable differential
equations by numerical approximations. The models
have been validated by Ns-2 simulations. The results
of our analysis help us to get a deeper understanding
of the operation behavior of these new transport pro-
tocols.

IP-based network mobility
Keywords: Mobile IP, network mobility (NEMO),
nested mobile networks, load sharing, QoS
Nowadays the mobile users become more and
more dependent on data besides the traditional voice
transmission. Regardless of using wired or wireless
access, they would like to use all services. The IP-
based Internet was designed for data transmission
and has become the most ubiquitous wired internet-
work, used by millions of people every day. Accord-
ing to these trends the next generation networks are
designed as a combination of these two types of net-
works (mobile and IP-based). The IETF Mobile IP pro-
tocol handles mobility in the IP layer globally, but it is
not well-adopted to some special scenarios, for ex-
ample to mobility of hosts moving together. A typical
example of such a mobile network is a network of IP-
enabled devices in a vehicle. This problem is inves-
tigated by the Network Mobility Workgroup of IETF. In
our paper we survey the results in the area of mobile
network support starting from Mobile IP.

Repeated reconfiguration of multicast trees
in multi-layer optical networks
Keywords: optical network, dynamic multicast,
reconfiguration, ILP, heuristics

The paper deals with dynamically changing multi-
cast trees in two-layer optical networks. When leaves
permanently change, the tree differs more and more
from the optimal topology. Therefore a repeated recon-
figuration of the tree, when the otpimal topology is re-
constructed, can save network resources and costs.
The paper investigates the efficiency of the reconfigu-
ration for several dynamic routing algorithms and as
a function of the length of the reconfiguration interval.
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Summaries ° of the papers published in this issue

New generation anonymous browsers
Keywords: WWW, browsers, anonymous browsers,
paradigm

The World Wide Web presents data protection issu-
es for its visitors, too: some service providers can ob-
serve the activity of users, can track them and can build
databases from their customs. Anonymous browsers
offer a solution for the users, they can hide them from
potential observers. This paper presents some methods
used for tracking, a new paradigm regarding anonimyz-
ing services, and a new classification system for ano-
nymous browsers.

WLANpos: Wi-Fi based indoor positioning system
Keywords: wireless networks, Wi-Fi,
location-based services, positioning, algorithm
Wireless networks are more and more common these
days thanks to the constant development in wireless
technology. They can even compete with wired network-
ing services in terms of throughput and reliability. While
using the wireless network, the user can move freely,
he or she can use the network in any location. This is
the reason why services based on the position of the
user have evolved. The need for a user positioning sys-
tem has also emerged, which can be used indoors, and
provides the accuracy needed for the services based
upon it. Our goal was to infer the location of the user as
accurate as possible, given a Wi-Fi network and a stan-
dard Wi-Fi receiver. There are already some existing
solutions for this problem, but most of them are either
expensive, need high computing capacity or are only
usable in a restricted area. WLANpos was developed at
the Department of Telecommunication and Media Infor-
matics to provide the solution that meets the expecta-
tions best. It is a complete application capable of view-
ing and drawing maps and of course pointing out the re-
sults on the maps.

Watermarking of H.264 coded video streams
Keywords: video watermarking, H.264, NCG

In this paper we summarize the flavors of video wa-
termarking. Then we present a new video watermark-
ing method, which is robust to H.264/AVC compression
and the most common signal processing modifications.

Incentives framework for voluntary autonomous
cooperation in distributed networks
Keywords: ambient networks, voluntary cooperation,
game theory, peer-to-peer networks,
distributed networks, promise theory

Today’s communication networks become dynamic
which means that such networks do not have infra-
structure or the configuration of the infrastructure-bas-
ed networks constantly changes. These networks have
high degree of autonomy, and they often behave in a
selfish way. Autonomy means that such networks do
not have any central administration or management

Summaries * of the papers published in this issue
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principle that would determine the functioning of the
network. To eliminate selfish behaviour from the net-
work, a distributed framework has to be defined, that
incites network nodes to communicate and cooperate.
This can be done in various ways, this field has been
widely explored by the research community, especially
since peer-to-peer file sharing networks became popu-
lar. Our solution differs from these approaches in the
existence of network topology. As each node is able to
directly communicate only with its neighbours, a new
way has to be found to motivate nodes to cooperate
with each other. In this paper we describe a novel frame-
work to solve this problem.

Security API analysis with the spi-calculus
Keywords: hardware security module, formal methods,
process algebra, security, confidentiality

API level attacks represent a serious risk for Hard-
ware Security Modules, therefore, it is important to dis-
cover and patch security vulnerabilities in APls. A pro-
mising approach in this direction is to use formal verifi-
cation methods. In this paper, we follow this approach
and propose an API verification method based on a pro-
cess algebra that seems to be extremely well-suited for
the modelling of the operation of security APls, for the
definition of the relevant security requirements, as well
as for the verification of whether those requirements
are satisfied or not. In order to motivate our work, we al-
so describe some specific API attacks against a secu-
rity module that is widely used in practice.

Monitoring signaling processes in
telecommunication networks
Keywords: non-intrusive network monitoring, GSM,
GPRS, remote monitoring, traffic statistics, call tracing,
SS7 protocol decoding

The dynamic expansion of networks necessitates
highly scalable distributed data collection and storage
and, at the same time, the correlation of the data can
only be realized by central information processing. In a
typical network the amount of collected information
amounts to hundreds of Gigabytes within days. There-
fore the processing and the concise presentation of
data for the users is extremely important. This article
describes non-intrusive monitoring of networks and pre-
sents a way to meet the contradictionary requirements
of high volume data collection and real-time protocol
analysis and call tracing.

Overview of journals and conferences related
to acoustic and audio engineering
Keywords: conference, acoustics, journal

This paper introduces the most important Hungarian
and international journals (paper and on-line) and con-
ferences related to acoustics, speech communication,
signal processing and audio technologies.
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