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A Hiradastechnika folyoirat
megujulasa elé

Kedves Olvaséink!

Az eddigiekben megprébaltuk 6sszehangolni azt a
kett6s cékitlizésiuinket, hogy lapszamainkban egyarant
helyet kapjanak az Uj kutatasi eredményeket bemutatd
kdzlemények és a szinvonalas szakmai ismeretterjesz-
tést szolgalo attekint6 cikkek. A jév8ben — figyelembe
véve olvasoink érdekl6dését és elvarasait — lényeges
elérelépést szeretnénk elérni az attekintd cikkek szamat
és mindségét illetéen. Egyben megfontoltuk azt a tényt
is, hogy amennyiben a kutatasi jellegl cikkek csak ma-
gyarul latnak napvilagot, akkor 6hatatlanul szlk olvasoé-
kézdnség szamara érdekesek csupan, mikdzben az an-
gol szamokban valé publikalasuk egyrészt az adott té-
mat mveld, joval tdgabb nemzetkdzi kdzosség szama-
ra teszik lehetévé a kdzzétételt, masrészt idézhetéve, re-
feralhatéva valnak ezek a munkak.

A fentiek alapjan a szerkeszt6bizottsag — a HTE ve-
zet6ségének jovahagyasa és tamogatasa mellett — a jo-
vBben szeretné megvaldsitani azt, hogy a magyar sza-
mok dént6 részben szélesebb kdzdnségnek sz4lé atte-
kintd cikkekbd! alljanak, melyek mellett rendszeresen ké-
z6Inénk kdnyvismertetbket, projektbeszamolokat, szakmai
hireket, érdekességeket, interjukat is.

A magyar folyam igy jobban betdlthetné azt a szere-
pét, hogy a szakma egyetlen magyar nyelvd, szinvona-
las ismeretterjeszt6 folydirataként kdzvetitse az egyes
részteriileteket helyzetét, fejlédésének iranyait és legu-
jabb eredményeit a jelenleginél szélesebb olvasétabor
szamara és formalja, befolyasolja a magyar szaknyelvet.

Terveink szerint Uj rovatokkal fogjuk bdviteni lapsza-
mainkat, azt tervezzik, hogy rendszeresen jelentkezink
kényvismertetésekkel, konferenciakrol, fontos szakmai
esemeényekrdl sz6l6 beszamoldkkal, hazai és nemzet-
kozi projektek ismertetéseivel, a HTE szakosztalyok te-
vékenységét bemutaté cikkekkel, valamint egyetemi és
kutatéintézeti egységek bemutatkozasaival.

Publikacios férumként, biralt kutatasi cikkek megje-
lentetésére az angol nyelvli szdmok fognak szolgaini.
Ezekben a szamokban lehetnek az eredmények hozza-
férhet6k, idézhetbk, hivatkozhatok az alapvetéen nem-
zetkOzi kutatd kd6zdsség szamara. Fokozatosan szeret-
nénk megteremteni a lehet6ségét annak, hogy az an-
gol folyamot a késébbiekben biralt folydiratként ismerje
el a nemzetkdzi szakmai k6zdsség. Ehhez elsé fontos
Iépésként az eddigi évi 2-rél 4-re ndveljik az angol ki-
adasok szamat.
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Bar az eddigiekben is torekedtlink a kutatasi cikkek
flggetlen biraltatasara, a fenti elképzelés sikeréhez a
nemzetkdzi folydiratokban szokasos birdlati procedira
altalanos és kdvetkezetes alkalmazésara lesz sziikség.
Kialakitunk egy allando biraléi kért, lehetéleg minél tébb
kilfoéldi szakember bevonasaval. A jelenlegi szerkeszt6-
bizottsdgunk mellé Iétrehozunk egy International Advi-
sory Committee-t, amelynek tagjai 6szténdznék sajat kor-
nyezetiikben a lapunkban térténd publikalast és kdzre-
m(kddnének a biralati folyamat lebonyolitasaban.

Szerkesztébizottsagunk tagjai a jév6ben is egy-egy
fontos részteriilet ,gazdai” maradnak és a tovabbiakban
is tervezzilk célszamok, célszam-részek megjelentetését,
tobbek kdzott az alabbi terlleteken:

— vezetéknélkili és mobil kommunikacid,

— optikai hirkdzlés,

— digitalis mlsorszoéras,

— infokommunikacios szolgaltatasok,

— internet-technolégiak és alkalmazasok,

— médiainformatika,

— multimédia rendszerek,

— kabeltelevizids rendszerek

— tavkozlési szoftverek,

— adat- és halézatbiztonsag,

— (irtavkozlés,

— infokommunikacié a kdzlekedésben,

— gazdasagi és szabalyozasi kérdések,

— az infokommunikéacié tarsadalmi vonatkozasai.

Az Uj szerkesztési elveknek megfelelen a 2009-es
évben a kdvetkez6képpen alakul majd a magyar és an-
gol szamok megjelenése:

Januar, aprilis, julius és oktdber, tehat negyedéven-
te: angol szamok — ,Infocommunications Journal” cim-
mel. Februar, aprilis, junius, augusztus, oktéber és de-
cember, tehat kéthavonta: a ,Hiradastechnika” magyar
szamai.

Bizunk benne, hogy a tervezett valtoztatasok meg-
nyerik olvasoink tetszését és a korabbiaknal tébben fog-
jak haszonnal forgatni szamainkat. Természetesen var-
juk cikkeiket is, mind a magyar, mind az angol szamokba!

Zombory LaszIo, a szerkesztbbizottsdg elndke
és Szabd Csaba Attila fészerkeszt6




Informatikai biztonsag

buttyan@hit.bme.hu

Hiradastechnika jelen szama négy attekint6 jellegi
A ismeretterjesztd cikket tartalmaz az IT biztonsag
kulénbdzd terdleteirdl.

Az els6 cikk — Szekeres LaszIo, Téth Gergely: Szoft-
verbiztonsag — a szoftverhibakbdl szarmazé biztonsagi
problémakkal foglalkozik. A mai szoftverek komplexita-
sa elképesztéen nagy, ezért szinte biztosan tartalmaz-
nak programhibakat. Ezek a hibak egy rosszindulatu
tamado6 szamara gyakran olyan lehetéségeket rejtenek,
amelyek segitségével a tdmado kénnyen visszaélése-
ket tud elkdvetni, és akar a szoftvert futtaté hoszt felet-
ti teljes uralmat 4t tudja venni. Eppen ezért a szoftver-
hibak kihasznalasa gyakran mas tamadasok kezdélé-
pése. A cikk attekintést ad a szoftverbiztonsag mai hely-
zetérdl: A szerz6k ismertetik a probléma jelentGségét,
kiterjedtségét és a benne rejlé kockazatokat, majd be-
mutatnak néhanyat a tipikus szoftverhibakbol. Ezt ké-
vet6en a hagyomanyos védekezési modszereket veszik
sorra, ravilagitva e moédszerek hianyossagaira, majd a
szoftverfejlesztés folyamata kézben alkalmazhaté vé-
delmi lehet6ségekrdl irnak. A cikk végil egy kitekintés-
sel és néhany kutatasi irany felvazolasaval zarul.

Szentgydrgyi Attila és Szabo Géza: Bevezetés a bot-
netek vildgaba cimmel a botnetek témakérébe vezeti
be az olvasét. A botnet (robot network) egy tamadoé al-
tal vezérelt, fert6zott szamitdgépekbdl allé halézat, me-
lyet a tamado6 dsszehangolt tamadasok kivitelezésére
tud felhasznalni. A botnetek napjaink egyik legelterjed-
tebb és legveszélyesebb karokozoi. Az atlagfelhaszna-
16 keveset tud a mikddéslkrdl és a védekezési mod-
szerekr6l, pedig az els6 botnet megjelenése 6ta sok év
eltelt mar. Ezért a szerz6k ésszefoglaljak a botnetek ma-
kddési elvét, attekintik a botnetek életciklusat a kelet-
kezéstél, a tamadasok végrehajtasan keresztiil a meg-
szlinésukig, valamint a botnetek felfedezését szolgald
maédszereket is és egy révid jov6képpel zarjak a cikket.

Harmadik cikkiink — Fehér Gabor, Polyak Tamas, Olah
Istvan: DRM technolégiak — szintén kurrens témaval, a
digitalis tartalmakhoz kapcsolddd szerzgi jogok védel-
mével foglalkozik. Az analég vilagban egy rogzitett mi
masolasa mindségromlassal jart, igy aki igazi minéség-
re vagyott, az kénytelen volt fizetni a tartalomért. Napja-
inkban azonban mas a helyzet, hiszen a digitalis maso-
lat minésége megegyezik az eredeti m{i minéségével.
Szikségszer( tehat a digitalis tartalom védelme az ille-
galis masolas és terjesztés ellen, valamint a legalis fel-

hasznalas lehetévé tétele a tartalomhoz kapcsolt fel-
hasznalasi jogok definialasaval. Ezzel a védelemmel és
jogkezeléssel foglalkozik a DRM (Digital Rights Mana-
gement). A cikk célja, hogy az olvas6t megismertesse a
DRM technolégia alapjaival és a javasolt DRM rendsze-
rek mikoédésével. A szerz6k réviden targyaljak a DRM
alternativait is.

Végll negyedikként, Gydngydsi LaszIé és Imre San-
dor: A kvantumkriptografia infokommunikdcios alkalma-
zdsai cimd irasa egy jov6be mutaté témaval, a kvan-
tum-alapu kriptografiaval ismerteti meg az olvasét. Mint
ismeretes, a napjainkban alkalmazott nyilvanos kulcsu
titkosité algoritmusok biztonsadga nehéznek vélt mate-
matikai problémakra, példaul a faktorizacié nehézségé-
re épll. Egy kvantumszamitégép azonban ezeket a
problémakat is hatékonyan (polinomidlis lépésszammal)
oldand meg. A kvantumszamitégépek megjelenésével
tehat a jelenlegi titkositasi médszerek nagy része ve-
szélybe kerll, igy a j6v6ben olyan titkositasi modszere-
ket kell talalnunk, amelyek megvédenek benniinket egy
kvantumszamitégéppel rendelkezd tamadétdl is. Valo-
jaban régota ismeretes a tokéletes rejtjelezés fogalma
és algoritmusa, amit még egy kvantum-tamadé sem tud
feltdrni, am az is ismert, hogy a tokéletes rejtjelezéshez
nagy mennyiségu véletlen kulcsbitet kell a kommunikalé
feleknek megosztaniuk, ami a gyakorlatban szinte hasz-
nalhatatlanna teszi a tokéletes rejtjelez6t. Szerencsére
éppen a kvantummechanika az, ami erre a problémara
megoldast kinal a kvantum-alapu kulcscsere formajaban,
melynek segitségével a felek képesek megegyezni egy
a tokéletes rejtjelezésre alkalmas véletlen kulcsban. A
cikk szerz6i a kvantum-kulcscsere elméleti alapjainak is-
szamolnak és az olvas6 képet formalhat arrél, hogy hol
tart ma ez a technolégia.

E szamunkban helyet kapott egy bekildétt kutatasi
cikk is: Bodrog Levente, Horvath Gabor, Vulkdan Csaba:
A TCP/HSDPA rendszer atvitelének analitikus modellje.
Ebben a szerz6k a TCP-atvitelt modellezik mobil, adat-
forgalmat nyujté, HSDPA kérnyezetben, a TCP csomag-
vesztési valdszinlisége és a korbefordulasi ideje segit-
ségével, megalkotjak a HSDPA-t leir6 sorbanallasi halo-
zatot, amely tartalmazza a torl6dasi pontokat és proto-
kollrétegeket, amelyek hatassal vannak a vesztésre és
a késleltetésre.

Buttyan Levente
vendégszerkeszté

Szabé Csaba Attila
f6szerkeszté
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Szoftverbiztonsag

SZEKERES LASzLO, TOTH GERGELY

SEARCH-LAB Kift.
{laszlo.szekeres, gergely.toth}j@search-lab.hu

Kulcsszavak: szoftverbiztonsag, puffer-tilcsordulas, szoftvertesztelés, fuzzing, statikus elemzés, verifikacio

A programfejlesztés mai technikdja mellett a jelenlegi rendszerekben rendkiviil sok olyan programozasi hiba marad, amelyek
a rendeltetésszerl hasznalat sordn nagyon ritkan jelentkeznek. Azonban ezen artalmatlannak tiiné, a hétkéznapi mikédést
legtébbszdr nem is befolydsolé hibak egy rosszindulatu tdmadd szamara gyakran olyan lehet6ségeket rejtenek, amelyek se-
gitségével kénnyen visszaéléseket tud elkdvetni. A probléma fontossdgat és a veszély nagysagat csak néveli, hogy adott
esetben a tamadé szamara egyetlen hiba megtalaldsa és kihasznaldsa elegend6 a védelmi eszk6zbk megkeriiléséhez és a
rendszer feletti teljes irdnyitds atvételéhez. Mivel ezek a hibak rendkiviil komoly veszélyt jelentenek, a megelézésiik és az

elleniik valé védekezés dridsi fontossagu.
1. Bevezetés

A mai tarsadalmunk nagymértékben fugg az informati-
kai rendszerektdl, és ez a fliggéség rohamos mérték-
ben novekszik. Ez Gjabb és Ujabb biztonsagi kévetel-
mények elé is allitia rendszereinket, melyeknek a mai
technolégia sokszor nem tud megfelelni. A szoftverfej-
lesztés ma egyike a legnehezebb mérndki feladatok-
nak. Elsésorban ennek kdszdénhetd az, hogy a miko-
désben 1év8 szoftverekben rengeteg a hiba, sokszor
nem megfeleléen mikddnek, valamint megbizhatatla-
nok, nem robusztusak. Sajnos ezek a hibak gyakran
nem csupan a funkcionalitasban okoznak hidnyossago-
kat, hanem biztonsagi szempontbdl is: biztonsagi lyuka-
kat, sebezhet6ségeket eredményeznek.

A cikkben attekintést szeretnénk adni az olvasénak
a mai szoftverbiztonsag helyzetérél. A masodik sza-
kaszban tisztazzuk a szoftverbiztonsag szé jelentését.
Ezutan ismertetjik a probléma jelentdségét, kiterjedt-
ségét és a benne rejld kockazatokat. A negyedik sza-
kaszban bemutatunk néhanyat azokbdl a tipikus szoft-
verhibakbol, melyek a problémak gyokereit képezik. E-
zekutan bemutatjuk a hagyomanyos védekezési mod-
szereket a szoftver sebezhetségei ellen, mikozben ra-
vilagitunk e moédszerek hianyossagaira. Az ezt kdvetd
szakasz azokat a lehet8ségeket veszi szamba, melyek
a fejleszt6k rendelkezésére &llnak, hogy elkeriiljék
vagy id6ben megtaléljak a veszélyt okozé hibakat. Vé-
gil kitekintést teszlink a jové felé és bemutatunk né-
hany, a terlletet érint6 reményteli kutatasi iranyzatot.

2. Mi a szoftverbiztonsag?
A szoftverbiztonsag sz alatt az irodalom két jol elkiilo-
nithet6 teriiletet is ért. A két teriiletet egymastél elva-

laszté kérdés az, hogy kit védiink, illetve kit tekintiink
tamaddnak. Az egyik lehet6ség, amikor magat a szoft-
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vert, pontosabban annak fejlesztéjét védjik a szoftve-
re illegélis masolasatol, visszafejtésétdl (reverse engi-
neering) vagy rosszindulati moédositasatél. Ebben a
modellben magat a szoftvert tekintjuk ,artatlannak”,
amely nem bizik az &t futtatd, potencialisan rosszindu-
latd hosztban. Ez a terlilet els@sorban a szellemi tulaj-
donjogok védelmérdl szol. A tovabbiakban ezzel a teri-
lettel nem is foglakozunk. Azoknak, akik érdeklédnek a
téma irant Collberg attekint6 cikkét [1] ajanljuk.

A masik teriilet, amivel ez a cikk is foglalkozik, nem
a szoftver védelmére, hanem az azt futtaté hoszt illetve
a felhasznal6 védelmére dsszpontosit. Vagyis a modell
itt a szoftvert, a programkdédot tarja megbizhatatlannak
a hoszt vagy a felhasznalé szempontjabél. Milyen ve-
szélyeknek van kitéve ebben a modellben a felhaszna-
16?

Az egyik veszélytipust az ugy nevezett rosszindula-
ti kodok (malicious code) alkotjak, melyek szandéko-
san valamilyen nem megengedett m(iveletet szeretné-
nek a hoszton végrehajtani. llyenek a mindenki altal jol
ismert virusok, férgek, tréjai programok, kémszoftverek,
logikai bombak és igy tovabb. A méasik veszélyforras,
amely az imént emlitett rosszindulatu kédok tulnyomé
tobbségének létezését is lehetbvé teszi, az a szamito-
gépen futtatott operacios rendszerben és alkalmaza-
sokban lévd, altalaban nem szandékosan elkévetett hi-
bakbdl adodé sebezhetfségek jelenléte. A tovabbiak-
ban szoftverbiztonsag alatt ezt az utélag felvazolt teri-
letet értjuk, vagyis a nem megbizhaté kéd modellt te-
kintjuk relevansnak.

Tovabba nem 6sszekeverendd a szoftverbiztonsag
fogalma azokkal a biztonsagi szoftverekkel, amelyek
éppen valamilyen biztonsagi funkciét valdsitanak meg
(példaul rejtjelezés, naplozas, hozzaférés-védelem).
Ide sorolhatok még példaul a tlzfal vagy virusirtd pro-
gramok. Hogy érzékeltessiik a két teriilet kdzétti kii-
I6nbséget, jogosan tehetnénk fel a kérdést, hogy egy-
altalan egy behatolasdetektal6 rendszer, vagy egy vi-
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rusirté telepitése ndveli-e, vagy — a benne potenciali-
san megbujo biztonsagi lyukak révén — éppen csok-
kenti egy rendszer biztonsagat [2].

Tulajdonképpen mit is jelent az, hogy biztonsdgos
egy szoftver? Ha egy mondatban szeretnénk megfo-
galmazni, akkor azt mondhatnank, hogy az a szoftver
biztonsagos, ami azt teszi, amit elvarunk téle, hogy
tegyen, és — ami ugyanolyan fontos — semmi egyebet.
A programfejlesztés mai technikdi mellett ez sajnos
nem tlnik megvaldsithaténak. A szoftverekben olyan
hibak maradnak, amelyek sériilékennyé, sebezhetéve
és tdmadhatéva teszik az azt futtaté rendszert.

3. Mekkora a probléma?

Nap mint nap olvashatunk hireket szamitégépes beté-
résekrdl, a levélszemétrél (spam), botnetekrdl, virusok-
rol és férgekrdl (worm). Ezen problémak mérhetetlen ka-
rokat, dollarbilliokban mérhet6 veszteségeket okoznak
évente. Ha jobban a dolgok mdgé nézlink, akkor kide-
ril, hogy az illetéktelen szamitégépes behatolasok va-
lamilyen szoftversebezhet6ség kihasznalasan keresz-
tdl térténnek meg. Az internetes férgek gyors terjedé-
sét szintén programozdi hibak, illetve az azok altal kel-
tett szoftverbiztonsagi sebezhetfségek teszik lehets-
vé.

A hibat kihasznalva a férgek egy rejtett hatsé ajt6
program (rootkit) telepitésével zombi gépekké valtoz-
tatjdk az internetre csatlakoz6 szamitogépeket, melyek
botnet halozatot alakitanak ki, amit pedig témeges
spamkdildésre, valamint ésszehangolt szolgaltatasmeg-
tagadasos tamadasokra hasznéalnak. Az asztali opera-
cios rendszerek tébbsége olyan kémprogramokkal fer-
t6z6tt, amelyek bizalmas informacidkat kiildenek annak
felhasznaldjarél. Ezek a programok az esetek tulnyomé
tobbségében gy teleplilnek fel, hogy a felhasznald
meglatogat egy rosszindulatd weboldalt, amely a bén-
gészdében vagy annak valamely pluginjében 1év§ szoft-
verhibat kihasznalva tetszéleges kodot tud lefuttatni a
szamitégépen. Lathat6 tehat, hogy az infokommunika-
cids rendszerek legnagyobb problémait és kockazatait
alapvetéen a rossz minéségl szoftver okozza.

A fenyegetettség nagysaga raadasul folyamatosan
névekszik. A névekvé dsszekotdttség, az Internetre csat-
lakoz6 eszkdzok és szolgaltatasok egyre névekvs sza-
ma (gondoljunk csak a mobiltelefonokra vagy a népsze-
ri webes szolgaltatdsokra) a tamadasi lehetéségek
szamat is noveli. Ezen kivil a szoftverek komplexitasa
is névekszik. A Windows XP operacios rendszer 40, mig
a Windows Server 2003 mar 50 millié sornyi forraskod-
bél allt. Minél tébb sor kéd, annal tébb programozdéi hi-
ba, és minél tébb programozéi hiba, anndl tébb poten-
cialis biztonsagi sebezhetdség kerlil a végtermékekbe.
Az 1. abran statisztika lathat6 a 2002 és 2006 kdz6tt ta-
lalt és publikalt szoftveres sebezhetéségek szamarol, a
NIST [3] sebezhet6ségi adatbazisa alapjan.

Erdemes megfigyelni az exponencialisan névekvé
tendenciat a 2003-as évtél kezdédéen. Ma, hogyha

fény derll egy biztonsagi hibara, akkor az mindaddig
tamadhatéva teszi az érintett rendszereket, amig azt a
hibat ki nem javitjak, be nem foltozzak. Ha figyelembe
vesszlk ezt az id6rést és a fenti statisztikat a talalt hi-
bak szamat illetéen, a mai Internetre csatlakozé rend-
szereinkrél nyugodtan kijelenthetjik, hogy alland6 ve-
szélynek vannak kitéve.

4. Néhany tipikus hiba
és sebezhetoség

Biztonsagi hiba nagyon sok helyen kerllhet a rend-
szerbe: mar rogtén a kdévetelmények meghatarozasa-
nal, vagy a rendszer tervezésénél, az implementalas
soran, de akar még a hasznalat, illetve mikddtetés kdz-
ben is okozhat egy nem megfeleld konfiguracié vagy
kérnyezet biztonsagi hianyossagokat. Ebben a sza-
kaszban bemutatasra kerll néhany, a legnagyobb szam-
ban el6forduld biztonsagi szempontbdl veszélyes, az
implementacié soran elkdvetett programozasi hiba.

Puffertilcsordulds — az éreg hiba

A biztonsagi szempontbdl veszélyes programozasi
hibak kézul a legrégebb éta jelenlévék, nagyon s(rln
elkdvetettek és legveszélyesebbek azok, amelyek puf-
fertllcsordulashoz vezethetnek. A puffertdlcsordulas
akkor torténhet meg, amikor a szoftver egy fix hosszu-
sagu témbot (puffert) lefoglal a memériaban és a témb
irasakor nem ellenérzi annak hatarait. llyenkor a tama-
dénak lehet6sége nyilik arra, hogy egy lefoglalt témbot
tulirva (tipikusan valamilyen tulzottan hosszu bemenet
segitségével) felllirjon a program miikédése szem-
pontjabdl fontos adatokat a memoridban. Ezek a hibak
elsésorban a C/C++ programozasi nyelv sajatossagai
miatt fordulnak elé.

A legnagyobb veszély akkor jelentkezik, ha a sz6-
ban forgé fix hosszisagu témbdt lokdlis valtozéként
definialjak, ugyanis ilyenkor a tdémb a vermen (stack) ta-
rolodik, amibdl kévetkez8en a témb hataran tulirva le-
het6ség nyilik a figgvény visszatérési cimének felllira-
sara és ezaltal az eredeti futdsi Utvonal eltéritésére.
Vegylk szemugyre példaul az 2. 4branlathat6 hibasan
megirt programot.

1. abra
Taldlt sebezhetéségek szama 2000 és 2006 kézott
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void bad_ func(char *userinput)

{
int i=1;
int j=2;
int k=3;
char buffer[100];

stropy(buffer, userinput);
printf("%s", buffer);

}

int main(int arge, char *argv[])

bad func(argv([1l]);
return 0;

}:
2. abra Hibas C forraskéd

A program az elsé argumentumakeént kapott karak-
tersorozat kezdécimét atadja a bad func nevl fugg-
vénynek. Ezutan a strcpy () kényvtari fliggvény a meg-
adott cimen |év6 karakterlancot a lokalisan deklaralt
buf fer nevl tdmbbe masolja. A figgvény meghivasa-
kor (az x86 architekturat feltételezve) a verem dllapota
a 3. abran lathaté.

Amikor a megadott karakterlancot a buffer valto-
zoba masolja a strcpy () fliggvény, a lefoglalt hely kez-
déértekétdl addig irja a verem tartalmat, amig a beme-
neti karakterlanc végét jelz6 0 értékl bajtot el nem éri.
Tehat ha a bemenetnek egy 100 hosszu karakterlancnal
hosszabbat adunk meg, akkor a masolaskor a vermen
feljebb 1év8 elemek is atirodnak. Lathatjuk, hogy a visz-
szatérési cim is felllirhato, tehat a tamadé tetszéleges
kddsorozatra képes atiranyitani a program futasat.

A tllcsordulas legegyszer(ibb kihasznalasi modja az,
ha egybdl magaban a bemenetben olyan futtathaté kod-

3. abra A verem allapota

sorozatot helyez el a tamado, amely példaul egy halé-
zati porton keresztll hozzaférhetévé teszi a parancs-
sort, és a visszatérési cimet Ugy irja felll, hogy az erre
a kodsorozatra mutasson. igy a fliggvényvisszatéréskor
a tdmado kodja lefut, ezaltal csatlakozni tud a géphez
és atveheti az iranyitast. Ha nem lokalis valtozéként
deklaralunk egy puffert, hanem dinamikusan foglaljuk,
akkor nem a stacken, hanem a heapen allokalodik sza-
mara hely. Ez hasonloképpen tulirhatd és elérhetd, hogy
tetszéleges memdriacimet tetszéleges értékre modosit-
sunk, ami a fent emlitett tamadéasokra, azaz tetszéle-
ges kddsorozat futtatdsara biztosit lehet6séget [4].

Egész szamokkal kapcsolatos hibak

Az egész szamokkal kapcsolatos hibak alapvetéen
a szamitégépek szamabrazolasanak korlatai miatt je-
lentkeznek, illetve a nem megfelel hiba- vagy kivétel-
kezelés miatt. Ezek a hibak altaldban nem okoznak 6n-
magukban sebezhetfséget, de nagyon gyakran miat-
tuk jonnek létre puffer tdlcsordulasra lehet6séget add
sebezhetdségek [5].

a) Aritmetikai tulcsordulds

Az aritmetika tulcsordulas (integer overflow) akkor
kdévetkezik be, amikor egy egész szamot nagyobbra
ndvellink (példaul egy dsszeadas vagy szorzas mve-
lettel), mint amekkora maximalis értéket tarolni tud a
szamabrazolas. Ha példaul felhasznaljuk ezt a szamot
egy memoriafoglalasnal, elképzelhetd, hogy a szam
tulcsordulasa miatt tul kevés memadriat foglalunk, és ez-
zel egy puffer tulcsordulasos sebezhetdséget hozunk
létre a heap-en.

b) Eléjelezési hiba

A legtdbb programozasi nyelvben, ha a programozé
definial egy egész szamot, akkor, ha csak explicite nem

definialja el6jel nélkulinek, az egy elbjeles

Memdria irdsiranya Magasabh §zém Ie§z. K(,és()'bb, ha ezt az értékgt étafd-
? memoaria am ja egy fuggvénynek, amely egy el6jel nél-
o A kuli szamot var paraméterédl, akkor a sza-
Mentett %ebp ~ mot implicite el6jel nélkilivé konvertalja a
main( main() lokalisvéltozsi | g fordité (casting), és a tovabbiakban ugy is
oS - = értelmezi. Ez azért jelenthet problémat,
B i Atadott t6mb kezdicime ' mert egy negativ szam, még el6jelesként
Visszatérési dm A értelme,zve _p(’?ld,éwll étmegy,egy puffer}@l-
csordulas kivédésére beszurt maximalis
Mentett %eb i2e0q4l6 feltéd i
P . 9%bp hos§zt \{|zsg,alo fejltetelerl,,m.r?ud az ezt ké
i vetd masolast végrehajto fliiggveny para-
g métereként mar el§jel nélklliként, egy nagy
Adat ) o szamma valik, és igy ismét egy puffer tdl-
parancssori - K % & csordula§o”s gebgzhetgseget ideéz el6.
paraméter 2 g c) ,f_:ltero bitszélesség o
= © Eléfordulhat, hogy egy nagyobb méretli
g valtozét (példaul egy 32 bites integert) sze-
buffer{100] retnénk kisebb teriileten eltarolni (példaul
egy 16 bites short valtozé helyén), amely
Y opsp ! nem képes azt befogadni, ezért az érték
P csonkolddik. Természetesen egy csonkol6-
dott véltozéval valé memériafoglalas vagy
v . Alacsonyabb | naraméterellendrzés is okozhat sebezhetd-
Averem erre nd memoria am séget
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A printf() forméatumleiré helytelen hasznélata

A szabvanyos C kdnyvtar kdzkedvelt kiird figgvé-
nye a printf (), illetve annak valtozatai. Ezek el6-
nyds, jol hasznalhaté szolgaltatasa, hogy egy forma-
tumleird sztring megadaséaval egyszerden leirhatd, hogy
a megadott, kiilénb6z6 tipusu paraméterek, a megjele-
nitett szévegben hol és milyen alakban jelenjenek meg.

Abban az esetben azonban, ha a formatumleiré ki-
vilrél modosithatd, az tamadasra ad lehet6séget [6].
Egy ilyen tipikus hiba lathaté a 4. abran.

int main(int arge, char *argv[])
{

printf(argv([1]);

return 0;

}i

4. abra printf() hibas hasznalata

A parancssori paraméterben vezérl6 karaktereket el-
helyezve, a tamado olyan ,hibas miikodést” képes el6-
idézni, amely révén informacidkat tud kiolvasni a prog-
ram memorigjabdl, manipulalni képes memoriacimek tar-
talmat és akar at is tudja venni a vezérlést a tamadott
gép felett.

Példaul a fenti programot a ,%x%$X%X” paraméterrel
meghiva, a program kiirja hexadecimalis szamrendszer-
ben a vermen tarolt értékeket (amelyek kdz6tt titkosnak
mindsil6 adatok is lehetnek). A ,%s%s%s” paraméterrel
pedig mutatéként értelmezi a stack-en talalhaté értéke-
ket, igy nem csak a verembdl, hanem e pointerek altal
mutatott memoriatartomanybol is egyszerlen kiirattat-
hatunk informaciokat, melyek szintén lehetnek bizal-
mas jellegliek (egy rejtjelkulcs vagy jelszd).

A vezérl6 karakterek koz6tt azonban a ,%n” a legér-
dekesebb, mert ez nem csupan a megjelenést befolya-
solja, hanem memériapoziciék felulirdsara is képes.
Ennek a vezérl6 karakternek a funkcioja, hogy a para-
méterként megadott pointer altal mutatott memériapo-
ziciora kiirja, hogy az adott printf () végrehajtasa so-
ran eddig hany karakter jelent meg a képernyén. Te-
kintve, hogy megfelel§ sztring megvalasztasaval a ké-
pernyén megjelenitett karakterek szamat kdnnyen be-
folyasolni lehet, gyakorlatilag megoldhaté, hogy a ,%n”
tetszbleges értéket irjon be a megcimzett memoria re-
keszbe. Tehat e hiba kihasznalasaval szintén, ahogyan
azt mar stacken, illetve heap-en térténd tulcsordulasok-
nal is lattuk, a tamadonak tetszéleges kéd futtatasara
van lehet6sége.

Web-es tipushibak

Napjainkban egyre nagyobb hangsulyt kapnak a
webes szolgaltatasok, ezért az e rendszerekben eléfor-
duld egy-két tipushibardl is emlitést tesziink. Ahogyan
az eléz6, C/C++ programoknal eléfordul6 hibak eseté-
ben is, itt is egyrészt a nem megfelel6 bemenetellendr-
zés, valamint a mogoéttes rendszer felépitése, tulajdon-
sagai hibaztathatéak sebezhet6ségekert.

a) Parancs befecskendezés

Tegylk fel, hogy egy webszerveren futd6 CGI alkal-
mazas egy (rlapban megadhatd e-mail cimet felhasznal-

va, a kdvetkez8 utasitast hajtja végre: ,cat somefile
| mail emailaddress”, ahol az emailaddress a
felhasznal6 altal megadott paraméter. A tamado ilyen-
kor, ha nincs megfelel6 paraméter ellenérzés, az e-mail
cimként a ,eve@attacker.com | rm -fr /” karakter-
lancot megadva, példaul képes lehet letéréini a web
szerver minden adatat.

b) SQL befecskendezés

Olyan rendszereknél, ahol a hattérben egy SQL
adatbazis mikoédik, a felhasznal6 altal megadott ada-
tok sokszor egy SQL parancsba vagy lekérdezésbe
agyazodnak bele. llyenkor, ha a tdmadé SQL parancs
elemeket illeszt az altala megadott adatokba, az ere-
deti parancs értelmét meg tudja valtoztatni, tipikusan
példaul egy adatbazisbol térténd jelszoellenbrzést meg
tud kerdini.

¢) Cross-site scripting (XSS)

A Cross Site Scripting sebezhetéség akkor johet
elé, ha példaul egy webes alkalmazas fejlesztbje egy
drlapba irhaté adatokat nem ellenérzi, majd késébb a
bevitt adatokat megjeleniti. llyenkor a tdmadé altala-
ban egy JavaScript kédot helyezve az (irlapba, majd az
eredményt megjelenité URL-t elkiildve aldozatanak, le-
futtathatja sajat koédjat, amely mar az aldozat jogosult-
sagaival rendelkezik.

5. Hagyomanyos
védekezési modszerek

A hagyomanyos védekezési mddszerek a szoftverek-
ben rejl6 potencialis sebezhetéségek ellen védekez-
nek valamilyen médon magan a hoszton, vagy a bels6
halézat hatarvonalan.

Hozzatérés védelem

Az operacios rendszerek (OS) egyik 16 feladata a
szamitogépes biztonsag egyik alapelvének betartata-
sa, miszerint minden modul (felhasznald, processz) csak
azokhoz az eréforrasokhoz férjen hozza, amire feltétle-
nil sziiksége van (least privilege principle). Az OS altal
biztositott hozzaférés védelmi mechanizmusokkal ha-
tart szabhatunk az egyes tdmadéasok lehet8ségeinek,
de eliminalni 6ket nem tudjuk. Szigorubb hozzaférésvé-
delmi politikat valdsithatunk meg tovabba olyan megol-
dasokkal, mint példaul a SELinux [7].

Memdriavédelem

A puffertdlcsordulasnal lattunk, hogy a tamadé alta-
laban a vermen vagy a heapen futtatja az altala a me-
moriaba juttatott kodot. Ezeket a memériaterileteket
Lnem futtathat6” terliletekként kell megjeldini. Ezt bizto-
sitja példaul Windows rendszerekben a Data Execution
Prevention (DEP), vagy Linuxon a PaX vagy az Exec
Shield. Ezek a megoldasok természetesen nem véde-
nek minden tamadas ellen, példaul a ,Return-to-libc” [8]
tamadassal megkeriilhetéek.

Nagy segitség a tamadé szamara a kihasznalaskor,
hogy a virtudlis memariaban, azonos architektiran a
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memoéria cimek allandéak. igy tudhatja, hogy mit mire
kell atirni, és hogy bizonyos ,hasznos” fliggvények hol
talalhatok.

Egy masik lehetéség, hogy megnehezitsiik ilyenkor
a tamadé dolgat, ha ezt a memoria elrendezést vélet-
lenszeriivé tesszik Ugy, hogy mindig valtoztatunk a
kdédszegmens, a programkoényvtarak, a stack és a he-
ap baziscimén. Ezt a technikat ASLR-nek (Address
Space Layout Randomization) hivjuk. Természetesen
ezt a védelmet is ki lehet jatszani, de a sikeres tamada-
sok szamat csdkkenteni képes.

Védekezés ismert rosszindulatu kddok ellen

A virusirtok és behatolas detektald rendszerek olyan
rosszindulatl programok és tamadasok ellen képesek
védeni elsésorban, melyek a multbél mar ismertek. Aho-
gyan a 2. szakaszban arra mar utaltunk, ezek a kiegé-
szit6 szoftverek ugyanugy noévelik a rendszer komplexi-
tasat, mint barmilyen méas alkalmazas, igy a sebezhe-
t6ség potencidlt is. A veszélyt fokozza, hogy kiilonésen
az antivirus és IDS szoftverek mélyen beépiilnek az
operacios rendszerekbe, ezért egy esetleges biztonsa-
gi lyuk teljes korl hozzaférést képes biztositani egy po-
tencidlis tamadé szamara.

Halozati hatarvédelem

A héldzati rétegben is védekezhetiink a tamadasok
ellen. Tlzfalak segitségével kikényszerithetjik a halo-
zathozzaférési politikankat. Ez gyakorlatilag ugyanazt
jelenti, mint az operacids rendszer hozzaférésvédelme,
csak a halézati er6forrasokrdl van sz6. Segitségiikkel
leszikithetjik a tdmadasi feluletet, de természetesen
az elérhetéen maradt szolgaltatdsokban |év8 sebezhe-
t6ségek ellen nem véd.

Foltozas

Mivel nem hibamentesen keriilnek ki a szoftverek a
fejlesztéktdl, egy hiba felbukkanasa utan azt utélag kell
kijavitani. Nagyon fontos, hogy ezek a hibajavitasok
minél gyorsabban jussanak el a felhasznalékhoz, és fel
is teleplljenek. Ahogy azt mar emlitettik, a reakci6idé
miatt az id6 nagy részében a sebezhetéségek kihasz-
nalasra varnak.

Lathatd, hogy az eddig felsorolt védelmi mechanizmu-
sok mind a szamitdégépre telepitett szoftverekben mar
meglévd sérlilékenységek kihasznalasat nehezitik, vagy
a tamadasi fellletet sz(kitik. Ezek a technikak képesek
a kockazatok bizonyos mértékl enyhitésére, azonban
mivel ezek természetlket tekintve reaktiv jellegliek,
nem elézik meg a sebezhetd pontok kialakulasat.

6. Megelozés a fejlesztés soran

A sebezhet6ségek kialakulasanak elkerllése, megaka-
dalyozasa, vagy még id6ben val6 detektalasa a szoft-
verfejleszt6k feladata. Effajta preventiv technikak alkal-
mazasara a szoftverfejlesztés életciklusanak minden
alloméasan szlkség van.
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Védekezés a szoftverfejlesztés folyaman

Biztonsagi szempontokat is figyelembe vev§ szoft-
verfejlesztésnél mar a kdvetelmények meghatarozasa-
nal szamolni kell a lehetséges fenyegetettségekkel.
Praktikus gyakorlat a hasznalati esetek (use case) mel-
Ié a potencialis visszaélési eseteket is meggondolni és
felsorolni. Az architektlralis és részletes tervezés folya-
mataiba is kockazatelemzés bevonasa sziikséges, szam-
ba véve a lehetséges hibakat, sebezhetéségeket. Az
implementacié folyaman érdemes a manuadlis kédszem-
lézést automatikus statikus kddelemzé eszkdzokkel se-
giteni. A tesztelés fazisdban pedig egyrészt a biztonsa-
gi funkciokat a hagyomanyos tesztelési mddszerekkel
kell ellendrizni, majd a teljes rendszeren egy veszély-
alapu biztonséagi tesztelést kell végrehajtani.

Tipushiztos programozasi nyelvek haszndlata

A hasznalt programozasi nyelv nagymértékben befo-
lyasolja egy szoftver tamadhatésagat. A mai operacios
rendszerek, eszkézmeghajtok és rengeteg felhasznaloi
szoftver is C illetve C++ nyelven irodik. Ezek a nyelvek
tul sok szabadsagot adnak a programozénak, hogy elég
biztonsagosak lehessenek. Mas programozasi nyelvek
(pl. Java, C#, Python) szigoru tipusossaggal (tipus-biz-
tonsag), mutatdk kikiiszoébolésével és egyéb biztonsa-
gi megfontolasbol bevezetett szabalyokkal és megko-
tésekkel eleve kikiiszébdlnek olyan tipikus hibakat, mint
példaul a C programokban sokszor eléforduld puffer til-
csordulas. Természetesen vannak teriletek, ahol a C/
C++ hasznalata elkeriilhetetlen, példaul teljesitménykriti-
kus szoftvereknél. Megjegyezzilk, hogy léteznek, még ha
csak kutatasi célbodl is, olyan C nyelvre alapulé médosi-
tott nyelvek illetve forditdk is, amelyeket Ugy terveztek,
hogy ne lehessen elkdvetni hasznalatuk soran a legti-
pikusabb hibakat (pl. Cyclone [9] vagy Ccured [10]).

Statikus kddelemzék

Az elmult években a statikus kddelemz6k hasznala-
ta nagymértékben elterjedtté valt a manualis kddszem-
lézés kiegészitjeként, illetve automatizalasaként.
Ezen kereskedelmi forgalomban kaphaté programana-
lizal6 eszk6zok hasznalata ma mar sok szoftverfejlesz-
t6 cég fejlesztési folyamatanak része. Tobb ilyen auto-
matikus statikus analizist végrehajté szoftver is létezik,
amely képes kimutatni bizonyos tipikus biztonsagi szem-
pontbol veszélyes programozdi hibat, tébb szaz hiba-
definicio illetve szabaly alapjan, a forrast elemezve [11].
llyenek példaul a FindBugs, a Coverity vagy a Fortify
Source Code Analyze. E szoftvereknek az elénye az,
hogy elvben teljes kod-lefedettséget tudnak biztositani
(a gyakorlatban ez nem mindig kivitelezhet6). Hatra-
nyuk pedig, hogy altaldban tdl nagy a hibas riasztasok
(false positive) aranya. Ez nagyban meg tudja nehezi-
teni hasznaléjuk munkajat.

Dinamikus feketedohoz-alapu biztonsagi tesztelés

A Washingtoni Egyetem kutat6i 1990-ben tgy tesz-
teltek szabvanyos UNIX alkalmazasokat, hogy hosszu,
véletlenlll generalt inputot kiildtek a programok beme-
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netére [12]. A tesztelt programoknak korllbeliil 30%-a
elszallt, vagy kiakadt. A modszert ,fuzzing’-nak nevez-
ték el. Hogy a technika a biztonsagi tesztelésre még al-
kalmasabba valjon, parhuzamosan tébben is, két szem-
pontbdl fejlesztették azt tovabb.

Ez egyik oldala a fejlédésnek, hogy figyelembe vesz-
sz(k a szoftver altal elvart bemeneti strukturajat is (pl.
egy Word dokumentum) és egy struktura leiras alapjan
generalunk véletlen médon helytelen, de strukturalisan
helyes bemenet. Ezzel nagyban névelhetd a kodlefe-
dettség.

A masik, hogy a tipikus hibakra altaldban meghata-
rozhatdk olyan bemeneti mintak, melyek az adott tipus-
hibat relative nagy valdszinliséggel felszinre képesek
hozni. llyen mintak példaul a puffer tdlcsordulasnal a
nagyon hosszu, vagy éppen lres bemenet, vagy a le-
zar6 0x00 karakter hianya. Az egészekkel kapcsolatos
hibakat, a nulla, a negativ, a nagyon kicsi, illetve nagyon
nagy értékek vagy a 2 hatvanyai idézhetik el6 kdny-
nyen.

Folytathatnank a sort a printf () hibaval (,$s%s%s
vagy ,3n%n%n”), SQL injection-nel (* OR username IS
NOT NULL OR username = ‘,vagy 1’ OR ‘'1'=1,
...) ésigy tovabb. Ha a véletlen tesztvektor generalas
soran olyan heurisztikakat alkalmazunk, melyek ilyen
mintakat hoznak létre, még tovabb ndvelhetjik a hibak
megtalalasanak valoszinlségét.

Tehat ennél a biztonsagi tesztelési moédszernél egy
olyan feketedoboz-alapu tesztelést hajtunk végre, a-
melynél (ellentétben a hagyomanyos teszteléssel) nem
a funkcidk specifikacidi alapjan hatarozzuk meg a teszt-
eseteket, hanem a potencialis programozéi hibak altal
kialakulhato sebezhetéségek alapjan. llyen fejlett fuz-
zing eszk6z6k a Peach [13] vagy a Flinder [14], amely
olyan &sszetett protokoll-implementaciokat is képes tesz-
telni, mint példaul az SSL kényvtarak [15].

Ezen eszkdzok elénye, hogy minden talalt hiba va-
16s hiba (csak true positive), ellentétben a statikus elem-
z06kkel, viszont az altaluk elérhetd kddlefedettség joval
kisebb. Emlitést kell tennlink arrdl is, hogy természete-
sen ezeket az eszkdzoket a tamadok is hasznaljak a
kész szoftvereken, ezért fontos, hogy még a fejlesztéi
oldalon megtérténjenek ezek a vizsgalatok.

»

7. Mit tartogat a jovo?

Ebben a szakaszban néhany reményteli kutatasi irany-
zatot mutatunk be, melyek nagyban hozzajarulhatnak
a jov6ben a biztonsagosabb szoftverfejlesztéshez és
megbizhatobb szoftverekhez.

A jové megoldasai elsésorban a formalis modszerek
(tételbizonyitdk, modellellendrzdk) fejlesztésére, hasz-
nalatuk megkdénnyitésére, a szoftverfejlesztési folya-
matba valo teljes kor( beépitésére alapulnak. Par éve
Tony Hoare meg is hirdette az ,Informatika nagy kihi-
vasa” projektet [16], melynek végcélja egy olyan esz-
kdzkészlet megalkotasa, mely teljes és automatikus prog-
ramverifikaciora képes.

Mi most két teriiletet szeretnénk kiemelni: az egyik
az automatikus kddalapu teszteset-generalas, a masik
a programozasi nyelv alapu biztonsagi megoldasok.

Automatikus szoftvertesztelés

A kédszemlézés automatizalasa a statikus kodelem-
z06k fejlédésének kdszénhet6en ma mar viszonylag jol
hasznéalhat6 technolégia. Ami viszont a kévetkezd évek
egyik nagy kutatasi feladata az a szoftvertesztelés —
minél kiterjedtebb — automatizalasanak megoldasa.

A fuzzing roppant népszerl médszer lett az elmult
években, hiszen viszonylag egyszerlien, gyorsan és ol-
cson lehetett vele akar nagyon komoly biztonsagi hiba-
kat is talalni barmilyen szoftverben. Annak ellenére,
hogy ez valéban hatdsos modszer, nagyon komoly kor-
latai is vannak.

Képzeljik csak el, hogy egy kihasznalhaté progra-
moz6 hiba példaul egy i £ (x==12) utasitas igaz agan
helyezkedik el, ahol x az egyik bemeneti valtozé. An-
nak a valészinlisége, hogy egyaltalan egy teszteset
soran futni fog a hibas kdédrészlet, egy 32 bites x valto-
z6 esetén 1/2%2, hiszen az x bemenetet véletlen moé-
don generéaljuk. Eppen ezért a fuzzing &ltalaban na-
gyon kicsiny kdédlefedettséget biztosit.

A Microsoft Research kutatéi olyan megkézelitéssel
alltak el6 a probléma kezelésére, amit ,whitebox fuz-
zing”-nak neveztek el. A megoldas a dinamikus teszt-
generalas és a szimbolikus futtatas [17] meglehet6sen
régi Otletére alapszik. Egy véletlenszeriien valasztott
kezdeti bementettel szimbolikusan futtatjak a vizsgalt
programot, mikézben bemeneti kényszereket gydjtenek
az érintett feltételes elagazasok alapjan. Az 6sszegy(ij-
tott kényszereket a bemeneti adatokra vonatkozéan az-
utan szisztematikusan negaljak, majd kényszermegol-
dé eljarasokkal (constraint solver) Gjabb bemeneteket,
teszteseteket generalnak, melyek mar a program mas
részeit hozzak mikdodésbe.

Példaul az elébbi példat tekintve, a szimbolikus fut-
tatas soran az if (x==12) elagazasnal, egy x=0 kez-
deti valtozé az x#12 kényszert hozza létre. Ha ezt a
kényszert negaljuk és megoldjuk, akkor az x=12 érté-
ket kapjuk, mint kévetkez8 tesztesetet, ami mar lefedi
az elagazas igaz agat, ahol a feltételezett hibank el van
rejtve [18].

Nyelvalapi biztonsag

Ahhoz, hogy a jév6ben eleve kizarjunk bizonyos
biztonsagi szempontbdl veszélyes programozasi hiba-
kat, sokkal mélyebb szinten, alapjaiban kellene meg-
valtoztatni a programozasi nyelveket, forditéprogramo-
kat, valamint a futtatékdrnyezeteket. Az ilyen tipust meg-
oldasok teriilete az ugynevezett nyelvalapu biztonsag
(language-based security), melyet a terilet egyik éllo-
vasa Schneider [19] a kdvetkez8képpen definialt, meg-
lehetésen tag értelmezésben: ,azon moédszerek halma-
za, melyek a programozasi nyelvek elméletére és imp-
kat, tipusokat és az optimalizalast, a biztonsag kérdé-
sére probalnak megoldast nyujtani”.

LXII. EVFOLYAM 2008/11




Szoftverbiztonsag

Az egyik otlet amit ,Proof-Carrying Code”-nak [20]
nevez az irodalom az, hogy a fordité generaljon forma-
lis bizonyitast arra vonatkozéan, hogy a leforditott pro-
gram megfelel a kilénbdz6 biztonsagi feltételeknek,
majd ezt a bizonyitast mellékelje a leforditott allomany-
hoz. A programot futtaté hoszt ezt a bizonyitast ellené-
rizheti a futtatas el6tt, hogy megbizonyosodjon réla, hogy
a szoftver megfelel a kdvetelményeknek.

Ide tartozik még egy masik javaslat is, amely a , Typed
Assembly Language” [21] nevet kapta. Ez egy olyan ki-
bévitett assembly nyelv, amely a valtozok tipusinforma-
cidit is magaban képes foglalni. igy futtatas el6tt meg le-
het bizonyosodni a leforditott allomany tipusbiztonsaga-
rél anélkil, hogy olyan kdztes bajtkdd-reprezentacidkat
hasznalnank, mint amilyet a Java vagy .NET platformok.

8. Osszefoglalas

Megallapitottuk, hogy az informatikai rendszerek bizton-
saganak kérdése a legnagyobb részben valéjaban szoft-
verminéségi kérdés. Amig a szoftverek minéségében
nem torténik attérd fejlédés, addig a szoftverbiztonsag,
igy az egész IT biztonsag terén sem fogunk Iényeges ja-
vulast tapasztalni. Az is egyértelmdvé valt, hogy nem lé-
tezik egy minden problémara orvossagot nyujté megol-
das. Egyszerre kell a szoftverfejlesztési metodologiakat,
a programozasi nyelveket, forditdkat és operacios rend-
szereket, futtatokornyezeteket alapjaiban megvaltoztatni.
A formalis modszerek fejl6dése sokat igér, de ne fe-
ledjik, hogy programozéi hibak mindig voltak, vannak
és lesznek is, igy varhatéan az azokbdl ado6do6 sebez-
het6ségek sem fognak teljes mértékben megszinni.
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A botnet (robot network) nem mds, mint szamitégépek tamadé altal vezérelt serege. A gépek nem a tamado tulajdonat képe-
zik, hanem tébbnyire rosszindulati kéddal fert6zétt otthoni szamitégépek. A botnetek napjaink egyik legelterjedtebb és leg-
veszélyesebb karokozdi. Sok évvel megjelenésiik utdn is az atlagfelhaszndlé keveset tud réluk, a mikddésikrél és a véde-
kezési médszereikrél, pedig pont az 6 gépeiket haszndlja fel leggyakrabban a tdmadd a sajat céljaira. Cikkiink célja, hogy
kdzelebb hozzuk az olvasét ehhez a technikahoz: 6sszefoglaljuk a botnetek miikédési elvét, kommunikacidjuk és mikodésiik

lehetséges médozatait.
1. Bevezetés

Az utobbi id6kben az egyik legismertebb hal6zati alkal-
mazasként emlegetik a robotok haldzatait, a botnete-
ket. Sajnos ez a népszerliség nem a nagyszamu bol-
dog felhasznalé visszajelzésének készénhetd, hanem
a botnetek altal okozott karoknak. Egyre-masra jelen-
nek meg hiradasok arrél, hogy egy-egy botnet-tama-
das milyen kérokat okozott kiilénb6z8 szolgaltatdknak
és cégeknek.

Az ilyen tamadd halézatok nemcsak a cégeket, meg-
tamadott rendszereket, hanem az atlagembereket is
megkarositjak, hiszen szamitogépeik er6forrasait karo-
kozasara hasznaljak fel, mikézben akar megszerezhe-
tik a megtamadott gép gazdajanak személyes adatait
is, vagy akar kéretlen reklamleveleket is kildhetnek ne-
kik. Mint lathato, sok egymassal 6sszefliggé internetes
tamadast lehet kapcsolatba hozni a botnetek Iétezésé-
vel. A cikk célja, hogy &sszefoglalja a botnetekkel kap-
csolatos informéacidkat, hogy hatékonyan lehessen fel-
Iépni a karokozdk ellen.

2. Mi a botnet?

A botnet sz6 a ,roBOT NETwork” angol kifejezésbdl szar-
mazik. Az els8 robotnak nevezett programok az Inter-
net ugynevezett IRC (Internet Relay Chat), internetes
beszélgetési szolgaltatasahoz kapcsoldddan jottek 1ét-
re, és olyan feladatokat lattak el, mint (izenetek atada-
sa, Udv0zlés, bizonyos jogosultsagok biztositasa stb.
Ezeket a taviranyithato, illetve programozott robotokat
kezdték el réviden ,bot” néven emliteni. Késébb jelen-
tek meg a rosszindulatu céllal Iétrehozott ,botok”, sok-
szor tovabbra is az IRC halézaton at koordinalt szoftve-
rek, amelyek 6sszehangolt timadasokat tudtak inditani.

A ,botok” el6re programozott feladatot hajtanak vég-
re, példaul kéretlen reklamleveleket (spam) generalnak
és tovabbitanak, virusokat terjesztenek vagy DoS (De-
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nial-of-Service — szolgaltatasmegtagadasos) tamada-
sokat visznek véghez [8]. A botnet kifejezésben a ,net-
work” fogalom azért jelent meg, mert ezek a robotok ha-
I6zatba vannak szervezve: az egyes robotok vagy egy-
massal, vagy kevés szamu (tipikusan 1-2) vezérlvel (con-
troller) allnak kapcsolatban. Magukat az értelem nélki-
li robotokat zombiknak, a halézatot pedig zombi hadse-
regnek is hivjak. A botnetek fontossagat szamos kuta-
to felismerte mar, és tébb publikacid is szlletett mar a
targykérben, igy hasznos lehet a tovabbi irodalmak at-
tanulmanyozasa is [2,3,6,7].

3. Botnetek keletkezése

A botnetek az életik soran hasonlé funkcionalis 1épé-
seken mennek keresztill, ezeket életciklusoknak nevez-
hetjlik. Ha értjik a botnetek életciklusat, akkor nagyobb
eséllyel vessziik azokat észre, és jobban lehet reagal-
ni a veszélyre.

Egy botnet létrejottéhez szlikség van olyan szami-
togépekre (aldozatokra), amelyek az adott robot kddjat
futtatjak, ez az elsé Iépés a botnet Iétrehozasaban. A
tamadok altalaban gy jutnak ilyen gépekhez, hogy
valamilyen médszert kihasznalva terjeszteni prébaljak a
zombi kodjat, hasonldéan mas rosszindulati kédokhoz.
Amint megfelelé mennyiségl szamitégépen fut a rossz-
indulatd kod, a tamadé elkezdheti az igy kialakult hal6-
zat koordinacidjat, vezérlését.

A vezérléshez specidlis moédszereket hasznalhatnak
fel, hogy a vezérl§ kiléte titokban maradhasson, am a
botnet mégis koordinalt médon mikédjén, megfeleléen
végezze a tamadasokat. A botgazda parancsara a ha-
|6zat tdmadni kezd, hasonlé médon a tdmadas — legyen
az spam kuldése vagy egy DoS tdamadas — rdvid idén
beliil le is allithato.

A m(ikédé botnet egy dinamikus kbézeg: egyes ele-
meit, a felhasznalok gépeit ,megjavitjak”, igy letdrlésre
kerul a rosszindulatl kéd és a botnetb6l ezek a gépek
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kiesnek. Uj gépek is beléphetnek ugyanak-
kor a halézatba. A hal6zat, annak mérete és
elemei igy folyamatos valtozasban vannak.

A botnetek megsziinésére kevés példat
lattunk, kevés tény ismert. Gyakori, hogy a
botnet gazdaja mégis leleplezddik, jogi elja-
ras indul ellene, ilyenkor a botnet elérkezhet
megsz(inéséhez. Tobb dolog is térténhet egy
botnet megszlnése kbzelében. A tulajdo-
nos atadhatja vezérlését egy masik gazda-
nak, aki sajatjaként kezelheti a halézatot,
vagy akar beolvaszthatja sajat hal6zataba.
Az is elképzelhet6 azonban, hogy a botnet
gazdatlanna valik, senki sem iranyitja és gon-
dozza, igy egy ideig mikédik, majd a vezér-
Iési rendszer szétesik. Kevés tapasztalat van
azonban ezekrdl a folyamatokrdl.

A botnethez sziikséges rosszindulatu kéd

terjesztésére az egyik leggyakoribb médszer

az e-maileken keresztil terjedés. A kdzismert ,virusos e-
mail” jellegl terjedés mellett azonban néhany egzotiku-
sabb modszert is felhasznalnak a botnetek létrehoza-
sara, mint példaul a gépeken mas rosszindulati kdd al-
tal hagyott kiskapuk megkeresését, vagy a nyers erg
tamadast jelszavak kitalalasara.

3.1. A tréjaiak dltal hagyott kiskapuk

A botnetek egy része még specialisabb modszert is
felhasznal: mas kartékony koédok utan hagyott kiskapu-
kat keres az Interneten. A botnet kliensek maguk is eb-
be a kategoriaba sorolhaték, hisz lehet6vé teszik a ta-
voli gép vezérlését, azonban ezen tulmenéen is szamos
ilyen kartékony kod létezik, és egy résziiknél a tavve-
zérlés kdnnyen atvehetd, mert az adott rosszindulatd
kéd példaul nem tartalmaz hitelesitést, barki vezérelhe-
ti a kddot és igy atveheti a gép iranyitasat.

3.2. Jelszo kitaldlasa és ,,nyers er6”-tamadasok

A botnet létrehozasahoz olyan egyszer( tdmadaso-
kat is fel lehet hasznalni, mint a jelszavak kitalalasa, pro-
balgatasa.

Példaként az RBot (és mas bot-csaladok is) a jelszé-
talalgatas tobb fajtajat is hasznaljak. Az RBot terjedését
manudlisan inditottak taviranyitassal. Az RBot a 139-es
és 445-0s portokra probal csatlakozni véletlendl kiva-
lasztott célpontokrol, egy kivalasztott név és jelsz6 se-
gitségével. Ezeket a portokat a Windows rendszer hasz-
nalja a fajlmegosztas és mas haldzati szolgaltatasok so-
ran. Ha sikerll a csatlakozas, akkor megproébalja kitalal-
ni a megfeleld felhasznal6i nevet és jelszot. Ha sikerte-
len a csatlakozasi kisérlet, vagy semelyik tesztelendd
név és jelszé parosra nem reagal a célgép, akkor a bot
feladja a célgép tdmadasat és méasik potencialis aldoza-
tot keres. A botnak egy beépitett listaja van a tipikus fel-
hasznalo6i nevekrdl, amelyekkel csatlakozni prébal.

Tobb behatolas detektald rendszer is képes a nagy-
szamu bejelentkezési kisérlet alapjan a fert6z6tt gépe-
ket azonositani és kisz(irni. A belépési kisérleteket a meg-
tamadott gép eseménynapldja is tartalmazhatja.
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Egy zombihdlézat felépitése és a tamadas folyamata

3.3. Botnet-kliensek gyiilekezése

Gyulekezéskor a botnet-kliens a botnetet iranyité
kdzponttal veszi fel valamilyen médon a kapcsolatot.

A legegyszerlibb botnetek az Internet egy specialis
szolgaltatasat, a szdveges beszélgetést biztosité IRC
rendszert hasznaljak. Amikor egy Gjabb botnet-elem,
zombi csatlakozik a rendszerhez, az hozzakapcsolodik
az el6re beprogramozott IRC szerverek egyikére, és ott
fellép a megadott csatornara. Ez a csatorna egy elszi-
getelt beszélgetési teriilet, amely kivaléan alkalmas ar-
ra, hogy elszigetelt médon, a botokat vezérl6 szemeély
parancsokat kildjén mindazon botoknak, amelyek csat-
lakoztak a rendszerhez. A tamadé ezt kovetéen az IRC
csatornan kiadott parancsokkal tudja utasitani a zombi
hadseregét. Ez a folyamat lathaté az 1. abran.

El6sz6r a tamadé csatlakozik az IRC szerverhez és
kiadja a tAmadas parancsot (1). A parancs igy eljut az
IRC szerveren levé parancsokat figyel6 zombi gépek-
hez (2). A parancsot értelmezve a zombik koordinaltan
tamadast inditanak (3).

A botnetek bels6 rendszere kifinomult biztonséagi ele-
meket is tartalmazhat: az iranyitashoz jelsz6 alapu azo-
nositast és rejtielezett kommunikaciét is hasznalhatnak.
Az Uj botnet-kliens frissitéseket is letdlthet. Ezek a fris-
sitések sebezhetségi informaciokat, Uj iranyitékézpont
cimeket, vagy akar Ujabb funkcidkat is tartalmazhatnak.

A botnetkliens-program, illetve a tamadé azt is figye-
lemmel kisérheti, hogy esetleg a fert6zétt gépen mas
tamado is elhelyezett-e rosszindulati kédot. Amennyiben
igen, ugy specialis eljarasokkal eltavolithatja, vagy de-
aktivalhatja masok programjait. Hasonléan jarhat el az an-
tivirus-programok és mas védelmi szoftverek esetében.

4. Botnet-tipusok

A botneteket haldzati technikajuk szerint két f6 csoport-
ra oszthatjuk:
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; Botnet : : S Vezérlo
1. tabldzat
Tervezes | detektalas | oertetes | Tl | yotektalis | Sormet sipssor
Centralizalt| Konnyd (1) | Konnyti (1) | Kicsi (3) | Rossz (1) | Konnyi (1)| M/@/eensaga
P2P Nehéz (3) | Nehéz (3) |Kozepes (2)| Kivalo (3) | Nehéz (3)

+ Centralizalt botnetek: Ezek (kdzel) csillagtopolé-
giaju halézatok. Kevés szamu vezérlé (tipikusan 1-2) van
a halézatban és a botnet minden tagja ezzel a vezér-
I6vel &ll kapcsolatban. Ezt a tipusu botnetet a legkény-
nyebb felismerni.

* Peer-to-Peer (P2P) botnetek: llyen esetben nincs
kdzponti vezérld, a botnet elemei egyméassal kommuni-
kalnak. A tamado a parancsot egy botnak adja ki, mely
tovabbitja ezt a tébbi bot felé. A P2P botnet megvalé-
sitdsa nehezebb, hisz egy modernebb technoldgiat kép-
visel, amelyben még vannak nyitott kérdések. A halo-
zatban részt vevé gépek gyorsan valtozhatnak, az al-
kalmazott P2P eljardsnak tehat igen hatékonynak kell
lennie. A masik oldalrél nézve, ilyen esetben a tdmadas
koordinal6 vezérlé azonositasa nehezebb, igy a tama-
do védettebb helyzetben lehet.

Az 1. tablazatfoglalja 6ssze, hogy az egyes botne-
tek milyen tulajdonsagokkal rendelkeznek.

Szamos kiilonbdz8 botnet-kliens és igy szamos k-
16nbdz8 botnet Iétezik. Tevékenységiikben és felépiésik-
ben vannak kilénbségek, de ezek jelenleg tartalmi lé-
nyeglikben csak kisebb mértékben térnek el. Az egyes
botnetekrdl, kliensekrdl internetes adatbazisokbdl, le-
velezési listakbol és specialis publikacidkbdl lehet tébb
informacioét szerezni (lasd pl. [7])

5. A bhotnetek tevékenysége

A botnetek szamos kilénb6z8 tevékenységet latnak
és lathatnak el, ezek kozll a f6bb tevékenységek a ko-
vetkezGk:
- Uj botok beszervezése.
A botnet méretének ndvelése érdekében Ujabb cél-
pontokat szervezhet be a halézatba.
» Szolgaltatas-megtagadasos tamadas.
Hatalmas er6forrasait felhasznalva felemésztheti a
célpontok eréforrasait, megbénitva azokat.
 Levélszemét terjesztése.
Gépek tizezrei segitségével kéretlen reklamleve-
lek millidinak, sét, szazmillidinak kiklldésére van
lehetdség, ami jelentds bevételi forrast jelenthet. A
botnetek toébbek kdzétt a kéretlen reklamlevelek-
nek kdszdnhetik térnyerésiiket, mert ezen keresz-
til valtak igazan pénztermel§ lehetéséggé.
« lllegalis tartalom tarolasa.
A botnet, mint egy zombihadsereg egy gyakorlati-
lag végtelen tarolokapacitassal rendelkez6 hattér-
tarat jelent a tAmadok szamara, hogy illegalis tar-
talmakat (lopott mozifilmeket, lemasolt jatékokat,
draga szoftvereket) taroljanak. A fajlokat a gép fel-
hasznaldjatdl elrejtett helyeken is tarolhatjak.
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+ Adatgyiijtés.
Mivel a botkliensek gépek ezrein futnak, kénny(-
szerrel megszerezhetik a gépeken futd szenzitiv
adatokat, neveket, jelszavakat, e-mail cimeket stb.,
ahogy azt mas spyware programok is megtehetik.

6. Botnetek felismerése

A botnetek miikédését megértve lehetéségiink nyilik
azok detektalasara is. A botnetek az elosztottsag elé-
nyét hasznaljak ki, hogy detektalasuk nehézkes le-
gyen. Egy tulsagosan elosztott rendszer azonban nem
elég hatékony, igy a botnet tulajdonosoknak is kom-
promisszumot kell kétni a detektalhatésdg és a hasz-
nalhatdsag terén. Ez a tulajdonsag adja meg a lehet6-
séget a botnetek detektalasara.
Botnetek detektalasa két f6 modszerrel térténhet:
— Felhasznalok szintjén, amikor a felhasznalok
gépére telepitett kodot probaljuk meg virusirtd
programok vagy behatolasfelismerd rendszerek
(IDS, Intrusion Detection System) segitségével
megtalalni.
— Haldzat szintjén, amikor a teljes (al)halézat
forgalmat vizsgalva prébaljuk a botnetek forgalmat
és tevékenységeit detektalni.

6.1. Detektalas felhasznald szinten

Alapvet6en a botnetek két szinten detektalhatdk. A
legkézenfekv8bb megoldas a felhasznaldi szintd felis-
merés. Ekkor a végfelhasznalonal telepitett virusirt6 (il-
letve komplex védelmi) szoftverek segitségével észlel-
het6k a szamitdgépre telepitett botnetek. A megoldas
akkor lenne igazan sikeres, ha minden felhasznél6 rend-
szeresen hasznalna virusirtét, hiszen igy garantalni le-
hetne a védelmet az ismert botnetek terjedése, fenn-
tartasa ellen. A felhasznaldi szint(i védekezés azonban
nem mindig lehet sikeres: sok esetben a felhasznalék
jelent8s részénél a rosszindulati kdd hosszu idén at
futasképes marad és a botnetek mérete csak csdkken,
de csokkent méretben is igen nagy kapacitassal rendel-
keznek.

Az egyéni felhasznalok mellett a vallalatoknak is nagy
figyelmet kell forditaniuk szamitégépeik karbantartasa-
ra. Szinte mindegyik védelmi szoftver rendelkezik kdz-
pontositott menedzsmenttel (2. dbra), jelentés és nap-
16zas funkciéval. A kdzponti felismerést segitheti az an-
tivirus szoftver napléfajljainak kdzpontilag torténd gyj-
tése is.

Egy lokalis fert6zés esetében igy tébb gépen is si-
keriilhet azonositani a veszélyforrast, mielétt az na-
gyobb karokat okozhatna akar a sajat halézatunkban,
akar masok hal6zataban.
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2. abra 7
Kézpontositott virusfelismerés 3
és feldolgozas % :
Kozponti \* 12
) feldolgozas ™~
Az antivirus szoftverek

mindazonaltal komplexebb
feladatokat is ellathatnak, ha
valamilyen egyéb halézatbiz-
tonsagi szoftverrel — példaul
tlizfallal — is képesek egyitt-
mdkddni. A gyanus viselke-
dési minta szarmazhat abbol
a kovetkeztetésbdl, hogy egy
program portokat nyit a fel-
hasznal6 szamitogépén, vagy

Kliens virusirtoval

Kliens virusirtéval

Kliens virusirtoval

gyanus, példaul nagy meny-
nyiségl forgalmat general bizonyos portokon. Idedlis
esetben a felhasznaléknak maguknak kellene megszab-
ni, hogy milyen altaluk futtatott szoftverek hasznalhat-
jak az internetkapcsolatot, azonban ez a felhasznalok-
t6l nem varhaté el, pedig a védelmi szoftverek mar ma
is képesek lennének ilyen kifinomult ellenérzések meg-
valositasara is.

Az antivirus rendszerek alapvetéen két médon pro-
baljak meg felismerni a kartékony programokat. A leg-
egyszer(ibb modszer, hogy a mar ismert kartevé kodjat
felhasznalva abbdl egy lenyomatot (Ggynevezett szek-
venciat) készitenek, ezt taroljak, majd a viruskeresés
soran a fajlokban ezeket a lenyomatokat keresik. Ter-
mészetesen a kilénb6zd virusirtd programok mas és
mas algoritmusokat hasznalnak, igy ugyanarrol a virus-
kodrél mas és mas lenyomatot tarolnak. A megoldas
elénye, hogy gyors és megbizhatd, hatranya viszont,
hogy csak ismert kartev6k vagy azok ismert variansai-
nak felismerésére hasznalhaté.

A masik médszer a kartékony kédok keresésénél a
heurisztikus eljaras, amelynek Iényege, hogy akkor pro-
balja meg detektalni a virusokat és mas rosszindulatu
kédokat, amikor azok lenyomata még nem létezik az
adatbazisban. A kartevék megjelenése, a lenyomat el-
készitése és a frissités kozott eltelt id6 alatt a kartev6k
szabadon garazdalkodhatnak, ezt illusztralja a 3. dbra.

Ennek kivédésére jelentek meg a heurisztikat hasz-
nalé modszerek, amelyek kédokra és eseményekre al-
kalmazott szabdalyok pontozasa alapjan szamitanak ki
egy értéket, majd ennek fliggvényében dontik el, hogy
az adott program kartevének mindsil-e vagy sem. A
heurisztikus eljarasok elénye, hogy olyan kartékony koé-
dokat is képesek felismerni, amelyeknek a lenyomata
még nem szerepel az adatbazisban. Hatranya viszont,

hogy sokkal nagyobb valdszinliséggel hibaznak, igy
kartevének vélhetnek artalmatlan alkalmazast és fordit-
va. Ez ut6bbi tulajdonsag miatt manapsag inkabb a le-
nyomat alapu eljarasok hasznalata a megszokott.

A felhasznaloi szintl védekezés hasznos a botok
felderitésében, a korai felismerésben és segithet a bot-
hadseregek visszaszoritdsaban, azonban énmagéaban
nem nyujt megfelel§ védelmet a heterogén felhaszna-
16i kérnyezet miatt a bothalézatok ellen. Az is lathato,
hogy ez az alacsony szint( védelem énmagaban nem
alkalmas a botgazdak felderitésére és felelsségre vo-
nasara, tovabba a tamaddk l1épéselénye miatt a védel-
mi szoftverek el6tt jarva mindig hasznalhatnak olyan
moédszereket, amelyekre a védelmi szoftverek még nem
készlltek fel.

6.2. Botnetek detektdldsara ismert mddszerek

haldzati szinten

A botnetek felderitésének egy masik modszere a
haldzati szint felismerés. Ebben az esetben egy egész
(al)halézat forgalmat vizsgalva, példaul lehallgatassal
torténik a botnetek keresése és blokkoldsa. A megol-
das el6nye, hogy a rendszer a felhasznaldktél és a bo-
tok kddjatdl is teljesen fliggetlen, igy az ismert forgalmi
mintaval rendelkezd botok kénnyen kiszlrhetéek, vala-
mint a forgalombodl bizonyos esetekben kdvetkeztetni
lehet a tdmado kilétére is. Ennek kdvetkeztében a fe-
lel6sségrevonas is nagyobb eséllyel térténhet meg, mint
a felhasznaléi szintl védelem esetében.

A halézati szintl felismerés tobb részre oszthatd a
modszer fliggvényében. A leggyakrabban hasznalt el-
jarasok a csapdagépek és csapdahalézatok (honeypo-
tok és honeynetek) és a behatolasdetektalas (IDS, Intru-
sion Detection System).

Fertozott allapot, nincs védelem

% -

2 ] i ] |

| | || | i

t-; tz ta {.1 t5
Fertézés Detektalas Bejelentés Kivizsgaldas Virus adatbazis

e
3. abra

Lenyomat alapu felismerés folyamata
a fert6zéstbl az adatbdzis frissitésig

frissitése
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6.2.1. IDS — Behatoldasdetektalas

Behatolasdetektalas alatt olyan eljarasokat értlnk,
amelyek automatikusan képesek jelezni az operator fe-
Ié a gyanus tevékenységet hal6zatunkban és szamito-
gépeinken, illetve a biztonsagi szabalyok megszegé-
sét. Halézati szinten a csomagok vizsgalataval foglal-
kozik az IDS, de a felhasznalé szintii detektalashoz ha-
sonldan egy IDS is miikédhet lenyomatok (szekvenciak,
illetve szignaturak) alapjan, illetve alkalmazhat valami-
féle heurisztikus mddszert, ez utébbit anomalia-detek-
cionak is nevezik.

6.2.2. Darknetek és Honeypotok

A botnetek terjedésiik kd6zben véletlenszerd célpon-
tokat valasztva keresik a tamadhaté gépeket az Inter-
neten. Innen ered az 6tlet, hogy csapda elhelyezésé-
vel megismerhet6ek a fert6z6tt szamitdgépek. Az ilyen
csapdakat (angolul honeypot, bévebben lasd [3,4]) he-
lyezhetjik a szokasos internetes kérnyezetbe, de fel-
hasznalhatunk olyan IP tartomanyokat is, amelyek ugyan
le vannak foglalva és az Utvonalvalasztas is mikddik
hozzajuk, de nincsenek hasznalatban. Az ilyen nem hasz-
nalt internetes cimtartomanyokat nevezik darknetnek.
A honeypotok gydijtétt adatainak integralasa, k6zos ke-
zelése is megoldhatd, ezt altalaban honeynetnek hivjuk.

A csapdagépeket interakciés szintjiik szerint kate-
gorizalhatjuk, tébbnyire alacsony, kézepes és magas
interakciéju csapdakrél beszélhetiink. Alacsony inter-
akcios szinten a csapda szinte semmit nem enged a ta-
madonak, elfogadja a tdmadast jelenté adatcsomago-
kat (legyen az e-mail, vagy valamilyen hiba kihasznala-
sa), de a tdmaddnak nem enged tovabbi lehetésége-
ket. A masik véglet esetén, a magas interakcioéju honey-
pot a tdmadas sikeres lezajlasat is végrehaijtja, lehets-
séget biztosit a timaddnak a rosszindulatu kéd telepi-
tésére és futtatasara. Az alacsony interakcioju csapdak
igy tébbnyire listaszer( adatgydjtésre szolgalhatnak
fert6zott gépekrdl, mig a magas interakcioju csapdak
segitségével pontosan megismerhet6 egy-egy botnet

kliens m(ikddése, a botnethal6zat vezérlése, de akar a
botnetben hasznalt rejtjelezés kulcsai is rdgzithetéek.
A kbzepes interakcioju csapdak pedig a kettd kozott
helyezkednek el: emuldljak a tamadhaté program m-
kddését, lizeneteit és valaszait, de valéjaban az adott
programot nem futtatjak. Az emulécié soran a karos kod
(botnet kliens) let6lt6dik, de a csapdat felallité fél anél-
kil vizsgalhatja, ismerheti meg azt, hogy az val6jaban
lefutna. A klilénb6z6 rendszerek 6sszehasonlitasat tar-
talmazza a 2. tablazat.

6.2.3. Napldfdjlok és halézati forgalom analizise

A botnetek m(ikddésére a haldzati forgalom analizi-
se is informacioét nyujthat. A folyamatos, céleszkdzzel
torténd megfigyelés (behatolasdetektald eszkdzok, IDS-
ek) mellett elegendé lehet azonban csak egyes naplé-
fajlok vizsgalata. llyen lehet a kapcsoldk (switchek), vagy
az Utvonalvalaszték (routerek) napléjanak vizsgalata.
Ezekben a napléfajlokban a modern hal6zati berende-
zések esetén konkrét halézati forgalominforméaciok mel-
lett mar tamadasokrdl szél6 riasztasokrol is informacio-
kat szerezhetlnk.

Kilén érdemes megemliteni a Cisco altal kifejlesz-
tett Netflow [5] megoldast. Ez egy tarolasi formatum és
egyszerre egy vizsgalati modszer is. A halézati beren-
dezéseinken részletes informacidok mentheték el a ha-
I6zati forgalom egyes kapcsolatairdl. Ez torténhet tel-
jeskorlen vagy részben, mintavételezéssel. A mentett
adatok elemzésére modern eszkdzok allnak rendelke-
zésre, ezekkel is felfedezhetbek feltdrt szamitogépek,
bot klienseket futtatéd védett gépek.

6.2.4. Egyéb megoldasok

A fent emlitett megoldasokon kiviil szamos cikk fog-
lalkozik botnetek felismerésével. Ezek még kisérleti fa-
zisban l1év6 megoldasok, ezért az elérhet szoftverek
ezeket a médszereket altaldban nem alkalmazzak.

Az egyik alapvet6 otlet az IRC szervereken m(ikddé
botok parancs-csatornainak figyelése. Az IRC azért is

2. tablazat Honeypot-alapt tamadasfelismerés tipusai, mikédési elviik, és tulajdonsagaik

Miikédési elve Elénye Hatranya
A|qcsony Telies alhdlézatot emuldl, | A teljes alhdlézat Kértevdk konkrét azonositasa
interakciéju de szemben a darknettel, | modellezhetd nem megoldott, féként
honeypoi vdalaszol is a kérésekre megfigyelésre alkalmas
Kozepes Alkalmazdési réteg Kdros kod Kdarokozé halézati forgalma
inierakciéjlj virtualizacidja: nem telepdl, de nem vizsgdlhatd
honeypot alkalmazdsok szimuldldsa | kdnnyen elkaphatd
Magas Konkrét rendszerek O-day tédmaddsok Minden tamadds nem
interakci6jg | Megvalositasa detektalhatok, szlihet, csak a telepitett
kérokozok mukddése | sérllékeny alkalmazdsoké,
honeypoi kédnnyen tébb malware fertGzése
medgfigyelhetd nehezen szétvdalaszthatd

14

LXII. EVFOLYAM 2008/11




Bevezetés a botnetek vilagaba

elényds a botgazda szamara, mert nem kdzvetlenil
kommunikal a botokkal, igy tartézkodasi helye rejtve
marad még akkor is, ha néhany bot kommunikaciéjara
fény deriil. Az IRC forgalmat nemcsak a csatornan fo-
ly6 beszélgetéssel, hanem a kliensekhez kézel, a halé-
zati kommunikacié vizsgalataval is ellendrizhetjik. Sta-
tisztikai modszerek segitségével megkillonbdzethetd
lehet a valés személyek kommunikacioja a botokétdl.

Az IRC alapu botnet-detektalasra adott médszerek
viszonylag széles kériiek. Am sokkal nehezebb detek-
talni az elosztott rendszerben (példaul P2P) m(ikédd
botneteket. A nehézséget az adja, hogy amig egy IRC
alapu botnet detektalasa soran egy kdzponti elem ke-
resésére van lehet6ség (IRC szerver), addig egy elosz-
tott rendszer esetében ilyen host nincs.

A P2P botok detektalasakor kihasznalhaté [1], hogy
a botok egymashoz csatlakoznak, ezért egy portnak
vagy port-tartomanynak folyamatosan nyitottnak kell len-
nie, hogy a tébbi bot forgalmat fogadni tudja. Ezeket a
portokat keresve, esetleg a portok forgalmat monitoroz-
va lehetéség nyilhat a botok megfigyelésére. A mod-
szer hatranya, hogy a porthoz nem kéthet6 teljes bizo-
nyossaggal botnet-forgalom, igy sok téves riasztas is
keletkezhet. Tovabbi megoldas lehet a sikertelen kap-
csolddasok figyelése, hiszen a botok megprdbalnak kap-
csolédni a megadott cimlistahoz, &m ez gyakran siker-
telen. Ezen kivil, ha tébb host is probal fix IP-cimhez
csatlakozni, és az nem érhet6 el, akkor az szintén gya-
nus viselkedésre utalhat.

A fent emlitett megoldasokon tilmendéen egyre Ujabb
és Ujabb megoldasok latnak napvilagot a botnetek fel-
deritésére, azonban a botok is fejlédnek: kommunika-
cidjuknak elrejtése és Uj botnet variansok megjelenése
megneheziti a fert6z6tt forgalom és a karos kédok de-
tektalasat.

7. Osszefoglalas és jovokép

Cikklnkben ismertettlk a botnetek fogalmat, miikddését,
hatasait és a felismerés lehetdségeit. Lathattuk, hogy
a botnetek a mindennapjaink részévé valtak, hiszen sza-
mitogépeinket fertézve elosztottan visznek végbe tama-
dasokat, illetve kildenek kéretlen reklamleveleket a bot-
gazda utasitasara. A botnetek fejl6dése mindemellett a
mai napig folytatédik. A régebben nagy port kavart, tébb
szazezres, sét a legnagyobbnak becsiilt haldézatok ese-
tében tébb milliés zombi haldzatok helyett manapség in-
kabb mar a kisebb hal6zatokat preferdljak a botgazdak,
hiszen ezek detektalasanak a valoszinlisége joval ki-
sebb. A kézpontositott megoldasok helyett pedig el6tér-
be kerlilnek a peer-to-peer alapokon miikédé botnetek
is. Ennek oka a nehezebb felismerésben és a rugalmas-
sagban rejlik.

A jév6ben alkalmazott botnetek vezérlésére a bot-
gazdak valészinlileg mar titkositott parancs-csatornat
hasznalnak a lehallgatas és a lenyomat alapu felisme-
rés elkerllése érdekében. Mindazonaltal a felismerés
megnehezitésére egyrészt valtogathatjak a portokat és
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a protokollokat, masrészt pedig a statisztikai keresés el-
len paddinget is alkalmazhatnak a parancsokat hordo-
z0 lzenetek szofisztikalasahoz.

Elmondhato, hogy a botnetek nemcsak a jelent és a
multat, hanem a jovét is képviselik. Nemcsak a meglé-
v@ eszkdzeinken fogjak kifejteni tevékenységiket, de
azokon is, amelyek még meg sem szilettek. Biztosak le-
hetlink benne, hogy okostelefonjaink és mas eszkdze-
ink céljat fogjak képezni a jév6 botnetjeinek és abban
sem kételkedhetlink, hogy sokaig egyutt kell még él-
nink a botnetek létezésével.

A szerzokrol
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Kulcsszavak: szerzoi jogok védelme, tartalomszolgaltatok, DRM

A szerz@8i jogok védelme 6rék probléma a tarsadalomban: biztositani kell, hogy akik értékes tartalmat dllitanak el6, megkap-
hassak érte a jussukat. Az analdg vilagban a problémat egyszerien lehetett kezelni, mivel a mdsolas kézben a mid min8sé-

ge romlott, igy aki igazi min6ségre vagyott, annak muszdj volt fizetnie a tartalomért. A digitdlis vildagban azonban méar mas a
helyzet, a digitalis masolat min6sége egy az egyben megegyezik az eredeti mii min6ségével. Sziikségszer( tehat, hogy a tar-
talmat védjiik, a tartalomhoz kéthet6 jogokat pedig kezeljiik. Ez a védelem és jogkezelés a DRM (Digital Rights Management).
A cikk célja, hogy az olvasét megismertesse a DRM technolégia alapjaival és a felhasznalasaval.

1. Bevezetés

A digitalis technika és az internet megjelenése és elter-
jedése szamos jelentds és visszafordithatatlan valtozast
okozott tébb piacon is. Az egyik ilyen jelentésen érin-
tett piac a szerzdi jog oltalma ala es6 tartalmak terjesz-
tésével és kereskedelmével foglalkozé piac volt. A ha-
gyomanyos zenei kazettak, CD-k, videokazettak és DVD-
lemezek kiaddéi szamos Uj, eddig ismeretlen kihivassal
kellett (és kell ma is) szembenézzenek. A hagyomanyos
analég adathordozékhoz képest (hangkazettak és vi-
deokazettédk) a CD és DVD lemezek sokkal jobb minég-
ségben és digitalisan taroltak a tartalmakat. Mivel ezek
az adathordozoék lehetéve tették, hogy otthoni kériilmé-
nyek kdzétt minéségveszteség nélkll lehessen masola-
tot késziteni roluk, megjelenésik potencialis veszélyt
jelentett a kiadék szamara. A felhasznalék ugyanis ugyan-
azt a vizudlis- és hangélményt kaptak a masolt tartalom-
tol, mint amilyet a bolti valtozattdl kaphattak.

A digitalis tartalomtovabbitas elterjedését egy masik
tény is el@segitette: megjelentek olyan témdritési algo-
ritmusok, amelyek akar tizedére, szazadrészére, vagy —

videok esetében — akar ennél is jobban képesek voltak
tomoriteni a tartalmakat. llyen attéré volt a hanganyagok
MPEG 1 Layer 3 (MP3) tdméritése és a videdtartalmak
tdmoritésére szolgald kiilénbdz8 MPEG 1-2-4 vided t6-
moritési eljarasok, melyek a kis méret ellenére jé miné-
séget nyujtottak.

Az internet megjelenésével lehet6vé valt, hogy eze-
ket a tdmdritett, kicsi és viszonylag j6 min6ségu digitalis
tartalmakat a felhasznalok egymas kézott masolgassak.
Ezt a folyamatot csak fokozta az egyre nagyobb sebes-
séget kinald szélessavu internetelérés. Kialakultak ki-
16nb6z6 fajlcseréld halézatok, ahol a felhasznaldk kiilo-
ndésebb bonyodalom nélkil juthattak hozza illegalisan a
tartalmakhoz. A kiadok szdvetségeinek véleménye sze-
rint ez a gyakorlat vonta maga utan azt, hogy csékkenni
kezdtek a lemezeladasok, méas csoportok szerint azon-
ban mashol kell keresni a népszerliségvesztés okat.
Tény azonban. hogy a hagyomanyos CD és DVD elada-
si modell mellett 4j médokat kellett keresni a tartalmak
értékesitéséhez. Az 1. és 2. dbra az amerikai lemezkia-
ddk szovetségének (RIAA, Recording Industry Associa-
tion of America) eladasi adatait mutatja be.
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Az abrakon jél latszik, hogy a legalisan forgalmazott
médiapéldanyok tekintetében a CD egyre kevésbé pre-
feralt, mig a digitalis let6ltések szama rohamosan né. A
2. abran viszont az is lathato, hogy a let6lt6tt tartalmak
utan a kiadéknak nincsen akkora nyereséguk, mint a ha-
gyomanyos médiahordozok esetén. Osszességében te-
hat még a legadlis digitalis letdltések térnyerése is jelen-
t6s bevételtdl fosztja meg a kiaddkat.

2. A kiadok valasza: DRM

A kiaddk latva a terjed® illegélis fajlcsere-halozatok nép-
szerliségét, szerették volna elejét venni a tartalmak to-
vabbi illegalis cseréjének. Mindezt Ggy probaltak elérni,
hogy megprébaltdk megakadalyozni, hogy a szerz6i jogi
védelem alatt allé tartalmak bekeriilhessenek a fajlcse-
réld halézatokba, valamint megprobaltak megakadalyoz-
ni, hogy az ilyen hal6zatokbdl letéltétt tartalmak beke-
rilhessenek a legalis tartalmak kézé, vagyis lejatssza
Gket egy altalanos otthoni lejatsz6 eszkdz. Ennek a prob-
Iémanak a kezelésére jottek létre a kilénb6z6 digitalis
jogkezel6 rendszerek (DRM, Digital Rights Management).

A DRM rendszerek lehetévé teszik a kiadok és ter-
jeszt6k szamara, hogy menedzseljék a rendszeriikben
talalhat6 tartalmakat. Legtobbszér a tartalmakhoz ki-
I6nb6z8 jogokat és korlatozasokat lehet csatolni, amik
segitségével megszabhatd, hogy a felhasznaldé hogyan
hasznalhatja fel a tartalmat. Meg lehet szabni, hogy ki
jatszhatja le a rendszerben megvasarolt filmet, milyen
lejatszdn lehet lejatszani, lehet-e réla masolatot készi-
teni stb. Az, hogy egy tartalomszolgaltaté vagy kiadd
milyen jogokat és korlatozasokat enged meg, az adott
cég lzleti modelljétdl fligg. Ezen kiviil persze fontos ré-
sze egy DRM rendszernek, hogy milyen titkositast hasz-
nal, hogyan hasznalja azt, valamint, hogy milyen egyéb
védelmi elemeket definial.

Egy DRM rendszer legtébbszdr tébbféle technolo-
giai elembdl éplil fel:

Titkositas: Segitségével titkositani lehet a tartalma-
kat, hogy azokhoz csak az férjen hozza, aki jogosult ra.
Ezt egy titkos kulccsal oldjak meg, ugy hogy a kulcsot
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csak az (vagy annak a lejatszéja) ismeri, aki megvasa-
rolta a tartalmat.

Digitalis vizjelezés: Vizjelezés segitségével ugy
lehet informaciét elrejteni a tartalomban, hogy az ész-
revétlen marad az egyszer( felhasznal6 szamara. Az
elrejtett informacio lehet a tartalom tulajdonosanak va-
lamilyen azonositoja, vagy a tartalmat let6lt6 felhasz-
nalé azonositéja. Jelenleg azonban nincs még olyan viz-
jelez6 algoritmus, amit ne lehetne eltavolitani az algo-
ritmus ismeretében. Egyel6re egy lehetséges védelem
az eltavolitassal szemben az algoritmus titokban tarta-
sa, ami persze meggatolja az egyuttm(ikddést mas rend-
szerekkel, ugyanakkor nem garantalhato, hogy az algo-
ritmus nem kiismerhet6 és feltorhetd.

Jogleiré nyelv: A felhasznalé szamara biztositott
jogokat és megkotéseket valamilyen médon le kell irni,
hogy az érthet6 legyen a kiilénb6z6 eszkdzok szamara.
Fontos tulajdonsaga egy leiré nyelvnek, hogy milyen a
kifejez8képessége. llyen nyilt jogleiré nyelv szabvany
példaul az ODRL (Open Digital Rights Language).

Eszk6zok, amik betartatjak a szabalyokat: A jog-
leirasban meghatarozott szabdalyokat tartatjak be a fel-
hasznaléval. Példaul a lejatsz6 nem engedi lejatszani
a fajlt, ha elfogyott a megvasarolt lejatszasok szama.

Kommunikacids protokollok: Azoknak a kommuni-
kacids protokolloknak az 6sszessége, amik segitségé-
vel a kiilénbdz6 eszkdzok kommunikalnak egymassal.

2.1. Az érintett iparagak és szerepldik

A DRM rendszereknek tébb érintettje is van. Sok érin-
tett az itt felsorolt szerepek kéziil akar tébbet is betdlt-
het.

Tartalom-eléallitok: Ide sorolhatéak a mivészek
és filmstudidk, akik a tartalmakat el@allitjak. Az & érde-
kik, hogy minél tdbbet értékesitsenek a jogvédett tar-
talombdl és hogy minél ismertebbek legyenek. Van azon-
ban példa mar arra is, hogy az eléalliték (altalaban ma-
guk az el6adok) hajlandéak lemondani az értékesités-
b6l szarmazé kdzvetlen bevételrdl a ndvekvé népsze-
rliségbdl fakadé bevétel javara.

Tartalomszolgaltatok: Ok juttatjak el az online tar-
talmakat a felhasznalékhoz. Ezek lehetnek a kiadok tu-
lajdonaban, vagy fliggetlenek, mint példaul az Ama-
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zon. Erdekiik, hogy minél olcsébb legyen a tovabbitas,
vagyis ne kelljen licenszdijat fizetniiik egy DRM rend-
szerért, de ugyanakkor biztonsagos legyen a rendsze-
rik, hogy a kiadék megbizzanak bennilk, igy minél tébb
kiaddval tudjanak szerzédni.

Hardvergyartok: Ok gyartjak a tartalomlejatszé esz-
kdzoket, mint amilyenek a DVD lejatszok és a hordoz-
haté mp3 lejatszok. Céljuk, hogy minél olcsobb legyen
az eszkdzlk, ezért nem akarnak olyan technolégiat a
gépeikbe épiteni, amit a felhasznal6 nem fizet ki. Kény-
telenek ugyanakkor DRM-et integralni az eszkdzdkbe,
kllénben a védett tartalmakat nem fogja tudni lejatsza-
ni az eszkoz.

DRM rendszerek szallitéi: DRM rendszereket alli-
tanak eld, és értékesitenek a piacon a tartalomszolgal-
tatoknak és a hardvergyartéknak. Céljuk, hogy az 6 rend-
szerlk legyen a legelterjedtebb.

Tartalomfogyasztok: A felhasznaldk, akik egysze-
rlien tartalmat akarnak fogyasztani, zenét hallgatni és
videdkat nézni, és nem akarnak olyan dolgokkal foglal-
kozni, mint a DRM. Egyesek fizetni se akarnak a tarta-
lomért, masok nem akarjak, hogy a DRM megmondja
nekik, hogy melyik eszkdzokdn lehet lejatszani a tartal-
makat.

2.2. A DRM rendszerek gyenge pontjai

Sokan kritizaljak a DRM rendszereket és nem alap-
talanul. A 6 kritikusok két taborbol kerlinek ki: a fel-
hasznaldk kézll, valamint a tartalomszolgaltatok kézul.

A felhasznaldé szempontjabdl a legnagyobb problé-
mat az jelenti, hogy sokszor nehézkes ezeknek a rend-
szereknek a haszndlata és sok olyan korlatozast kény-
szeritenek ra a felhasznaléra, amivel nem nagyon akar
egytt élni.

A legfontosabb ezek kdzil, hogy a tartalomszolgal-
tatok legtdbbszor késziiléktipushoz és készlilékpélda-
nyokhoz kétik a tartalmak lejatszasat, ezért azt nem le-
het egy masik lejatszon meghallgatni, vagy példaul az
auténkban lévé lejatszéra atméasolni, még akkor sem, ha

esetleg azon is van valamilyen DRM rendszer, csak ép-
pen nem az a fajta, mint amilyenben a tartalmat meg-
vasaroltuk.

A kiadok szempontjabdl a legnagyobb probléma ezek-
kel a rendszerekkel, hogy még mindig nem teljesen t6-
kéletesek, azaz gyakran feltérik a rendszereket. Egyre
inkabb elterjedt az a nézet, hogy egy rendszernek nem
kell feltérésbiztosnak lennie, azonban ezt olyan nehéz le-
gyen a felhasznalénak megtenni, hogy inkébb a zenék
megvasarlasat valasztja.

Szintén nagy probléma, hogy nincs atjaras a kilén-
b6z8 DRM szabvanyok kdzott, azaz nem lehet lejatsza-
ni példaul a mobiltelefon-rendszerben vasarolt tartal-
mat egy PCs DRM rendszerben. Léteznek azonban t6-
rekvések arra, hogy kialakuljon valamiféle szabvany az
atjarasra.

3. Mai DRM technolédgiak

Aki ma DRM-védett tartalmat szeretne kinalni, sokféle
DRM technoldgia kézll valaszthat. A valasztasban
dénté lehet, hogy a védett tartalmat milyen lejatszé
platformon kivanja elérhet6vé tenni. Mint irtuk, gondot
jelent azonban az, hogy az egyes technoldgiak kézott
az atjaras nehézkes vagy nem megoldhaté.

A mobiltelefonon elérheté technoldgiak esetében
létezik egy DRM megoldas, amely igen széles kérben
tamogatott. Ez az OMA DRM. Mas platformok, mint pél-
daul a PC-k esetén azonban nem létezik ennyire szé-
les korli tamogatasa egyetlen technolégianak sem.

3.1. Open Mobile Alliance — OMA DRM

Az Open Mobile Alliance 2002 juniusaban jott 1étre,
jelenleg tébb mint 350 nemzetkdzi cég alkotja. Az OMA
tagjai az egész mobil szolgaltatasi értéklancot lefedik:

— Mobileszkéz- és rendszergyartok:

Ericsson, Thomson, Siemens, Nokia, Philips,
Motorola, Texas Instruments stb.

DRM Uzenet DRM Uzenet

Tartalom Tartalom

Jogok

2y

Mobil készulék Mobil készulék
a) b)

Tartalom

Jogok

3. abra
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delivery

¥

Mobil készulék
c)
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— Mobilszolgaltatok:
Vodafone, T-Mobile, Orange, Telefénica stb.
— Szoftverforgalmazok:
Microsoft, Sun, Microsystems, IBM, Oracle,
Symbian stb.

— Tartalomszolgaltatok:
Time Warner, Yahoo stb.

A testllet a mobil tavkézlési ipar szamara készit
nyilt specifikaciokat, el6segitve ezzel az eszkdztdl, ha-
I6zattél, szolgaltatétdl fliggetlen mobil szolgaltatasok
fejlesztését.

Az OMA éltal kidolgozott szabvanyok tébbek k6zott
digitalis médiaobjektumok jogvédelmét megvalositd rend-
szerek specifikacioit is tartalmazza (OMA DRM).

3.1.1. OMA DRM 1.0

A szervezet 2004 juniusaban fogadta el a szabvany
1.0-as verzidjat, amit jelenleg tdbb mint 550 mobiltele-
fon tipus tamogat.

A szabvany lényege, hogy a megvasarolt médiaob-
jektum hasznalata meghatarozott jogosultsagokhoz ko-
tott. Ugyanahhoz a tartalomhoz tébbféle jogosultsag is
tartozhat (pl. egy film esetén a felhasznéal6 vélaszthat kor-
latozott és korlatlan szamu megtekintés kdzott). A jogok
leirasa egy, a szabvanyban meghatarozott XML forma-
tumu fajl segitségével térténik. A jogok érvényesitését a
készilékeken talalhato DRM lgynék (DRM agent) végzi.

A digitalis tartalom egy DRM Ulzenetben (DRM Mes-
sage) kerll terjesztésre. A tartalom sokféle lehet, kez-
detekben azonban ez inkdbb csak csengéhangokra,
hattérképekre, operator logbkra, jatékokra korlatozédott.
A DRM (izenet tulajdonképpen a binaris tartalom illetve
az esetlegesen hozza kapcsolddo leird fajlok MIME cso-
magolasa. A DRM Uzenetben a tartalom lehet akar tit-
kositva is.

Az OMA DRM 1.0 a tartalom terjesztésben harom {6
metddust tdmogat (ldsd az elé6z6 oldali 3. abran).

Tiltott tovabbitas (Forward lock)

A felhasznald letdlt a készilékére egy médiaobjek-
tumot a szerverr6l. A tartalom egy DRM (zenetben ér-
kezik, a letdltéshez sziikség van a tartalom URL-jére.
Let6ltés utan a tartalom szabadon megtekinthet6, ahany-
szor csak a felhasznal6 kivanja, azonban nem tovab-
bithaté méas készllékekre. A tovabbitas tiltasat a ké-
szllék DRM Ulgyndke felugyeli, illetve szintén az gon-
doskodik arrél, hogy csak olyan alkalmazas érje el a
tartalmat, amely megbizhaté.

Kombinalt letéltés (Combined delivery)

Ebben az esetben a letdltétt DRM (izenet a valasz-
tott médiaobjektumon kivil egy jogosultsagobjektumot
is fog tartalmazni. Ez az objektum hatarozza meg, hogy
a felhasznalé miként hasznalhatja a médiaobjektumot.
A jogosultsagobjektumon keresztll lehet6ség van pél-
daul arra, hogy a felhasznal6 beletekinthessen a meg-
vasarolandé tartalomba.

A jogosultsag leirasa a Right Expression Language
(REL) segitségével térténik. A nyelv kialakitdsanal az
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egyszerliségre torekedtek, igy csak az eljarasok és
kényszerek minimalis halmazat tartalmazza. Az enge-
délyhez kdthetd funkcidk a kdvetkezbek: lejatszas, meg-
jelenités, végrehajtds és nyomtatas. A kényszerek a
funkciokat limitaljak, tehetik ezt darabszamra, megha-
tarozott id6pontok koz6tt vagy meghatarozott idginter-
vallumra. A tartalom tovabbitasara itt sincs lehet6ség.

Szétvalasztott letéltés (Separate delivery)

Szétvalasztott letdltésrél beszéliink, ha a médiaob-
jektum és a jogosultsagobjektum kilén (akar kulénbo-
z6 csatornan, kiilénb6z6 idében, kiilénbdz8 szerverrdl
stb.) érkezik meg a készlilékre. A médiaobjektum egé-
szen addig nem hasznalhat6, amig a hozza tartozé jo-
gosultsagi objektum nem all rendelkezésre.

Ez a metoédus lehetdvé teszi a tartalmak tovabbita-
sat mas készilékekre. A médiaobjektum tovabbitasa
utan a céleszkdznek is be kell szereznie a tartalomhoz
tartoz6 jogosultsagokat, kiilonben a DRM lgyndke nem
fogja engedélyezni a tartalom hasznalatat.

Streaming OMA DRM 1.0 rendszerben

Bar az OMA DRM 1.0 szabvanyt nem Ugy fejlesztet-
ték, hogy kimondottan alkalmas legyen stream-elt tarta-
lom lejatszasara, mégis kisebb kerll§ uton lehetéséglink
van erre is. Az ajanlas szerint, ilyenkor a videéfolyam
specifikacioja van a DRM (izenetben. A specifikacié leg-
gyakrabban egy SDP (Session Description Protocol) lize-
net és tartalmazza a vide6folyam eléréséhez sziikséges
URL-t. A lejatszas soran Ggyelni kell arra, hogy ameny-
nyiben a tartalom csak egyszer nézheté meg, olyan le-
jatsz6t valasszunk, amely nem képes a kapott tartalmat
elmenteni. A biztonsag fokozasara a folyamot titkosita-
ni is szoktak, ekkor a dekddolashoz szikséges kulcs is
a védett SDP (izenetben talalhaté.

3.1.2. OMA DRM 2.0
Az Open Mobile Alliance 2006 juniusaban fogadta
el szabvany masodik verziéjat, ami tulajdonképpen az
elsé verzi6 ,Szétvalasztott letdltés” metddusanak kiter-
jesztése. Kés6bb, 2008 elején a 2.0 szabvanyt médo-
sitottak, igy lett bel6le 2.0.1. Ebben a verzidban csak
a szétvalasztott letdltés modell hasznalhat6, azonban
az nagyobb funkcionalitést és biztonsagot kinal, mint
az 1.0 verzidban. A legfébb udjitasok:
— A tartalom és jogok mozgatasa
kilénb6z8 eszkdzok kozott
— Tartalom exportalasa offline eszkdzokre
(pl. mp3 lejatszd)
— Szabad tartalommegosztas felhasznal6é csoportok
k6z6tt (domain)
— PKI alapu kélcsénés azonositas
a felhasznald eszkdze és a jogkezeld kozott
— B6viilé leiras a jogokhoz
— P2P szuperdisztribucié tamogatés
Az OMA 2-es szabvany ugyanakkor még korant sem
annyira elterjedt, mint el6z6 verzidja, igy aki mobiltele-
fonos DRM platformban gondolkozik, annak még min-
dig egy megfontolandé lehet6ség az OMA DRM 1.0.
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Az architektura résztvevéi és elemei

A DRM architektara részeit a 4. abra mutatja.

DRM ligyndk: Hasonldéan az el6z8 verzidhoz, egy
megbizhato entitas a felhasznal6 készilékén, & felelds
azért, hogy egy tartalmat csak a hozz4 tartoz6 jogosult-
sagobjektumban meghatarozott médon lehessen fel-
hasznalni.

Tartalomszolgaltato: Elérhet6vé teszi a DRM tartal-
mat. A szabvany pontosan definialja a DRM tartalom
formatumat. A tartalom DRM (igyn6khoz juttatasa kilon-
féle atviteli modszerekkel (HTTP, WAP, MMS stb.) tor-
ténhet.

Jogosultsagszolgaltatdo: Engedélyeket és megko-
téseket rendel a DRM tartalomhoz, majd létrehozza az
ezeket tartalmazo jogosultsagobjektumot. A DRM tarta-
lom nem hasznalhat6 a jogosultsagobjektum nélkdil, és
csak annak megfeleléen hasznalhat6.

Felhasznalé: DRM tartalmat igényel, ezekhez csak
a DRM Ugyndkon keresztil fér hozza

Késziiléken kivili tarhely: Az OMA DRM 2.0 sze-
rinti DRM tartalom biztonsaga nem sériil, ha azt a fel-
hasznal6 a készlléken kivil (is) eltarolja. Ennek oka le-
het biztonsagi masolat, tarhely felszabaditasa a készu-
Iéken stb. a jogosultsagobjektumok kozil csak azok
tarolhatok készlléken kiviil, amelyek nem tartalmaznak
allapotinformaciét (példaul fennmaradé lejatszasok
szama).

Biztonsdg

Az OMA DRM 2.0 nagy er@ssége az els6 verzioval
szemben a biztonsag. A szabvany biztositja, hogy a tar-
talomhoz csak az férhessen hozza, aki arra jogosult,
valamint a jogosultsagobjektumot csak a megfeleld ké-
sziilék (vagy csoport) tudja értelmezni.

A biztonsagos DRM tartalom Iétrehozésa és kiildé-
se a kdvetkezd lépésekbdl all:

4. abra OMA DRM 2.0 architektura

1. Tartalom csomagolasa:

A tartalomszolgaltaté egy biztonsagos konténerbe
(DCF, DRM Content Format) csomagolja a média objek-
tumot. A DRM tartalmat egy szimmetrikus tartalomtikosi-
t6 kulcs (CEK, Content Encryption Key) segitségével
rejtielezi.

2. DRM ligyndk hitelesitése:

Minden DRM (gynék rendelkezik egy publikus/pri-
vat kulcsparral és egy tanusitvannyal. A tanusitvany ki-
egészité informaciokat tartalmaz, mint a gyart6 vagy a
késziilék tipusa. Ennek segitségével a tartalom- és a
jogosultsagszolgaltatdé képes hitelesiteni az tigynokot.

3. A jogosultsagobjektum generalasa:

Elkészil a jogosultsagobjektum XML fajlja. Ez tartal-
mazza a CEK-et is. Ez biztositja, hogy a tartalmat ne le-
hessen hasznalni a jogosultsag objektum nélkdl.

4. A jogosultsagobjektum védelme:

A jogosultsagobjektum kuldése el6tt annak érzé-
keny részei (pl. a CEK) titkositasra keriilnek. Ez a titko-
sitds a DRM Ugynok publikus kulcsaval térténik. Ez biz-
tositja, hogy csak a megfelel6 DRM ligyndk férjen hoz-
za a DRM tartalomhoz. A DRM szerver ezen kivil digi-
talisan alairja a jogosultsag objektumot.

5. Szallitas:

A DRM- és a jogosultsagobjektum készen allnak ar-
ra, hogy eljuttassék éket a DRM igyndkhdz. Mivel mind-
kettd biztonsagos, tetsz6leges szallitasi protokoll (HTTP,
Wap Push, MMS stb.) hasznalhaté.

3.1.3. OMA DRM 2.1
A masodik verzié kiadasa utan az Ujabb piaci igé-
nyekre reagalva az OMA elkészitette a DRM szabvany
2.1-es verzidjat. Ennek architekturaja megegyezik a 2.0-
val, azonban beleépitettek néhany Uj felhasznalasi le-

het6séget:

— Mérések tamogatdsa: A jogo-
sultsag kibocsatdjanak sziiksége le-

DRM szerver

Tartalomszerver

tartalom

Off-line tarhely

DRM tligynék

Jogosultsag

Mas DRM tgynékdk

het informéacidéra a kilénbdzd tartal-
mak felhasznalasairdl.

— Jogosultsag feltéltése: Lehetd-
ség van a jogosultsagobjektumot a
DRM szolgéltatéhoz feltdlteni. Erre
akkor lehet sziikség, ha a felhaszna-
16 at akarja mozgatni a jogosultsag-
objektumot egyik kész(ilékrél a ma-
sikra.

— Megerésités a jogosultsagob-
jektum telepitésérél: A DRM (igyndk
megerdsitd lizenetet kiild a DRM szer-
vernek a jogosultsagobjektum tele-
pitése utan.

objektum

3.2. Microsoft Windows Media DRM

A Microsoft Windows Media DRM
a Microsoft sajat jogvédelmi megol-
dasa, ami végponttél-végpontig tar-
t6 biztonsagot garantal. A rendszer
aktudlis verzidja a 2004-ben kiadott
Microsoft Windows Media DRM 10.
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Tartalomszerver Licensz szerver

Védett
tartalom

Hordozhato
készUlék

Windows Media Player,
Windows Media Rights Manager

Jogosultsag
objektum

5. Médiafajl lejatszasa: A tartalom lejatszasa-
hoz Windows Media Rights Manager-t tamogaté
lejatszéprogramra van sziikség. A felhasznal6 a
licenszben meghatarozott feltételek szerint tekint-
heti meg a tartalmat. Ez kilénb6z6 jogosultsago-
kat tartalmazhat: kezdeti id6pontot és id6tarta-
mot, lejatszasok szamat stb. Lehet6ség van egy
licenszen belil tébb késziilék szamara is jogokat
biztositani.

3.3. RealNetworks — Media Commerce Suite

A RealSystem altal kifejlesztett DRM rendszer
szintén az on-line terjesztett tartalmak védelmét
hivatott ellatni. Szamos uzleti modellt tdmogat,
mint feliratkozas (subscription), Video on Demand
(VOD) stb. Létez6 RealSystem rendszerek is kie-
gészithetdk vele.

A RealSystem Media Commerce Suite négy
komponenst nyljt a médiatartalmak védelmére,
terjesztésére és a jogosultsagok érvényesitésére:

 RealSystem Packager

Tartalomszolgaltatok részére nydjtott szoftver,

segitségével a médiafajlok biztonsagos

formatumba csomagolhatok.

5. abra
A Windows Media Rights Manager architekturédja

A 5. abra mutatja a rendszer architekturajat. Lathato,
hogy a rendszer felépitése nagyrészt egyezik az OMA
DRM 2.0 felépitésével. A felhasznalé csak akkor férhet
hozza a becsomagolt tartalomhoz, ha rendelkezik a sziik-
séges jogosultsaggal.

A Windows Media Rights Manager altal szolgaltatott
biztonsagos tartalom létrehozésa és kildése a kovet-
kezé 1épésekbdl all:

1. Csomagolas: A Windows Media Rights Manager
egy kulcs segitségével titkositja a médiafajlt. Ezt a kul-
csot a rejtjelezett licenszobjektum fogja tartalmazni. A
csomagolt médiafajlba egyéb informaciok is kerlinek,
példaul a cim, ahonnan a licensz megszerezhetd. A
rendszer a Microsoft sajat médiaformatumait hasznalja
(*.wma illetve *.wmv fajlok).

2. Elosztas: A csomagolt fajl elérhetévé tételére
tobb lehet6ség van: feltdltheté egy webszerverre, ter-
jeszthet6 CD-n, e-mail-en kiildhetd stb. A rendszer a tar-
talmak masolasat, tovabbkildését is engedélyezi.

3. Licensz-szerver: A tartalomszolgaltaté valaszt
egy licensz szolgaltatét, aki a tartalmakra vonatkoz6 spe-
cifikus jogokat és szabalyokat fogja tarolni. A licensz-
szerver feladata a felhasznal6 licensz igényének elbi-
ralasa.

4. Licenszkérelem: Védett tartalom lejatszasahoz
a felhasznalénak rendelkeznie kell a titkositas felolda-
sahoz sziikséges kulccsal. Az ezt tartalmazé licenszet
a licensz-szervert6l kérvényezi. A licenszkérelem auto-
matikusan megtorténik, amikor a felhasznalé elsé alka-
lommal tekinti meg a tartalmat. A rendszer ilyenkor vagy
egy regisztracié oldalra iranyitja a felhasznalét, vagy a
hattérben kéri le a licenszet.
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- RealSystem License Server
HTTP szerver, ami licensz kérelmeket fogad,
és licenszeket general, amik lehetévé teszik
a védett médiafajlokhoz valé hozzaférést.

» Media Commerce kiegészités a RealPlayer-hez
Egy megbizhato kliens, ami képes biztonsagos
RealMedia fajlokat (*.rms) értelmezni.

Ez a fajiformatum speciélisan erre a célra, RealMedia
tartalom biztonsagos tarolasara lett Iétrehozva.

A kiegészités biztositja, hogy a tartalom megbizhaté
kornyezetben, a rendelkezésre all6 jogosultsagoknak
megfelelen lesz felhasznalva.

+ RealSystem biztonsagos fajlformatum

beépiilé modul

RealSystem szerver szamara teszi lehetévé

a védett tartalom terjesztését (streaming).

3.4. Marlin DRM

A Marlint 2005 januarjaban alapitotta 6t vallalat: az
Intertrust, a Panasonic, a Philips, a Samsung és a Sony.
Céljuk egy DRM-en alapulé tartalom megosztasi plat-
form létrehozasa volt. 2005 oktoberében az alapitd
vallalatok bejelentették a Marlin Developer Community
(MDC) megalakitasat. A kdzdsség tagjai szamara nyil-
vanos a Marlin specifikacidja, eszkdzei, SDK-ja stb. A
tagok igy részt vehetnek a rendszer fejlesztésében,
tesztelésében, a forraskdd fellilvizsgalatdban. Az MDC
ezen kivil tréningeket és mas eseményeket is szervez.

Az alapitok altal létrehozott masik szervezeti egy-
ség, a Marlin Trust Management Organization (MTMO)
feligyeli az MDC munkajat. Ez a szervezet végzi a Mar-
lin termékek szamara a kulcsok és licenszek kezelését,
valamint a k6zdsség altal fejlesztett Marlin termékeket
kételezi a meghatarozott szabalyok, feltételek betarta-
sara.
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Tartalomszerver
Real System Packager

Licensz szerver

Real System License Server

Egy csomépont akkor hasznalhatja egy masik
tartalmat, ha az iranyitott grafban vezet hozza ut.
A 7. dbra példajaban ,Készllék A” hasznalhatja a
tartalomszolgaltat6 altal kildétt tartalmat, mig ,Ké-
szllék C” nem.

3.5. Apple FairPlay

A FairPlay az Apple Inc. altal létrehozott és al-
kalmazott DRM technoldgia. Ismertségét az iTunes
on-line zeneboltnak kdszdnheti, az innen vasarolt
zeneszamokat a FairPlay technoldgia védi. Az AAC
fajlok titkositott formatumban érkeznek, a felhasz-
nalé a kdvetkezd megkotésekkel hasznalhatja 6ket:

— egy zeneszam tetsz6leges iPod készllékre
masolhato;

— egy zeneszam maximum 5 kilénbdz6,
az iTunes Store oldalan regisztralt
szamitogépen jatszhato le;

— a zeneszam akarhanyszor masolhaté audio
CD-re, azonban ugyanaz az 0sszeallitas
maximum hétszer irhaté fel.

A jelenleg tdmogatott készllékek: Apple iPod,

Apple iPhone, Motorola ROKR E1, Motorola SLVR,
Motorola RAZR Va3i.

Védett
tartalom Licensz
RealPlayer
Rights Manager
6. abra

RealSystem Media Commerce Suite Architekturadja

A Marlin DRM architektura is ugyanazokbdl a szerep-
I6kbdl all, mint az OMA DRM: tartalomszolgaltatd, jogo-
sultsdgszolgaltaté és felhasznald. A tartalom- és jogo-
sultsagobjektumok hasznalata is az OMA DRM-ben leir-
takhoz hasonléan térténik: a tartalomszolgaltaté egy szim-
metrikus kulcs segitségével titkositja a tartalom objek-
tumot. A jogosultsagobjektum pedig tartalmazza a tar-
talom felhasznalasi szabalyait, valamint a tartalom

3.6. SUN DReaM (DRM/everywhere available)

A Sun Microsystems nem gyart szérakoztatoelektro-
nikai eszkdzoket, 2005 szeptemberében mégis beszallt
a DRM (zletbe, mivel a DRM piac egyre névekszik és
az elérhet6 DRM megoldasok csak a nagy gyartok,
vagy konzorciumok sajat megoldasai kéril csoportosul-
nak. A Sun ezzel szemben egy licenszdijmentes valto-
zatot igér nyilt forrassal, ahol maganak a gyartonak
azért van némi kontrollja az elkészilt szabvanyon.

titkositasanak feloldasahoz sziikséges kulcsot. A két
rendszer kozti f6 kiilonbség a jogosultsag értelmezé-
sében van.

3.4.1. Csomdpont- és kapcsolatobjektumok

A Marlin csomépont (node) és kapcsolat (link) ob-
jektumokat hasznal a résztvevék (felhasznalok, tar-
talomszolgaltatdk és jogosultsagszolgaltatok) kdzotti
relacié kifejezéséhez. A tradicionalis DRM rendsze-
rekben a jogosultsag kdzvetlenil az azt lekérd készi-
Iékhez van kétve. A Marlinban a jogosultsag felhasz-
naléhoz van kotve és a felhasznalok és késziilékek,
vagy felhasznalok és el6fizetések kdzotti kapcsola-
tok csomdpontok és kapcsolatok rendszereként van-
nak tarolva. A csomépontok szerinti szétvalasztas na-
gyon rugalmassa teszi a rendszert.

A csomopontok a rendszer logikai entitasait rep-
rezentaljak: készilékek, felnasznalok, feliratkozasok
stb. A kapcsolatok a csomoépontokat kétik 6ssze, egy
iranyitott grafot hozva létre.

Erre mutat példat az 7. abra.

7. dbra
Csomdpontokbdl és kapcsolatokbdl &llé iranyitott graf
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A Sun DRM architekturajanak az alapja az DRM-
OPERA. Ez a megoldas egy korabbi EU altal tdamoga-
tott projektb6l szarmazik, ahol a hangsuly az egyttma-
kédésen volt. El6nye, hogy a tartalom csak a hitelesi-
tett felhasznaldhoz kétddik, és nem fugg attdl az esz-
koztdl, amit a felhasznaldé éppen hasznal.

A SUN DReaM megoldas legnagyobb elénye az
OPERA projektbdl atvett egytttmikddésben van, vala-
mint abban, hogy a megoldas hasznalata nem lesz li-
censzkoteles.

3.7. A DRM elterjedése

A DRM esetében is nagyon fontos tényez6 az elter-
jedtség. Az OMA DRM 1.0-t a legtébb mobiltelefon ta-
mogatja, azonban a biztonsag és felhasznalhatésag
szempontjabol kedvezébb 2.0 (vagy 2.1) szabvanyt mar
kevesebben. A tdbbi szabvany, amelyek mogott egy
vagy tébb, de 6sszességében kevés szamu cég all, var-
hatdan csak a sajat platformjan tudja elterjeszteni sajat
megoldasat. Ennek a technikai okok mellet szabadalmi
okai is vannak. llyen esetben példaul varhato, hogy a
Windows alapu rendszereken mindig is Windows DRM
fut majd, az Apple késziilékein a FairPlay, mig a Pana-
sonic, Philips, Samsung, valamint a Sony készllékeken
a Marlin DRM.

Az elterjedtséggel szorosan 6sszefligg a szabadal-
mak kérdése. A legtébb DRM szabvany mdgoétt alloé cég
licenszdijat kér technolégidjuk felhasznalasaért. Ezért
is van az, hogy az egyik DRM szabvanyban érdekelt
cég nem fogja a konkurens technolégiat alkalmazni. Van-
nak azonban olyan megoldasok is, ahol nincs licensz-
dij. Elterjedtség szempontjabdl a DRM technolégiak ké-
zOtti atjarhatésag egy nagyon fontos kérdés, és — bar
a felhasznaldk 6rilnének ilyen megoldasoknak —, ugy
tlinik, hogy a gyartok nem latjak érdekeltségliket ezen
a terlleten.

4. Elet DRM nélkiil

A DRM-et teljesen elutasitok legféképpen azt hozzak
fel a DRM rendszerek ellen, hogy az csak egy olyan tor-
zszUI6tt, ami azért jott 1étre, hogy a kiaddk (jobb hijan)
fenn tudjak tartani a régi rendszert, vagyis hogy fize-
tlnk a tartalmakért. Ezzel szemben sokkal jobb volna,
ha olyan Uj Gzleti modelleket dolgoznanak ki, ami job-
ban illeszkedik ahhoz, hogy a tartalmakat teljesen sza-
badon masolgatjak a felhasznalék. A kiadok azonban
nagyon erdsek, igy nehéz vellik szembeszallni. Azt pél-
daul, hogy milyen online zeneboltokban aruljak a tartal-
makat, a kiaddk dontik el, legtdébbszér az alapjan, hogy
a bolt milyen DRM rendszerrel van felszerelve.

4.1. DRM-mentes iizleti modellek

Sok (zleti modell azonban mar most szakit a DRM-
mel és helyette DRM mentesen vagy akar ingyenesen
teszi elérhet6vé a tartalmat. A DRM-védelem nélkdli tar-
talmak let6ltés utan akar szabadon masolhatéva val-
nak.
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Az egyik legfontosabb dolog ezzel az elvvel kap-
csolatban, hogy a kiaddék déntik el, hogy odaadjak-e a
szamaikat azoknak a kereskeddknek, akik nem hasz-
nalnak semmilyen DRM rendszert. A 6 visszatarté er6,
hogy eddig még nem sikerilt bizonyitani, hogy jobban
megéri DRM mentes tartalmat eladni a felhasznalok-
nak, mint DRM-védettet.

A DRM-mentesség értéket jelent a felhasznalénak,
ezért a jelenleg lizemeld zeneboltok egy része DRM-
védett, és DRM-mentes tartalmakat is kinal, utobbiakat
valamivel dragabban, mint a védett tartalmakat, hiszen
az arban igy kompenzalja a kies6 eladasa utani vesz-
teséget. A felhasznaldk tébbnyire azért veszik meg a
DRM-mentes tartalmakat, mert esetleg tébb lejatszén is
le akarjak jatszani azt.

Azok a tartalomszolgaltatdk, akik teljesen védelem-
mentes tartalmat is kinalnak, tébbféle lzleti modellel
dolgoznak. Van olyan, akiknél szamonként kell fizetni,
mint a legnépszerlbb eMusic, Amazon MP3 vagy Aime
Street. Léteznek olyan szolgaltatok, akik csak online
hallgatasra kinaljak a szamokat, mint amilyen példaul a
radio.blog.club.

Ujfajta kezdeményezések is napvilagot lattak. 2007
szeptemberében a Radiohead egylttes sajat kiaddjat
megkerilve, a honlapjarél ingyen letdlthetévé tette leg-
Ujabb albumat. A rajong6knak annyit kellett fizetnie ér-
te, amennyit akartak, de akar ingyen is letélthették. Egy
hénappal az indulas utan minden harmadik letélIt6 fize-
tett valamennyit a szamokeért, atlagban 6 dollart. Ennek
nyoman a Radiohead korilbeldl 2,4 millié dollar bevé-
telt eszkdzolt ebbdl az akciobol (amit mar nem kell meg-
osztania a kiadoval).

Hasonl6an nagy lépés volt a kiadok atformalasaban,
hogy a popénekesné Madonna 2007 oktdberében szer-
z6dést bontott 20 éves kiaddjaval és az Uj szerzdését
a kdvetkez6 3 albumara mar egy koncertszervez6 cég-
gel kotdtte meg. igy Madonna, a tartalom tulajdonosa
mar egy csatolt terméken keresztil jut a pénzéhez, illet-
ve az is el6fordulhatna, hogy most mar maga a zenei
tartalom is csak csatolt termék.

Az emlitett zenei példak mellett olyan is akad, ahol
a késziilék araba tervezik beépiteni a tartalomletdltés
el6fizetését. Bar az ilyen jellegi Gizleti modellek még nem
elterjedtek, mégis szamos kisérlettel talalkozunk.

5. Osszefoglalas és jovokép

Cikkiinkben ismertettiik a DRM technoldgia mdgétt ta-
lalhaté motivaciokat. Amennyiben a régi tartalom és an-
nak elosztasanak gyakorlatat tekintjiik, elengedhetet-
len, hogy a digitalis médiaval egylitt megjelenjen a DRM,
amely annak védelmével hivatott foglalkozni. A DRM
térnyerésével a kiaddk tovabb folytathatjak bevalt lizle-
ti modelljeiket. A j6l mikédé DRM igy orvossag a média
tartalom kiad6i szamara a felhasznalék illegalis masola-
sai ellen.

Az egyszer(en kivitelezhet6, bar illegalis masolast
megismerd felhasznaldknak viszont ez a modell nem
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tetszik. A masolast nem tartjak nagy blinnek, a kiaddkat
viszont, latva az elrettentd pereket, elitélik. Nagyjabdl itt
tart ma a vilag.

Ugyanakkor az illegalis masolasok és a kezdeti DRM
rendszerek gyengesége azt is eredményezte, hogy a
kiadok lassan kezdik belatni, hogy Uj értékesitési mo-
dellekre is sziikség van a hagyomanyos eladasok mel-
lett vagy helyett. Jelenleg az online zeneboltok szapo-
rodasanak és a havidijas tartalomfogyasztas elterjedé-
sének is tanui lehetiink. A DRM technoldgia itt is segit,
és ugy latszik, az 0j modellek esetében a felhasznaldk
befogadjak mar a DRM-et.

A kozeljov6ben varhatéan a tartalomkinalat még in-
kabb a letdltéses eladasok iranyaba fog mozdulni és
egyre kevésbé lesz népszeri a tartalmak fizikai hordo-
zokon, mint példaul CD lemezeken torténd arusitasa. Az
egyre nagyobb szamu fogyasztd mar rakényszeritheti
a DRM technolégiak mogott allo cégeket, hogy dolgoz-
zak ki a technologiak kozotti atjaras megvaldsitasat.
igy végiil a DRM elhozza mindenki megelégedettségét,
a szerz6knek és kiaddknak nem kell tartani a jelent6s
mérték( illegalis masolasoktol, a felhasznalok pedig re-
alis aron jutnak a tartalomhoz, amit barmilyen DRM ké-
pes késziilékkel le is hallgathatnak vagy meg is nézhet-
nek. Ez azonban sajnos még csak a j6vé...
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Vegyes vallalatot hozott létre az operativ irdnyitas
terén szerzett tapasztalatardl ismert két cég, a Sie-
mens AG és a Gores Group. Az els@sorban valla-
latok bévitésével foglalkozé amerikai magantbke-
befektetd tarsasag, mely széles kérl tapasztalatok-
kal rendelkezik a technolégiai és a tavkdzlési szek-
tor vallalatainak iranyitasaban, térténetének eddigi
legnagyobb volumen( felvasarlasaval a Siemens
Enterprise Communications vallalat (izletrészének
51 szazalékat vasarolta meg. Az egységes vallala-
ti kommunikacié terlletén a vilag egyik vezet6 cé-
geként miikddd, 13 ezer alkalmazottat foglalkozta-
té vallalat 2007-ben 3,1 Milliard eurds forgalmat
produkdlt. Amint azt a Siemens magyarorszagi le-
anyvaéllalatanak sajtétajékoztatéjan Jirgen Liss Ugy-
vezetd igazgaté elmondta, hogy a tranzakcié kap-
csan 350 millié eurdt fektetnek a vegyes vallalatba
— a kutatasra és fejlesztésre amugy is betervezett
0sszegeken és a normal lizletmenet keretén belil
felmeril6 kiadasokon feliil. Aberuhazasok és a to-
vabbi parhuzamos akviziciok nyoman létrej6tt SEN
Group célja a Siemens Enterprise Communications
értékesitési szervezetének lehet6 legnagyobb mér-
tékl hasznositasa, a tovabbi terjeszkedés elésegi-
tése, valamint a vallalat atalakitasanak 6szténzé-
se hardverszallitobdl szoftvereket és szolgaltata-
sokat kinalo tarsasagga.

A Sun Microsystems, Inc. megjelentette a Solaris
operacios rendszer legujabb, 10 10/08 szamu ver-
ziéjat. Az Uj verzié a Solaris 10 operacios rendszer
alapvet6 erGsségeire épitve segit az lgyfeleknek
maximalizalni az eréforrasok kihasznalasat és a
rendszerteljesitményt, kezelni az dsszetett adat-
kézpontokat, illetve fenntartani az tzletvitel folyto-
nossagat és csékkenteni a kdltségeket. A Solaris
10 10/08 verzi6 szamos termékfrissitést és fejlesz-
tést tartalmaz, amelyek koézil tébb az OpenSolaris
kdzdsség munkajanak készénhetd.

A HP Ujgeneréacios adattaroloi virtualizaciés meg-
oldasa a HP StorageWorks SAN Virtualizaciés Szol-
galtatasi Platform (SVSP) néven kerill forgalomba
mely, tovabb ndveli az adattarolék hatékonysagat
és egyszer(siti a kiillénbdz6 adattarolé rendszerek
menedzsmentjét. A HP SVSP egy Uj, hal6ézat-alapu
adattarol6 platform, amely egyesiti a HP és akar
mas gyartotol szarmazo tarolérendszerek er6forra-
sait. Az Uj platform egylttmikdédik a HP Storage
Works Modular Smart Array-jel (MSA) és az Enter-
prise Virtual Array-jel (EVA), valamint szamos mas
gyarté megoldasaval, igy kézpontositja a virtualis
SAN kérnyezet menedzsmentjét.
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A Moore-térvény alapjan, 2017-re varhatéan egy bit informaciét egy atom tarol majd, igy mar néhany éven beliil elérkezhet a
kvantuminformatika vildga. A kvantumszamitégépek megjelenésével a jelenlegi titkositasi médszerek nagy része veszélybe
keril. A kvantumszamitégép mikddése a kvantumelméletre épiil, és alkalmas arra, hogy minden mai modern, feltérhetetlen-
nek vélt kédot masodpercek alatt feltérjén. A rejtjelez6k ezért mar ma olyan mddszeren dolgoznak, amely a kvantumszami-
tégéppel szemben is képes megdbrizni a titkokat. Az Uj, abszolut feltbérhetetlen kéd: a kvantumkriptogréfia. A kvantumkripto-
grafia alapu titkositast mar a gyakorlatban is megvaldsitottdk, laboratériumi és szabadtéri kériilmények kézétt is. A protokoll

mikéddbképes, és valéban egy olyan titkositasi médszert nyujt, amely elméletileg sem térhetéd fel.

1. Bevezeto

A Moore-torvényt figyelembe véve — amely szerint a
szamitégépek bonyolultsdga exponencialisan né az
idében — 2017-re varhatéan egy bit informaciot egyet-
len atomban fogunk kdédolni. Ahogyan azt tehéat a sza-
mitastechnika mai helyzetébdl jésolni lehet, a hagyo-
manyos technologiak hamarosan elérik a végsé fizikai
hatarokat, az elemi miveleteket egyetlen elektron hajt-
ja majd végre. A kvantumeffektusok igy mar néhany
éven belll olyan nagymérték( hatast gyakorolhatnak a
szamitasokra, amely alapvetéen befolyasolja, megha-
tarozza a késébbi fejlesztések iranyvonalat.

A kvantumszamitégépek megjelenésével a jelenlegi
titkositasi modszerek nagy része veszélybe keril. A
napjainkban alkalmazott nyilvanos kulcsu titkosito al-
goritmusok biztonsaga ugyanis nehéznek vélt matema-
tikai problémékra, példaul a faktorizacié nehézségére
épll, melyek megoldasahoz sziikséges lépésszam ex-
ponencidlisan névekszik az input méretének ndveke-
désével. A kvantumszamitégép azonban ezeket a ne-
héz problémakat polinomialis Iépésszammal oldana meg,
és igy hatékonyan feltérhet6vé tenné a mai rejtjelezé
algoritmusokat.

1. dbra A szamitastechnika fejl6dési liteme
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A Peter Shor altal 1994-ben kézzétett kvantumalgo-
ritmus példaul polinomialis id§ alatt képes megoldani a
faktorizacio problémajat. Az algoritmus egyrészt azon
alapul, hogy a faktorizaciéval szemben, a legnagyobb
kdz0s osztd6 megtalalasara ismert gyors klasszikus al-
goritmus is, masrészt pedig a faktorizacios probléma visz-
szavezethetd a peridduskeresési feladatra. A kvantum-
algoritmus kvantum-regisztereken végzi el a primténye-
z6kre bontast, a faktorizalandé szam maradékosztalyai-
nak periodicitasi tulajdonsagat kihasznalva. A kvantum-
algoritmussal, egyetlen kvantumszamitégép segitségé-
vel masodpercnyiid6tartam alatt feltérhet6 azon kéd,
mely napjaink klasszikus szamitdgép-halézatainak egyiit-
tesen is tdbb hénapig tartana [6].

A j6v6ben igy olyan titkositasi médszereket kell ta-
lalnunk, amely megvédenek benniinket a kvantumsza-
mitégépek tdmadasatél. A kvantumkriptografia lehet az
a titkositasi eljaras, amely ellenall a kvantumszamitogé-
pek hatalmas szamitasi teljesitményének is. A kvantum-
kriptografia az egyszeri kulcsos médszert (OTP, One Time
Pad) hasznalja az adatok titkositasara, mely, mint isme-
retes, elméletileg sem térheté fel, szemben a napjaink-
ban alkalmazott titkositasi eljarasok gyakorlati feltérhe-
tetlenségével.

2. A kvantumkriptografia megsziiletése

Amig a rejtjelfejték a kvantumszamitégépre varnak, ad-
dig a rejtjelez6k olyan médszeren dolgoznak, amely a
kvantumszamitégéppel szemben is képes meg6rizni a
titkokat, azaz még kvantumszamitégéppel sem térhet6
fel. A mddszer a kvantumelméletre épiil, ugyanugy, mint
a kvantumszamitogép. Az abszolut feltérhetetlen kod a
kvantumkriptografia.

A kvantumkriptografia térténete a hatvanas évek
végén kezd6dott. Stephen Wiesner ekkor vetette fel a
kvantumpénz fogalmat. A kvantumpénz elméleti alap-
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ja a fotonok fizikaja volt. Wiesner 6tletét nem valositot-
tak meg, azonban egy régi baratja, Charles Bennett fi-
gyelmét felkeltette. Wiesner odaadta a kvantumpénz-
zel kapcsolatos jegyzeteit Bennettnek. Bennettnek azon-
nal megtetszett az 6tlet. Sokat gondolkozott azon, ho-
gyan lehetne a gyakorlatban is megvalésitani. A kvan-
tumpénz 6tletét megosztotta Gilles Brassarddal, a Mont-
reali Egyetem szamitdégéptuddsaval. Tébbsz6ér megvi-
tattak a dolgot, s arra a kdvetkeztetésre jutottak, hogy
Wiesner 6tletét a kriptografiaban lehetne hasznositani.
Wiesner kvantumpénze azért biztonsagos, mert a bank-
jegyekbe zart fotonok polarizacidjat lehetetlen megalla-
pitani.

Bennett és Bassard a kodolt Gizenetek polarizalt fo-
tonok formajaba dntésén, s azok ilymédon térténd to-
vabbitasan kezdett el gondolkodni [1,2]. Az igy kildétt
kodizeneteket elméletileg a tamadd, Eve nem tudna
elolvasni, s ezaltal megfejteni sem [3].

2.1. Kvantumrendszerek jellemzése

A fizikai rendszerek id6fejl6dését a klasszikus fizika-
ban a Hamilton-féle kanonikus egyenletek irjak le, mig a
kvantumrendszerek idéfejl6désének leirasara a Schro-
dinger-egyenlet szolgal. A Schrédinger-egyenletben egy
kvantumrendszer kezdeti (i (0)Oallapotabdl térténd re-
verzibilis id6fejl6dését a iy (t)C= U0y (0)ranszformacio
szabja meg, ahol U, az idéfejl6dést leiré evolucié-ope-
rator. Az U; operator mindig unitér, igy minden kvantum-
transzformacio unitér leképzést realizal a kvantumrend-
szeren belil, a végrehajtott transzformacié pedig logi-
kailag reverzibilis. Egy kvantumrendszer allapotterét hul-
lamfiggvények Hilbert-tereként abrazoljuk. A Hilbert-tér
egy [y (f)Cegységvektora reprezentalja a kvantumrend-
szer egy adott id6pontbeli allapotat.

A kvantumallapotokat, valamint a rajuk haté transz-
forméacidkat leirhatjuk vektorokkal vagy matrixokkal, de
célszerlibb a Dirac-féle ,bra/ket” szimbdlumok haszna-
lata. Alk (jeldlés egy ,ket”, ami egy oszlopvektornak fe-
lel meg, mig a kOjeldlés egy ,bra™t, azaz egy sorvektort
jelent, amely éppen alk [ ket” adjungaltja. A ,bra/ket™ek
leirhatdk vektorokkal is:

j0)=(1 0)" és|1)=(0 1)".
A mikrorészecskék tulajdonsagainak magyarazasa-

kor a részecske allapotvaltozasait komplex szamokkal,
valészinliségi amplitidokkal irjuk le [3].

2.1.1. A kvantumbit

Egy klasszikus rendszeren bellli, ,klasszikus értel-
mezés(” bit, a két logikai allapot kdz6tt nem vehet fel
értékeket. Ezzel ellentétben, a kvantumbitek lehetnek
a 0 és 1 allapot kozo6tt is, amelyet az a0 + OO alla-
potvektorral irhatunk le, ahol a, 8 a 00 ésdO bazisalla-
potokhoz tartozé valdsziniiségi amplituddk. A kvantum-
allapot mérése soran, az a, ( valoszinliségi amplitd-
ddéknak megfeleld valészinliséggel kerll a rendszer a
00 vagy@O kimeneti allapotok valamelyikébe. A valo-
szin(iségi amplituddkra fennall Ca3+[B* =1 normaltsagi
feltétel, az egyes kimeneti allapotokhoz tartoz6 mérési
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valészinlségek pedig ezen valdszinliségi amplitudok
négyzetével jellemezhetdek. igy, az a0+ AI0 allapo-
t0 kvantumbiten végrehajtott mérés eredményel(? va-
l6szinliséggel OO, illetve [B* valdszinliséggel [1lesz.
A kvantumbitek allapotanak szemléltetésére a Bloch-
gémbot hasznaljuk. A Bloch-gémb egy-egy feléhez a
kvantumbit egy-egy bazisallapota tartozik. Altalanosan,
a gbmb északi fele a0 allapotnak felel meg, a déli fele
pedig@0-nek, a tdbbi pont pedig ezen két bazisallapot
szuperpozicidja.

0>

'\
= >

11>

2. abra A kvantumbit szemléltetése Bloch-gémbén

A Bloch-gédmbi reprezentacié soran két fontos szé-
get kilonboztetlink meg. Az a sz6g a0 és @O vektor
aranyat jelenti az 6sszegben, — azaz az adott allapot-
hoz tartozé valdszinliségi amplitidokat — mig a 3 szdg
a relativ kvantum fazist jeléli. Az allapotvektor a Bloch-
gdmbon barhol elhelyezkedhet, igy a kvantumbit a fel-
vehetd végtelen sok allapot kdzil barmelyikben lehet.
Az a sz0g az r’ vektor és a ztengely altal bezart szég,
a B szdg pedig a vektor iranyat hatarozza meg.

2.2. Foton, mint kvantumbit

A kvantumbitek megvalésithatéak fotonokkal is, hi-
szen a fotonok polarizaciés szdgei megfeleltethetéek a
kvantumbitek 0 0 és M0 bazisallapotainak. A fotonok ho-
rizontalis Ch(és vertikalis (v [polarizacids allapotait igy a
kévetkez6kben al és M0 bazisértékekkel azonositjuk.
A kvantumbitként alkalmazott foton Cip0allapotat, azaz
polarizaciojat is leirhatjuk a Op0= a I b [T Dallapot-
vektorral, ahol a 0L 03 Djeldlés alatt a vizszintes, illetve
fliggbleges polarizaciot értjik. A klasszikus bitekhez
hasonldéan, amelyek a 0 vagy 1 allapotban lehetnek, a
fotonok is felvehetik a 00 vagy @0 allapotot, vagy akar
e két allapot linearis kombinacidéjanak megfelel§ [yO=
alll. [ b M Oszuperpozicids allapotot. A foton polariza-
ciojat a OpOiranyvektor jelképezi a fliggbleges és viz-
szintes polarizaciok bazisaban.

A kvantummechanika mérési posztulatuma szerint
egy méréshez mindig tartozik egy ortonormalt bazis,
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amely mérés a mérend6 Ciplkvantumallapotot az orto-
normalt bazis egyik bazisvektoraba transzformalja at.
igy, az [Op0= a3 b [ Opolarizaciéju foton, rektiline-
aris {|-).|1)} bazisi mérési eredménye [al? valészinliség-
gel [.[) valamint [b(? valészinliséggel [t Clesz.

A fotonok esetében kétféle bazisban kddoljuk, illet-
ve dekddoljuk a kvantumallapotokat, a vizszintes-fliggé-
leges bazisallapotokat tartalmazé {|-).|1)} rektilinearis,
illetve az atlésan polarizalt kvantumallapotokat tartal-
mazé diagonalis {|<").|)} bazisban. A természetes fény
rengeteg atom, illetve molekula altal kibocsatott sugar-
zasbdl all, azonban a sikban polaros fényben az elekt-
romos térerésség vektor egyetlen sikban halad.

A 3. abran lathatjuk, hogy az elektromos térerdsség
vektor a z terjedési irannyal merélegesen, az xy sikban
halad.

3. abra A fény polarizaciéja

3. A kvantumkriptografia
miikodési elve

A kvantumkriptogréafia altalanos modelljében a két kom-
munikacios fél, Alice és Bob egy kétiranyl klasszikus,
valamint egy egyiranyu, Alice-tél Bob felé iranyulé kvan-
tum-csatornan keresztll allnak kapcsolatban egymas-
sal [1]. A kvantumcsatorna felhasznalasaval a részecs-
kék kvantumallapotukat megdrizve kildhet6k at. A csa-
tornak nem megbizhatéak, hiszen a klasszikus csator-
na lehallgathatd, a kvantumcsatornan pedig a tamado,
Eve elfoghat és Ujrakiildhet részecskéket [2].

A kvantumkriptogréafia segitségével azonban Alice
és Bob képesek megegyezni egy olyan kulcsban, amit
rajtuk kivll senki mas nem ismer. A k6z6s kulcs kialaki-
tasat mar sikeresen megvalésitottak, 1997-ben Highes
és tarsai 24 km-es tavolsagon mutattak be a protokoll
mUlkddését, egy szabvanyos Uvegszalas optikai kabe-
len keresztiil. 2002-ben pedig 10 km-es tavolsagon, a
légkdrben is sikerllt megvaldsitaniuk a kisérletet.

3.1. A titkos kulcs kialakitasa

A kulcskialakitas els6 szakaszaban Alice (1.«) rekti-
lineéris (vizszintes-fliggéleges) és (.~ diagondlis (at-
I6s) polarizaciés séma véletlenszeri véltogatasaval kild
egy, egyesekbdl és nullakbol allé véletlenszer( fotonfi-
zért.

A protokoll altalanos modelljét a 4. abran lathatjuk.

Az 1-eseket és 0-kat bizonyos polarizaltsagu foto-
nok helyettesitik. A fotonok polarizaciés szégeihez ren-
delt logikai értékeket az 5. dbra mutatja.

0 fok 90 fok 45fok 135 fok 3
5. abra

- I A fotonokhoz
tartozé

0 1 0 1 bindris értékek

A vizszintesen polarizalt foton « logikai 0-at, mig a
fliggdlegesen polarizalt ¢ foton a logikai 1-et jelenti. Ha-
sonl6képpen, az atlésan polarizalt fotonok kdziil a 45 fo-
kos szdgben polarizalt ~ foton jelenti a 0-at, mig a 135
fokos ~ a logikai 1-et.

Arra, hogy Alice fotonokkal helyettesitse az egye-
seket és nullakat, két mddszert alkalmazhat, a (I.<) ele-
m{ rektilinearis, illetve a (™) elem( diagonalis méd-
szert. A (I.o) rektilinearis modszer esetén a logikai 0 ér-
téket a ~, a logikai 1-et pedig a ¢ polarizaciés allapot
reprezentalja. A () diagondlis, azaz atlés médszer
esetében a logikai nullat a ., az 1-et pedig a ~ kvan-
tumallapot jelenti. Az egyes bazisokhoz tartozé polari-
z4cibs allapotokat a 6. dbran lathatjuk.

ilineari 6. abra
Rektilinearis
s e I A rektilinedris
szliré L o
és diagonalis
szlrével
¢ Diagonalis / el6allithatd
szliré fotonok és

azok értékei

ahol

- |
1

0

/

0 1

Bobnak, a dekddolé oldalon minden egyes foton
polarizaciéjat meg kell allapitania, tehat minden egyes
alkalommal el kell déntenie, hogy hogyan éllitsa be po-
larsz(ir6jét. Bob azonban nem tudhatja, hogy melyik fo-
tont milyen moédszerrel killdte Alice, ezért az esetek fe-

Alice

Publikus csatorna

Bob

4. abra

A kvantum-
kriptografia
altalanos

Y

—3/

modellje

Kvantum csatorna
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lIében csak tévesen tudja megallapitani a polarizaciot.
Bob a (I.<)bazisban tokéletesen felismeri a fliggblege-
sen és vizszintesen polarizalt fotonokat, az atlésakat
azonban nem. A (/") bazisban kddolt kvantumbiteket
igy véletlenszerden fligg8legesnek vagy vizszintesnek
azonositja. A rektilinearis bazisban végrehajtott méré-
sek lehetséges kimeneteleit a 7. dbran foglaltuk dssze.

Beérkezo foton

) / \ polarizacidja
l | |
+ + + Rektilinearis
sziir6

!
l
+
ANEPA

ol Bt Bt

Lehetséges mérési eredmények rektilinearis szlir6 esetében

Mert

s polarizacioé

Hasonléképpen, ha («.~}sz(irét alkalmaz, akkor az
atlésan polarizalt fotonokat tokéletesen felismeri, de a
vizszintes és fligg6leges fotonokat helytelenil atlés po-
larizaltsaguaknak azonositja, véletlenszerd logikai érté-
kekkel. A diagonalis bazisu mérések lehetséges kime-
neteleit a 8. abran lathatjuk.

SN -
b

Beérkezé foton
polarizacidja

|

X X X x a2
| A T 4.

/ I / ::\)do?;rizécié

8. abra
Lehetséges mérési eredmények diagondlis sz(ir6 esetében

Egy binaris lzenet elkiildésekor Alice a (I.<)rektili-
nearis és (") diagondlis médszert véletlenszer(en val-
togatja.

Legyen példankban az atkildendd lizenet a kdvet-
kez8, 12 bites binaris sztring: ,011010111010”. Az Alice
altal elkiildétt kvantumallapotok vételekor Bobnak meg
kell allapitania a fotonok polarizaciéjat. Mivel nem tudja,
hogy Alice melyik fotonnal milyen polarizaciés sémat al-
kalmazott, igy Bob véletlenszer(ien valtogatja a rektiline-
aris és diagonalis detektorat. Térvényszer(ien idénként
eltalalja melyik a helyes, masszor nem, ekkor azonban
rosszul értelmezheti Alice fotonjat.
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Abban az esetben, ha a csatornat nem hallgatta le
Eve, akkor Bob a 9. abran lathaté kulcshoz juthat.

Amennyiben Bob eszerint az dbra szerint valasztot-
ta meg detektorait, akkor Alice ,011010111010” Gzene-
tét ,011010001110™-nak dekddolhatta. Azaz, ha Bob
diagondlis sz(irét hasznal az elsé foton vizsgalatdhoz,
akkor helyes eredményt kap, azaz ~-t. Viszont, ha Bob
rektilinearis sz(rét hasznal az elsé foton vizsgalatahoz,
akkor a .~ polarizacioju fotont tévesen t vagy - pola-
rizaltsagunak fogja értelmezni. Ha ~ polarizaltsaginak
értelmezi, akkor az nem okoz problémat Bobnak, hiszen
szintén logikai nullat reprezental. Abban az esetben, ha
Eve nem prébalta meg lehallgatni a csatornat, akkor
biztosak lehetlink abban, hogy ahol Bob azonos polari-
mint amit Alice elkildott.

A kbvetkezd szakaszban, a helyzet tisztazasa érde-
kében Alice a publikus csatornat hasznalva felhivja Bo-
bot, s kdzli vele, hogy milyen polarizaciés sémat hasz-
nalt az egyes fotonokon. A fotonok pontos allapotait
azonban nem arulja el. Alice igy példaul elmondhatja
Bobnak, hogy az elsé fotont a (/") séma szerint ko-
dolta, azonban azt mar nem kézli, hogy amit kuldétt az
~vagy ~ allapotu foton volt-e. Ezt kdvet6en, Bob kdz-
li Alice-szel a helyesen dekddolt kvantumbitek sorsza-
mait. Ezen poziciékban Bob helyesen vizsgalta be a
fotonokat, igy helyesen allapitotta meg azok logikai ér-
tékeit is. Alice és Bob igy figyelmen kivil hagyhatja
azon fotonokat, amelyeknél Bob rosszul valasztott ba-
zist, s a tovabbiakban csak a helyesen értelmezett fo-
tonokkal foglalkoznak. Az el6bbi példaban a polarszd-
rék sorrendje ,X++XX+X+XX+X” volt, igy a megtartott
bitflizériink ,0100110” lett.

A kulcsmegosztashoz, s ezaltal a kvantumkriptogra-
fia megvaldsitdsahoz harom el6készité szakasz szik-
séges. A harom szakasz tehat lehetévé teszi Alice-nek
és Bobnak, hogy megallapodjanak egy normal szam-
sorozatban. A kialakitott Gizenet egyik meghatarozo6 tu-
lajdonsaga azonban, hogy az teljesen véletlenszerd,
az lzenet ugyanis Alice teljesen véletlenszer( logikai
erték illetve detektorvalasztasabdl generalodott. Maga
a szamsorozat pedig nem hordoz tényleges Uzenetet,
minddssze egy véletlenszerd kulcs, amely teljesen vé-
letlenszer(en kialakitott fizért hasznaljuk az egyszer
hasznalatos kéd (OTP) szimmetrikus kulcsaként.

3.2. Eve megjelenése

Az el6bbi példanal nem feltételeztiik azt, hogy Eve
hallgatézna, igy nem kaphatott Bob téves eredményt
megfelel6 bazisvalasztas esetében sem. Tekintsiik most
azt az esetet, amikor Eve hallgatézik a kommunikacié-
ban. Eve a kvantumcsatornan keresztil prébal hozza-
jutni a titkos kulcsunkhoz, azonban Eve sem tudhatja
azt, hogy Alice milyen polarizaltsagu sz(ir6t alkalmazott
fotonjai elkiildéséhez. igy példaul, ha az el6z6 példa-
ban kildétt Uzenet esetén Eve (/.~)szlir6t hasznal az
elsé foton vizsgalatahoz, akkor helyes eredményt kap,
azaz ~-t. Viszont, ha rektilinearis szlrével probalja meg
megallapitani a kvantumbit allapotat, akkor a ~ polari-
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9. abra
Alice

és Bob
detektor-
egyeztetést
kévetéen

s
0 1

1 0 |

f A R e 1o
VAN S !

0o 0 0 [ I 1 0

kialakitott
kulcsa

e

ja értelmezni. Amennyiben o polarizaltsaglinak értel-
mezi, valamint Bob a (<) bazisu sz(ir6 helyett a téves
(1.-) bazist valasztja a kvantumallapot detektalasahoz,
akkor azzal ténylegesen nem okozna problémat, hiszen
ezen polarizaciés allapot is logikai nullat reprezental.
Azonban, ha *nek értelmezi — annak eredeti értékét
megvaltoztatva— mar logikai egyet tovabbit a kvantum-
csatornan keresztll. A téves detektorvélasztasokat azon-
ban a felek kisz(rik, igy ezen bit mindenféleképpen ki-
kerll a végleges kulcsbdl.

Eve helyzetét nagymértékben megneheziti az, hogy
minden egyes fotont csak egyetlen egyszer vizsgalhat.
A fotont nem oszthatja két fotonra, és nem vizsgalhat-
ja mindkét bazisban egyszerre. Eve igy nem lehet biz-
tos abban, hogy az elfogott kddszéveg pontos-e, en-
nek kdvetkeztében nincs reménye a megfejtésére sem.

Eve megprébalhatja bemérni az Alice altal elklldétt fo-
tont, de nem tudja, hogy rektilinearis vagy diagonalis
bazist hasznaljon-e. igy az esetek felében rosszul dént.
Ekkor azonban még mindig pontosan olyan helyzetben
van, mint Bob, aki szintén csak az esetek felében talal-
ja el a helyes bazist. Ezt kdvetéen azonban Alice kdzli
Bobbal, hogy melyik fotonnal melyik lett volna a helyes
detektor, igy csak azok a fotonok keriilnek a kulcsfi-
zérbe, amelyeket Bob jél mért be. Eve-en azonban ez
nem segit, mivel ezeknek a fotonoknak a felénél nem
megfelel detektort hasznalt, ezért a kulcsot alkot6 fo-
tonok felének polarizaciéjat is rosszul méri be.

A kvantumkriptografia igy lehet6vé teszi, hogy Alice
és Bob megallapodjon egy kulcsban, amely titkos kul-
csot Eve csak hibasan lehet képes beazonositani. Eve
jelenléte a kvantum-kommunikaciéban pedig egyértel-
mden detektalhatd, a kvantumcsatornan okozott irrever-

1 )
Allce Publikus csatorna I ;Ul
>
A
P e «—{
1 1 0 1 0 1 1 1 0 1 0
Kvantum csatorna
<+ <>
10. abra
Eve
X hallgatézik
a kvantum-
csatornan
vagy
-— /
0 0 1
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zibilis zavarok kovetkeztében. A mérési prébalkozasok-
kal Eve megvaltoztatja a foton polarizacidjat, s ezen po-
larizaciévaltozasok nyilvanvaloak Alice és Bob szamara
[7].

Abban az esetben példaul, ha Alice - -t kuld, Eve
pedig a nem megfeleld (V.“)bazisu detektorral vizsgal-
ja, akkor a detektor arra kényszeriti a beérkezé - alla-
potu fotont, hogy .~ vagy pedig ~ allapotban Iépjen to-
vabb. Ha Bob a maga (I.«) bazisu detektoraval meg-
vizsgalja az atalakitott fotont, akkor lehetséges, hogy
az Alice altal kildétt - -t kapja, de az is lehetséges,
hogy t-ként fogja értelmezni, ami helytelen. Alice tehat
egy vizszintesen polarizalt fotont kildétt, amihez Bob a
megfeleld detektort hasznélta, mégis rosszul mérte be
az elkuldétt fotont. Ha tehat Eve rossz detektort va-
laszt, akkor ,csavar” bizonyos fotonokon, amivel a ve-
v6t esetenként hibara késztetheti, még akkor is, ha
megfeleld detektort hasznal. Azonban ha Alice és Bob
végez egy rovid ellendrzést, akkor ezek a hibak kiku-
szObdlhetbek.

Alice-nek és Bobnak meg kell gy6z6dnilik arrol, hogy
a kialakitott flizér azonos-e. A flizér azonossagardl meg-
bizonyosodni a legegyszeriibben ugy lehetne, ha Alice
felhivna Bobot és kdzdIné vele a sorrendet. Ekkor
azonban ha Eve elfogja a hivast, hozzajuthatna a tel-
jes kulcshoz. A teljes flizér egyeztetése azonban feles-
leges, ugyanis elég, ha Alice véletlenszerien kivalaszt
bizonyos mennyiségli elemet a bitflizérbdl. Ha Bob eze-
ket helyesnek nyilvanitja, akkor elenyész6en alacsony
a valészinlisége annak, hogy Eve lehallgatta az ere-
deti adast.

Miutan Alice és Bob nyiltan egyeztette a szamokat,
ezeket elvetik és kettejik kézds, binaris szamjegyekbdl
allo egyszeri kulcsa az egyeztetésnél felhasznalt bitek
szamaval csokken. Amennyiben Alice és Bob eltérésre
bukkan a vizsgalt bitek kdzdétt, akkor tudni fogjak azt,
hogy Eve hallgatézik. Ekkor az egész kulcsot kénytele-
nek eldobni.

3.2.1. Téves bazisu lehallgatas kdvetkezményei

A kovetkezbkben tekintsiik azt az esetet, amikor
Eve téves polarizaciéju szlrével prébalja meg bemérni
az Alice altal kiildétt ~ vizszintes polarizaltsagu fotont.
Eve (I.e) bazis helyett (/") bazist hasznal, mialtal mé-
dositja a Bob felé tovabblépd foton polarizacidjat. Pél-
dankban legyen a médositott foton polarizaciéja~ . Eb-
ben az esetben, ha Bob megfelelé bazisu detektort va-
laszt — tehat azt, amit Alice eredetileg is hasznalt — ak-
kor véletlenszerlien - -t vagy -t kap. A 11. abranazon
esetet modelleztlik, amikor a vevé a modositott polari-

o -nak méri.

Ez esetben Bob nullat kapott, ami a detektoregyez-
tetésnél sem derl ki, ugyanis mindketten azonos pola-
rizacioju sz(rét valasztottak és a kapott logikai érték is
megegyezik a kildoéttel. A kulcs tehat 07001710 lesz.
Most nézzlik azt, ha Bob tévesen 1-et kap, azaz a~ po-
larizacioju fotont a rektilinearis sz(rével t-nek méri. A
mérések kimenetele ekkor a 12. abrdn lathaté médon
alakul.

Ebben az esetben az ellenérzd szakaszban egyér-
telmien fény deriil arra, hogy azonos bazisu detektor-
hasznalat esetén eltér a kuldétt és mért érték.

3.3. A protokoll Iépéseinek dsszefoglaldasa

A kvantumkriptogréafia tehat egy olyan titkositasi méd-
szer, amely fizikailag teszi lehetetlenné az Alice és Bob
kdéz6tti kommunikacio pontos lehallgatasat. A kvantum-
kriptografia segitségével Alice és Bob teljesen titokban
megallapodhat egy egyszeri kulcsban, s a tovabbiak-
ban ezen kulccsal kddoljak lizeneteiket [1].

Osszegzésként a modszer 6t 16 |épése:

1. Alice fotonflizért kiild Bobnak, aki ezt bevizsgalja.

2. Alice kézli Bobbal, hogy az érkezd fotonoknal
melyik esetben valasztotta a megfelel6 detektort.
A helyes mérés eredményét nem arulja el, ezért
azt a beszélgetést Eve hiaba hallgatja le.

Alice

//‘\¢

XX$X$H%X/$$X

*—*i/’

/ii/' *—*/*—*

i/’

11. dbra
o1 0 0 Bob azonos
» w A% % polarizaciéju
RS RN RPN oo
eredményt
kapott
S e —— = 1
0 1 0 0 1 1 0
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12. abra /
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0
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3. Alice és Bob elveti a nem megfelelé méréseket,
csak a tobbivel foglalkoznak.

4. Alice és Bob néhany szamjegy egyeztetésével el-
lenérzi a kulcs érintetlenségét.

5. Ha az ellenbrzés eredménye megfelel6, akkor az
egyszeri kulccsal kédolhatjak lizeneteiket. Ha nem,
akkor viszont tudjak, hogy Eve hallgatézott, igy
kénytelenek ujrakezdeni a miiveletet.

3.4. A kvantumkommunikacio sikeres lehallgatasanak

valdsziniisége

A protokollon bellli kvantumkommunikaciéban Eve
csak bizonyos valészinliséggel lehet képes helyesen
meghatarozni a kvantumcsatornara kiildétt kvantumal-
lapot bazisat, illetve a helyes polarizacios allapotot. A
protokoll altal alkalmazott kvantumkommunikacié tulaj-
donsagaibdl kévetkezden leirhatjuk a sikeres kvantum-
allapot azonositasahoz tartozé explicit valészinlsége-
ket is.

Abban az esetben, ha Eve megprébalja bemérni az
Alice altal kildétt kvantumallapotot, az esetek 50%-
ban rossz bazist fog valasztani, mialtal az adott fotont
kicseréli egy masikra. Eve igy 50%-0s val6sziniiséggel
kap azonos allapotot. Ugyanakkor 50%-0s val6szin(-
séggel rossz bazist hasznal, azaz a fotonokat csak
Ujabb 50%-0s valdszinliséggel tudja helyesen beazo-
nositani. Vagyis, ha rossz bazist valaszt, akkor 6ssze-
sen 1/200/2=1/4, tehat 25% valdszinliséggel helyes bi-
tet mér, illetve 25% val6szinliséggel rosszat. Ugyanak-
kor, ha Eve j6 detektort valaszt, — aminek a val6szin(-
sége 50% — akkor biztosan j6 allapotot mér. Eve-nek igy
dsszesen 75% esélye van arra, hogy jo allapotot mér-
jen és 25% annak a valészin(isége, hogy rosszat. igy
Eve kdézbeavatkozasa, minden fotonnal 25% val6szi-
nlséggel hibat okoz a kommunikacioban.

Miutan Eve bemérte Alice elkiildétt kvantumallapo-
tat, azt visszahelyezi a kvantumcsatornara, majd tovab-
bitja Bob felé. A Bobhoz keril8, bemért kvantumallapot
logikai értéke igy az esetek 25%-ban eltér az Eve altal

LXII. EVFOLYAM 2008/11

visszahelyezett bit értékétdl, hiszen Bob szintén 25%
valészinlséggel mast fog mérni, mint amit Eve kildott.
Tehat a 75%-0s helyes érték 25%-ban rossz eredményt
fog szolgaltatni, amely igy 3/40/4 = 3/16 = 0.1875, te-
hat 18,75%-nyi hibat jelent. Tovabba, a 25% hibasan
tovabbkiildétt fotont pedig 75% valdszinliséggel rossz-
nak fogja mérni Bob, amely ismét 3/16 = 0.1875, azaz
18,75%-nyi hibat jelent a kvantum-kommunikaciéban.

Osszefoglalva, Bob 18,75% + 18,75% = 37,5%-ban
nem azt fogja fogadni, amit Alice eredetileg kildétt, fug-
getlendl att6l, hogy éppen azonos bazist hasznaltak-e,
hiszen Eve mindkett6jlktdl fliggetlendl tudja csak meg-
valasztania a bazisat. Egy ilyen jelentés hibat Alice és
Bob kénnyen észrevehet, ha néhany azonos bazissal
atkuldott bitet egyeztetnek a klasszikus csatornan, amit
elvetnek a kulcsbol. A kvantumbitek hitelesitése soran,
a felek kisz(irik a téves bazisu kiolvasasokat, majd a meg-
maradt, helyes bazisban dekédolt kvantumbitek he-
lyességét ellenbrzik, azok bitértékeinek 6sszehasonli-
tasaval. A téves bazisu dekddolasok eltavolitasa utan
kialakult bitsorozatban 1évé killénbségek pedig egyér-
telmien felfedik Eve kdzbeavatkozasat.

3.5. A kvantumkdd megszerzésének valdsziniisége

A protokollon belili kvantumkommunikacié lehall-
gatasaval Eve, az esetek (3/4) részében juthat helyes
eredményre, igy egy N kvantumbites kvantumkod ész-
revétlen lehallgatasanak valosziniisége (3/4)N, ami el-
hanyagolhat6, ha N értéke megfeleléen megvalasztott.

igy, mar egy igen alacsony értéket — mindésszesen
50 kvantumbitet — tartalmaz6 kulcs esetén, Eve mind-
6sszesen (3/4)59= 0.0000005663216564269 valdszi-
niséggel lehet képes helyesen beazonositani a kildétt
bitsorozatot. A protokollon bellli kvantumkommunikacié
észrevétlen tamadasa igy (3/4)N valészin(iséggel ma-
radhat csak felderitetlenil, ami elhanyagolhatdnak te-
kinthet6 a gyakorlatban alkalmazott N értékek mellett.
Eve tamadasa igy nagyon nagy valészin(iséggel kisz(r-
hetd, hiszen a kvantumcsatorna tamadasa nem marad-
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hat észrevétlen, mivel elkerllhetetlen hibakat okoz a
kvantumkommunikaciéban. Amennyiben a felek nem ta-
lalnak eltérést a helyes bazisban dekddolt kvantumbi-
teket tartalmazo bitfliizérben, akkor Alice és Bob biztos
lehet abban, hogy az elkiildétt biteket nem szerezte meg
senki.

A gyakorlatban a kvantumbitet kibocsaté forras, az
atviteli csatorna és esetlegesen maga az adattarol6 egy-
ség is szolgalhat zajforrasként a kvantumkommunika-
cidban, mialtal romolhat a letisztazott bitsorozat tokéle-
tes allapota. A hibaval szamolnunk kell, elkerilhetetlen,
mindaddig, amig az egy toleralhaté érték alatt marad.
Eve esetleg probalkozhatna azzal is, hogy visszafogja
magat és hallgatézasat bizonyos kiiszéb alatt tartja,
igy abban reménykedve, hogy a terminalnak nem tlinik
fel tevékenysége. Azonban a gyakorlatban ezen pro-
balkozasa csak elhanyagolhatéan kis valészin(iséggel
segitené a kvantumbitek sikeres megszerzésében.

3.6. A kvantumkriptografia miikddésének
formdlis modellezése

A kvantumkriptogréafia esetében a véletlenszeriiség
kitiintetett szerepet kap, hiszen az ado6 altal elkiildott
foton bazisatél és polarizacidjatél kezdve, a lehallgatd
szintén véletlenszer( mérési eredményein keresztiil, egé-
szen a vevd szintén véletlenszerlien bemért fotonjaig,
a f6 szerepet a véletlenszer(i mikddés jatssza. A proto-
koll soran a kO{0,1}N, N>0 kdzés kulcs kialakitasa egy
dedikalt kvantumcsatornan keresztil térténik, barmiféle
el6zetes informacidcsere nélkil [5]. Miutan a kdzos kulcs
kialakult, Alice és Bob szimmetrikus kulcsu titkositast al-
kalmazva kddoljak lizeneteiket.

3.6.1. A protokoll lépéseinek formalis leirdsa

Kommunikéacié a kvantumcsatornan keresztiil:

1) Alice general egy n bitbdl all, véletlenszer( bitso-
rozatot. A bitsorozat az atkuldeni kivant értékeket szim-
bolizalja. A= {a} 0<i<n- l} = [“u“*’r---“w]-

2) Alice, az A halmazban Iév6 véletlenszer( bitekhez,
szintén véletlenszerilien valaszt bazist. A bazis lehet
rektilinearis, ekkor a B=(1.<) jelélést hasznaljuk, illetve
lehet diagonalis, ekkor a B= (") jel6lést alkalmazzuk.
A bitekhez tartozé detektorsorrendet igy a kovetkezé-
képpen jeldlhetjuk:

B={Bl0<i<n-1}=[B,.B....8..].

3) Alice, az A halmaz bitjeit a B halmazban 1évé, in-
dexnek megfelel6 bazissal kédolja, majd a létrehozott
kvantumbitet atkildi a kvantumcsatornan.

4) Bob minden egyes fotont egyenként detektal.

5) A fotonok detektalasahoz véletlenszeriien valaszt
bazist, majd dekddolja a kvantumbitet. Bob minden e-
gyes fotont B bazisban dekddol, azaz vagy (I.<)bazist
valaszt, vagy (©.~) bazist.

A kapott dekddolt bitsorozat Bob oldalan tehat a ké-
vetkezd:

A'={a'0<i<n-1}=[a',.a"....a',.].
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Kommunikacio a publikus csatornan keresztiil:

1) Bazisegyeztetési szakasz

Ebben a szakaszban Bob kdzli Alice-el, hogy az A
dekddolt bitsorozatban, az adott a’; bit detektalasahoz
milyen B; bazist valasztott.

2) Hibéds detektorvalasztasok kiszirése

Miutan Bob koézélte Alice-szel a valasztott detek-
torokat, Alice elarulja az adott a’; bithez tartoz6 bazist.
Alice ezek utan az A sorozatbol eldobja azokat a bite-
ket, ahol kiilénb6z8 detektorokat valasztottak. Ugyan-
igy tesz Bob is a masik oldalon, igy a kulcsban csak
azon a;, a’; bitek maradnak, amelyekre teljesil a 5, = 3’
Osszefliggés.

A kialakitott kulcs az elsédleges kulcs. Az Alice és
Bob oldalan kialakult kulcs jel6lése legyen KersépLeges,
€S KeLSODLEGESg

3) Hibaellenérzési szakasz

Alice és Bob a kialakult els6dleges kulcsbél, egy eset-
leges lehallgatas detektalasa érdekében felaldoznak
egy bizonyos nagysagu részt. Ezen kulcsrész jeldlése
legyen Keiensrzés- Helyes bazisi mérés soran kapott hi-
bas bit esetén egyértelm( a lehallgatas ténye, igy a kul-
csot azonnal elvetik a felek. A sikeres ellen6rzés utan
kialakul az egyeztetett kulcs mindkét oldalon:

H

ka’-.?;]'I-.'[H:']".-’-."Ia" ;= ""‘-,l-_',r_,\'r IDLEGES, f'-':-_'u.-m;r;.v. i
"’"m;J'x-;m.'n-;n'_. :!‘:I-.I.\'r IDLEGES, _’,"x-;m-um-:‘-\,:.-

4) Megerdsitési szakasz

A meger0@sitési szakasz célja a tamado altal esetle-
gesen megszerzett informacioé tovabbi redukalasa. Miu-
tan a felaldozott kulcsrészletben nem talaltunk hibat, a
kialakult egyeztetett kulcson még tovabbi, biztonsagi
ellenérzéseket hajtunk végre. A kulcsbol nem egy adott
részt valasztunk ki, hanem véletlenszer(ien egy-egy bi-
tet.

Ebben a szakaszban Alice meghatarozza a kommu-
nikacid bithiba-aranyat kifejez6 A értéket, illetve a y-vel
jelolt biztonsagi paramétert [1].

Miutan ezen értékek kialakultak, Alice véletlenszerlien
kivalaszt r = n— A— y bitet az egyeztetett kulcsbél. Azon-
ban az ellendérzés soran ahelyett, hogy a konkrét bitérté-
keket atkildenék egymésnak, a paritasokat vizsgaljak
[2]. A folyamat soran az n bites kulcsunkrol készitlink
egy n—A-y bites lenyomatot, azaz egy véletlenszer(i #
hash flggvényt alkalmazunk, a kévetkezd leképezést re-
alizalva: ,,

f£:{0,1}" - {0,1}"", ahol y>0.

Ekkor, annak a val6szinlsége, hogy az egyeztetés
soran egy esetleges lehallgaté megszerzi a kulcsunkat,
a kovetkez8képpen adhatd meg:

p<=_.
In2

Az el6z6 lépésben tortént hibaellendrzési eljaras nem
biztositja azt, hogy Eve nem juthatott hozza a kulcsunk
bizonyos részeihez. A megerdsitési szakasz 6 célja te-
hat ezen rejtett hibak kisz(rése.

A 13. abran a kulcsok méreteinek valtozasat lathat-
juk az egyes ellen8rzési szakaszokban.
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Kvantumkriptografia
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13. abra

A kulcsméretek alakuldasa a kulcskialakitasi szakaszokban

4. A kvantumkriptografia
gyakorlati megvalésitasa

Wiesner tanulmanya tehat egy abszolut biztos kommu-
nikacids rendszer létrejottét segitette eld. A kriptografu-
sok lelkesen Udvdzélték Bennett és Brassard kvantum-
a gyakorlatban megvaldsithatatian. Bennett és Bassard
azonban biztosak voltak a dolgukban. 1988-ban Bennett
elkezdte &sszegydjteni a kvantumkriptografia megvalé-
sitasahoz szlikséges eszkdzbket, segitségként maga
mellé vette John Smolin kutatét.

Egy fényt6l elzart laboratériumba vonultak és meg-
prébéltak polarizalt fotonokat kildeni a helyiség egyik
pontjardl a masikra. A fotonkildést egy Alice nevezeti
szamitogép iranyitotta, a vételi oldalon pedig egy Bob-
nak keresztelt szamitogép dontétte el, hogy melyik fo-
tonhoz milyen detektort haszndl. Alice-nek és Bobnak
sikerilt fotonokat kildenie és fogadnia, elvetve a hely-
teleniil bemért biteket, igy megallapodva egy egyszeri
kulcsban. Bennett kisérlete bebizonyitotta, hogy két
szamitogép képes abszolut titkosan kommunikalni egy-
massal.

A gyakorlati megvaldsitas azonban nem egyszeri
feladat, mert a fotonok nehezen kézlekednek. Ha Alice
levegdn at kiild egy bizonyos polarizacioju fotont, akkor

14. abra
A kvantumkriptografia els6 kisérleti megvaldsitdasa
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az Gtjaban allé levegd molekulai megvaltoztatjak pola-
rizacidjukat. Jobb megoldas a szaloptika alkalmazasa.
A Genfi egyetemnek 1995-ben sikerlilt szaloptika alkal-
mazasaval megvalositani egy Genf és Nyon koz6tti 23
km-es tavolsagon alkalmazni a kvantumkriptografiat. A
szabadtérben megvalositott eddigi legnagyobb tavolsag
23 km volt, ezt Mlinchenben hajtottak végre. A szabad-
téri kvantumkommunikacié azonban egyel6re sokkal las-
sabbnak bizonyul, mint az optikai szalas kivitelezés.

Az els6 kvantumkriptografiara épulé banki tranzak-
ci6ét Ausztridban, Bécsben hajtottdk végre. Anton Ze-
ilinger laboratériumabdl a fejlesztécsapat egy 3000 eu-
ros atutalast intézett a bank felé, kihasznalva a kvan-
tumcsatorna nyujtotta abszoldt biztonsagot. A kvantum-
kriptografia megvaldsitasahoz szlikséges eszkdzdk mar
ma is elérhetéek a piacon. A technoldgia azonban je-
lenleg még draga, igy a potencialis vasarl6i kér is meg-
lehet6sen sziikre szabott. Az Uj eszkdz6k elsdsorban
kutatéintézetek és kormanyzati hivatalok, bankok sza-
mara jelenhetnek egy fejlettebb, biztonsagosabb alter-
nativat.

A fotonok véletlenszer(d viselkedése a kvantumme-
chanikdban egy olyan jelenség, amelyet a gyakorlatban
tébb helyen is felhasznalhatunk. igy, az eléz6ekben tar-
gyalt kvantumkriptografian kivil alkalmazhatjuk példaul
valddi véletlenszam-generatorként is. A foton alapu vé-
letlenszam eléallitdshoz szlkséges eszkdzdk mar ke-
reskedelmi forgalomban is elérhetéek, PCI, USB-esz-
kdzként, illetve OEM-chipként, egy egyszer( periféria-
ként illeszthet6ek egy klasszikus szamitégéphez. Egy
klasszikus, determinisztikus mikddésl szamitogéppel
csak alvéletlen-szamokat allithatunk el6, igy az a valddi
véletlenszam-generatort csak kozeliteni képes. A kvan-
tummechanika jelenségeire épitve azonban lehetfsé-
gunk adédik a valddi véletlenszamok elGallitasara is, egy
klasszikus szamitégépes rendszeren belll is.

4.1. Kvantumkriptografiai eszkozok

A jelenleg forgalmazott kvantumtitkosité eszkdzok-
kel 80-110 km-es tavolsagon valésithatéo meg a tékéle-
tesen biztonsagos kommunikacié. Az optikai szal alapu
implementaciok esetén a detektorok pontatlansaga, il-
letve a kiilénbdz6 zajforrasok jelentik a szik keresztmet-
szetet. Emellett, jelenleg még nem all rendelkezéslink-
re az optikai erdsit6hdz hasonlit6 ,kvantumallapot-eré-
sit6” eszkdz, igy a kvantumbiteket gyenge koherens Ié-
zernyaldbbal kildjlk at a kvantumcsatornan. A kvan-
z0k az adatkapcsolati rétegben mikddnek, transzpa-
rens modon.

15. abra Kvantumtitkosité berendezés
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A kvantumtitkositd eszkézokkel megvaldsitott halo-
zati kommunikaci6 egy lehetséges implementacioja lat-
haté a 16. abran, ahol a halézaton bellli adatkommu-
nikacid titkositasat a kvantumcsatornan kialakitott kulcs-
csal hajtjuk végre [8]. A kvantumcsatorna egy szabva-
nyos optikai szal segitségével is megvaldsithato, igy a
mar kiépitett optikai halézatok tékéletesen alkalmazha-
téak a kvantumkriptografia gyakorlati implementaciéi-
ban. A kvantumkriptogréafia halézati rendszereken beli-
li alkalmazasa soran azonban figyelembe kell venniink,
hogy az livegszalon csak passziv optikai elemek lehet-
nek, a foton szint(i kommunikacié kdvetkeztében pedig
a modell rendkivil érzékeny a detektor-zajokra [8].

A kvantumtitkosité eszkézok LAN, MAN, SAN hal6-
zatokon belll is alkalmazhat6ak. A gyakorlati implemen-
taciok a fellépd zavarok kdvetkeztében egyelre csak li-
mitalt tavolsagon (<100km) képesek garantalni a tokéle-
tes biztonsagot. Azonban kaszkadositassal nagyméretd
haldzati rendszerek védelme is megvalosithato, igy a
kvantum-titkositas altal nyujtott biztonsag egy-egy ha-
I6zat egészére kiterjeszthetd.

A 17. abran egy ,long-haul” halézati implementacié
gyakorlati megvalositasanak vazlatat lathatjuk [8].

Az eszk0z0k tamogatjak az 6sszes fejlett, illetve nap-
jainkban alkalmazott titkosito és hitelesité algoritmust,
igy példaul a 128, 192, 256 bites AES-t valamint a HMAC-
SHA1, HMAC-SHA-256 stb. médszereket. Az eszkdzok
legtébbje beépitett véletlenszamgeneratorral rendelke-
zik, a protokoll lehallgathatatlansagat pedig a beépitett
intelligens lehallgatas-detektalé rendszer garantalja.

A kvantumkriptografia altal védett kommunikéacio ki-
terjeszthetd LAN-ok kozdétti kommunikaciéra is, ahogyan
azt a 18. abran lathatjuk [8].

Az eszkdzdkkel megoldhatd Ethernet-haldzatok tech-
nikailag vagy logikailag elkilénulé részeinek ésszekap-
csolasa is, a halézaton belili adatforgalom kvantum-
alapu titkositasa mellett. A kvantum-kommunikaciéhoz
sziikséges kvantumcsatornat Gigabit Ethernet haldza-
tok kozott is felépithetjik [8].

Osszefoglalva, az optikai szal alapt gyakorlati imple-
mentacidk egyik legfontosabb tulajdonsaga, hogy a pro-
tokoll a mar kiépitett optikai halézatokon keresztll is meg-
valésithat6. A

A B kvantumcsa-
Kvantum- Kvantum- m imple-
. a csatorna _ A _A— csatorna A @ to a, , ,p €
. . EN mentalasahoz
[——=1
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5. Osszefoglalas

Mennyi idé mulva terjedhet el a gyakorlatban a kvantum-
kriptografia? Jelenleg nem kinal el6nydket, mert napja-
ink titkosité algoritmusai révén rendelkezésiinkre allnak
a gyakorlatban feltérhetetlen kodok [4], azonban, ha a
kvantumszamitégépek valésagga valnak, akkor az RSA
és a tébbi modern kriptografiai eljaras mind hasznalha-
tatlan lesz, igy szlikségessé valik a kvantumkriptografia
hasznalata. De vajon a kvantumkriptografia idében a se-
gitséglinkre lesz?

A kvantumkriptografia nemcsak gyakorlatilag feltor-
hetetlen kéd, hanem abszolut értelemben is az. A kvan-
tumelmélet lehetetlenné teszi, hogy Eve helyesen ér-
telmezze az Alice és Bob kdz6tti megallapodas értelmé-
ben kialakult kulcsot. Kijelentheté, hogy ha egy kvan-
tumkriptografiaval titkositott Uzenetet valaha is megfej-
tenének, akkor hibas a kvantumelmélet, ami az egész
fizikat alapjaiban déntené 6ssze. A médszer biztonsa-
gos kommunikaciét garantal a kormanynak, katonasag-
nak, az (zleti életben, s a nagyk6zénség szamara is.
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Kulcsszavak: TCP atvitel, HSDPA, sorbanallasi halozat, Markov modell

E cikkben a TCP atvitelét adjuk meg mobil, adatforgalmat nyujté, HSDPA kérnyezetben a Padhye modell alapjan, a TCP csomag-
vesztési valdszinlisége és a kérbeforduldsi ideje segitségével. E két paramétert meghatarozandd megalkottuk a HSDPA-t leird
sorbanalladsi hdlézatot, amely tartalmazza a torléddsi pontokat és protokollrétegeket, amelyek hatassal vannak a vesztésre és
a késleltetésre. Ennek a sorbandlldsi halézatnak a megolddsat részletezzlik.

1. Bevezetés

A HSDPA (High Speed Downlink Packet Access) nagy-
sebességl (akar tobb megabit masodpercenként) cso-
magkapcsolt, letéltésiranyu szolgaltatast nyujt UMTS
(Universal Mobile Telecommunications System) felett [6].

Hagyomanyos UMTS esetén az adatkapcsolati réteg-
beli protokollok — mint példaul Radio Link Control (RLC)
és Medium Access Control (MAC) — a radiéshalézat-ve-
zérl6ben (RNC, Radio Network Controller) végz6dnek. A
radios interfészt megvalésité protokollok az RNC-vel az
lub interfészen kapcsolddd bazisallomasban (3. genera-
ciés mobilhalézatok esetén ez a Node B) vannak meg-
valoésitva. Nyugtazott médban (AM) az RLC felel6s a hi-
bamentes, sorrendhelyes atvitelért, amelyet az ARQ (Au-
tomatic Repeat Request — automatikus Ujraadas) me-
chanizmussal érnek el, ami azonban ndveli a masodik
rétegbeli kdrbefordulasi id6t, igy TCP id6tullépéshez
vezethet.

HSDPA esetén Uj protokollréteget — a MAC-hs réte-
get — vezettek be a bazisallomasban (7. abra).

Ennek segitségével a bazisallomas képes gyorsan
alkalmazkodni a radiés interfész aktualis allapotahoz
modulaciés és kddolasi sémavaltassal, gyors Uteme-
zéssel és Ujraadassal. Ez utobbit a HARQ (Hybrid ARQ)
mechanizmus valdsitja meg. Ezek a megoldasok segitik
csOkkenteni a masodik rétegbeli kérbefordulasi id6t, ha
az Ujraadast a hibas radios interfész feletti atvitel okoz-
ta. Habar ezzel a bazisallomas kezeli az Gjraadast, az
RLC rétegbeli Gjraadas is megmaradt a Rel'99-es meg-
oldasokkal valé kompatibilitas, illetve a rendszeren be-
[Uli hivasatadas-vezérlés megtartasa érdekében. Az RLC
ugyanakkor tovabbra is kezeli az Ujraadast, ha a MAC-
hs Gjraadasok szama elért egy megengedett legna-
gyobb szamot, vagy ha a szallitasi rétegben dobas volt.
Igy HSDPA esetén is novelheti az RLC a kérbefordula-
si idét.

Ezen megoldasok azt is eredményezik, hogy a TCP
képtelen megallapitani és kezelni a torlédast, csak ha
mar lejart a TCP id6zit6je, vagy ha a csomag elérte az
RLC ujraadasok legnagyobb megengedett szamat is és
azt az RLC eldobta.
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TCP/HSDPA rendszer atvitelének analitikus modellje

A radids interfész kezelésének az elosztasa az RNC
és a bazisallomas kozott egy aramlasvezérlési algorit-
mus beiktatasat is maga utan vonta — HSDPA aramlas-
vezérlés [8]. Ennek az algoritmusnak a lényege, hogy
a bazisallomas hatarozza meg az RNC altal az egyes
felhasznaldknak kildétt adat mennyiségét, ugy, hogy a
puffereket optimalis szinten tartsa, azaz ne legyen sem
a késleltetés tul nagy, de ne vesztegesse a radios inter-
fész kapacitasat sem. Ezt leggyakrabban a sorhossz min-
tavételezésével és az id6egység alatt kiildétt csomagok
(PDU, Packet Data Units) szamanak mérésével érik el.

Jol mutatja a HSDPA altal nyujtott szolgaltatas szin-
vonalat az elérhet6 TCP atvitel. Vizsgaltak mar a TCP
teljesitményét HSDPA felett [1-3], ahol a szerz6k szimu-
laci6 alapu modell adtak. Ebben a cikkben mi az anali-
tikus modelljét adjuk ugyanennek.

A cikk tovabbi része a kdvetkez8képpen éplil fel. ElI-
s6ként megadjuk a rendszer sziik keresztmetszeteit je-
lent6 pufferelési pontokat és a bel6liik felépitett sorban-
allasi halbzatot, majd 6sszefoglaljuk a kdzelit6 atvitelsza-
mitast és részletesen ismertetjiik a sorbanallasi halézat
megoldasat, végil pedig dsszefoglaljuk az eredménye-
inket.

2. A rendszer attekintése
és sorbanallasi haléozatmodelije

A varakozasi sorok lényeges alkotéelemei a HSDPA
rendszernek, ezért természetesnek tlinik a TCP kérbe-
fordulasi id6 — mivel az nagy hatassal van a TCP telje-
sitményére — modellezésére egy megfelelé sorbanalla-
si modell alkalmazasa. Ennek megfelelen a rendszer
letoltési iranyl késleltetését szamottevéen befolyasold
szlk keresztmetszeteit kell meghatarozni (mobilszolgal-
tatasok esetén a felhasznalok jellemzd8en letdltenek, igy
leggyakrabban letdltés iranyban szenvednek el nagyobb
késleltetést). A kidolgozott modellben is a letdltési irany
teljesitményére koncentraltunk, ahol a feltdltési késlel-

tetést allandénak tekintettiik. Csomagvesztés (p) épp
ezeknél a varakozasi soroknal, telitett pufferek esetén
fordulhat el6, vagy az Ujraadasok legnagyobb szamanak
elérésekor.

Harom ilyen pontja van a rendszernek:

* Az RLC réteg pufferei, ahol a felhasznaléi csoma-
gok részekre bontasaval nyert RLC csomagokat ta-
rolja a rendszer nyugta érkezéséig, vagy az Ujraa-
dasok legnagyobb szamanak elérése utan eldobja
azokat. A pufferbeli csomagok utemezését a MAC-d
réteg vezérli a bazisallomas MAC-hs rétege altal biz-
tositott kreditekre tdamaszkodva. A kreditek ugy van-
nak meghatarozva, hogy a radios interfész atvitele
a lehetd legnagyobb legyen, nem feltétlenil figye-
lembe véve az lub interfészen val6 torlédast, ezért
is lehetséges, hogy az RLC tulterhelheti a szallitasi
réteget. E modellben azt feltételeztik, hogy feltdltés
iranyban nincs késleltetés,

Az AAL2/ATM szallitasi halézat pufferei. Minthogy a
szallitasi hal6zaton a felhasznalok osztoznak és vé-
ges kapacitasu, itt is el6fordulhat torl6das, ami a cso-
magok késleltetéséhez, illetve azok eldobasahoz ve-
zethet. A modellben ezt egy varakozasi sorral vettlk
figyelembe, tekintettel a sz(ik keresztmetszetet jelen-
t6 ATM Osszekottetésre.

A bazisallomasbeli MAC-hs pufferek. Itt a rendszer
szintén felhasznaldnként puffereli a csomagokat. A
2 ms alatt kiildheté csomagok szamat a CQl (Chan-
nel Quality Indicator) — a radids 0sszekottetést leird
mennyiség — hatarozza meg. Amennyiben egy cso-
mag elvész, azt a HARQ mechanizmus m(kddésé-
nek megfelel6en a rendszer Ujrakildi, amig el nem
éri az Ujrakildések legnagyobb szamat, amikor is az
RLC ARQ veszi 4t a PDU kezelését.

A sorbandllasi hal6zati modell a 2. 4bran lathat6 a
kilénbdzd rétegekben elhelyezkedd pufferekkel.

Az RLC felhasznalonként egy-egy pufferben tarolja
a csomagokat, amiket a bazisallomastdl kapott kreditek

2. dbra A rendszer sorbanalldsi halozatmodellje

Flow Control Credits
RNC (RLC) N l Node B (MAC-hs) A
1 A ]
Flow I L}:ﬂ]]]}-b 5 Transport —> [[e>
A Aa % butfer Ay  Uu
Flow2 —p |||||P-> —Pp |||||P-b ]
. "? (] :
2 i )"A % ¢ A‘U
Flow N Te> —> [[[e>
P c vP v Node 3 y HARQ
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alapjan egymastdl fiiggetlenil (itemez. Egy PDU akkor
vész el, ha a puffer tllcsordul, vagy ha elérte az Gjraa-
dasok legnagyobb szamat.

Az atviteli halézatot egy, a szlik keresztmetszetet je-
lent6 6sszekottetést reprezentalé pufferrel modelleztiik.
Telitett puffer esetén az ATM cellak elvesznek.

A bazisallomasban is van minden felhasznalénak egy-
egy puffere, amelyek kézil egyet egy PF (proportional
fair — aranyosan igazsagos) Utemez§ szolgal ki minden
2 ms hosszu idérésben. Dobas esetén a csomagot Ujra
adja a bazisallomas MAC-hs rétege az Ujraadasok leg-
nagyobb szamanak erejéig.

3. A TCP atvitelének szamitasa

A TCP atvitelét a rendelkezésre all6 lehet6ségek kdzul
a legnépszer(ibb — Jitendra Padhye és tarsai altal [9]-
ben kidolgozott — modellel szamoljuk. Ez Iényegében
egy egyszer( kifejezést ad a TCP atvitelére (B) a cso-
magvesztési valészinlség (p) és a kdrbefordulasi id6

(RTT) figgvényében:
= o Y 1
L 06D,

1’(?7‘(2 Ew ]+ 1) O,/ ff’)j
B(p,RIT) = |

max

l-p Yy 1
=+ +Q(L[W])l_p

max p W

max

!6?'!’(’7-14/ + ] .
8 I-p

A kifejezésben p a csomagvesztést, b az egyszerre
nyugtazott cscomagok szamat (e cikkben végig b=1-et
feltételeziink), T, a TCP idézitését (mi Ty=1,5 mp-et fel-
tételeztink), RTT a kérbefordulasi id6t, W, ,, a legna-
gyobb torl6dasi ablakméretet jeldli. E[W,] a korlatlan
ablakméret varhat6 értéke

-p +2]+Q(W.,m)7' /()

Cikkiinkben a TCP forgalmat allandé intenzitasu fo-
lyamként vesszik figyelembe, ezzel is egyszer(sitve a
modellt. igy valunk képessé, hogy a Padhye modell pa-
ramétereit a kdvetkezé alszakaszokban leirt sorbanal-
lasi halozat segitségével szamoljuk ki. Amint e két pa-
raméter ismert, az atvitel szamolhatd, ami azonban nem
feltétlendl felel meg a kezdeti feltételként megadott in-
tenzitasnak. Ebben az esetben a kezdeti intenzitast kor-
rigaljuk az eredménynek megfeleléen és az atvitelt Gjra
kiszamoljuk addig, amig az egyensulyi intenzitashoz nem
jutunk. Ez az a B* atvitelnek megfelel intenzitas, amely-
re — ha ez a bemeneti intenzitds — pontosan olyan kor-
befordulasi id6 és vesztési valésziniiség jon ki, hogy a
Padhye modell a B*= B(p,RTT) atvitelt adja.

3.1. A szamitasi algoritmus attekintése
Ahogyan azt irtuk, a TCP atvitelét HSDPA felett gy
szamoljuk, hogy a héalézat terhelése (A7cp) épp olyan
korbefordulasi id6t (RTT) és csomagvesztési valoszin(-
séget (p) eredményez, amely paraméterekkel a Padhye
modell épp ugyanekkora intenzitdsnak megfeleld atvi-

telt ad, azaz B(p,RTT) = Arcp

Ezt az egyensllyi értéket példaul
intervallumfelezéssel kaphatjuk. Ezt

}:‘[WH]« W, .. foglaltuk 6ssze az 1. algoritmusban.

Az intervallum alsé hataranak ter-

(1) mészetes kezdeti értéke 0, és mivel

az atvitel nem lehet nagyobb, mint a

ey radids interfész atlagos atvitele, ezért
egyebkent.

az intervallum felsé hataranak kezde-
ti értéke épp ez (E[Syoqesl) lesz.
Kiszamoljuk a csomagvesztést és
az atlagos korbeforduldsi idét minden lépésben a 2.
abran lathaté sorbanallasi halézat segitségével. Beal-
litjuk az intervallum alsé és felsé hatarat a legutobbi
TCP atvitel (Arcp) és az épp kiszamolt Padhye-atvitel
(Apapnye= B (p,RTT)). kapcsolatanak fliggvényében.

1. algoritmus A TCP atvitelének szamitasa

- 245y
E er]=2+h+ 8(1 p)+ by
3b 3!‘);) 3b INPUT:
O(W) annak a valészin(isége, hogy w ab- OUTPUT:
lakméret esetén az id6zit6 lejarta okozta a vesz- 1: a
tést: 5.

YR (l—(l—p):IH(]—;;):II—(I—;J)""") 3:
o( -)—mm(l, (=) ]

4:
Veégil f(p) egy egyszerdsités: ..
f(p)=1+p+2p> +4p* +8p* +16p° +32p°.

6:

Azaz a TCP atvitele két paramétertdl fligg,
a korbefordulasi id6tél (RTT) és a vesztési va- 7.
l6szinliségtdl (p). Az eddigiek alapjan jogos a

rendszert egy sorbandllasi hal6zattal modellez- 8:
ni, hiszen az RTT jelentds részét a kiilénbdz6 ot
sorokban val6 késleltetés teszi ki, illetve cso- | 19°
magvesztés is vagy ezeknek a puffereknek a | 11:
telitettsége miatt, vagy a radios interfész hibai | 12:

miatt van.

while |}LT('P =i

sysparam/ /a rendszerparaméterek az 1. tablazatban
y //a TCP atvitel
=0/ /az intenzitas-intervallum also hatara

a,=E [S NodeB ]/ / felsé hatar a radios interfész atvitelével egyezik

> ¢ do/ /az intervallumfelezd ciklus

a, +a,
2
(p,RTT)=0QN Analysis (FL,WP)

Apapiz = B(p.RIT K i / /a Padhye-modell alkalmazasa

Ju
if Apspmm > Aep then

a, =A

TCFP

Ay =

else

a, = )"H'P

Au}d = )"It“l’

returny = Af,, / /mértékegységvaltas
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leiras | jeldlés | érték lel6 mennyiségli csomagot visz at. Mi 10 ms-os
HSDPA felhasznalok szama K 16 koridét feltételeztlink (ez egy szokasos érték),
RLC puffer mérete [PDU] 1000 azaz az Utemez6 csomagokat TTlg =10 ms-
az atviteli halozat pufferének mérete [ATM cella] L 2000 onként kildi.
Node B puffer mérete [PDU] 1000 A kiildhetS csomagok szamanak meghata-

RLC (ujra)adasok legnagyobb szama R 6
HARQ (wjra)adasok legnagyobb szama M 3
kozosen nyugtazott TCP csomagok szama b 1

rozasakor feltételezziik, hogy a bazisallomas is-
meri a radids interfész allapotat, azaz a 2 ms-os
TCP iddzitd hossza | T 1.5 mp HSDPA TTI alatt killdhet6 csomagok szamanak
0 ’ eloszlasa ismert (lasd a 3.4. alszakaszt). E felté-
43 KB telezéssel a 10 ms alatt a MAC-d ltemez4 altal
blokkhiba-valosziniiség a radios interfészen P 0,01 atvitt csomagok szama S 2

) S = NS
0.001 RL z NodeB

F,
a radios interfész kiszolgalasi eloszlasa p(§‘ - k; file-bol
Jr

legnagyobb TCP torlodasvezérls ablak mérete | 17

max

két egymast kovets hibas kildés valoszinsége
Az RLC puffer érkezési folyamata két rész-
bél all, a rendszerbe belépb (A;,/K intenzitasu)

ICP csomagmeret 1500 byte|  ¢orgalom és az RLC 4ltal Gjraadott csomagok
MAC-d és RLC PDU mérete | f,, | 336 bit (ez a Agg intenzitasu visszacsatolé ag, ahogy
pontossag | &’ | 1 a csomagvesztést modellezziik):
szallitasi réteg csatornakapacitasa C ~ A= ﬁ +2
1. tablazat A sysparam file tartalma K e

Az RLC pufferbe 10 ms alatt érkezd csomagok sza-
Az &bran lathat6 sorbanallasi halézat vizsgalataval | manak eloszlasa igy

kapjuk meg a csomagvesztést, illetve a kdrbefordulasi 1T )«

id6t. A felnasznalokat azonosnak tekintjiik és a szami- P(A,,. =k)="""RCL o~# e Yk =(;1:2:... (2)
tast egy adott felhasznaléra végezziik el. Ennek meg- k!

felel6éen a megjeldlt felhasznalé szempontjabdl a sor- Gyakorlatban az eloszlast ugy csonkoltuk (N-nél),

bandllasi hal6zat harom varakozasi sort tartalmaz: az | hogy az eldobott farokrész valészinlisége mar elhanya-
RLC puffert, a tébbi felhasznaldval kdzds szallitasi (ATM) | golhatéan kicsi.

puffert és a bazisallomasban a MAC-d puffert. Ennek a A sorhossz alakulasat minden TTlg, - végén egy diszk-
sorbanallasi halézatnak nincs egzakt megoldasa, ezért | rét idejl Markov lanccal (DTMC) modelleztiik, amelynek
a forgalom felbontasan alapuld, kézelit6 megoldasat | sorhossza a kdvetkezdképpen alakul

szamoltuk [4]. A vizsgalat soran minden sornak megad- X = (X +A4 =S )+

juk a minket érdekl6 teljesitménymutatokon kiviil a ki- S

meneti folyamatat is, hiszen ez taplalja a kdvetkez6 sort. 2. algoritmus (p,RTT)=QN Anal ysi's (A;,)
Az RLC-vesztést egy visszacsatol6 aggal vet-

tik figyelembe, mintha az elveszett, majd Uj- INPUT: A, //aTCP forrasok jelentette terhelés

raadott csomagok ismét a sorba érkeznének.

Emiatt a sorbanallasi halézatot csak iter-
ativan lehet megoldani (lasd 2. algoritmust):
kezdetben azt feltételezzlik, hogy nincs visz- _
szacsatolt forgalom és kiszamoljuk az elve- : While|d'- 2],
sz6 csomagok szamat, majd a kévetkezé 1¢- (Pysc-ElT e D g )=s01ve ric(d')//32. alszakasz

2
3:
pésben ezt tekintjiik a visszacsatolé ag for- 4: (,.E[1, 1D, )= solve tr(C.Dy,.)//3.3. alszakasz
5
6

ouTPUT: (p.RTT)//csomagvesztés és atlagos korbefordulasi ids

=
..

A, . . .
A= f / /a megfigyelt TCP felhasznalo atvitele

>¢g'do// A" egyensulyi értékét keress ciklus

galmanak, majd ezt addig csinaljuk igy, amig (Prvn-ElT i 17 )= solve node b(5.D,,)//3.4. alszakasz

az utolsé ket értek kozti kilbnbseg megha- - ) _ TR <
lad egy el6re meghatarozott pontossagot. Pr = B Prous-Puusg )/ /2 visszacsatols dg valoszintisége (1)

R
-1
3.2. Az RLC puffer ; n Z('—PJ Py AL ks valborinia
Az RLC réteg modelljének (a 2. algorit- : P ="k (1 ¥ // vykiies valosTIsege
mus 3. soranak sol ve rlc flggvénye) Ié- Z P Py
nyegét az a megfigyelés adja, hogy a tavo- A
z6 forgalmat (egyben a szallitasi hal6zat ér- 8: A= f+ﬁp;_1,,
kezd forgalmat) a HSDPA aramlasvezérlési 9- A=A
algoritmusa szabalyozza. A radios interfész ' o
hatékony hasznalata érdekében a bazisal- 10: (D,D,)= T*'(’H‘“*’”)’P"“@""["“f']]‘["T*']‘;‘[I-"‘M ]J//(19)
loméas ugynevezett krediteket biztosit min- Sp(-p, )
Ve ot Ol 11: RIT =S £ XY=L -1)D, +D,)/ /a (20)-ban kapott RTT
den felhasznalénak, melyek értékét a csator- E 1-p¥ (:-1)0, +D,)//a 20y ban kapo
namindség és az adott felhasznald atlagos D

12: p= 1—7 / /a (21)-ben megadott TCP vesztési valosziniiség

atvitelének fliggvényében adja. A MAC-d (ite-
mezd6 minden kdr soran a krediteknek megfe-
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ahol X, a sorhossz, A, az érkezd csomagok sza-
ma és S, a kiszolgalt csomagok szama az n+1-s6 id6-
résben. (O max(0,0H jeldli.

A DTMC egylépéses allapotatmeneti matrixanak (P)
ij-dik eleme:

) ‘U(Am_r'= k)P(Sm_r: =4 k)« i<L-N
¢ ml)
L-i
Py =1 ZP Apye = k)!’(Sm: i-j+k)+
=0 ,i=L-N.
+}("Mf—”+1_;’) (wt‘:’{')
L k=L-i+l

Az RLC puffer mérete L, az érkezési eloszlas tarto-
ja a [0,N] intervallum. Az els6 esetben a kiindulasi sor-
hossz olyan révid, hogy az érkez6 csomagok nem vesz-
hetnek el, azaz az allapotvaltasi valészinliség mege-
gyezik annak a valdszin(iségével, hogy j—i-vel tébb cso-
magot szolgalt ki a rendszer, mint amennyi érkezett. A
masodik esetben a kifejezésnek két tagja van, az elsé
tag esetében nincs, a masodikéban van dobas.

A DTMC hatareloszlasat a kdvetkezd linearis egyen-
letrendszer megoldasa adja #P ==

mh=1,

ahol h a megfelel6 méretli, csupa egyesekbdl alld
oszlopvektor.

A hatareloszlas ismeretében a csomagvesztési valo-
szinlséget a TTlg =10 ms alatt elveszd és az ugyan-
ezen id6 alatt érkezd csomagok atlagos szamanak ha-
nyadosakent szamoljuk

Z:r 2max(0 i+j=LW(Ayc=j)

PRI[ (3)

}; 2»’[ (AHH

A csomagok rendszeridejét az RLC rétegben Little
tételével szamoljuk

fLXmJ N -

[";m ] (] > )1 m‘r T gy + > Iy, 4)

ahol az atlagos sorhosszt E[Xg, cl-vel jel6ltik. Mivel
a modell diszkrét idejl és a csomagok folyamatosan ér-
keznek, a modell nem tesz kilénbséget az id6rés elején
és végeén érkezd csomag kdzott. Ezt a TTI alatt egyen-
letesen elosztott érkezési pillanatokkal vettlik figyelem-
be, vagyis a DTMC-bél kiszamolt rendszeridéhéz hozza-
adunk fél TTI-t — az érkezési pillanat varhaté értékét.

Az RLC puffer tdavozasi folyamatat szintén megadijuk,
mivel a sorbandllasi halézatban ez a szallitasi puffer ér-
kezési folyamata. Azt feltételezziik, hogy a tavozasok
fliggetlen azonos eloszlasuak, ahol a TTlg, - alatt tavo-
z6 csomagok szamanak eloszlasa

L
P(Dm.f‘:k): Z Z!(Amr —f)l (Sxe;r —’{')"'
1=l J=r4l-

i
i+ ZRJIJ(AHM' =k- ’)2 P(Sm.r =.f')

A kifejezést két tag 6sszege alkotja. Az els6 megfe-
lel annak az esetnek, amikor van annyi csomag a puf-
ferben, ahanyat a kiszolgalo kiszolgalna, mig a maso-

()

40

dik tag annak felel meg, amikor a kiszolgal6 tébb cso-
magot szolgalna ki, mint ami a pufferben rendelkezésé-
re all.

3.3. A szdllitasi puffer

E cikkben AAL2/ATM szallitasi réteget feltételezlink
(ennek a modellje, illetve megoldasa jelenik meg a 2.
algoritmus 4. soraban). Az AAL2 réteg multiplexalja az
egyes felhasznalok forgalmat egy C kapacitasu, allan-
dé sebességli (CBR, Constant Bit Rate) VCC-be.

A MAC-d és a MAC-hs utemezdkkel ellentétben az
ATM kapcsol6 folytonos id6ben m(ikddik, ennek ellené-
re ugy dontottliink, hogy diszkrét idejli modellt dolgo-
zunk ki, hogy elkertljik a folytonos és a diszkrét idejd
modellrészek keverését. Az RLC puffer TTlg =10 ms-
onként kiild, mig a bazisallomasbeli PF Gtemez8 TTly,qes
=2 ms-onként. Ez utébbi kisebb értékdt valasztottuk idé-
egységll az ATM diszkrét ideji modelljében, mert igy
valamivel finomabb felbontasat nyerjlk a folytonos id6-
nek. Tovabbi egyszer(sitd feltételezés, hogy a szallitasi
puffer RLC csomagokat tovabbit, nem pedig ATM cella-
kat. Lévén, hogy az RLC PDU az adategység a haldzat
tobbi részén, ezzel is jelentdsen egyszerlisddik a modell
megoldasa.

Az id6résenként érkez6 csomagok szamanak elosz-
lasat az RLC tavozasi folyamatabol (Dg, ) vezetjik le.
Ez azonban 10 ms-onként adott, amig az el6z6eknek
megfeleléen a szallitasi puffer id6egysége 2 ms. Azaz
elsé lépésként végre kell hajtanunk az atalakitast a két
eloszlas kdzétt, aholis a TTlg, ¢ 6tszér nagyobb TTi3-nél.
Binomialis feltételezéssel élve

-k

M T

ahol P(D?™$r=k) annak a val6szintisége, hogy TTl;,
id6 alatt k csomag érkezett, ha TTlg, ¢ alatt i, mas szé-
val hogyan tudunk kivalasztani k-t i-b8l 1/5 valészin(-
séggel — tudniillik ez a két TTI aranya.

A szallitasi puffer érkezési eloszlasanak szamitasa-
kor 6sszegezniink kell az dsszes felhasznal6 forgalmat,
hiszen itt a teljes forgalmat egy VCC-be multiplexdlja az
ATM 4 E D2

" Itt K a HSDPA felhasznaldk szama.
Az RLC csomagok kiszolgalasi idejét a szallitasi puf-
ferben igy szamoljuk:
D= RLC csomagmeéret fejlécekkel
C
A fejléceket a kdvetkez8képpen vesszik figyelembe:

RLC 24 E[D +72
csomagméret = f”{ 53 f” + [ RLC lfu
fejlécekkel T E[D,,. 1/,

fejlecek

A fejlécek az ATM fejlécbdl (40 bit) plusz a 8 bites
CPS PDU kezdeti mez6bdl (Start Field — 53/47), a 24

bites CPS csomag fejlécbél csomagonként ( f”;. ) és

végil a 72 bites HS-DSCH FP keret fejléché| all, ami
E[Dg,c] RLC csomagot szallit atlagosan.
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Ebben a TTly, id6egységl diszkrét modellben a ki-
szolgal6 vagy = "’:f"

171,
P(Sim B )| 2
( ir ) ( ";) )

Ll
PS, =F+1)=—I-F
( Tr + ) “'.)

J vagy F+1 csomagot szolgal ki

valészinlséggel.

A sorhossztaz RLC pufferéhez hasonlé6 DTMC model-

lezi, azaz L, W
Xn+| = ("Yu * AJHI = "SH+]) J (6)

ahol X,,,1 a sorhossz, A, az érkez8 és S, a kiszol-
galt csomagok szama az n+1-edik idérésben.

Az érkezési és a kiszolgalasi eloszlas ismeretében
az RLC-hez hasonléan épithetjiik fel a DTMC egylépé-
ses allapotatmeneti matrixat:

2])([4”: k)])(sn=_};'_;'+k), i< L—(N—F)
L-i
p” B Z £ (A?\r' =k )P (Sl"r Sif= .J"I +k )+
v ,izL-(N-F)
+P(S,=L+1-j) S P(4, =k)
k=l—i+1

A csomagvesztési valoszinlséget is az RLC-éhez

hasonl6an fejezhetjik ki:
L-F

N
Zxrz max(0,i + j - L)P(4,, = j)
Pl"r = 'h;.-;" N : (7)

23, Ji])(ATr = )')

A szamlalé az elvesz8, a nevezd pedig az érkezé
csomagok varhatoé szama.

A szallitasi puffer rendszeridejét a Little formula se-
gitségével szamolhatjuk (ugyanagy, mint (4)-ben):

T E[x,]
k [‘!]"r] = 3 J
(1-Pr,)ElA,
A tavozasi folyamat eloszlasa szintén az RLC azo-
nos paraméteréhez hasonléan szamolandé:

P(D, = k)= E;r S P(4,, = j)P(S, = k)+

Zx ;;’(A - ;:m;)z P(S,, = J ©

3.4. A MAC-hs puffer

E cikkben azt feltételeztlik, hogy a MAC-hs pufferek
tartalmat aranyosan igazsagos (PF, Proportional Fair) al-
goritmus alapjan (temezi az (itemez8, amely a pillanatnyi
csatornamindség és a felhasznaldk atlagos atvitelének
alapjan, a lehet6 leghatékonyabb er6forraskihasznalast
szem el6tt tartva nyUjt kiszolgalast a felhasznaloknak.

Az Gtemez6 minden kérben kivalaszt egy felhaszna-
16t, aki adhat (minden TTly,qes=2 ms-ban). A bazisallo-
mas altal meghatarozott csatornaminéség-mutaté (CQl,
Channel Quality Indicator) meghatarozza a kodolasi sé-
mat és ezzel egyltt az egy TTI alatt kiildhet§ csoma-
gok szamat. Mivel a csatornamindség gyorsan valtoz-
hat, id6legesen el6fordulhat puffer tulterhelés is a ba-

T, +%7m.. 8)
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zisallomasban. Az érkez6 csomagokat a felhasznalén-
kénti MAC-hs pufferek taroljak.

Nem tartozik e cikk céljai k6zé a radiods interfész mo-
dellezése, ezért az Eurane projectbdl [5] vett MATLAB
programmal allitottuk el6 az egy TTI alatt atvihet6 cso-
magok szamanak eloszlasét (P(S=k)). Az eloszlas ké-
szitésekor telitett puffereket feltételeztiink és nem vet-
tik figyelembe a HARQ mechanizmust [7].

A MAC-hs puffer kiszolgalasi folyamatahoz elészor
is a HARQ-ot vettiik figyelembe. [1]-ben és [2]-ben a
szerz6k megadjak annak az eloszlasat, hogy j-edikre si-
keres az atvitel f B j=1

s .
f {1{.*"'1{3'3(1 PP), j>1.

e" s

A két paraméter (P, és P;) jelentését kordbban, az
1. tablazatban foglaltuk 6ssze. Figyelembe véve, hogy
az Ujraadasok legnagyobb szama M, az (Ujra)adasok

varhaté szama [ ] M M
EH]=Y jP +M|1-%P |,
Sau (13

és annak a valészinlisége, hogy egy id6rés elvész
HARQ vesztés miatt I
P =1-——.
[l L[ILT]

Végll az egy TTI alatt atvihet§ csomagok szamanak
eloszlasa (figyelembe véve a HARQ vesztéseket is):
~P)P(S=k}P, k=0

P\Syoie=k
( NodeB ) { ( _ !'L )D(‘S - k) k = O

A MAC-hs pufferbe érkezd csomagszam eloszldsanak
meghatarozasakor feltételeztlk, hogy a szallitasi haldzat-
bél érkezd csomagok kdzil 1/K paraméter( binomialis
eloszlas szerint k-an tartoznak a megfigyelt felhaszna-

I6hoz: " i1V [t

Ellentétben a masik két csoméponttal a MAC-hs puf-
fer sorhosszanak alakulasa

(X :?+| )+ + A

(10)

n+| nel”

Ez azt jelenti, hogy csak azokat a MAC-d csomago-
kat szolgdlja ki a PF (itemez6, amelyek a TTI kezdete
el6tt érkeztek azaz az allapotatmeneti matrix jj-dik eleme

zl (Amm—k)"' (s\;m == f"'k)"'

+} Ayodes = 1')2; NodeB =

P(A!mh’h’ =k )!)(S.\'fx!ufj . ; —i+k )’ iz r{’m'
c=l)

A hatareloszlas meghatarozasa utan a csomagvesz-
tési valészinliséget az elvesz§ és az dsszes érkezé PDU

szaméanak hanyadosaként kapjuk:
L

3, 3 max(0i+ )~ LAy =)

P. _ =0 j=0

NodeB E 0
P =
Z"Tr 2,»’[ (A_\'mms - )")
1=l) J=U

i<k

m

P!r =3

(11)
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Prnodes @ puffer telitettsége miatt bekdvetkezett do-
basi valészinliséget jeldli. Ugyanakkor nem ez az egyet-
len médja a csomagvesztésnek a bazisallomasban. Ha
a radios interfész rossz minéségu és a HARQ sem tud-
ja mar djraadni, a MAC-hs figyelmen kiviil hagyja a cso-
magot és ha az Ujraadasok szama eléri a legnagyobb
megengedett értéket (M), akkor ismét az RLC réteg fe-
lel6ssége lesz az Ujraadas. Ennek a valdszinlisége

-3

J=1

A MAC-hs puffer rendszerideje a Little formula segit-

ségével
I Zv[X NodeB ]

ENT i 1=
[ 'WLH] (1 = Prodes )/3:[‘4-\"»1’” ]

ahol E[X] az atlagos sorhosszt jeldli és a hozzaa-
dott fél TTI magyarazata ugyanaz, mint az RLC és a
szallitasi puffer modelljeinek esetében.

A sorbanadllasi halézat vizsgalatdhoz sziikség van
még a bazisallomas pufferébdl tavozd csomagok inten-
zitasara. A TTly,405 @latt tavoz6 csomagok szama a ki-
szolgalhato, illetve a pufferben Iév6 csomagok szama-
nak minimumaval egyenlé. igy a tavozé csomagok inten-
zitasa

1 S R p(e T
—-—— T,y PSSy =k )minii, k
M &5 Creta ™ H)min.8)

3.5. A visszacsatold dg

Azt feltételeztlk a sorbandllasi halézatmodelliinkben,
hogy a hal6zat kiilonb6z8 pontjain elveszett csomagok
az RLC pufferbe Ujraadasra ismét belépnek. A 2. dbra
visszacsatold aga ezeket a csomagokat ,gy(jti” 6ssze.
Ebben az alszakaszban ennek az dsszekodttetésnek a
forgalmat fogjuk kiszamolni. Ezt a (Poissonnak feltéte-
lezett [4]) forgalmat adjuk hozzd az RLC puffer beme-
neti forgalmahoz a hal6zat vizsgéalata soran.

Legel8szoris kiszamoljuk annak a valdszinliségét,
hogy a PDU az RLC puffer elhagyasa utan (barmilyen
okbdl) elveszett. Ezt jeldlie p;.

p,=lp+ (1 -5, )} Node + (1 -F, )(1 = Pyosen )]J}f 1RO (15)

Az is megtérténhet, hogy egy Ujraadott PDU elvész.
Egy adott szamu Ujraadas utan — ez az RLC (jraada-
sok legnagyobb szama (R) — az RLC réteg figyelmen ki-
vil hagyja az adott csomagot, ami TCP-szinten vesz-
tést eredményez. Ezesetben a PDU nem Iép be Ujra az
RLC pufferbe (mignem egy magasabb rétegbeli proto-
koll azt Gjra nem adja).

Annak a valészinlisége, hogy egy elveszett PDU
még nem érte el az Ujraadasok legnagyobb szamat, az-

az noveli az RLC puffer terhelését:
R

2(1—,0,')‘.4;),_
Peg———— (16)

>-p)"p
k=1

ahol az Ujraadasok szamat csonkolt geometriai elosz-
lasunak feltételeztiik.

H RO = (1 2)

T in + %TH_\'«MV (13)

(14)
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A fentieket figyelembe véve a visszacsatold ag for-
galma: Miw= PPy, (17)

ahol A, az RLC pufferbél val6 atlagos tavozasi inten-
zitast jeldli.

3.6. A TCP vesztés és a korbeforduldsi idd

Ebben az alszakaszban a pufferenkénti teljesitmény-
jellemzék (részletekért lasd (12),(3),(4),(7),(8),(11) és (13)
egyenleteket) alapjan kiszamoljuk a TCP teljesitményét.

Az a TCP csomag, amely nem vész el

D, = E[?:R‘.f.r']'i' E[’!;}-] + EE?\'«M{]

késleltetést szenved el.

Ha azonban valahol elveszett, akkor az atlagos cso-
magkésleltetést

D, = P, E[T . ]+

+(-£X1-

adja.

(18)

(= £ P Bl ]+ EI1, ]+
Pyvodes ) Priiro (" 5‘[? RLC ']"’ f 3.[-"' 7,] +1 :‘[?_‘\'.J(w])
(19)

Egy k-szor (Ujra)adott csomag atlagos kdrbefordulasi
ideje a k-1 sikertelen és a sikeres kiildés késleltetésé-
nek az 6sszege. Geometriai eloszlasu (Ujra)adasszamot
feltételezve

-1

RIT=Dp+ 2 "’f ( r”'f)((;c DD, +D).  (20)

ahol Dy, az &llandénak feltételezett feltdltési iranyu
késleltetést jeldli, ahogy valoban UTRAN-ban jellemz&en
nincs torlédas ebben az iranyban.

A TCP vesztési valészin(isége egyszerlen 1 minusz
a sikeresen atvitt csomagok hanyada:

p=1-—i,

Y (21)

4. Osszefoglalas

Ebben a cikkben egy kdzelité modelljét adtuk a TCP-nek
HSDPA felett. Azonositottuk a rendszer Iényeges torl6-
dasi pontjait, amelyek szamottevéen befolyasoljak a TCP
atvitelét és megadtuk ezek Markov-i modelljeit, hogy ki-
szamoljuk a rendszer teljesitményjellemzgit. A rendszer
sorbanallasi hal6zatmodelljének egy iterativ megoldasi
modjat adtuk.

A szerzokrol

BODROG LEVENTE a BME Villamosmérnéki és Informatikai karan diploma-
zott 2005-ben, illetve ugyanitt végzi doktori tanulmanyait, Telek Mikl6s ve-
zetésével. Erdekldési korébe tartoznak a sztochasztikus modellek, kiilo-
ndsképpen a sorbanallasi rendszerek, a sztochasztikus folyamatok, illetve
mindezek tavkézlési alkalmazésai. E témakdrékben mar tébb folyodirat- és
konferenciacikke jelent meg.
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A Cisco Magyarorszag immar tizen-
egyedik alkalommal rendezte meg
november 19-20. k6z6tt a Cisco Ex-
po6t, az év haldézati konferenciajat
és kiallitasat, az iparag szakem-
bereinek és déntéshozoinak legje-
lentésebb hazai szakmai férumat.
Az idei Expo kiemelt témai — a ha-
I6zatokhoz kapcsolédd felhaszna-
I6i trendeknek megfelel6en — a vi-
ded, a virtualizacié és a kollabora-
ci6 voltak. Az Eurépa Kongresz-
szusi Kézpontban a két nap alatt
tébb mint 60 el6adas varta a részt-
vevlket. A kiallitas keretében tobb
mint 10 standon jelentek meg a cég
eszkdzeire épulé kildnb6zé — igy
példaul vided- és érint6képernyds
— megoldasok, emellett idén is fel-
épult a Cisco City, amelyben a lato-
gatok valésaghl kdérnyezetben te-
kinthették meg és prébalhattak ki
a legmodernebb halézati megolda-
sokat egy bankfidktél kezdve az iro-
dai kdrnyezeten keresztiil az ottho-
ni felhasznalésig.

A T-Systems és a Cisco olyan koé-
zds innovativ technolégiai megol-
dast dolgoztak ki, amelynek készén-
het6éen a most bejelentett ,Comp-
leo” szolgaltatasi konstrukcié U]
megkdzelitésbe helyezi az informa-
tika alkalmazéasat a kis- és kozép-
vallalatok szamara, mivel széles-
savu internetet, IP telefonszolgal-
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[8] P.J. Legg,

rldrel<

tatast, alkdzponti és szamitégépes
halézatizemeltetést, biztonségi
funkciokat és modern késziléke-
ket nyljt kezdeti beruhazas nélkiil.

Evek 6ta sokat ismételt tény,
hogy a kis- és kézépvallalatok ha-
tékonysaganak javitdsaban az in-
formatikdnak kulcsszerepe lehet,
azonban a beruhazas kezdeti kolt-
ségigénye, az informatikai szakem-
berek hianya és a jelent8s szerve-
zési er6forrasigény miatt a fejlesz-
tések legtdbbszér nem valdsulnak
meg. Mindezekre egyltt adhat meg-
oldast a T-Systems Cisco techno-
I6gian alapulé uj megoldasa, mely-
lyel a cégek néhany hét alatt hoz-
z3juthatnak egy azonnal haszna-
latba vehetd, komplett kommuni-
kacios rendszerhez, havi altalany-
dijas formaban, a meglevé meg-
oldas kéltségeinél korilbelil 20%-
kal olcsébban, hozzavetélegesen
munkaallomasonként 5-15 000 fo-
rintért a rendszer kulénb6z6 pa-
ramétereitdl figgéen. Mindezért az
el6fizeté egy olyan egységes IP-
alapu Uzleti kommunikaciés meg-
oldast kap, amely magaban egye-
siti a szimmetrikus (2-10 Mbs) szé-
lessavu internetkapcsolatot, a tele-
féniat, az egységes lzenetkiildést,
a hangpostat, az tgyfélkapcsolati
alkalmazasokat, az audio- és video-
lehet6ségeket, az interaktiv konfe-
renciamegoldasokat, illetve a je-

TCP/HSDPA rendszer atvitelének analitikus modellje
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lenléti és mobilitdsi megoldasokat.
A szolgéaltatds mar akar néhany al-
kalmazottal mikdd6 cég szamara
is hatékony megoldast biztosit.

Az egységes, IP alapu mlszaki
hattérb6l adodé tovabbi elény, hogy
nem merilhetnek fel kompatibilita-
si problémak az egyes egységek
kdzott, a tavfelligyelet révén csok-
ken a rendszer ledllasabdl adodo
kiesés, a szolgaltatas rugalmasan
médosithaté a szervezeti valtoza-
soknak megfelel6en és nem utolsé
sorban az Uzleti folyamatok altal
igényelt adatbiztonsaghoz, védelem-
hez és szabalyozashoz szlikséges
mélységi védelmet nydjtja. A szol-
galtatas alapjat jelent6 Cisco UC
500 egységes kommunikacios rend-
szer lehet6séget teremt a cégek
integralt hang-, video- és adathal6-
zatanak kialakitasara. A szolgalta-
tas részeként telepitett IP-telefonok
segitségével nemcsak a hagyoma-
nyos telefonszolgaltatasok érhetd-
ek el, hanem szamos tobbletfunk-
cio is, igy példaul a személyes tele-
fonkdnyv, a hangposta, vagy a hi-
vécsoportok kialakitasa.

A korszer( IP-technolégia lehe-
t6séget nyujt tovabbi IP-alapu al-
kalmazasok bevezetésére, mint a
vallalati cimtar-integracié, hang-
posta- és e-mail integracid, tarcsa-
zas adatbazisbdl, tav- és csoport-
munka, videotelefonalas.
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Konyveket ajanlunk

Dr. Falus L&szl6, Dr. Lang Rébert, Szakmany Gyorgy:
Zelenka Laszld, a radidtechnika uttoroje,

A heszélo ujsagtol a radioig -
Puskas Tivadar és a Telefonhirmondad
Az elmult esztendében volt 125 éve, hogy

a ,,Magyar Edison”

Dr.-Falus Laszlé
D, Ling Rébent - Srakmiey Gyogy

A Hirkdzlési Mizeumi Alapit-
vany és a Mackensen Kift. kiada-
saban jelent meg az idei, imma-
ron 79. Unnepi Kényvhét tjdon-
saga, a magyar hiradastechnika
és miszeripar egyik legnagyobb,
méltatlanul elfeledett Uttdr6jének,
Zelenka Laszlonak (1902-1960)
a monografiaja.

A Miiegyetemen gépészmeér-
noki diplomat szerzett feltalalé
1931-ben céget alapitott és 15
éven keresztil készitette radio-

Zelenka Laszlo,
aradiétechnika
Gttordje, ;|
a ,magyar
Edison”

Hirkialési Mdzeumt Alapitviny - Mackensen Kit.

hazankban helyszini kdzvetités j6tt Iétre a Nem-
zeti Szinhazbdl a Vigaddba, annak pedig 115
éve, hogy Puskas Tivadar benyuijtotta ,Uj elja-
ras telefonljsag szervezetére és berendezé-
sére” ciml szabadalmi bejelentését, amely a
Telefonhirmondé Iétrehozasara vonatkozott. Eb-
bdl az alkalombdl 2007. szeptember 20. és ok-
tober 3. koz6tt a Magyar Szabadalmi Hivatal-
ban (MSZH) kiallitdssal emlékeztek meg a tele-
fonhirmondorol és feltalalojardl, Puskas Tiva-
darrdl, aki korat mintegy negyedszazaddal meg-
elézve, el6szor valdsitotta meg a kétoétt prog-
ram szerinti k6zdsségi informacié- és misor-
szorast.

technikai miszereit. A ZL Radio-
laboratdrium sikerét jol példazza, hogy termékeit a Ma-
gyar Kiralyi Honvédség és a Magyar Radi6 éveken at
hasznalta. Talalmanyai irant behatéan érdekl6doétt a vi-
laghir( Marconi és a Philips cég, amely kisérletet tett a
ZL Radidlaboratérium felvasarlasara. Bar cégét a ll. vi-
laghaboru utan allamositottak, a miegyetemi adjunk-
tus Zelenka LaszI6 allami véallalatokban faradhatatlanul
dolgozott tovabb és olyan taldlmanyok kdthetdk a ne-
véhez, mint az olvasokészllék vakok részére vagy a
gumikifaradast méré miszer. Bizton allithatjuk, hogy
csak a haborl, az allamositas és diktatura évei gatol-
tak meg abban ezt a kivételes (izleti érzékkel is felvér-
tezett, paratlan termékenység( alkotét, hogy Edisoné-
hoz hasonl6 vilaghirre és Uzleti sikerre tegyen szert.

A kényvben dr. Falus L&szl6 tanulméanya attekintést
ad Zelenka L&szI6 munkassagardl és talalmanyainak
sorsarol, olvashatunk benne egy visszaemlékezést dr.
Lang Rébert tollabdl, aki ifju kordban méasfél évet toltott
miszerészinasként a ZL Radidlaboratériumban és a
Zelenka Laszlérdl festett képet a feltalaldnak négy, az
1920-as évekbdl szarmazd ifjlikori napléja teszi még
szinesebbé. A 120 oldalas, mindségi papirra készilt,
keménykétésl kényvben 88 darab soha nem publikalt
fénykép is lathatd Zelenka LaszI6 taldlmanyairdl, a ki-
valo feltalalordl és laboratoriumardl, egykori lakasardl,
tervrajzairél és napléoldalairol.

Ez a hianypotlo kiadvany nemcsak a magyar hira-
dastechnika torténete irant érdekléd6 lelkes amatérok
szamara szép ajandék, hanem egyetemi szakkdnyv-
ként is hasznalhato, hisz dr. Falus tanulmanya pontos
miszaki adatokkal szolgél Zelenka talalmanyairdl, a
labjegyzetekben aprélékosan feltlintetett forrasanyag-
gal pedig tovabbi kutatasokat is lehetévé tesz a ma-
gyar hiradas- és elektrotechnika, valamint miiszeripar
teriiletén.

A kényv bolti dra: 2990 Ft.

A sokoldalu feltalalé6 munkassagat bemuta-
t6, a Postamlzeumtdl, a diésdi Radi6- és Televiziéma-
zeumtdl, a pesti Radiomuazeumtdl, az Orszagos M-
szaki Muzeumtdl, a Magyar Nemzeti Filmarchivumtdl, a
Puskés Tivadar Tavkozlési Technikumtol, valamint né-
hany magangydjt6t6l kdlcsénkapott korabeli targyakat,
szabadalmi és egyéb dokumentumokat, valamint hang-
és filmfelvételeket az MSZH munkatarsainak tébbsé-
gén kivil tébb mint szaz kiils6 érdekl6dé és tébb isko-
lai osztaly is megtekintette. A kiallitott targyak kozott
volt egy aranyozott fillhallgaté-par is, amelyen még |.
Ferenc Jozsef hallgatta a Telefonhirmondd m(isorat a
Millenniumi kiallitason, valamint egy eredeti fejhallgaté
a 20-as évekbdl.

A kiallités létre-
hoz6i gondoltak az
igazoltan tavol ma-
radott kollégakra is,
igy az MSZH veze-
téinek tamogatasa
mellett elkészitet-
ték ,A beszéld uj-
sagtol a radidig -
Puskas Tivadar és
a Telefonhirmond¢”
c. kotetet. Az ajan-
lott kiadvany bemu-
tatja a Telefonhir-
mondé torténetét,
szorosan kévetve a
jelzett kiallitas te-
matikajat.

A kiadvany 1200 Ft/db aron megvasarolhaté
az MSzH Ugyfélszolgélatén.

2 —
) MAGYAR STABADALMI HITATAL 207 Li)_uh"s::a"sef.,

Ajanlotta: Sipos Laszlé
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Kényvajanlé

Konyveket ajanlunk

Németh Jozsef:
Miiegyetemtol a vilaghirig -
Képes egyetemtorténet

E kdnyv olvasoja bizonysagot talal arra, hogy a M-
egyetem tanarai és tanitvanyai hogyan vettek részt a
magyar gazdasag fejlesztésében, hogyan jarultak hoz-
z3 a vilag miszaki fejl6déséhez. A kdnyv a Budapesti
Mdszaki és Gazdasagtudomanyi Egyetem kdzel 225
éves torténetét, nemzetkdzi hiri mérndk-tanarait, tébb,
ma mar vilaghird egykori tanitvanyat — akik kozil har-
man Nobel-dijat kaptak —, és a mai Megyetemen folyd
oktatd, kutaté munkat mutatja be magyar és angol nyel-
ven, tébb mint 350 képpel. Elédeinktdl kapott drokseé-
glnk arra kételez benniinket, hogy a Miiegyetem to-
vabbra is hazank vezet6 felsGoktatasi intézménye, va-
lamint Eurépa aktiv, jelent6s mliszaki, természet- és
gazdasagtudomanyi oktaté-kutatd kdézpontja maradjon.
A kotet egyszerre emlékeztet a régiekre és batorit az Uj
keresésére.

A Budapesti M(iszaki és Gazdasagtudomanyi Egye-
tem és a Mliegyetemi Kiado reprezentativ kiadvanya a
Mdegyetem térténetét, nagyjait, a vilagnak adott talal-
méanyait mutatja be. A mindségi kivitell, nagyforma-
tumu, sok képet és illusztraciot tartalmazd, kétnyelv(
kényv a BME 225 évének rovid tdrténete mellett be-
mutatja azokat a nagy el6déket, a Nobel-dijasokat és
feltaldlokat, akiknek fontos szereplk volt a mérndkkép-
zésben, a technikai fejlédésben, akik munkassagukkal
jelentés mértékben jarultak hozza Magyarorszag hirne-
vének Oregbitéséhez. A torténeti attekintés utan be-
mutatja a 21. szazad elejének Miegyetemét, alkotd mdi-
helyeit, oktatasi és tudomanyos eredményeit, valamint
az egyetem ipari kapcsolatait és az ebbdl hasznosulo
fejlesztéseket.

Ez az album egyszerre szép, reprezentativ ajandék
és tartalmas, informaciét hordozé kiadvany, mely azok-
nak készult akik fontosnak érzik, hogy a hazai miszaki
nagysagok, eredmények jelentés részét bemutatd al-
bum ott legyen a kényvespolcukon.

A szerz6 négy évtizede oktatja és kutatja a techni-
ka és a mérndkség magyarorszagi torténetét. Amikor en-
nek szolgalatara szeg8dott, ugy vélte, a mult, az egy-
kori hires mérnokel6dok térténetének megismertetése
er@siti egyetemilnk hallgatéinak és a mindenkori olva-
sonak is az identitasat. Erre kiléndsen itt, a Karpat-me-
dencében és Eurdpa Uj Gtjait keresd vilagunkban van
nagy szlkség. Németh Jézsef a mérndki alkotomunka
szépségét szerette volna bemutatni eddig megjelent
kdnyveiben, tanulmanyaiban és konferenciakon elhang-
zott el6adasaiban is, igy nem lehet mas a célja a Me-
gyetem képes torténetének 0sszeallitdsaval sem, amely-
hez szerencsére sok segitére talalt munkaja soran.

A kényv bolti dra: 6990 Ft.

Ingyenes tankonyv
a Microsoft PowerShell technolagiardl

A Microsoft TechNet gondozasaban jelent meg
So6s Tibor és Szerényi Laszlo magyar nyelv( tan-
kényve, amely a Microsoft PowerShell szkripting tech-
bél, tébb mint 400 oldalon. A rendkivil részletes kényv
segitségével az informatikai szakemberek gyakorlati
példakon keresztll, az alapoktdl kezdve sajatithatjak el
a Microsoft parancssori kdrnyezetének miikodését.

A Windows alapu rendszerek Uzemeltet6i mar régo-
ta vagytak egy olyan eszkdzre, amellyel kénnyen lehet
automatizalni a gyakran ismétlédé feladatokat, de a ko-
rabbi lehet6ségek vagy tul sok programozast igényeltek
(VBScript, WSH), vagy csak egy sz(k terlletet fedtek le
(parancssori eszkdzok, pl. netsh parancs). A PowerShell
nagyszer(en egyesiti magaban a hatékony parancs-
sori kdrnyezet és az objektumorientalt programnyelvek
legfontosabb jellemzgit, amelyekkel a rendszergazdak
nagyon témér, révid, logikus felépitésd szkriptekkel kdny-
nyithetik meg a munkéjukat. Ebben kivan segiteni ez
a kényv.

A .NET keretrendszerre éplil6 PowerShell lehetévé
teszi, hogy a rendszergazdak a gyakran ismétl6dé vagy
sok miveletbdl all6 feladatokat (pl. tébb szaz postafiok
létrehozéasa, adatbazismentés stb.) automatizaljak. A
PowerShell segitségével olyan miiveletek is elvégez-
het6k, amelyek a grafikus felliigyeleti eszkdzdkkel nem
vagy csak nagyon nehezen kivitelezheték. A kliens- és
szerveroldalon egyarant hasznalhaté PowerShell 1.0 a
Windows Vistaban és a Windows Server 2008-ban mar
opcionalis komponensként megtalalhatd, de akar Win-
dows XP-re is telepithetd.

A PowerShell fontos komponense a Microsoft legu-
jabb generacios szerverszoftvereinek is, példaul az Ex-
change Server 2007 levelez6- és az SQL Server 2008
adatbazisszervernek, valamint a System Center rend-
szerfelligyeleti alkalmazasoknak. Ezen szoftverek mar
mind tamogatjak a PowerShell segitségével megvalo-
sitott automatizalast és parancssori felligyeletet. Az (j
szerverszoftverek kdzds jellemzéje, hogy funkcionalita-
suk teljes egészében elérhet6k PowerShell szkriptek
hasznalataval és maga a grafikus fellilet is erre a réteg-
re épul. A grafikus fellileten a leggyakrabban sziiksé-
ges feladatok kdnnyen elvégezhetdk, de ha sziksé-
ges, a PowerShell hasznalataval sokkal tébb lehetéség
tarul fel a rendszergazdak el6tt.

A technoldgia 2.0-as verzidja a Windows 7-be és a
Windows Server 2008 R2-be is bekerll. Ebben debu-
tal majd a tovabbfejlesztett, nativ Active Directory keze-
lés és a tavoli gépek szkriptelése is 1ényegesen egy-
szer(ibbé valik majd.

A tankényv szabadon letéitheté(!)
a Microsoft TechNet portalrdl.
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A Novell bejelentette, hogy elér-
heté a Novell ZENworks Network
Access Control terméke, amely a
vallalat végpontbiztonsagi és felii-
gyeleti megoldasainak korét bé-
viti.

A ZENworks termékcsalad leg-
Ujabb tagja a heterogén haldzati
kérnyezetek biztonsagara felu-
gyel: a javitocsomagoktél a tizfal-
beallitasokig terjedd, szigorlu biz-
tonsagi tesztek alapjan létrehozott
hazirendekkel hatarozzak meg az
eszk6zok hozzaférését vagy ép-
pen annak megtiltdsat a halézat-
hoz. A legujabb ZENworks megol-
das az alkalmazottak hatékonysa-
ganak csOkkenése nélkil teszi le-
hetévé a vallalatok szamara a ha-
I6zati hozzaférésvezérlés (Network
Access Control — NAC) kockazata-
inak csokkentését, valamint a HI-
PAA, a PCI DSS és mas szabalyo-
zasok, illetve a bels6 biztonsagi
hazirendek el§irasainak valé meg-
felelést.

A Novell Uj terméke idealis va-
lasztas a heterogén halézati kér-
nyezetekben, mivel lehetévé teszi
a vallalatok szamara, hogy a halé-
zati hozzaférésvezérlést tovabbi
frissitések és haldzati elemek be-
szerzése neélkil valésitsak meg.
Emellett az Uj megoldas kénnyen
telepithet6 az egyes eszkozok és
csoportok esetében elére megha-
tarozott tesztek, valamint a fazi-
sokra bontott telepitési lehetésé-
gek révén, amelyeknek készdénhe-
téen a bevezetés soran nincs szik-
ség az informatikai tevékenységek
megszakitasara.

A ZENworks Network Access
Control a biztonsag érvényesitésé-
nek kulcsfontossagu eszkdze. Egy-
szerlden definialhaté hazirendek
segitségével biztositja az eszkod-
z6k megfelel6ségét, automatikus
tesztfrissitésekrdl gondoskodik az
Uj javitécsomagokhoz és a folya-
matos felliigyeletnek kdszdnhetd-
en kivédi a nulladik napi tamada-
sokat.

rlirel<

Egyre tébb vallalat telepiti at main-
frame kiszolgaloirdl az uzletkriti-
kus IT megoldasokat HP Integrity
szerverekre.

A HP megoldasaval jelent6sen
cs6kkentheté a hardverek mikdd-
tetési koéltsége, illetve megtakarit-
haté a mainframe-hez szlikséges
szoftverlicencek arai. A HP szerint
a kdvetkezé 12 honap soran mint-
egy 125 eur6pai véllalat fog az at-
kélt6zés mellett donteni.

A HP Integrity szerverek az Ggy-
felek szerint is a megfelelé alter-
nativai a mainframek-nek, amelyet
a véllalat magas, egyuttal tovabb
noévekvd piaci részesedése is bi-
zonyit. Az IDC szerint a HP-nek
szarmazik a legnagyobb bevétele
az Europat, Kozel-Keletet és Afri-
kat magaban foglal6 EMEA régio-
ban az lzleti szerverek teriletén:
a vallalat 32,7%-0s piaci részese-
dést ért el 2008 masodik negyedé-
vében. Az EMEA régiéban a 2008-
as pénzugyi év harmadik negyed-
évében a HP Integrity szerverek
adtak a cég Uzletkritikus rendsze-
rei bevételének legnagyobb részét,
O6sszesen 78%-at.

A HP Eurépaban létrehozta a
,HP Mainframe Attelepité Kézpont-
jat”, amely célja, hogy segitse az
tgyfelek ndvekvd attelepllési igé-
nyeinek magas szint{ kiszolgala-
sat. A szervezet kdzponti irodaja
Madridban van, mig Bukarestben
egy tovabbi iroda talalhaté. Az iro-
dak munkatarsai specialis tudasuk
és tapasztalataik segitségével ta-
mogatjak valamennyi EMEA orszag
szakembereit, akik az ugyfelek ki-
szolgalasanak minden fazisaban
szamithatnak a specialistak tuda-
sara, és esettanulmanyok segitsé-
gével kdézbsen alakithatjak ki az
adott Ggyfél szamara legoptimali-
sabb megoldast. A magyar szak-
embereknek ezen felll a FreeSoft
Nyrt nyujt tdmogatast napi munka-
juk soran — legyen szé a rendszer
kivalasztasarol, tGzemeltetésrél,
vagy koltségelemzésrél.

Atadtak a Budapesti Miszaki F6is-
kola Tanarképzé és Mérndkpeda-
gogiai Kdézpontjaban a Microsoft
Magyarorszag tamogatasaval lét-
rehozott Innovativ Tanari Kompe-
tenciakézpontot.

Ez a harmadik szakmai mhely,
amit Magyarorszagon a Microsoft
Tars a Tanuladsban programjanak
keretein belil Iétrehoztak. A kdz-
pont célja, hogy j6 példakat és o6t-
leteket, tippeket és trikkoket mu-
tasson be a tanar szakos hallgaték-
nak arr6l, miként tudja a szamitoé-
gép tamogatni a tanulas-tanitas fo-
lyamatat. A kézpont célja egyben
az is, hogy olyan kutatasok hely-
szine legyen, ahol az IKT hatékony-
sagat vizsgaljak a hallgaték.

A Microsoft Magyarorszag a
,1ars a Tanulasban” program ke-
retein belil csak idén 40 millié fo-
rintot kélt a kilénbdz6 programo-
kra, melyekb8l szamos mar le is
zarult a tanév elsé felében. Ezek
kozil érdemes kiemelni a tébb mint
400 szamitastechnika tanarnak és
iskolai rendszergazdanak tartott
tébb napos, ingyenes képzést és
a valamennyi iskolaba téritésmen-
tesen eljutdé, a Microsoft referen-
ciaiskolak altal irt szakkényveket.

Az informatikai szakkényvek
mellett szadmos olyan hianypo6tlé
tananyag kerllt idén kiadasra a
Microsoft gondozasaban, melyek
nemcsak a klasszikus értelemben
vett oktatast, hanem az iskolabdl
kikerllve példaul a didkok életre-
valé felkészitését is segiti. llyen
példaul az ,Eletrevalé — fiatalok-
nak” cimd kényv, melynek célja,
hogy a végzett kdzépiskolasokat
hasznos, életszer(i, de nem tanult
ismeretekkel gazdagodjanak. Ha-
sonlé megfontolasbdl tdmogatta a
cég a ,130 Starttipp kezdé vallal-
kozoknak” cimd kényvet, vagy azt,
amely éppen a 21. szazadi modern
iskola ismérveit foglalja 6ssze is-
kolaigazgatok szamara.
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Summaries ° of the papers published in this issue

Software security
Keywords: software security, buffer overflow, fuzzing,
software testing, static analysis, verification

Today’s techniques of software development leave
many programming bugs in our systems, which rarely
appear during normal use. However, these bugs, which
seem to be harmless, often hide possibilities for a ma-
licious attacker to abuse the system.

The importance of the problem and the scale of the
threat are increased by the fact that it is enough to find
only one of these bugs for the attacker to circumvent
the protection mechanisms and have control over a sys-
tem by exploiting the found bug. Since the existence
of these security flaws expose our systems to very se-
rious threats, the protection against them and the pre-
vention is vital.

Introduction to the world of botnets
Keywords: robot network, botnets,
darknet, honeypot

The botnet is an army of computers driven by an at-
tacker. The computers do not belong to the attacker it-
self, but the botnet consists of common home PCs in-
fected with malicious code. The botnets are the most
widespread and most dangerous use of malicious code
nowadays. The average user does not know much about
the working mechanism of the botnets and the defen-
se methods against them even several years after their
first appearance. The aim of this paper is to bring this
knowledge closer to the reader by summarizing the work-
ing mechanisms of the botnets and give information
about the possible countermeasures.

DRM technologies
Keywords: copyright problems, protection,
Digital Rights Management

The protection of the author’s rights is an important
problem in the society. In the analog world the problem
was simpler, due to the fact that during a content copy
procedure the quality of the content degraded. In that
world people paid for the quality. However, in the digi-
tal word things have changed and the copy procedure
does not impact the quality anymore. In order to elimi-
nate copyright problems, the content should be pro-
tected and the rights related to the content should be
controlled. This protection and control is called Digital
Rights Management (DRM). The purpose of this article
is to describe the basics of DRM technologies and their
usage.

Quantum cryptography

based info-communication systems

Keywords: cryptography, quantum communication,
quantum computation

In the information age that we live in, more than ever in
history, we are faced with the problem of exchanging

Summaries ° of the papers published in this issue
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data quickly and accurately. Although there exist clas-
sical cryptographic schemes in theory which are uncon-
ditionally secure, the unconditional security in practice
is impossible in classical modern cryptosystems. At the
same time, the extrapolation of Moore’s Law leads us
to conclude that we will be able to transcribe a single
bit of information on an atom to 2017. As follows, the
world of the quantum is no longer a theoretical curio-
sity, the quantum-mechanical phenomena can be ef-
fectively exploited for the storage, manipulation and ex-
change of information.

The quantum systems and quantum computers have
remarkable properties. The factoring quantum algorithm
would allow us to decrypt with ease communication en-
crypted with today’s modern state of the art encryption
techniques. Recent interest in quantum cryptography
has been stimulated by the observation that quantum
algorithms threaten the security of classical cryptosys-
tems. The quantum cryptography has been shown to
be unconditionally secure against all attacks in an infor-
mation-theoretic setting. The quantum cryptographic pro-
tocols are designed with the intention that their security
is guaranteed by the laws of quantum physics, there-
fore the security of the quantum-protocols will not be
compromised by future developments in quantum com-

puting.

Analytical TCP/HSDPA throughput model
Keywords: TCP throughput, HSDPA, Markov model,
queueing network

In this paper, an approximate, Padhye model based
TCP throughput calculation method is presented for mo-
bile data services over HSDPA. The Padhye model is de-
fining the TCP throughput based on two input parame-
ters: the packet loss probability and the TCP Round
Trip Time. In order to provide the input parameters for
the TCP throughput calculation, an equivalent queueing
network model of the HSDPA system is created, which
includes the congestion points and protocol layers that
are having dominant impact on the delay and packet
drop. The solution of the queuing network model is de-
scribed in detail.
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