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Kedves Olvasóink!
Az eddigiekben megpróbáltuk összehangolni azt a

kettôs cékitûzésünket, hogy lapszámainkban egyaránt
helyet kapjanak az új kutatási eredményeket bemutató
közlemények és a színvonalas szakmai ismeretterjesz-
tést szolgáló áttekintô cikkek. A jövôben – figyelembe
véve olvasóink érdeklôdését és elvárásait – lényeges
elôrelépést szeretnénk elérni az áttekintô cikkek számát
és minôségét illetôen. Egyben megfontoltuk azt a tényt
is, hogy amennyiben a kutatási jellegû cikkek csak ma-
gyarul látnak napvilágot, akkor óhatatlanul szûk olvasó-
közönség számára érdekesek csupán, miközben az an-
gol számokban való publikálásuk egyrészt az adott té-
mát mûvelô, jóval tágabb nemzetközi közösség számá-
ra teszik lehetôvé a közzétételt, másrészt idézhetôvé, re-
ferálhatóvá válnak ezek a munkák.

A fentiek alapján a szerkesztôbizottság – a HTE ve-
zetôségének jóváhagyása és támogatása mellett – a jö-
vôben szeretné megvalósítani azt, hogy a magyar szá-
mok döntô részben szélesebb közönségnek szóló átte-
kintô cikkekbôl álljanak, melyek mellett rendszeresen kö-
zölnénk könyvismertetôket, projektbeszámolókat, szakmai
híreket, érdekességeket, interjúkat is. 

A magyar folyam így jobban betölthetné azt a szere-
pét, hogy a szakma egyetlen magyar nyelvû, színvona-
las ismeretterjesztô folyóirataként közvetítse az egyes
részterületeket helyzetét, fejlôdésének irányait és legú-
jabb eredményeit a jelenleginél szélesebb olvasótábor
számára és formálja, befolyásolja a magyar szaknyelvet.

Terveink szerint új rovatokkal fogjuk bôvíteni lapszá-
mainkat, azt tervezzük, hogy rendszeresen jelentkezünk
könyvismertetésekkel, konferenciákról, fontos szakmai
eseményekrôl szóló beszámolókkal, hazai és nemzet-
közi projektek ismertetéseivel, a HTE szakosztályok te-
vékenységét bemutató cikkekkel, valamint egyetemi és
kutatóintézeti egységek bemutatkozásaival.

Publikációs fórumként, bírált kutatási cikkek megje-
lentetésére az angol nyelvû számok fognak szolgálni.
Ezekben a számokban lehetnek az eredmények hozzá-
férhetôk, idézhetôk, hivatkozhatók az alapvetôen nem-
zetközi kutató közösség számára. Fokozatosan szeret-
nénk megteremteni a lehetôségét annak, hogy az an-
gol folyamot a késôbbiekben bírált folyóiratként ismerje
el a nemzetközi szakmai közösség. Ehhez elsô fontos
lépésként az eddigi évi 2-rôl 4-re növeljük az angol ki-
adások számát.

Bár az eddigiekben is törekedtünk a kutatási cikkek
független bíráltatására, a fenti elképzelés sikeréhez a
nemzetközi folyóiratokban szokásos bírálati procedúra
általános és következetes alkalmazására lesz szükség.
Kialakítunk egy állandó bírálói kört, lehetôleg minél több
külföldi szakember bevonásával. A jelenlegi szerkesztô-
bizottságunk mellé létrehozunk egy International Advi-
sory Committee-t, amelynek tagjai ösztönöznék saját kör-
nyezetükben a lapunkban történô publikálást és közre-
mûködnének a bírálati folyamat lebonyolításában. 

Szerkesztôbizottságunk tagjai a jövôben is egy-egy
fontos részterület „gazdái” maradnak és a továbbiakban
is tervezzük célszámok, célszám-részek megjelentetését,
többek között az alábbi területeken:

– vezetéknélküli és mobil kommunikáció,
– optikai hírközlés,
– digitális mûsorszórás,
– infokommunikációs szolgáltatások, 
– internet-technológiák és alkalmazások,
– médiainformatika, 
– multimédia rendszerek, 
– kábeltelevíziós rendszerek
– távközlési szoftverek,
– adat- és hálózatbiztonság,
– ûrtávközlés,
– infokommunikáció a közlekedésben,
– gazdasági és szabályozási kérdések,
– az infokommunikáció társadalmi vonatkozásai.

Az új szerkesztési elveknek megfelelôen a 2009-es
évben a következôképpen alakul majd a magyar és an-
gol számok megjelenése:

Január, április, július és október, tehát negyedéven-
te: angol számok – „Infocommunications Journal” cím-
mel. Február, április, június, augusztus, október és de-
cember, tehát kéthavonta: a „Híradástechnika” magyar
számai.

Bízunk benne, hogy a tervezett változtatások meg-
nyerik olvasóink tetszését és a korábbiaknál többen fog-
ják haszonnal forgatni számainkat. Természetesen vár-
juk cikkeiket is, mind a magyar, mind az angol számokba!

Zombory László, a szerkesztôbizottság elnöke
és Szabó Csaba Attila fôszerkesztô
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A konvergencia nem csak a kommunikációs platfor-
mok integrálódásában és a határok elmosódásá-
ban figyelhetô meg, hanem a hírközléssel foglal-

kozó tudományok és technológia más területein is, hi-
szen manapság már szinte elképzelhetetlen olyan hír-
közlési technológia vagy berendezés, amely ne venne
igénybe vagy ne integrálna magába informatikai esz-
közöket, illetve szolgáltatásokat, a kutatástól, tervezés-
tôl a megvalósításon át egészen a szolgáltatásnyújtásig.
A közös elemek, amelyeket minden rendszerünkben
megtalálhatunk; a szoftver és az utasításokat végrehaj-
tó hardver.

Nyuli Attila a közigazgatásban használható elektro-
nikus aláírási rendszer megvalósításának ismertetésé-
vel egy komplex informatikai rendszert mutat be, amely-
nek célja a biztonságos kommunikáció biztosítása távol
levô felek között.

Bonyolult rendszerekben számtalan diszkrét jelenség
definiálható úgy, mint esemény és ezeket a rendszerek
többsége naplózni képes. A rendszerek számának és
teljesítményének növekedésével az egy-egy szolgálta-
tással kapcsolatba hozható naplóbejegyzések száma
messze túlnôtt már az emberi felfogóképesség határán,
ugyanakkor az eseményeknek csak elenyészô része
hordoz olyan információt, amelybôl következtetés von-
ható le a múlt-, jelen- vagy jövôbeli rendellenes mûkö-
désre. Fábiányi Gábor, Frész Ferenc, Szabó László és
Zsilinszky Sándor a logelemzés sajátosságait tárgyalva
mutatja be a hatalmas információmennyiség feldolgozá-
sának korlátait és lehetôségeit.

A kommunikációs hálózatok tervezése olyan mérnö-
ki tevékenység, amely szintén nem képzelhetô el infor-
matikai támogatás nélkül. Réti Zoltán és Czucz Dávid egy
Wi-Fi hálózat tervezésének és megvalósításának infor-
matikai eszközkészletét villantja fel egy konkrét probléma
megoldása kapcsán.

A magyarországi hírközlési infrastruktúra folyamatos
mûködtetése elképzelhetetlen a jogszabályok és elôírá-
sok betartásának ellenôrzését támogató, országos ki-
terjedésû komplex mérôrendszer nélkül. Gáspár Ernô
és Zimmer András cikkükben a Nemzeti Hírközlési Ható-
ság egységes mérésinformatikai rendszerének kialakítá-
si elveit ismertetve engednek bepillantást egy országos
mérôszolgálat „boszorkánykonyhájába”.

Gál Zoltán cikkében az NGN – ami önmagában is a
konvergencia „szinonimája” – VoIP szolgáltatások forgal-
mi kérdéseivel, azon belüli is az egyes kodekek által elô-
állított önhasonló tulajdonságú adatfolyamok analízisé-
vel foglalkozik és megállapítja, hogy QoS szolgáltatás
igénybevételével ezek jellemzôi javíthatók.

Jelen számunkban még két további, beküldött kuta-
tási cikknek adtunk helyet.

Aczél Kristóf és Vajk István cikke új módszert mutat
be egycsatornás, polifonikus zenei felvételek külön szó-
lamokra történô szétválasztására. A javasolt rendszer-
architektúrában a hiányzó információt valódi hangszer-
mintákkal pótolja, így lehetôvé téve egyes megismétel-
hetetlen felvételek szeparációját és javítását.

Végül Károlyi Gergely, Jakab László és Lénárt Ferenc
cikke az anyagok elektromos és mágneses anyagpara-
métereinek rádiófrekvenciás vizsgálatára kifejlesztett, új
mérési módszerüket ismerteti. Ebben a vizsgált anyagok
komplex permittivitását és permeabilitását egyidejûleg
lehet megkapni egy hálózatanalizátor és egy vezérlô,
adatfeldolgozó szoftver segítségével.

Vonderviszt Lajos Szabó Csaba Attila
vendégszerkesztô fôszerkesztô

Informatikai megoldások 
a telekommunikációban

vonderviszt.lajos@nhh.hu



1. Bevezetés

A Nemzeti Hírközlési Hatóság (NHH) hatáskörébe tarto-
zó frekvenciagazdálkodás, azon belül a rádiófrekvenci-
ák ügyfelek számára történô kijelölése illetve használa-
tuk engedélyezése során számos technikai adatra van
szükség, melyek nagy része az ügyfeleknél keletkezik.
A manuális adatrögzítés kiváltása érdekében már a ki-
lencvenes évek elején is elektronikus adatcsere folyt a
nagyobb ügyfelek és az NHH jogelôdje között. Az ada-
tok elôször floppy lemezeken cseréltek gazdát, majd a
hírközlési hálózatok növekedtével nagyobb kapacitású
adathordozók váltak szükségessé. 

A bevezetett megoldás ugyan elkerülhetôvé tette a
manuális adatrögzítést, azonban a hivatali ügyintézés
(jog)alapját továbbra is a papíralapon benyújtott kérel-
mek képviselték, mivel az adathordozón található infor-
mációk hitelessége nem volt biztosított. A probléma ter-
mészetesen a hatósági munka más területein is érzékel-
hetô volt, így az informatikai rendszerek fejlesztésével
foglalkozó munkatársak fokozott érdeklôdéssel várták
az elektronikus aláírással foglalkozó törvény megjele-
nését.

2. Az elsô nekifutás: 
XMLDSIG szabvány [1] szerinti 
elektronikus aláírás

A 2001. évi XXXV. törvény megjelenése az elektronikus
aláírásról jelentôsen inspirálta adathitelesítéssel kap-
csolatos informatikai fejlesztési szándékainkat, azonban
a hitelesítésszolgáltatók magyarországi megjelenéséig
még évekre volt szükség. 

2003. elején úgy tûnt, hogy elindulhat a régóta várt
fejlesztés. A törvényi szabályozás alapjai megvannak,
és az NHH nyilvántartásai szerint Magyarországon két
hitelesítésszolgáltató is tud minôsített elektronikus alá-
író tanúsítványokat kibocsátani a nyilvántartásban szin-
tén feltüntetett biztonságos aláírást létrehozó eszkö-
zökre (BALE). Így az ábrándozás korszakát lezárva az
új technológia beépíthetô a megújítás elôtt álló ügyirat-
kezelô rendszerbe, mely ezáltal többek között képessé

válik elektronikus aláírással történô kiadmányozásra, il-
letve a hitelesített dokumentumok iktatására is. 

A közbeszerzési eljáráson keresztül kiválasztott szál-
lító 2004. februárjában nagy meglepetést okozott: je-
lezte, hogy a rendszerfejlesztés határidejét jelentôs mér-
tékben veszélyezteti, hogy nem lehetséges minôsített
elektronikus aláíró tanúsítványokra szert tenni. Némi hi-
tetlenkedés után az NHH egy találkozót szervezett a
fejlesztô, a hitelesítésszolgáltatók és az intelligens kár-
tya szállítóinak bevonásával. 

Kiderült, hogy a hír bármennyire meghökkentô, de
igaz. Magyarországon két kártya kapta meg a BALE
minôsítést, azonban a minôsítéskor elôírt feltételeket a
kártyák 2004 februárjában még nem teljesítették. A hi-
telesítésszolgáltatók ezt követôen nagy erôkkel dolgoz-
tak a szükséges fejlesztéseken annak érdekében, hogy
a fejlesztett aláíró alkalmazás számára szükséges in-
terfészek létrejöjjenek, illetve a kártyákon futó mikrokó-
dok a minôsített mûködés szerinti paraméterezésûek
legyenek.

Az e-aláírással hitelesített dokumentumok hatósági
ügyintézés során történô kezelésére 2003-ban illetve
2004 elején még nem volt egységes szabályozás, az
egyes folyamatlépésekhez tartozó intézkedések kidol-
gozása (például hogyan mûködjön egy elektronikus tér-
tivevény) az ügyiratkezelô rendszer fejlesztésének ke-
retein túlmutató erôfeszítéseket igényelt. Ennek volt kö-
szönhetô, hogy 2004 nyarára az elektronikus aláírási
képesség megszerzésével kapcsolatos elvárások sze-
rényebbé váltak, az ügykezelési folyamatba épülés he-
lyett egy NHH-n belül használható elektronikus aláírást
létrehozó program, illetve egy, az ügyfelek számára kor-
látozásmentesen átadható aláírásellenôrzô alkalmazás
kifejlesztése lett a cél. 

Az egyszerû felhasználói felülettel rendelkezô, Micro-
soft Windows platformon futtatható alkalmazások 2005-
ben elkészültek (1. ábra), miközben az NHH kiadmányo-
zó munkakörben dolgozó munkatársai minôsített elekt-
ronikus aláíró tanúsítványokat kaptak.

Éppen az alkalmazás használatára vonatkozó okta-
tást szerveztük, mikor számunkra teljesen váratlanul szá-
mos új jogszabály jelent meg, új alapokra helyezve az
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A cikk az elektronikus ügyintézés bevezetésével foglalkozik a Nemzeti Hírközlési Hatóság frekvenciagazdálkodási eljárásában.

Ismerteti a digitális aláírás alkalmazásával kapcsolatos kérdéseket, a megvalósított rendszer mûködésének folyamatát és a

mûködtetésével kapcsolatos tapasztalatokat. 



elektronikus ügyintézést, és jó idôre ellehetetlenítve az
elektronikus aláírás közigazgatásbeli használatát. Az
elkészült rendszert nem lehetett használatba venni.

3. Az új szabályozási környezet

A 2005 végén megjelent jogszabályok új, nagyon rész-
letesen definiált alapokra helyezték az elektronikus ügy-
intézést. A legfontosabbak:

• 193/2005. (IX. 22.) Korm. rendelet
az elektronikus ügyintézés részletes szabályairól; 

• 194/2005. (IX. 22.) Korm. rendelet
a közigazgatási hatósági eljárásokban felhasznált
elektronikus aláírásokra és az azokhoz tartozó
tanúsítványokra, valamint a tanúsítványokat 
kibocsátó hitelesítésszolgáltatókra vonatkozó 
követelményekrôl; 

• 195/2005. (IX. 22.) Korm. rendelet
az elektronikus ügyintézést lehetôvé tevô informa-
tikai rendszerek biztonságáról, együttmûködési
képességérôl és egységes használatáról; 

• IHM ajánlások a közigazgatásban alkalmazható
– tanúsítványokról,
– idôbélyegzésrôl,
– aláírási szabályzatokról,
– elektronikus aláírási formátumokról,
– viszontazonosításról.

A jogszabályok által indukált fôbb változások:
1. Az elôírt aláírási formátum az XML

Advanced Signature (XAdES) szabvány [2] 
módosított változata lett.

2. Ékezetes nevek is használhatóak 
a tanúsítványokban.

3. Csak a Közigazgatási Gyökér Hitelesítés 
Szolgáltató (KGYHSZ) által felülhitelesített 
tanúsítvány kiadók tanúsítványai alkalmazhatóak
közigazgatási eljárásokban. 

4. A KGYHSZ felülhitelesítéshez a hitelesítés 
szolgáltatóknak viszontazonosítási szolgáltatást
kell nyújtaniuk a közigazgatás intézményei felé.

4. (Újra)tervezési szempontok

2006. elsô félévét a vonatkozó jogszabályok tanulmá-
nyozásával, értelmezésével, illetve az új informatikai rend-
szer tervezésével töltöttük. Megfogalmaztuk a célrend-
szer legfontosabb tulajdonságait:

1. Tegye lehetôvé az elektronikus ügyintézést.
2. Teljeskörû megfelelés a jogszabályi elvárásoknak.
3. Infrastruktúraszerûen mûködjön, az NHH hatósá-

gi szakrendszereit lehetô legkisebb mértékben kelljen
módosítani az elektronikus ügyintézés bevezethetôsé-
géhez.

4. Moduláris felépítésû rendszer legyen.
5. Nyílt interfészeken keresztül nyújtsa szolgáltatá-

sait a többi (más szállító által fejlesztett) informatikai rend-
szer számára.

6. Tanúsított elektronikus aláírást létrehozó motort
használjon, miáltal szükségtelenné válik a rendszer tanú-
síttatása.

7. Terjedjen ki az Ügyfélkapun keresztüli felhasználó-
azonosításra is.

8. A megvalósított rendszer tegye lehetôvé a teljes
elektronikus ügymenetet amennyiben a kapcsolódó rend-
szerek erre alkalmassá váltak, azonban addig is rendel-
kezzen olyan (átmenetileg használt) interfészekkel, me-
lyeken keresztül humán beavatkozással a folyamat fel-
építhetô. Ezen interfészek használhatóak a rendszer
átvételi teszteléséhez is.

9. Legyen egy hordozható számítógépeken is alkal-
mazható (tehát az NHH informatikai hálózatától függet-
lenül is mûködôképes) elektronikus aláírást létrehozó il-
letve hitelesítést ellenôrzô komponense is. Ez a modul
rendelkezzen függvény- és adatkapcsolati interfésszel
annak érdekében, hogy más alkalmazások (tipikusan
az ügyiratkezelô rendszer) a modul által nyújtott hitele-
sítési funkciókat igénybe tudják venni.

5. Aláírásformátumok

Mielôtt az elkészült rendszer mûködési koncepcióját is-
mertetnénk, célszerû kitérni a közigazgatásban hasz-
nálható elektronikus aláírásformátumok ismertetésére.
Az IHM elektronikus aláírás formátumok mûszaki speci-
fikációja címet viselô ajánlása négy közigazgatási for-
mátumot különböztet meg:

• A „pillanatnyi” közigazgatási formátum egy olyan
pillanatnyi aláírás, mely sem visszavonási információkat,
sem idôbélyegzést nem tartalmaz. Olyan esetekben al-
kalmazható, amikor az aláírt dokumentum sértetlensé-
gének ellenôrizhetôsége önmagában is elegendô. Ez
a formátum a szabványos XAdES-EPES formátumnak
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felel meg. Élettartama rövidebb az aláírást követô elsô
visszavonási állapot információ kiadásánál.

• A „rövid távú” közigazgatási formátum egy olyan
rövid távú aláírás, melyhez idôbélyeg kapcsolódik, de
nem tartalmaz visszavonási információkat. Olyan ese-
tekben alkalmazható, amikor az aláírt dokumentum sér-
tetlenségének ellenôrizhetôségén túl szükség van a do-
kumentum adott idôpont elôtti létezésének az igazolá-
sára is (de alkalmazható pillanatnyi aláírásként is). Ez a
formátum megfeleltethetô a szabványos XAdES-T for-
mátumnak. Az aláírás ellenôrzése nem szükséges az
aláíró tanúsítványának lejárta után. 

• A „hosszú távú” közigazgatási formátum egy spe-
ciális hosszú távú aláírás (mely értelemszerûen alkal-
mazható pillanatnyi és rövid távú aláírásként is). Ez a
formátum megfeleltethetô a szabványos XAdES-C for-
mátumnak. Jellemzôje, hogy az elektronikus aláírás el-
lenôrizhetôsége szükséges a tanúsítványlánc bármely
elemének a lejárta után is.

• Az „archív” közigazgatási formátum egy speciális
archív aláírás, egyúttal megfelel a szabványos XAdES-
A formátumnak. Jellemzôje, hogy ellenôrzése szüksé-
ges az aláírás során használt algoritmusok kriptográfiai
elavulása után is.

A „hosszú távú” és „archív” közigazgatási formátum
visszavonási információkat és idôbélyeget egyaránt
tartalmaz, így olyan esetekben is alkalmazható, amikor
az elsô két aláírási formátummal ellentétben az aláírá-
sok utólagos letagadhatatlanságára (az aláíró kilété-
nek harmadik fél elôtti bizonyíthatóságára) is szükség
van.

Az NHH elektronikus ügykezelést lehetôvé tévô rend-
szerének mûködése során rövid távú és archív elektro-
nikus aláírások keletkeznek.

6. Mûködési logika

A rendszer elektronikus aláírásra vonatkozó mûködési
folyamatait a 2. ábra szemlélteti.

A mûködési folyamat a következô lépésekbôl épül fel:
1. Az elektronikus hatósági ügyintézést kezdemé-

nyezô ügyfél az elérni kívánt szolgáltatást biztosító web-
laphoz kapcsolódik. A személyes adatok és a bizalmas-
ság megôrzése érdekében az NHH és az ügyfél közötti
kapcsolat SSL protokoll felhasználásával titkosított.

2. A weblap tartalma – amely bármilyen tetszôleges
kialakítású (UTF-8 kódolású) ûrlap lehet –, letöltôdik az
ügyfél böngészôjébe. Az ûrlapok a benyújtandó tény-
leges adatokon kívül tartalmazzák a viszontazonosítás-
hoz és a rendeletekben megfogalmazott nyilatkozási
lehetôségekhez szükséges mezôket is.

3. Az ügyfél az ûrlap kitöltését és az ûrlapon jelzett,
elektronikus formában rendelkezésre álló és mellékelen-
dô fájlok becsatolását követôen, az ûrlap tartalmának jó-
váhagyásaként, a weblapon található Továbbítás elekt-
ronikus aláírással gomb vagy a Továbbítás ügyfélkapu
azonosítóval gomb segítségével kezdeményezi az ûr-
lap és a kapcsolódó adatok feldolgozását. A becsato-
lásra kerülô fájlok tartalmát a feldolgozó alkalmazás nem
vizsgálja/értelmezi (ezek akár aláírt XML állományok is
lehetnek). A rendszer számára az elsô aláírást a bead-
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ványt benyújtó ügyfél aláírása jelenti. Az ilymódon ke-
letkezett állományt fogja a fogadó rendszer hitelesíte-
ni. Amennyiben egy ügyfél egy másik személy által alá-
írt XML állományt kíván hiteles módon becsatolni, úgy
azt kötelezôen XAdES-A formátumban kell megtennie.
A csatolható fájlok méretét a hosszú feldolgozási idôk
elkerülése érdekében a rendszer korlátozza. Az egy-egy
ûrlapra becsatolt állományok összmérete nem halad-
hatja meg a 100 MB-ot. A csatolt fájlok típusára, formá-
tumára nincs külön megkötés, azonban a rendszer pa-
raméterezésén keresztül ûrlaponként szabályozhatóak
az elfogadott MIME típusok.

4. A feldolgozás elsô lépéseként egy kliens-oldali
Javascript program kigyûjti az ûrlapot alkotó weblapból
az egyes adatbeviteli mezôket és azok tartalmát. A Ja-
vascript program lehetôséget biztosít az ûrlap adatbe-
viteli mezôinek tartalmi validálására is (tartományba esés,
dátum, IP cím, e-mail cím stb.) Amennyiben vannak csa-
tolmányok, azok alapján egy csatolmánylista készül, majd
az adatokból egy XML alapú adattömböt képez. 

5. A Javascript letölt egy elektronikus aláírással hite-
lesített Applet-et, amelynek átadja az ûrlap adataiból
képzett XML adattömböt.

6. Az alkalmazás az XML adatstruktúrát ismételten
olvashatóvá alakítja és a csatolt fájlok listájával együtt
(amennyiben ilyenek léteznek) megjeleníti az ügyfél
számára az aláírás elôtt. A letöltésre került Applet létre-
hozza a közigazgatásban elvárt XAdES alapú XML
aláírási formátumot és kezdeményezi a bevitelre került
adatok és a csatolt állományok ügyfél általi aláírását.

7. Az ügyfél az aláíró eszközének és az aláírásra
használt kulcspárjának (tanúsítványának) kiválasztását
követôen fokozott biztonságú, vagy minôsített elektro-
nikus aláírással látja el a bevitelre került adatokat. (Mind
a viszontazonosításra használt, mind az ügyintézési te-
vékenységhez szükséges adatmezôk és csatolt állomá-
nyok aláírásra kerülnek.)

8. Az Applet az ügyfél elektronikus aláírásával ellá-
tott, XAdES-EPES formátumú adatokat továbbítja az
NHH Webszervere felé.

9. Az NHH Webszerverén futó szerver oldali kompo-
nens az Applet által beküldött XAdES állomány része-
ként csatolt ügyfél tanúsítványt megvizsgálja. Amennyi-
ben a tanúsítvány már/még érvényes, úgy a tanúsít-
ványt kibocsátó szolgáltató (CA) rendszerébôl megpró-
bálja letölteni a vonatkozó tanúsítvány visszavonási lis-
tát (CRL), illetve adott esetben megpróbálja lekérdezni
a tanúsítvány érvényességét a szolgáltató által biztosí-
tott OCSP szolgáltatás igénybevételével.

10. A vonatkozó tanúsítvány visszavonási lista (CRL)
sikeres letöltését, illetve az OCSP válasz visszaérkezé-
sét követôen a szerver oldali komponens megvizsgálja,
hogy az ügyfél tanúsítvány szerepel-e a CRL listán (visz-
szavonásra került-e).

11. Amennyiben a csatolt tanúsítvány érvényes és
nem került visszavonásra, úgy az ügyfél által kitöltött
adatok alapján a rendszer megkísérli az ügyfél viszont-
azonosítását a tanúsítványt kibocsátó szolgáltató vi-
szontazonosítási szolgáltatásának igénybevételével.

12. A viszontazonosítási válasz visszaérkezését kö-
vetôen a rendszer értékeli az ügyfél személyazonossá-
ga és a tanúsítvány megfelelôségét.

13. Amennyiben az ügyfél tanúsítványa még/már nem
érvényes, visszavonásra került, vagy a viszontazonosí-
tási kérelemre érkezett válasz nemleges, úgy a rend-
szer visszajelez az ügyfélnek, hogy ügyintézési kérelme
nem került elfogadásra és mellékeli a visszautasítás
okának leírását.

14. Amennyiben az ügyfél tanúsítványa érvényes,
és a viszontazonosítás eredménye pozitív, valamint az
ügyfél által beküldött, aláírt adatállomány hitelessége
megfelelô, úgy a rendszer generál egy 26 számjegyû
érkeztetô számot az 193/2005. (IX. 22.) Korm. rende-
let mellékletében leírtaknak megfelelôen. A beküldésre
került adatok érkeztetési idejének rögzítésére a rend-
szer idôbélyeget kér az NHH-val szerzôdött külsô szol-
gáltatótól (TSA).

15. Az idôbélyeg sikeres fogadását követôen a rend-
szer a fogadó szerver kulcsával aláírja a beérkezett, ér-
keztetô számmal és idôbélyeggel ellátott adatokat.

16. Az ügyfél ügyintézési kérelemének sikeres foga-
dásáról e-mailben kap visszajelzést a beadvány ûrlap-
ján megadott kapcsolattartási e-mail címre. A visszajel-
zés az ügyfél által benyújtott kérelmet, valamint a be-
advány benyújtásakor csatolt dokumentumok listáját, a
fogadó rendszer által generált érkeztetô számot és a
fogadás idôpontját rögzítô idôbélyeget tartalmazza a
feldolgozó szerver által aláírt XML formátumban (csa-
tolmányként) és olvasható formában a levél törzseként.
Így az e-mail külön alkalmazás nélkül is olvasható. 

17. Az elôkészített e-mailt az NHH levelezô szerve-
re továbbítja az ügyfélnek.

18. A beérkezett, érkeztetô számmal és idôbélyeg-
gel ellátott adatok az érkeztetô adatbázisban kerülnek
tárolásra, a késôbbi feldolgozásra várva. (Az archív alá-
írási formátum elôállításához szükséges a kivárási idô
biztosítása.)

19. Az alkalmazásszerveren futó szerver oldali kom-
ponens adott idôközönként megvizsgálja az érkeztetô
adatbázisban lévô beadványokat, hogy a beadványo-
kon szereplô idôbélyegen található idôponttól számított
kivárási idô eltelt-e már. 

20. Amennyiben az adott beadványra vonatkozó ki-
várási idô már eltelt, úgy a rendszer a tanúsítványt ki-
bocsátó szolgáltató rendszerébôl megpróbálja letölteni
a vonatkozó tanúsítvány-visszavonási listát (CRL), illet-
ve adott esetben megpróbálja lekérdezni a tanúsítvány
érvényességét a szolgáltató által biztosított OCSP szol-
gáltatás igénybevételével.

21. A vonatkozó tanúsítvány-visszavonási lista (CRL)
sikeres letöltését, illetve az OCSP válasz visszaérkezé-
sét követôen a szerver oldali komponens megvizsgálja,
hogy az ügyfél tanúsítványa szerepel-e a CRL listán
(visszavonásra került-e).

22. a) Amennyiben a kivárási idô letelt és a bead-
ványt aláíró ügyfél tanúsítványa továbbra is érvényes,
úgy a rendszer összeállítja a beadvány archiválásához
szükséges információkat és létrehoz egy XAdES-A for-
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mátumú állományt, amely a beadvány adatbázisba ke-
rül eltárolásra és az érkeztetô adatbázisból törlésre ke-
rül. Az NHH egy központi e-mail címére elküldésre kerül
egy e-mail, amely az iktatók felé jelzi az elkészült bead-
vány rendelkezésre állását és tartalmazza a beadvány
letöltési link-jét. (Ez utóbbi lépés csak a teszteléshez il-
letve az ügyiratkezelô rendszerhez történô integrációig
volt használatban).

b.) Amennyiben a kivárási idô letelt és a kérelmet alá-
író ügyfél tanúsítványa nem érvényes, úgy a rendszer
az ügyfél által benyújtott és aláírt XAdES formátumú
beadványt érvénytelen jelöléssel látja el és automatiku-
san értesítô e-mailt küld az ügyfélnek (az e-mail a be-
advány ûrlapján megadott kapcsolattartási e-mail címre
és az NHH egy központi e-mail címére is elküldésre ke-
rül), melyben tájékoztatja, hogy beadványa nem került
feldolgozásra. Az értesítô levél olvasható formában a
levél törzseként a beadvány érkeztetô számát és a be-
advány érvénytelen aláírás miatti elutasításának tényét
tartalmazza. Az érvénytelen jelöléssel ellátott beadvány
is a beadvány adatbázisban kerül eltárolásra és az ér-
keztetô adatbázisból törlésre kerül.

23. Az (ügyiratkezelô rendszerrel megvalósított integ-
rációig) az iktatók az alkalmazásszerveren futó webes
felület és egy szerver oldali komponens segítségével
kaphattak lehetôséget a beérkezett beadványok meg-
tekintésére, illetve azoknak az NHH jelenlegi elektroni-
kus ügyviteli rendszerébe áthelyezésére. Ezen a felü-
leten az iktatók/ügyintézôk azon beadványokat is látják
külön jelöléssel ellátva, amelyek aláírása a kivárási idôt
követôen érvénytelennek bizonyult (a tárolás és megje-
lenítés célja, hogy esetleges reklamációk esetén elôke-
reshetô és ellenôrizhetô legyen a beadvány állapota). 

24. Az ügyiratkezelô rendszerrel megvalósított integ-
rációig az iktatók egy adott kérvénnyel kapcsolatos ügy-
intézési tevékenységük megkezdésekor a beadványhoz
egy új iktatási számot rendeltek, és az XAdES-A formá-
tumú aláírt beadványt munkaállomásukra letöltve csa-
tolták az NHH elektronikus ügyiratkezelô rendszerébe.

25. Az ügyintézô az ügyiratkezelô rendszerbôl az
XAdES formátumú aláírt beadványt a munkaállomásá-
ra telepített vastag kliens alkalmazás segítségével meg
tudja nyitni. Így a beérkezett és feldolgozásra került ké-
relmet illetve a hozzá csatolt dokumentumokat bármikor
meg tudja tekinteni. (Erre a lépésre csak a szakrendszer-
rel és a SZÜR integrációjáig van szükség).

26. Az ügyfél az ügyintézési folyamat megkezdésé-
rôl, vagyis az ügyével kapcsolatos ügyiratszámról és az
ügyét kezelô ügyintézôrôl, e-mailben tájékoztatást kap
az ügyirattal kapcsolatos dokumentumokba való bete-
kinthetôség biztosítása érdekében. A tájékoztató e-mail-
ben az ügyiratszám és az ügyét kezelô ügyintézô neve
csatolmányként, a kiadmányozó által aláírt XAdES for-
mátumban és az e-mail törzseként, szöveges formában
kerül elküldésre.

27. Amennyiben az ügyfél által benyújtott beadvány
(akár elektronikus módon, akár papíron lett indítva) nem
tartalmaz minden, az ügyintézéshez feltétlenül szüksé-
ges információt, úgy a kiadmányozó egy hiánypótlási

eljárást kezdeményez az ügyfél felé. A hiánypótlási el-
járáson belül az ügyfél e-mailben tájékoztatást kap a
hiánypótlásra vonatkozóan, és kap egy speciálisan ki-
alakított URL-t (a link a hiánypótlási eljáráshoz kapcso-
lódó ügy iktatási számát/azonosítóját tartalmazza hi-
vatkozási információként), amelyre kattintva egy webes
ûrlaphoz kapcsolódik. Itt a szükséges információk/ada-
tok/dokumentumok megadhatóak, illetve pótolhatóak.
A linkben megadott hivatkozási adatok az ûrlapon au-
tomatikusan kitöltésre kerülnek, ezáltal elkerülve az azo-
nosítók téves megadásából származó problémákat. A
kiadmányozó a tájékoztató szöveget és a linket az e-
mail törzseként, szöveges formában, illetve a vastag kli-
ens alkalmazás segítségével elektronikusan aláírva (mi-
nôsített aláírással), az e-mailhez csatolva is elküldi. A
hiánypótlásra való felszólítás átvételének igazolása az
ügyfél felelôssége. A hiánypótlási ûrlap kezelése és fel-
dolgozása a 2.1. ponttól leírtak szerint történik.

28. Amennyiben a beérkezett kérvénnyel kapcsola-
tosan dokumentum keletkezik, úgy annak hitelesítését
a kiadmányozó a vastag kliens alkalmazás segítségé-
vel teheti meg.

29. Az elektronikus aláírás létrehozásához a kiad-
mányozónak ki kell jelölnie az aláíráshoz használt esz-
közt, illetve az aláírásra használt eszközön található,
aláírásra használt kulcspárt (tanúsítványt).

30. A kiadmányozó a kiválasztott tanúsítvánnyal a
vastagkliens-alkalmazás segítségével aláírja, és egyút-
tal idôbélyeggel is ellátja a kiadásra kerülô dokumentu-
mot.

31. Az aláírt dokumentum (a SZÜR integrációig) egy
webes felületen keresztül feltöltésre kerül az alkalma-
zásszerverre az ügykezelô által.

32. A dokumentum feltöltésre került a Kiadmányo-
zási adatbázisba. 

33. Az alkalmazásszerveren futó szerver oldali kom-
ponens adott idôközönként megvizsgálja a Kiadmányo-
zási adatbázisban lévô állományokat, hogy a dokumen-
tumon szereplô idôbélyegen található idôponttól számí-
tott kivárási idô eltelt-e már.

34. Amennyiben az adott dokumentumra vonatko-
zóan a kivárási idô eltelt, úgy a rendszer a tanúsítványt
kibocsátó szolgáltató rendszerébôl megpróbálja letölte-
ni a vonatkozó tanúsítvány visszavonási listát (CRL).

35. A vonatkozó tanúsítvány visszavonási lista (CRL)
sikeres letöltését követôen a szerver oldali komponens
megvizsgálja, hogy a tanúsítvány szerepel-e a CRL listán
(visszavonásra került-e).

36. Amennyiben a kivárási idô letelt és a dokumen-
tumot aláíró kiadmányozói tanúsítvány továbbra is ér-
vényes, úgy a rendszer létrehoz egy XAdES-A formátu-
mú állományt, amelyet a Kiadmányozási adatbázis má-
sik táblájában tárol el. Amennyiben a kivárási idô letelt
és a dokumentumot aláíró kiadmányozói tanúsítvány
nem érvényes, úgy errôl a rendszer e-mailben tájékoz-
tatja a kiadmányozót. Ezek az érvénytelen aláírással
rendelkezô dokumentumok is eltárolásra kerülnek a Ki-
admányozási adatbázisban. A rendszer egyúttal vissza-
küldi a dokumentumot a kiadmányozó vezetônek, meg-
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jelölve, hogy lejárt tanúsítvány miatt ismételt – most már
az új és érvényes tanúsítvánnyal történô – kiadmányo-
zás, aláírás szükséges. Az eljárás ebben az esetben a
28. ponttól ismétlôdik.

37. A rendszer automatikusan megvizsgálja a doku-
mentumhoz (az NHH meglévô ügyintézô rendszere által)
csatolásra kerülô címzettek listáját és mindegyik címzett
számára automatikusan generál egy egyedi azonosítót
(az azonosító a dokumentumhoz kapcsolódó azonosító-
számból és a dokumentum sha-256 lenyomatából tevô-
dik össze) linkként kialakítva, amelyen keresztül az adott
ügyfél a számára kiadott dokumentumot átveheti.

38. A létrehozott egyedi linkek e-mail formájában ki-
küldésre kerülnek az ügyfelek számára. Az e-mailben a
link csatolmányként, a szerver által aláírt XAdES formá-
tumban és az e-mail törzseként, szöveges formában ke-
rül elküldésre. 

39. Az ügyféloldalon a link-re kattintva egy Applet-et
töltôdik le, amely felkéri az ügyfelet, hogy egy ‘doku-
mentum letöltési kérés’ aláírásával azonosítsa magát
és kezdeményezze a számára kiadott dokumentum le-
töltését.

40. Az Applet a link-ben megadott paraméterek és
az aláírt ‘dokumentum letöltési kérés’ alapján az alkal-
mazásszerveren található szerver oldali komponens
segítségével megállapítja, hogy a letöltést kérelmezô
ügyfél a dokumentum letöltésére jogosult-e. Amennyi-
ben a kérelmezô jogosult a dokumentum letöltésére, úgy
a szerver oldali komponens a Kiadmányozási adatbázis
megfelelô táblájából kiolvassa az ügyfél számára kia-
dott dokumentumot és átadja a kapcsolódó Applet-nek.
Amennyiben a kérelmezô nem jogosult a dokumentum
letöltésére, úgy letöltési kérését a rendszer elutasítja,
amely visszajelzésre kerül a kérelmezô felé az Applet se-
gítségével. 

41. Amennyiben a kérelmezô jogosult a dokumen-
tum letöltésére, úgy a dokumentum letöltése az ügyfél
munkaállomásán futó Applet segítségével történik, mely
integritás ellenôrzést is végez a letöltés sikerességének
ellenôrzésére. 

42. A dokumentum letöltésének utolsó lépéseként a
letöltött állomány sikeres ellenôrzését követôen, az ügy-
félnek egy idôbélyeggel és elektronikus aláírásával el-
len kell jegyeznie a dokumentum ‘kézhezvételét’ (az idô-
bélyeg kérés és az aláírás az Applet és a szerver oldali
komponens segítségével történik).

Amennyiben az állomány letöltése, illetve ellenôrzé-
se során valamilyen probléma merül fel, úgy a letöltött
állomány a helyi fájlrendszerbôl törlésre kerül és a rend-
szer tájékoztatja a felhasználót a hiba okáról. 

43. A kézhezvételt igazoló „e-tértivevényt” a rend-
szer e-mailben továbbítja az elôre meghatározott, NHH-
n belüli e-mail címekre, illetve egy adatbázisban (e-térti-
vevény adatbázis) helyezi el. 

Amennyiben az ügyfél a kormányzati ügyfélkapus
azonosításon keresztül használja a rendszert, úgy az
ügyfél oldali aláírási funkciókat az ügyfélkapus felhasz-
náló azonosítás helyettesíti, miközben a szerver oldali
aláírási/idôbélyegzési funkciók változatlanul mûködnek.

7. Hitelesítéskezelô alkalmazás

A kialakított rendszer kicsi, de fontos eleme a folyamat
diagramon vastag kliensnek nevezett hitelesítéskezelô
alkalmazás. A program az NHH hálózatától függetlenül
is mûködôképes, használatához csupán internetkap-
csolatra van szükség. 

Az egyszerû felhasználói felületen keresztül három
fô funkció indítható (3. ábra).

3. ábra
A hitelesítéskezelô alkalmazás felhasználói felülete (1)

– Az Elektronikus aláírás menüpont segítségével pil-
lanatnyi, illetve az idôbélyeg-kérést is bekapcsolva
rövidtávú elektronikus aláírás hozható létre. 

– A Kiegészítés menüpont szolgál a rövidtávú aláírás-
sal ellátott tartalmak archív közigazgatási formátum-
ra történô kiegészítésére.

HÍRADÁSTECHNIKA
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4. ábra
A hitelesítéskezelô alkalmazás felhasználói felülete (2)



– A Hitelesség ellenôrzése menüpontot kiválasztva le-
hetséges az aláírt tartalmak ellenôrzése, illetve az
eredeti tartalom visszaállítása. A felhasználói felület
gondos tervezéssel úgy lett kialakítva, hogy a lehe-
tô legegyértelmûbb módon mutassa az aláírás érvé-
nyességét vagy érvénytelenségét (4. ábra). Érvény-
telen aláírás jelzésére a   , hiányos (nem kiegészí-
tett) aláírás jelzésére a     ikonok szolgálnak. Termé-
szetesen ennél részletesebb információk is megje-
leníthetôek az eredményre kattintva (5. ábra).

5. ábra
A hitelesítéskezelô alkalmazás felhasználói felülete (3)

Az intuitív felhasználói felületen kívül egy XML pa-
raméter fájlon keresztül is vezérelhetô az alkalmazás.
Ez a tulajdonsága teszi lehetôvé, hogy más – elektro-
nikus aláíró illetve ellenôrzô képességgel nem rendel-
kezô – alkalmazások is kezdeményezzenek hitelesítés-
kezelést.

8. Integrációs pontok

A hitelesítési infrastruktúra közvetlenül négy rendszer-
rel áll kapcsolatban:

• A rendszer mûködéséhez szükséges az Ügyfélkapu-
kapcsolat. 

• Az NHH felé adatszolgáltatási kötelezettséggel ren-
delkezô hírközlési szolgáltatók elôzetes regisztráció után,
az Adatkapu-rendszeren keresztül teljesíthetik adatbe-
adásaikat. Az adatok beadása struktúrált formában, ûrla-
pok kitöltésén keresztül történik, a hitelesítési infrastruk-
túra szolgáltatásainak igénybevételével.

• A Nemzeti Hírközlési Hatóság ügyfelei számára az
e-nhh nevû alkalmazás webes ûrlapjai teremtik meg az
elektronikus ügyintézés alapjait. E rendszer a cikk írása-
kor még átvételi tesztelés alatt áll.

• A negyedik kapcsolódó rendszer az NHH ügyirat-
kezelô rendszere. Mivel minden egyes webes ûrlap egy
adott szervezeti egység tevékenységéhez köthetô, az

ügyiratkezelô rendszer a ûrlapazonosító alapján gondos-
kodik az információ szervezeti egységre szignálásáról.
A hiteles ûrlaptartalmak feldolgozását a szervezeti egy-
ség informatikai szakrendszere végezheti.

9. Mûködtetési tapasztalatok 

A rendszer látszólagos bonyolultsága mellett is jól üze-
meltethetô. Ez egyrészt moduláris felépítésének, más-
részt a robusztus futtató környezetnek (UNIX) köszön-
hetô. 

A rendszer gyors mûködéséhez elengedhetetlen,
hogy az aláíró tanúsítványok érvényessége online tanú-
sítvány állapot szolgáltatás (OCSP) segítségével lekér-
dezhetô legyen. Az aláíró tanúsítvány érvényességének
tanúsítvány visszavonási lista (CRL) alapján megvalósí-
tott ellenôrzése esetén egy kérelem beadása és annak
ügyiratkezelô rendszerbe történô megérkezése között
akár 24 óra is eltelhet!

Az NHH hitelesítési infrastruktúrájával kapcsolatba
kerülô felhasználók döntô többsége jelenleg még nem
rendelkezik elektronikus aláíró tanúsítvánnyal, az adat-
beadás többnyire az Ügyfélkapun keresztüli felhasználó-
azonosítás nyomán történik. Reményeink szerint a vál-
lalati körökben biztató ütemben terjedô elektronikus alá-
írási technológia (2007-ben a hazai hitelesítés szolgál-
tatók által kibocsátott minôsített tanúsítványok száma
megnégyszerezôdött, a fokozott biztonságú tanúsítvá-
nyok száma 24%-os növekedést mutatott [3]) néhány
éven belül meg fogja találni az állampolgárokhoz veze-
tô utat is, megteremtve a biztonságos és kényelmes
otthoni ügyintézés lehetôségét.
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1. Bevezetés

Divatos kifejezés manapság a logelemzés. Az utóbbi
években a szakmai körökön túl szélesebb rétegek is
megismerkedhettek a fogalommal a különbözô, infor-
matikához kötôdô közéleti botrányok nyomán. Tény
azonban, hogy sok félreértelmezés és tévhit kapcsoló-
dik e témához, így hát érdemes alaposabban körüljár-
ni, mit érdemes tudni róla, mire használható pontosan
és milyen elônyöket kínál. 

A logelemzésrôl elmondható, hogy az informatika
jelenének és jövôjének egyik legnagyobb jelentôségû
eszközrendszere. 

A különbözô adatok gyûjtése és értékelése már ak-
kor is kritikus része volt az élet számos területének, ami-
kor az elemzést még nem támogatta modern technoló-
gia. A historikus adatok értékelése visszatekint egészen
az ókori idôkre, a sumérok korára, akik például össze-
gyûjtötték a termésmennyiség-adatokat és a termés meg-
felelô elosztására használták fel azokat. Egy másik pél-
da a dél-amerikai Inka Birodalom, ahol a növényi kul-
túrákat analizálták bizonyos gazdálkodási trendek és
minták meghatározásához, melyhez adatrögzítô mód-
szerként a quipu névre hallgató csomóírást alkalmazták.
(Érdekesség, hogy ezt az írásrendszert szokás három-
dimenziós kettes számrendszernek is hívni.)

Ha kicsit ugrunk az idôben, érdekes példát találunk
az 1880-as USA népszámlálás idején. A népszámlálás
adatainak feldolgozása és szerkesztése 9 évig tartott,
ebbôl 7 teljes évet vett igénybe a statisztikai analízis.

Az adatfeldolgozást és elemzést a számítógép 20.
századi megjelenése forradalmasította. 1952-ben az
elsô számítógépek egyikén, az UNIVAC-on készült az
elsô számítógépes elôrejelzés az USA elnökválasztás
várható kimenetelérôl. A számítógép a CBS elôrejelzé-
sével ellentétben Eisenhowert jósolta a választások
gyôztesének és igaza is lett.

A tömeges alkalmazás elterjedésében az adatok szá-
mítógéppel végzett elemzésének üzleti célú alkalmazá-
sa, a döntéstámogatás segítése volt az igazi fegyver-
tény. 1989-ben nevezték el a módszert üzleti intelligen-
ciának és írták le a koncepcióját, metodológiáját. Az üz-
leti intelligencia tökéletesítette a döntéshozatalt a tény-
alapú támogatási rendszernek köszönhetôen. A predik-
tív analízis, vagyis az elôrejelzô vizsgálati módszertan
1999-ben debütált. Az üzleti életben nagy jelentôsége
van annak, hogy a meglévô adatokból következtetni
tudjunk a jövô trendjeire, ez az egyik alapvetô funkció-
ja egy teljes értékû informatikai logelemzésnek is, mint
azt a késôbbiekben látni fogjuk.

A számítógép megjelenése nem csak azt eredmé-
nyezte, hogy az adatfeldolgozás sebessége ugrássze-
rûen megnôtt, így az elemzések soha nem látott komp-
lexitással és hatékonysággal lettek elvégezhetôk, ha-
nem egyben a számítógép maga is problémák forrásá-
vá vált, többek között a saját maga által generált, ha-
talmas mennyiségû adat miatt.

2. A log

A fenti példák egyértelmûen igazolják, hogy az adatok
összegyûjtése és elemzése minden korban rendkívül
fontos szerepet játszott. Napjainkban az információs
rendszerek megfelelô mûködésének és fejlôdésének
biztosításához a rendszerek naplóadatainak elemzése
szolgáltat megfelelô alapot.

A naplózás alkalmas arra, hogy feltérképezzük a
rendszerben felmerülô problémákat, idôrendbe állítsuk
azokat, megtaláljuk a lehetséges megoldásokat, kidol-
gozzuk az elhárítási terveket, s azok segítségével vé-
gül felülkerekedjünk a problémákon, mi több, az elem-
zett adatainkból következtetéseket vonjunk le a jövô
fenyegetéseinek elkerülése érdekében. 
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Logelemzés
– avagy megfejthetô-e emberi közremûködés nélkül 

az informatikai logokba kódolt intelligencia?
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Mottó: „A bölcsesség egyik titka, hogy tisztában lenni azzal, mit kell figyelmen kívül hagyni.”

Az adatok gyûjtése és elemzése egyidôs az emberi civilizációval. Napjainkra a számítógép forradalmasította ezt a tevékeny-

séget, de ugyanakkor önmaga is komoly problémák forrásává vált. Ezek jelentôs részének megoldásához szükséges az in-

formatikai rendszerekben lezajló folyamatokat, eseményeket rögzítô naplóbejegyzések, logok mélyreható elemzése. A log-

elemzés a vállalatok menedzsmentje számára nagy jelentôséggel bíró, egyéb információkat is képes szolgáltatni, segítségé-

vel jövôbeli trendekre is lehet következtetni. Az IT rendszerek azonban óriási mennyiségû logot termelnek, melyek adekvát

feldolgozása a normál üzemeltetés keretei között lehetetlen. Megjelentek tehát a piacon a különbözô megoldások, melyek

közül a legnagyobb hozzáadott értéket a humán intelligenciával támogatott logelemzô szolgáltatás adja.



A log a számítógép naplóbejegyzése. Amióta szá-
mítógép létezik, azóta létezik log is. Kicsit leegyszerû-
sítve a definíciót, a log nem más, mint a számítógép ál-
tal generált naplóbejegyzés valamilyen, a számítógép
mûködése közben megtörtént eseményrôl és annak fon-
tosabb paramétereirôl.

A számítógépek mûködése során rengeteg esemény
következik be. Minden egyes esemény változást jelent
az adott rendszer vagy eszköz állapotában. Számítógé-
pes biztonsági szempontból az esemény egy tevékeny-
ség eredménye, mely egy adott cél elérésének érdeké-
ben történik.

A számítógép és a rajta futó szoftverek szimbiózisa
meglehetôsen bonyolult, komplex rendszer, sok beavat-
kozási ponttal, s persze rengeteg hibalehetôséggel. A
rendszer az emberi felfogóképességhez képest rendkí-
vül nagy sebességgel mûködik. Ennek köszönhetôen
az embernek (a számítógépkezelônek) esélye sincs az
eseményeket, esetleges hibákat, rossz mûködést vagy

valamilyen, a mûködésre jellemzô fontos paraméter vál-
tozását valós idôben, mûködés közben észlelni, nem-
hogy kezelni. 

Ugyanakkor, ha ezekrôl az eseményekrôl, történések-
rôl a számítógép vagy a rajta futó szoftverek készíte-
nek egy-egy feljegyzést, akkor a feljegyzések alapján
késôbb visszakövethetôvé, értelmezhetôvé válik, hogy
mi minden zajlott le a gépben, mi okozott hibát, leállást,
biztonsági krízishelyzetet stb. A naplófájl a számítógé-
pes események fontosabb paramétereit automatikusan
rögzíti és olvashatóan megjeleníti, így lehetôvé teszi
azok utólagos ellenôrzését, elemzését.

Önmagában véve egyetlen számítógép is figyelem-
re méltó mennyiségû logot tud generálni, ám a számí-
tógép-hálózatok minden korábbi várakozást felülmúló
elterjedésével a szakembereknek ma már igen nagy mé-
retû és bonyolultságú, komplex informatikai rendsze-
rekkel kell megbirkózniuk. Ezek mûködése hihetetlenül
összetett, így nagyságrendekkel több a hibalehetôség,
a valamilyen reakciót, beavatkozást igénylô rendszerál-
lapot-változás, amit kezelni kell. Elengedhetetlen tehát,
hogy az eseményekrôl, hibákról, állapotváltozásokról
valamiféle visszajelzést kapjunk naplóbejegyzések for-
májában.

Az informatikai rendszerek fôbb alkotóelemei, az ope-
rációs rendszerek, alkalmazások, különféle szoftver és
hardver komponensek mûködésük során mind, mind nap-
lófájlokat generálnak, milliónyi naplóbejegyzéssel, log-
gal. Az információbiztonsági szempontok megkövetelik,
hogy a felhasználók tevékenységérôl, a rendszerek mû-
ködésérôl, a hozzáférési jogosultságok változásairól szó-
ló bejegyzések folyamatosan követhetôek legyenek. 

Az adatoknak azonban önmagukban nincs jelenté-
sük. Az adatok az értelmezéstôl, a feldolgozás módjá-
tól, alkalmazásuktól nyernek értelmet és válhatnak ér-
tékes információvá.

Logelemzés 
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2. ábra  „Gépi” naplózás fél évszázaddal késôbb

1. ábra  Kézi naplózás az ötvenes évekbôl



A napjaink informatikai rendszereiben keletkezô lo-
gok mennyisége messze meghaladja azt a mértéket, ami
hagyományos rendszergazdai vagy üzemeltetôi kom-
petenciát és erre fordítható idôt feltételezve emberlép-
tékûnek és feldolgozhatónak nevezhetô, a hatékony-
ságot nem is említve. Pedig éppen a rendszerek komp-
lex mivolta követelné meg még inkább a naplóadatok
rendszeres, alapos elemzését. A naplófájlok vizsgála-
tával és értelmezésével a rendszer mûködése rekons-
truálható, az abban elôállt rendellenességek és egyéb
nem várt események forrásai felkutathatóak, különös
tekintettel például a rendszert érô külsô és belsô táma-
dásokra. Késôbb errôl részletesebben is írunk.

Konkrét példát nézve, egy átlagos, közepesen ter-
helt tûzfal naponta kb. 2 és fél millió logot termel. Ebbôl
gyakorlatilag néhányszor tíz, esetleg néhányszor száz
log az, amely konkrét és releváns információt hordoz,
és nagyjából egymillió a figyelmen kívül hagyható be-
jegyzés. Ahhoz viszont, hogy a konkrét jelzésekbôl tren-
dekre, a körülményekre, az ok-okozati összefüggésekre
következtetni lehessen, meg kell vizsgálni a maradék
másfél millió logot is. 

3. A logelemzés

A logelemzés segítségével feldolgozásra kerülnek a kü-
lönbözô formátumú, struktúrájú és forrású események,
így lehetôvé válik az informatikai rendszer állapotával
kapcsolatos kép rekonstruálása és riportokba foglalása.

Mivel a rendszerek elképesztô mennyiségû logot ge-
nerálnak, a rendszerüzemeltetôk gyakran éreznek in-
díttatást a logok mennyiségének minimalizálása. Ezzel
sok esetben halálra ítélik a feldolgozás lehetôségét, hi-
szen az események úgy csökkenthetôek a leghatéko-
nyabban, ha a bejegyzések legnagyobb részét alkotó,
informális üzeneteket kikapcsoljuk. Ezzel azonban el-
vágjuk magunkat attól a lehetôségtôl, hogy egy vizsgá-

landó incidens esetén az azzal összefüggô, azt leíró
eseményeket, körülményeket együttesen vizsgáljuk. 

Az általunk incidensnek nevezett, nem kívánt ese-
mények nem csak úgy „lesznek”. Nincs olyan esemény,
amely egymagában képes romba dönteni jól felépített
és féltve ôrzött rendszereinket, hogy aztán az ismeret-
lenség jótékony homályába húzódva várakozzon a hely-
reállítási mûveletek befejezéséig, hogy azt követôen
aztán újra lecsaphasson.

Az informatikai hálózat a komplex rendszerekre jel-
lemzô módon az elemek közötti összefüggésekkel írha-
tó le a legjobban. Ebbôl következôen az incidenseket
mindig megelôzi a rendszerkörnyezetben bekövetkezô
„viselkedésbeli” változás. Bizonyos események száma
megnô, míg ezzel egyidôben másoké csökken. Ha csak
a kritikus hibákra vagy figyelmeztetô üzenetekre kon-
centrálunk, gyakran éppen a lényeget tévesztjük szem
elôl. A tettes felkutatásához kevés lesz pusztán a nyitva
hagyott ablak és az üres ékszeres doboz közötti össze-
függés vizsgálatára hagyatkoznunk. 

Az elmúlt 5 év gyakorlati tapasztalatainak összeg-
zéseképpen 2007-ben elkészítettük a logelemzés ököl-
szabályain alapuló ötlépcsôs elemzési modellt, amely-
ben nagyvonalakban rögzítettük a logokkal kapcsola-
tos teendôket. Az öt lépcsô: a gyûjtés, a normalizálás, az
értelmezés, az elemzés és a riportolás. 

Az elsô és legfontosabb a feldolgozandó információk
összegyûjtése egy központba. Az adatokat ezután kü-
lönbözô tulajdonságaik alapján egységes, közös struk-
túrába rendezzük, ami biztosítja, hogy az adatbázis me-
zôiben homogén adatokat találjunk. (Ilyenek például a
keletkezés dátuma, ideje, helye, típusa stb.) Az értelme-
zési fázisban kutatjuk a bejegyzések jelentését, melyek
alapján emberi, de legalábbis elemzôi fogyasztásra al-
kalmassá válnak. A negyedik, elemzési fázis a tényle-
ges adatbányászat, az összefüggések és korrelációk fel-
derítésének ideje, itt kerülnek a helyükre a kirakós ele-
mei. Az utolsó munkafolyamat a riport elkészítése, ahol
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3. ábra  
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A hôtérkép kifejezés 
itt nem az eredeti 
jelentésével értendô, 
a színskála (az ábra 
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szerinti érték-
megjelenítésre utal. 
A színskála színei 
1-tôl 5-ig terjedô 
értékeket mutatnak, 
ami az adott 
idôintervallumban 
bekövetkezô 
események számát 
jelzi. Az ábrán 
a mentés hibajelzése 
látható, ami a 23h-ás
mindennapi mentéskor
megjelenik, vagyis 
amikor mentés történik,
akkor az hibára fut.



a feltárt jelenségeket tényadatokkal és grafikonokkal
alátámasztva dokumentációvá alakítjuk.

A logelemzést szakmai körökben információs hulla-
dék-újrahasznosításnak is hívjuk, mivel a log az infor-
matikai rendszerek mûködésének szükségszerû mellék-
terméke, ahogy a hulladék mellékterméke az emberi fo-
gyasztásnak. Ezt a mellékterméket megfelelôen kezelve
értékes nyersanyagokhoz juthatunk. Az elemzési mo-
dell fázisai logikusan egymásra épülnek, pont úgy, ahogy
a hulladékgyûjtô telepeken a beérkezô anyagok keze-
lését, válogatását, továbbítását, csomagolását és elszál-
lítását szabályozó munkafázisok.

4. Mivel elemezzünk?

Melyik a legjobb eszköz a logok elemzéséhez? Milyen
szoftvert/hardvert válasszunk? Mint ahogyan az általá-
ban lenni szokott, itt sem létezik olyan univerzális termék,
ami mindenben a legjobb. Vannak azonban jól bevált
részmegoldások, melyeket megfelelôen ötvözve haté-
kony gyûjtô és elemzô rendszerek alakíthatóak ki. 

A logelemzés egyik alapvetô problémája, hogy szab-
ványos logformátum mint olyan, egyáltalán nem létezik.
Ahány rendszer, annyi féle felépítésû naplóbejegyzés-
sel és tárolási formátummal találkozhatunk. Vannak szö-
vegfájlként, bináris adatfájlként és adatbázisrekordként
tárolt bejegyzések, valamint teljes a skála az egyszerû
egysoros jól strukturált bejegyzéstôl a több sort kitöltô,
dinamikusan változó tartalmúig. A naplóbejegyzések egy-
aránt tartalmazhatnak hagyományos alfanumerikus, vagy
speciális írásjeleket, illetve a bináristól a hexadecimális
skáláig terjedô numerikus értékeket is. Minél átfogóbb,
teljesebb körû megoldást szeretnénk kialakítani, annál
komolyabb, összetettebb problémákkal találjuk magun-
kat szemben.

A gyûjtés legelterjedtebb módja a syslog protokol-
lon alapuló átirányítás, amely még a UNIX kezdeti idô-
szakából származik és bizony mára jócskán eljárt felet-
te az idô. Nagy elôny viszont, hogy többé-kevésbé min-
den rendszer támogatja.

Változást jelent napjainkban, hogy egyre több gyár-
tó és felhasználó szervezet kezdi felismerni, hogy a lo-
gok kezelése legalább annyira fontos (sôt, sok esetben
fontosabb!), mint maguk a rendszerekben tárolt adatok.
Emiatt a gyors, ámde nem garantált UDP protokoll he-
lyett megjelentek a TCP protokollt és azon felül titkosí-
tást is alkalmazó gyûjtô technológiák, de igen gyakori a
fájlszintû másolás is.

Szakembereink, a komplex, elosztott terhelésû log-
adattárházak építését látják a leghatékonyabb megol-
dásnak. Ennek méretezésekor úgy kell kalkulálni, hogy
a keletkezô logok gyûjtésén és hosszú távú tárolásán
felül az adatbányászatra is megfelelô lehetôség nyíljon.
Az értelmezési feladatok és mûveletek elvégzéséhez nél-
külözhetetlen, de sokszor nem kis nehézséget jelentô
normalizálás során a logok származási hely és formátum
szerint azonos struktúrába kerülnek, így olvasás helyett
inkább a számolási képességünkön van a hangsúly. 

A logok bányászatához szükséges OLAP (On-Line
Analytical Processing – valós idejû adatelemzés) adatbá-
zisok alapjául, a kereskedelmi, pénzügyi elemzô rend-
szereknél megszokotthoz hasonlóan, a produktív rend-
szerekbôl kinyert információk szolgálnak. Ezeket külön-
bözô szempontok szerint rendezve vizsgáljuk. 

5. Logelemzô intelligencia

A piacon fellelhetô logelemzô termékek legfôbb ismér-
vei, hogy képesek az általánosan elterjedt rendszerek
logjainak gyûjtésére, tárolására, archiválására, rendel-
keznek néhány törvényi vagy jogszabályi megfelelôsé-
gi paraméterrel és ezekre optimalizált elôre definiált ri-
portokkal (GLBA, HIPAA, PCI, SOX stb.) Ezeken túl a
riportok személyre szabhatóak a felhasználó szájíze sze-
rint, tartalmaznak valamilyen riasztási funkciót és képe-
sek az események közötti egyszerûbb korrelációk meg-
világítására. 

Ezek a logelemzô termékek azonban nem oldják meg
teljeskörûen a logelemzés problémáját, a szervezetek
menedzsmentje és az informatikát üzemeltetôk számá-
ra a logelemzésben rejlô széleskörû lehetôségeket és
elônyöket csak kismértékben használják ki. 

A gyártók fejlesztési tervei az általuk ismert univer-
zumból indulnak ki, mely azonban sok esetben hiányos.
Hatékony terméket létrehozni egy ilyen kaotikus, szab-
ványmentes környezetben nagyon nehéz, majdhogy-
nem lehetetlen feladat. A túl sok logformátum támoga-
tásával a rendszer egésze lassú lesz, a döntési mecha-
nizmusok pedig rendkívül bonyolulttá válnak. Ha viszont
kizárólag az elterjedt formátumok támogatására fókuszál-
nak, akkor a fejlesztések sablonos logmonitoring rend-
szerek létrehozásába fulladnak, amelyek csak igen kor-
látozott logelemzô funkcionalitással bírnak.

Tapasztalataink alapján jelenleg nem létezik egyet-
len olyan kész logelemzô termék sem, amely egy szerve-
zet logelemzési igényeit képes lenne maradéktalanul
kielégíteni. A különbözô területeken alkalmazott részmeg-
oldások és az elemzéshez használt emberi intelligencia,

Logelemzés 
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Üzleti oldal és logelemzés kapcsolata (forrás: KÜRT Zrt.)



illetve döntéshozatali mechanizmusok ötvözésével és
segítségével azonban képesek vagyunk hatékony elem-
zô rendszerek kialakítására és üzemeltetésére. Nem sza-
bad azt sem elfelejteni, hogy az elemzôi tevékenység a
rendszerüzemeltetôkétôl távolabbi, holisztikus nézôpon-
tot igényel. Ennek a szemléletnek a hiánya lehet az oka
annak is, hogy viszonylag magas számú, félresikerült
termékbevezetésre van példa a piacon.

A logelemzés szükségességét egyre több szervezet
ismeri fel, a megoldást azonban csak kevesen ismerik.
A megoldás egy olyan termékfüggetlen logelemzô szol-
gáltatás, ahol a rendszer felmérését követôen optimá-
lis, folyamatos szolgáltatás megvalósítása a cél. Az al-
kalmazott szoftverek körét minden esetben az ügyfél
rendszerének ismeretében alakítják ki a szakemberek
és annak érdekében, hogy legkönnyebben juthassanak
a megfelelô információk birtokába, saját fejlesztésû szoft-
ver-komponensekkel egészítik ki ezt a kört. A gyakorlat
eddig számos esetben igazolja, hogy a hatékony loge-
lemzô rendszer legfontosabb láncszeme a beégetett al-
goritmusoktól mentes, szabad döntések meghozatalá-
ra és intuícióra képes humán elemzô. 

A lehetôségeket jól kiaknázó, humán intelligenciá-
val támogatott logelemzô szolgáltatás az informatikai
rendszer biztonsági szintjének fenntartásában betöltött
nélkülözhetetlen szerepe mellett mérhetôvé teszi az üz-
leti oldal számára az informatikai szolgáltatásokat, be-
ruházásokat, fejlesztési igényeket és az informatikai
rendszer sokszor átláthatatlannak tûnô mûködését. Er-
rôl lesz szó részletesebben a következô szakaszban.

6. Logelemzésre épülô szolgáltatások

Az informatikai rendszerek hôskorában, különösen a háló-
zatok kialakulásának kezdetén a logelemzés, mint infor-
matikai „módszer”, önmagában nem létezett. A rendszer-
fejlesztôk, alkalmazásfejlesztôk különbözô programrésze-
ket „használtak” arra, hogy nyomon követhessék a prog-
ramokban bekövetkezô hibákat, állapotváltozásokat.

Az „áttörést” a hálózatos mûködéssel együtt megje-
lenô, többfelhasználós rendszerek megjelenése jelen-
tette, mivel itt már azt is ki kellett mutatni, hogy mikor, ki
használt egy-egy terminált, szolgáltatást. Az akkori in-
formatikai rendszerek nem voltak annyira összetettek,
mint a mai hálózatok, jellemzôen célmegoldásokra hasz-
nálták azokat, a legtöbbször kutatók és programozók.
A mai felhasználói réteg akkor még nem alakult ki, a
nyomonkövethetôség igénye azonban már a kezdetek
kezdetekor is létezett, mivel az elsô hálózatok és alkal-
mazások leginkább katonai célokra alakultak ki.

A nyomonkövethetôséget a nagy vállalati hálózatok
és az internetes szolgáltatások megjelenése erôsítette,
de akkor ez kimerült a határvédelmi rendszerek és a szer-
verek erôforrásainak monitorozásában. A tûzfalak és
szerverek eseményeinek monitorozását megoldani ké-
pes hálózat-monitoring, erôforrás-monitoring rendsze-
rek elterjedésével a felhasználók valós idejû informáci-
ókkal rendelkeztek az üzemeltetett hardver és szoftver-

park pillanatnyi állapotáról, változásairól. A 90-es évek
elejétôl terjedô web exponenciálisan növelte meg a rend-
szerek mûködésérôl kimutatható információéhséget, mi-
vel itt bekapcsolódtak a vállalatok üzleti szintjei is.

A vállalati hálózatok növekedésével a bennük tárolt
információ mennyisége elképesztô mértékben növeke-
dett és ez a növekedés a mai napig tart. Az adatbázisok-
ban egyre gyorsabban, egyre több adat tárolódott és
megjelentek a vezetôi információs igények is. Ennek kéz-
bentartására aztán kialakultak a nagy ERP és HR rend-
szerek, a védelmi szinteken elindult az IDS-ek (Intrusion
Detection Systems – behatolásjelzô rendszerek) és a tûz-
falmegoldások forradalma is.

A korábbi esemény-monitoring funkciókat rendre kie-
gészítették az adatokat historikusan kezelô modulok is,
a múltbeli események „visszajátszására” képes program-
részek. Az alapfelfogás mind a mai napig az, hogy a rend-
szereseményekbôl ki kell tudni válogatni a biztonságra,
felhasználásra vonatkozókat és azokat „jelezni” kell tudni
az üzemeltetôk felé. Az üzleti alkalmazhatóság, a pénz-
ügyi rendszerek és az on-line szolgáltatások elterjedése
azonban a rendszeresemények „visszajátszhatóságát”
is megköveteli. Így már nem elég csupán néhány kivá-
lasztott esemény bekövetkezését jelezni, hanem a rend-
szerek eseményeit leíró adatokat, logállományokat el is
kell tárolni. Kialakultak a loggyûjtést és tárolást megoldó
központi szerverek. A hálózatok sebességnövekedése
egy idôn túl lehetôvé tette a rendszer összes eseményé-
nek egy központi helyre való továbbítását is.

Az így kialakult megoldások számos lehetôséget biz-
tosítanak a rendszerüzemeltetôk, vállalatok számára. Az
események statisztikai elemzése leginkább a vezetôi
információs rendszerekben jelenik meg, az üzemeltetés
területén pedig az események mielôbbi jelzése a priori-
tás. Az on-line marketig térhódítása a rendszerfelhasz-
nálás, látogatottság-mérés, a pénzügyi-tranzakciók „vi-
deomagnószerû” visszajátszhatóságát, mérését célzó
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5. ábra
A korrelációs logelemzés helye a szervezet 

információbiztonsági rendszerében (forrás: KÜRT Zrt.)



megoldások fejlôdését indukálják, míg a megnöveke-
dett biztonsági igények az internetes támadások, vírus-
támadások jelezhetôségét erôsítik. A kialakult helyzet-
ben ez a két fô irány szervesen elválasztásra került, így
a pénzügyi, vállalatirányítási rendszerek a naplóállomá-
nyok elemzésére, míg az üzemeltetôi rendszerek az ese-
mények jelzésére helyezik a hangsúlyt.

Az általunk kidolgozott megoldás e két területet együtt
célozza meg, így a logok összegyûjtését követôen, azok
elemzésével mindkét terület számára képes olyan infor-
mációkat kinyerni, amelyek korábban nem voltak elér-
hetôk. A tûzfalak, IDS-ek, szerverek eseményeit nem
önmagukban, hanem a vállalatok informatikai rendsze-
reinek összes alkotóelemével együtt vizsgálják. Ezzel a
megoldással lehetôség nyílik arra, hogy az informatikai
vezetôk, vállalatvezetôk naprakész információkhoz jus-
sanak az informatikai rendszer mindenkori állapotáról,
annak viselkedésérôl.

A napi logelemzés elsôdlegesen az üzemeltetôk szá-
mára biztosít információkat a rendszerhibák, anomáliák
elhárításához. Ennek segítségével az üzemeltetôknek
nem kell a logokban keresgélniük a problémák után, hi-
szen azt az elemzés elvégzi, ráadásul javaslatokat tesz
a hibák elhárítására, pénzt és idôt megtakarítva ezzel
az amúgy is kislétszámú informatikai területeknek.

A szolgáltatás alapvetô funkciója továbbá a rendsze-
rek biztonsági szempontú elemzése. A rendszerek biz-
tonságát fenyegetô események kiszûrésével és elem-
zésével elkerülhetôek a tömeges hibás riasztások és
rendkívül hatékony incidens-kezelés alakítható ki.

Az összegyûjtött és központilag tárolt naplóállomá-
nyok segítségével a rendszerösszeomlások, csalások,
visszaélések informatikai nyomai is feltárhatóak, így tá-
mogatva a forensics, azaz az események okait utólag
felderíteni szándékozó, nyomozati jellegû vizsgálatokat.

A logállományok napi feldolgozásával az informati-
kai rendszerek rendelkezésreállás-mérése is kiválóan
megoldható. A napjainkban elterjedt outsource megol-
dások, valamint a vállalatvezetôk stratégiai rendelkezés-
reállás követelményei elengedhetetlenné teszik a ko-
moly SLA-k (Service Level Agreement-ek) „bevállalását”,
a rendelkezésreállás folyamatos biztosítását. 

Leginkább a pénzügyi területeken, on-line szolgálta-
tások esetén van igény az úgynevezett fraud-manage-
ment megoldásokra, ahol a logelemzés az esetleges visz-
szaélések kivizsgálását képes támogatni.

Az informatikai vezetôk folyamatosan harcolnak a
megfelelô anyagi erôforrások biztosításáért, alapvetô-
en az üzemeltetôk információira támaszkodva. A válla-
latok újabb és újabb szolgáltatások bevezetésével sze-
retnék bevételeiket növelni, amelynek következtében
az informatikai rendszerek folyamatosan változnak. Idôn-
ként elavulnak, az új rendszerelemek fejlesztése komoly
változásokat eredményez, a folyamatos változás pedig
megnöveli a biztonsági kockázatokat. A logelemzô szol-
gáltatás napi információkat képes nyújtani az elavult
rendszerkomponensekrôl, a fejlesztés alatt álló alkalma-
zások, szegmensek hibáiról, valamint a komplex hálóza-
tok pillanatnyi sérülékenységeirôl is. 

7. Jövôkép

A logelemzés fejlôdése a jelenlegi tendenciák alapján a
real-time logelemzés és a konvergencia irányába halad.

Folyamatosan változó világunkban a döntéshozók
egyre pontosabb és egyre gyorsabb eredményeket kö-
vetelnek, ezért az adatok elemzése, így a logelemzés
is a valós idejû monitoring és elemzés megvalósítására
törekszik. Ez egyben a két funkció egymáshoz való kö-
zelítését is jelenti, vagyis a monitoring és az elemzés,
amelyek ma még elkülönülnek, egyre inkább összeol-
vadnak majd. Ez persze egyenesen következik abból,
hogy a monitoring eleve valósidejû funkció és a tenden-
cia az, hogy az elemzés is ebbe az irányba halad. 

A logelemzésnél jelenleg elsôsorban technológiai aka-
dályai vannak annak, hogy real-time, valós idôben foly-
hasson az elemzés. Ezek elsôsorban a logok, naplófájlok
azonnali hozzáférhetôségével, feldolgozhatóságával, ér-
telmezhetôvé tételével, normalizálásával vannak kapcso-
latban. A technológiák fejlôdésének iránya ugyanakkor
egyértelmûen azt mutatja, hogy a jövôben a real-time log-
elemzés kap majd egyre nagyobb hangsúlyt.

A konvergenciáról, ugyancsak elmondható, hogy a
technológia számos területén varázsszónak számít. A
logelemzés vonatkozásában a cél a fizikai és logikai biz-
tonság területérôl származó információk és logok közös
platformon, együtt történô kezelése. Ezzel a módszerrel
lényegesen hatékonyabbá és gyorsabbá válhat az in-
formatika számtalan területérôl, s a különbözô biztonsá-
gi (beléptetô, tûzvédelmi, behatolásjelzô, zártláncú video
stb.) rendszerekbôl érkezô logok és jelzések értékelése.
A KÜRT-nél ezzel a témával kapcsolatban konkrét fejlesz-
tések folynak, ilyen értelemben a konvergencia már nem
is annyira jövôbeli tendenciája a logelemzésnek.
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1. Bevezetés

Napjaink mobil számítógépes világában igen csak meg-
növekedett a Wi-Fi alkalmazások száma. Az ingyenes
frekvenciahasználat és az egyre olcsóbb berendezések
megjelenése lehetôvé tette a szabadon használható
WLAN infrastruktúra széles körû elterjedését mind nagy-
vállalati, mind otthoni környezetben. Az egyre sûrûbb,
egymástól függetlenül kiépülô rádiós infrastruktúrák meg-
jelenése és üzemeltetése a felhasználóik számára azon-
ban rengeteg hibaforrás kiinduló pontját jelentheti.

Amíg lokálisan csak a saját Wi-Fi hozzáférési háló-
zati rendszerünk mûködik a környezetünkben, addig köny-
nyen kezelni lehet az esetlegesen felmerülô üzemelte-
tési problémákat. Azonban ha a közvetlen környezeté-
ben kettônél több, egymástól független rendszer jele-
nik meg, nem lehet ugyanúgy kézben tartani a rádiós
hálózatunk üzemeltetését megfelelô rádiófrekvenciás
menedzsment nélkül. A vezetéknélküli rendszerünk be-
rendezései interferenciás zavartatást fognak szenved-
ni és így a hálózat hozzáférési kapacitása sérülni fog.
A kommunikáció bizonytalanná válik, ami legrosszabb
esetben akár az összeköttetés megszakadását is ered-
ményezheti.

Ebben a cikkben WLAN-ok rádiófrekvenciás terve-
zésérôl és a biztonságos Wi-Fi-hálózat tervezésének
módszereivel foglalkozunk.

2. WLAN-ok RF-tervezése

Egy-egy Wi-Fi hálózat kiépítésekor a felhasználók rész-
ben, vagy teljes egészében megfeledkeznek a rádió-
frekvenciás (RF-) tervezés szükségszerûségérôl. A ter-
vezés elsô fázisában a kialakítandó rendszer optimális
kihasználhatósága érdekében szükséges a környezet
rádiófrekvenciás vizsgálata is.

A rádiós rendszerek által kisugárzott jel lefedettsé-
gének láthatóvá tétele, megjelenítése nagymértékben
megkönnyíti a Wi-Fi rendszerek RF-tervezését, a telepí-
tést követôen pedig az üzemeltetését. 

Mielôtt WLAN hozzáférési hálózati rendszert kívánunk
üzembe helyezni, a tervezés elsô lépéseként lényeges
elôzetesen meggyôzôdni helyszíni felmérés (Site Sur-
vey) keretén belül

– az adott helyszín és annak környezetének rádió-
frekvenciás telítettségérôl, kihasználtságáról,

– a lefedendô terület rádiófrekvenciás interferencia
zavartatást kiváltó tulajdonságairól,

– RF-szempontból a térrész jellegérôl 
(zártságáról, nyitottságáról) és azt határoló elemek
fizikai tulajdonságáról, 

– mindazon egyéb felhasználói követelményekrôl
és jellemzôk meglétérôl, melyek befolyásolhatják
a telepítendô WLAN rendszerünk üzembiztos
mûködését.

A helyszíni felmérést nagymértékben megkönnyíti egy
erre alkalmas dokumentáló eszköz, a Site Survey prog-
ram alkalmazása, mely képes a mérési eredményeket
rögzíteni, majd különbözô nézetekben hitelesen meg-
jeleníteni és az egész mûveletrôl megfelelô részletezés-
sel riportot készíteni.

Az aktív helyszíni felmérés során rádiófrekvenciás
mérési pontokat kell felvenni egy mérô WLAN klienssel
a lefedendô területen belül elhelyezett és ideiglenesen
telepített vizsgáló AP (Access Point – elérési pont) köz-
vetlen és távoli környezetében. A helyszíni felmérést meg-
elôzôen ismertnek kell lennie, hogy milyen céllal szüksé-
ges elvégezni a méréseket. Más és más a mérés lefoly-
tatásának kimenetele és a WLAN hozzáférési hálózat
tervezési procedúrája. Minden esetben szükséges meg-
ismerni ügyfél igényeit, amelyet a Wi-Fi hálózati rendszer-
rel szemben támaszt. Ezen igényeket célszerû rendszer-
technikai tervben összefoglalni.

Új hálózat kiépítése esetén ismertnek kell lennie, hogy
hova kell Wi-Fi lefedettséget biztosítani és az milyen ve-
zetéknélküli LAN alkalmazást fog kiszolgálni. A vizsgá-
lat célja, hogy meghatározásra kerüljön a WLAN háló-
zat csomópontjainak száma és helye, valamint ismertté
váljon a zavaró objektumok és források helyzete.

A lefedettség igényét célszerû méretezett, méreta-
rányos alaprajzon definiálni. A mérési elrendezés kiala-
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kításához segítséget ad, ha az alaprajzon feltüntetésre
kerülnek a helyiségek berendezései. A mérési pontok
számát mindig az határozza meg, hogy a vizsgálandó
helyszín mikrohullámú átviteli szempontból milyen telí-
tettséggel rendelkezik. Más és más az elegendô méré-
si pontok száma nyílt, vagy erôsen zárt (berendezett) he-
lyiségek esetében. Nyílt tér esetében, amikor nagy va-
lószínûséggel biztosítható az AP sugárzó elemének op-
tikai láthatósága, csökkenthetô a mérési pontok száma.
Zárt, zsúfolt tér esetében célszerû minél részletesebb
mérést készíteni. 

A mérési pontokat a mérô az általa definiált útvonal
mentén veszi fel. Ezért az alaprajznak a mérést megelô-
zôen, hosszúságra kalibráltan rendelkezésre kell állnia
a mérésadatgyûjtô programban (ESS Professional). Az
összes begyûjtött rádiófrekvenciás mérési eredménye-
ket a program a méretarányos alaprajzon grafikusan je-
leníti meg. A mérésadatgyûjtô program utólagosan lehe-
tôséget biztosít a mérési eredmények analizálásához,
valamint a mért eredmények adminisztrációjához.

Az 1. ábrán egy ESS v2.2 Prof programmal támoga-
tott aktív site survey mérés folyamata látszik. Az AP-ok
a „WLAN AP” pontba kerültek elhelyezésre. A mérô kli-
ens végponttal a „fehér-fekete” vonallal jelölt útvonalon
– valósan berendezett környezetben – megmértük a
„WLAN AP” által indukált rádiófrekvenciás jelszint nagy-
ságát. 

A mért értékeket az ESSv2.2 Prof. program grafiku-
san jelenítette meg. A grafikus eredményt felhasználva

az ESS program lehetôséget biztosít arra, hogy meg-
határozzuk a „WLAN AP” rádiófrekvenciás határfelüle-
tét. Ezt a vizsgált helyszín térrészére húzott egér kurzor
segítségével tehetjük meg, amikor is a program meg-
mutatja a mérôvevôvel detektált jelszint nagyságát. A
kialakítandó hálózat tervezési paraméterének megfele-
lôen (például a demodulációs értéknek megfelelô rádió-
frekvenciás jelszint nagyságát figyelembe véve) szük-
séges elhelyezni és telepíteni a „WLAN AP”-t a követke-
zô mérôpontba. Az ideiglenesen telepített „WLAN AP”
következô helyzetében ismételten mérési pontokat gyûj-
tünk, az ESS programmal és azt megjelenítünk. Ezt az
iterációs folyamatot mindaddig végezzük, míg a megkí-
vánt lefedett alapterületet bejártuk.

A mérés során a következô két fontos jellemzôt kell
vizsgálni:

1) A vevô által mért rádiófrekvenciás jelteljesítmény
nagyságát a vizsgált frekvenciasávban. 
Elsôdlegesen az AP által kisugárzott és a vevôben
indukált hasznos bejövô jelszint nagyságát mérjük,
mely a hely függvényében megfelelôen jellemzi
az adott térrész rádiófrekvenciás lefedettségének
jellemzôjét és a vevô vételi képességét.

2) A vevô által érzékelt rádiófrekvenciás jel-zaj viszony
értékét, Signal to Noise Ratio (SNR).

A vizsgáló WLAN kliensen futó Site Survey program-
nak megfelelôen rendszerezve kell begyûjteni a mérési
adatokat a késôbbi igényes kiértékelhetôség és meg-
jeleníthetôség érdekében. 

Biztonságos Wi-Fi hálózat tervezése
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1. ábra  
Aktív helyszíni WLAN bemérés



A szoftvernek képesnek kell lennie:
– a mérési eredmények RF-tervezés szempontjából

fontos jellemzôi szerinti megjelenítésére;
– tervezési funkciójával egy elôre elkészített, 

modellezett helyszíni környezetben elhelyezett
WLAN hálózat lefedettségének szemléltetésére;

– interferenciás zavartatás kialakulása helyének
megmutatására;

– idegen WLAN hozzáférési hálózat 
AP rádiófrekvenciás jelének detektálására, 
helyzetének becslésére;

– a mért eredményekrôl részletes riport készítésére.

Az 1. ábra szól a felmérésrôl és a korábban megha-
tározásra került peremfeltételeknek megfelelô (a rend-
szertechnikai tervben összefoglalt) WLAN AP elhelye-
zési tervezésrôl. Más és más WLAN AP szám és elhe-
lyezési sûrûség szükséges egy kis kapacitású WLAN Et-
hernet átviteléhez, mint egy hangátvitelre szolgáló vagy
helyfüggô alkalmazásokat kiszolgáló Wi-Fi tervezéséhez.

Sok esetben a ráfordítható idô rövidsége miatt, vagy
az épület struktúráját figyelembe vevô egyszerûsíthe-
tôség és következtethetôség feltétele miatt nem lehet-
séges, vagy nem szükséges elvégezni a teljes lefedett-
ség alapterületére az aktív helyszíni felmérést. Ebben
az esetben az ESS tervezô modulja lehetôséget bizto-
sít passzív Site Survey elvégzésére. Ekkor az ESS prog-
ram szimulálja az építészeti falak csillapító és szóródó
hatását és ennek megfelelôen grafikusan jeleníti meg
a felvételre került WLAN AP-k rádiófrekvenciás besu-
gárzási jelszintjeit. 

A különbözô használandó WLAN alkalmazásoknak
megfelelô rádiófrekvenciás jelszínt demodulációs érté-
kei és az egy idôben jelen lévô WLAN AP-k száma ad-
ják meg a tervezô részére az alkalmazandó peremfelté-
teleket a Wi-Fi hozzáférési csomópontok elhelyezésé-
hez. Az AP-kat manuálisan a tervezô helyezi el az alap-
rajzon, a program csak szimulálva jeleníti meg a várt le-
fedettség nagyságát grafikus értékét.

A 2. ábra egy meglévô WLAN hálózat ismételt hely-
színi felmérésérôl (re-site survey) szól. Az AP-k telepíté-
se és üzembe helyezése a korábbi terveknek megfele-
lôen megtörtént. Ezek után egy mérô WLAN kliens se-
gítségével ellenôrizzük a valós környezetbe letelepített
Wi-Fi hozzáférési hálózat rádiófrekvenciás lefedettség
jelszínt és zajszint értékének nagyságát. Az ESS prog-
ram grafikusan képes megjeleníteni ezen értékeken túl
a tervezésnél felhasznált további származtatott értéke-
ket, mint például a detektált interferenciás zavartatási jel-
szint, vagy az idegen WLAN hálózatok jelszintjeit, SNR,
adatkapacitás értéke.

Az ESS v4.5 Prof. program segítségével lehetôség
van többek között egy elôre definiált peremfeltétel és
követelményrendszer alapján történô grafikus megjele-
nítésre, ellenôrzésre, megfeleltetésre, mely a tervezést,
vagy a mért eredmények kiértékelését megkönnyíti.

A „Live Network Status” elnevezésû táblán az ESS
v4.x program megjeleníti a vizsgált helyszínen detektál-
ható valamennyi Wi-Fi hálózat fôbb rádiófrekvenciás pa-
ramétereit. Ezen a táblán a beállított és kiválasztott rá-
diófrekvenciás követelmények paraméterei és értékei is
visszajelzésre kerülnek.

HÍRADÁSTECHNIKA
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2. ábra  
WLAN hálózat 

rádiófrekvenciás lefedettségének 
nézeti képe
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A jelenlegi Wi-Fi alkalmazások gombamód-szerû ter-
jedése elkerülhetetlenné teszi a WLAN hálózat RF-s ter-
vezését, majd menedzselését. A professzionális, nagy
kapacitású és valós idejû alkalmazások elôtérbe kerülé-
se egyenesen megköveteli a szakszerû vezeték nélküli
rendszertervezés és dokumentálás tényszerûségét.

3. Biztonságos WiFi hálózat tervezése,
megvalósítása és mérése

Egy korszerû, kiemelt biztonságú vezetéknélküli háló-
zat megvalósítását egy konkrét példán keresztül mutat-
juk be. Egy üzleti titkokat is kezelô közintézmény WLAN
hálózatának kialakításakor a legmagasabb biztonsági
elôírásoknak kellett megfelelni, amelyeket csak a leg-
korszerûbb, mindenre kiterjedô megoldásokkal lehet ki-
elégíteni, ugyanakkor biztosítani kellett az intézmény-
hez érkezô kül- és belföldi partnerek, munkacsoportok
munkatársai számára a nyilvános hálózat könnyû elér-
hetôségét.

3.1. A hálózattal szemben támasztott követelmények
A kiépítendô vezetéknélküli hálózat alapvetô felada-

ta, hogy megfelelô rádiófrekvenciás lefedettséget bizto-
sítson az intézmény telephelyeinek meghatározott terü-
letein (elsôsorban tárgyalók) a mobil kliensek számára.
A mobil kliensek két csoportba sorolhatók, egyrészrôl kül-
sôs vendégek, másrészrôl intézményi dolgozók férhet-
nek a vezetéknélküli hálózathoz. A vezetéknélküli klien-
sek nem érhetik el az intézmény belsô vezetékes háló-
zatát, a vendég felhasználók számára internet hozzá-
férést kell biztosítani, az intézményi felhasználók pedig
a tûzfal külsô lábát érhetik el, ezen keresztül IPSec VPN
csatorna felépítésével juthatnak a belsô hálózatra.

A kialakítandó vezetéknélküli hálózatnak csak mobil
számítógépek adatátviteli forgalmát szükséges továb-
bítani a vezetékes hálózat felé, nem szükséges valós
idejû végpontok forgalmának, mint például hang, vagy
videó átvitelét az adat mellett biztosítania.

3.2. Specifikációk
A tervezés során elvárás volt, hogy a kialakítandó

WLAN hozzáférési hálózati rendszer szabványos proto-
kollokat és szabadon felhasználható frekvenciasávot,
üzemi vivôfrekvenciát alkalmazzon az IP csomagok át-
viteléhez. A hozzáférési kapacitás és a végponti alkalma-
zások épületen belüli történô használata megengedett.

További követelmény, hogy a WLAN rendszer legyen
alkalmas a jövôben bevezetésre kerülô szabványok tá-
mogatására és kezelésére, az elérési pontok (AP) száma
szükség esetén, bôvíthetô legyen.

A kialakítandó WLAN hozzáférési rendszer a követ-
kezô mûszaki tulajdonságokkal rendelkezzen:

– WLAN rendszer kialakítása:
Egységesített, kontroller alapú, központi menedzse-

lésû WLAN hozzáférési rendszer Access Point típusú
hozzáférési csomópontokkal.

– Antenna kiválasztása:
Az AP-k rádiófrekvenciás kimenô pontjára külsô an-

tenna csatlakoztatható a megfelelô lefedettség kialakít-
hatósága érdekében.

– Átviteli frekvenciatartomány:
Jelenleg csak a 2,4 GHz az IEEE 802.11bg proto-

koll használatával. 
Az 5 GHz az IEEE 802.11a protokoll használatával

a jövôben kialakítható legyen.
– Frekvenciamûködtetés normája:
Európai, az NHH szabályozásnak megfelelôen.
– Megfelelôségi szabvány:
CE tanúsítvány, Wi-Fi, WPA/WPA2, WMM minôsítés.
– Tervezett hozzáférési kapacitás:
Maximum 54 Mbps kapacitás.
– LAN interfész kapcsolódás:
AP-k csatlakoztatáshoz 10/100 BaseT Tx, a központi

vezérlô berendezés illesztéséhez pedig 1000BaseT Tx.
– WLAN AP tápfeszültség ellátása:
Inline Power Ethernet, vagy szabványos Power over

Ethernet (802.3af).
– WLAN Security:
802.11i protokollnak megfelelô, Layer2 szintû bizton-

ság, Korszerû idegen WLAN hálózat detektálási rendszer.
– WLAN menedzselés módja:
Biztonságos protokollon, egyszerû grafikus megjele-

nítési felülettel. A CLI egyidejû alkalmazás lehetôségét
támogassa az üzemeltetés során.

3.3. WLAN rádiófrekvenciás lefedettség 
helyének meghatározása

A kialakítandó WLAN hozzáférési hálózat lefedett-
ségének területei, terjedjen ki az intézmény budapesti
és több vidéki irodájának tárgyaló és közvetlen környe-
zetére.

3.4. Wi-Fi hálózati topológia
A mobil kliensek számára biztonságos, az intézmény

hálózatától szeparált módon biztosít hozzáférést az IT
erôforrásokhoz (Internet, intézményi VPN). 

A 3. ábra mutatja be az eszközök intézményi rend-
szerbe illesztését. A folyamatos vonal a vendég felhasz-
nálók hálózatát jelöli, a szaggatott a belsô hálózatot. A
„belsô” forgalom a WPA2/AES biztonság mellett IPSec
titkosítást is tartalmaz, a kliensek és a tûzfal között, a
„vendég” forgalom WPA/TKIP titkosítással védett a kli-
ensek és a kontroller között, a kontroller utáni forgalom
nem titkosított.

3.5. WLAN végponti alkalmazások és szolgáltatások
A vezetéknélküli LAN hozzáférési rendszer végponti

kliensei részére két csoportra oszthatók:
• Vendég felhasználók részére nyilvános Wi-Fi 

internet szolgáltatás, megfelelô biztonsági kontroll
alkalmazásával.

• Az intézmény WLAN végponti kliensei részére az
intézmény tûzfalán keresztül IPSec VPN csatorna
kiépítésével a VPN szabályozásban meghatározott
belsô erôforrásokhoz való hozzáférés.



3.6. Az intézmény belsô mobil számítógépei
Az intézmény belsô vezetéknélküli felhasználóinak

azonosítását meglévô, központi Steel Belted RADIUS
szerver végzi. A Wi-Fi hálózathoz történô IP csatlako-
zást a kliens használati jogosultságának eldöntése –
érvényes, az intézmény által kibocsátott X.509 tanúsít-
vány ellenôrzése – elôzi meg. Amennyiben jogosult a
belsô WLAN hálózathoz történô csatlakozásra, úgy va-
lós IP címet kap a vezeték nélküli kliens végpont háló-
zati csatoló kártyája.

A WLAN kliens végpont IP csatlakoztatásakor a kö-
vetkezô feltételek biztosítása szükséges:

– Csak akkor induljon el a kapcsolódási folyamat,
ha a mobil számítógép vezetékes LAN Ethernet
csatlakoztatása megszûnik.

– A WLAN és az IP kapcsolat felépítése csak a
mobil végponton elôre beállított konfigurációnak
megfelelô, valós WLAN hálózaton keresztül 
valósuljon meg.

– Amennyiben a mobil számítógép ismét 
a vezetékes LAN hálózathoz kapcsolódik, 
úgy a WLAN hálózati IP kapcsolata érvényét 
veszítse és a mobil PC végpont ismét 
csak a vezetékes IP címével mûködjön.

– Tegye lehetôvé, hogy külsô helyszíneken 
a Wi-Fi felhasználó által elôre beállított, 
más Wi-Fi rendszerekhez is csatlakozhasson
(ITU, CEPT stb. ülések).

– A mobil számítógépek forgalmazása 
csak a központ felé történjen.

– A File and print sharing protocol nem kerül 
továbbításra.

3.7. Vendég felhasználók mobil számítógépei
Az intézmény területén csatlakozni kívánó vendég fel-

használók WLAN kliens végpontjai részére a következô
szempontok valósuljanak meg:

– Megfelelô biztonságú (WPA, vagy WPA2 kulcs-
menedzsment és TKIP, illetve AES titkosítás)
Layer2 titkosítású adatkapcsolat.

– Kontrollált vezetéknélküli internetszolgáltatás 
kialakítása valósuljon meg. A vezetéknélküli 
kapcsolat idôtartama és hozzáférési jogosultsága
az intézmény részérôl könnyen beállítható legyen.

– A vendég felhasználók Wi-Fi forgalma az intézmény
belsô hálózatától elkülönítve kerüljön átvitelre 
és a Wi-Fi kliensek hálózathoz történô csatlakoz-
tatásánál szükséges a megbízható azonosítás
és az idôfelhasználási korlátozás kialakítása!

3.8. Általános biztonsági követelmények
A vezetéknélküli kliensek forgalmát az intézmény há-

lózatától teljesen elkülönítve kell kezelni, a vezetéknél-
küli kliensek az intézmény belsô IT erôforrásait nem ér-
hetik el (kizárólag a tûzfalon keresztül felépített IPSec
VPN csatornán, amelynek használatához csak a belsô
felhasználók rendelkeznek megfelelô jogosultsággal) 
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3.9. Általános WLAN Security követelmények
A belsô, vezetékes LAN hálózaton szereplô adatok

biztonsága érdekében a kialakítandó WLAN hozzáfé-
rési hálózat támogassa az IEEE 802.1x port szintû azo-
nosítási protokollt, Layer2 szinten az IEEE802.11i szab-
ványajánlásnak megfelelôen.

A vezetéknélküli végponti kliens felhasználók azo-
nosítása szabványos szerver alapú azonosítás alapján
valósuljon meg, mely az intézmény belsô biztonsági sza-
bályozásával összhangban kerüljön kialakításra. 

Az AP-k és a WLAN kontroller közötti kapcsolat ki-
alakítása biztonságos protokoll alkalmazásával valósul-
jon meg. A WLAN hozzáférési rendszer csomópontjai
számára csak azonosított AP csatlakoztatását tegye le-
hetôvé.

Biztosítson idegen WLAN hálózat detektálás megje-
lenítésének lehetôségét, mind infrastruktúra-alapú, mind
ad-hoc hálózati architektúra esetében.

A rádiófrekvenciás média-titkosításához WPA-TKIP
vagy WPA2-AES kulcsmenedzsment-titkosítás párosítás
használatával biztosítson a végponti kliens tudásának
megfelelôen lehetôséget a csatlakoztatásra. 

4. A WLAN hálózat részletes ismertetése

A vezetéknélküli LAN-ok rendszertechnikája az elmúlt
években nagyon sokat változott. A technika népszerû-
ségének növekedése a skálázhatóság növelésének fo-
lyamatos igényét tartja életben. A jelenleg legkorszerûbb
a Cisco controller-alapú rendszertechnikája, amely a rá-
diós AP-k vezérlését a vezetékes hálózaton intelligens
célberendezésekre, úgynevezett WLAN Controllerekre
(WLC) bízza, a WLC-ket pedig a Wireless Control System
menedzsment szoftveren keresztül tudjuk kézben tar-
tani. Az intézmény számára ezen az architektúrán ala-
puló rendszert terveztünk, amelyet kiegészítünk egyéb
szolgáltatásokkal is (Location Based Services, Guest
Services); ennek részletes eszközeit és rendszertervét
ismertetjük a továbbiakban.

4.1. LAP-ok (Ligtweight Access Point)
Olyan mikrohullámú berendezések, amelyek biztosít-

ják a rádiós közeget és annak csatlakozását a vezeté-
kes közeghez. Tápellátásuk az intézménynél power in-
jectorokkal történik, a szabványos PoE (IEEE 802.3af)
technikával. A LAP-ok az architektúra triviálisan szüksé-
ges elemei. Az LAP-k nem, vagy legalábbis korlátozott
funkcionalitással mûködhetnek (REAP vagy H-REAP
üzemmódban) a WLC vezérlése nélkül.

4.2. WLAN controllerek (WLC)
A WLC Controller-ek olyan vezetékes eszközök, me-

lyek az AP-k vezérlését látják el. Az AP-k a Ligtweight
Access Point Protocol-lal (LWAPP) kommunikálnak azzal
a WLC-vel, amelyhez ugyanezen a protokollon regiszt-
ráltak. Az LWAPP egy szabványos, IP alapú tunnel pro-
tokoll, amely az AP-k és a WLC között épül ki, az UDP
szolgáltatásait használja és a teljes rádiós 802.11 ke-

retet tartalmazza. (Az LWAPP-nek van L2 üzemmódja,
amely választható a WLC-kben is, de skálázhatósági kor-
látai miatt nem javallott.) Az LWAPP két alapvetô szol-
gáltatása az AP vezérlés, és a felhasználói forgalom
szállítása. 

A vezérlés X.509 certificate alapú, AES algoritmussal
titkosított csatornán zajlik, míg a felhasználói forgalom
számára az LWAPP a tunnelezésen kívül nem biztosít
semmilyen titkosítási szolgáltatást. Ennek oka, hogy a tel-
jes 802.11 keretet becsomagolja, így az alkalmazott rádi-
ós hálózati biztonság (WPA+TKIP, WPA2+AES) a LAP-tól
WLC-ig változatlanul érvényesül a vezetékes hálózaton.

4.3. Wireless Control System (WCS)
A Cisco menedzsment szoftvere, amelyen keresztül

a WLC-k és AP-k összefogását és kezelését egy vezér-
lôpultról végezhetjük. Az architektúrának nem alapvetô
eleme, de kiterjedtebb hálózat (több WLC) és egyéb szol-
gáltatások igénye (például location-based services) ese-
tén szükséges. 

4.4. Location Appliance
Opcionális elem, amely a WCS-sel és az architektúra

többi elemével együttmûködve elhelyezkedésre vonat-
kozó szolgáltatásokat nyújt (például meg tudja jeleníte-
ni egy felhasználói gép, Wi-Fi telefon vagy RFID (rádió-
frekvenciás azonosító) címkével ellátott tárgy elhelyez-
kedését az épület térképén). Rack-be szerelhetô app-
liance (szoftver+hardver együtt) kiépítésû, amely a WCS
nélkül nem mûködôképes. 

4.5. NAC Guest Server
Opcionális elem, amely a vendég felhasználók ad-

minisztrációját könnyíti meg: a vendég felhasználó fel-
vételét, ideiglenes accountjának nyomtatását, mailben
vagy SMS-ben történô elküldését, a használat idôkorlát-
ját és a felhasználó azonnali letiltását, valamint vendég-
listák készítését teszi lehetôvé. Természetesen regiszt-
rálja a felhasználói aktivitást, a be- és kijelentkezés idejét
valamint a kliens IP címét. A NAC Guest Server valójában
egy speciális AAA szerver, amely RADIUS protokollon
szolgálja ki klienseit: a WLC-ket.

4.6. Cisco Secure Services Client (CSSC)
A kliens gépeken futó program, amely csak a kijelölt

biztonsági elvek szerint enged csatlakozni a konfigurált
vezetékes és vezetéknélküli hálózatokhoz. Az intézmény-
nél érvényben levô szigorú biztonsági szabályozás ér-
vényesítése érdekében a vezetéknélküli szolgáltatást is
használni jogosult felhasználók gépére telepíteni kell. 

4.7. Az elemek együttmûködése
A rendszer központi eleme a kontroller, minden kom-

munikáció, ellenôrzés és irányítás ezen keresztül történik.
A kontroller és a kihelyezett AP-k a WLAN biztonság ki-
alakítási folyamatában fontos (authenticator) helyet fog-
lalnak el. A belsô WLAN kliensek azonosítását IEEE
802.1x protokollnak megfelelôen meglévô, Steel Belted
RADIUS Server-pár biztosítja. A WLC szabványos RA-



DIUS protokollon keresztül kommunikál az azonosítási
szerverrel. A vendég Wi-Fi felhasználók azonosítását a
NAC Guest server RADIUS szervere biztosítja. A kont-
rolleren minden WLAN hálózathoz (SSID-hez) külön RA-
DIUS szervereket állítottunk be.

4.8. Eszközkonfiguráció-hozzáférés
A WLAN hozzáférési hálózat konfigurációs állomá-

nyát a központi kontroller tartalmazza. A berendezés be-
állításának hozzáféréséhez jelenleg három felhaszná-
lónév és jelszó páros került kialakításra.

4.9. Az átvitt forgalom biztonsága
A rádiós forgalom titkosítását a WLC kontroller konfi-

gurációja és a távoli AP-k biztosítják. A hálózatot azono-
sító SSID-k nincsenek nyilvánosan megosztva a 802.11
Ethernet keretben (No broadcast). Vagyis nem jelennek
meg automatikusan a Microsoft Windows operációs rend-
szerével elérhetô hálózatok között egy olyan felhasz-
náló gépén, amelyen az adott SSID-t tartalmazó profile
nem ismert. A kapcsolat kialakítása elôtt ezen azonosí-
tót mindig szükséges megadni!

A kialakított WLAN hálózatok eltérô biztonságot al-
kalmaznak a felhasználóik részére:

• A vendég vezetéknélküli LAN felhasználók Inter-
net hozzáférése védett, mind a rádiófrekvenciás média
Layer2 titkosítása, mind a forgalom jogosultsága szem-
pontjából. Jelenleg a rádiófrekvenciás forgalmat elôre
definiált WPA kulccsal és TKIP titkosítással láttuk el. A
WLAN kapcsolat kialakítása után az Internet forgalom
hozzáféréséhez szükséges egy idôkorlátos felhasználó
név és jelszó, melyet korábban a NAC Guest szerverrel
szükséges generálni a vendég felhasználók részére.

• A belsô Wi-Fi felhasználók WPA2 kulcs menedzs-
ment és AES titkosítás kódolási algoritmussal és meg-
lévô digitális tanúsítvány hitelesítése után csatlakozhat-
nak a hálózathoz. A belsô vezetéknélküli LAN kliensek
hitelesítéséhez 802.1x szerver alapú, EAP-TLS módo-
zatú megoldás használatos, meglévô PKI infrastruktú-
rával. A kliens oldalon CSSC felhasználói program v5.1
verziójának elôre kialakított konfigurációja alapján gon-
doskodik az intézmény belsô Wi-Fi végpontok kapcso-
latának további biztonságáról, mind a vezetékes LAN,
mind a WLAN kapcsolódásakor. Amennyiben az intéz-
mény belsô mobil kliens végponti PC-je a vezetékes LAN
hálózathoz kapcsolódik, úgy a CSSC program gondos-
kodik a WLAN kapcsolat (IP és rádiófrekvenciás) meg-
szüntetésérôl. Ha a mobil végpont megszakítja a veze-
tékes Ethernet kapcsolatát, úgy a CSSC program át-
vált a Wi-Fi rádiófrekvenciás IP kapcsolatra. A biztonsá-
gi funkció kiszolgálásához minden egyes belsô WLAN
mobil számítógépre szükséges telepíteni a CSSC fel-
használói programot.

4.10. WLAN felhasználói csoportok biztonsági beállítása
Az intézmény WLAN hozzáférési hálózati rendsze-

rében a csatlakozni kívánó Wi-Fi felhasználók elkülöní-
tetten, megfelelô azonosítás után kapcsolódhatnak. A
megfelelô IP csatlakoztatással rendelkezô kliens vég-

pontok hálózati környezetüktôl függôen a következô jo-
gosultsággal és szolgáltatási igénnyel rendelkezhetnek:

– A belsô WLAN felhasználók teljes jogosultsággal
rendelkeznek és érhetik el a vezetékes LAN 
hálózat erôforrásait.

– A vendég Wi-Fi felhasználók az intézmény belsô
hálózatát nem érhetik el. Csak nyilvános internet
hozzáféréssel és szolgáltatással rendelkezhetnek.

4.11. WLAN Menedzsment
Az intézmény WLAN hozzáférési hálózat eszközeinek

felügyelet-menedzselése a következôképpen valósul meg:
• A LWAP és a WLC4404 kontroller ugyanazon háló-

zatba (VLAN=2), a valós forgalomtól történô elkülönítés-
sel menedzselhetô.

• A WLC4404 kontrollert egy erre a célra adott IP cí-
men akár grafikusan, akár CLI felületen menedzseljük.

• A LWAP menedzselését a WLC4404 kontroller meg-
adott IP címtôl kezdôdôen, az „ap-manager” nevû inter-
fész felületén keresztül biztosítja.

• A menedzsment funkciók grafikus megjelenítése és
ellátása érdekében WCS (v5.0.148) hálózat felügyeleti
szerver szoftver került telepítésre az erre a célra adott IP
címen. A WLC-tôl érkezô információkat a WCS SNMP-n
keresztül kérdezi le.

• Biztonságos, tanúsítvány alapú https (SSH) proto-
koll került kialakításra.

• A kontroller CLI konfigurációja közvetlenül a soros
portjáról is ellenôrizhetô és módosítható (9600Bps Baud
Rate, 8bits, Flow Control tiltva, Stop Bits:1, Paritás nélkül).

• WLAN-n keresztül a menedzselés tiltva van.

5. Összefoglalás

A fentiek alapján elmondhatjuk, hogy egy közintézmény
megfelelôen védett, ugyanakkor széles kör számára szol-
gáltatásokat nyújtó Wi-Fi hálózatában szinte minden ma
elérhetô technikai és biztonsági megoldásra szükség volt.
A vezetékes hálózattól elválasztott, központi kapcsolású
adatforgalom, WPA és WPA2 titkosítás, tanúsítvány ala-
pú felhasználó azonosítás, ideiglenes felhasználók ke-
zelése és ellenôrzése, terület alapú szolgáltatások, ide-
gen kliensek és hálózatok felderítése, központi grafikus
adminisztráció... A végeredmény egy minden igényt kie-
légítô, biztonságos, jól adminisztrálható és ellenôrizhetô
Wi-Fi rendszer.
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lamosmérnöki Karán. 1992-tôl számítógépes hálózatok tervezésével és meg-
valósításával (LAN, WAN) valamint hálózatmenedzsmenttel, IP telefóniával
és VPN hálózatokkal foglalkozik. Több országos rendszer tervezésében és
megvalósításában vett részt. Jelenleg technikai tanácsadóként dolgozik a
Synergon Informatika Nyrt. Infrastruktúra divízió Hálózati kommunikációs üz-
letágában. 

CZUCZ DÁVID 1962-ben született Budapesten. 1985-ben diplomázott a Kandó
Kálmán Villamos Ipari Mûszaki Fôiskolán, majd 1993-ban szerzett szaküzem-
mérnöki másoddiplomát Mikrohullámú PCM hírközlés szakon. Jelenleg tech-
nikai tanácsadóként dolgozik a Synergon Infrastruktúra divízió Hálózati kom-
munikációs üzletágában. Fô területe a vezetéknélküli hozzáférési hálózati
rendszerek. 2006 óta CAWLANFS minôsítésû vizsgával rendelkezik.
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1. Bevezetés

A korszerû szabályozó és piacfelügyeleti munkát végzô
hírközlési hatóságok számára a valóságadatok isme-
rete elengedhetetlen. Mûszaki területen ez egyrészt a
spektrumhasználatra vonatkozik, másrészt a szolgálta-
tók által használt és a kereskedelemi forgalomba kerü-
lô elektronikus berendezések mûszaki paramétereinek
ismeretét igényli. 

A szükséges adatok biztosításának egyik, általáno-
san alkalmazott módja a szolgáltatók, gyártók, termékek
tanúsítása. Ez azonban önmagában nem képes kielé-
gíteni a felmerülô igényeket. 

Egyrészt azért nem, mert a spektrumhasználat ellen-
ôrzésével, frekvenciagazdálkodással, új szolgáltatások
bevezetésével kapcsolatos mérések végrehajtása nem-
zetközi egyezményekben és törvényekben rögzített ál-
lami feladat, melyekre a világon mindenhol hatósági jo-
gosítványokkal bíró mérôszolgálatot tartanak fent. Álta-
lában a szükséges adatok máshonnan, mint egy ilyen
mérôszolgálattól be sem szerezhetôk, hiszen országon-
ként egynél több azonos profilú spektrumellenôrzô szol-
gálat üzemeltetése gazdaságtalan lenne. 

A szolgáltatások és berendezések vonatkozásában
a méréssel történô ellenôrzések fontosságára utal, hogy
bár a hatósághoz benyújtott gyártói és szolgáltatói ta-
núsítványok túlnyomó többsége értelemszerûen a ter-
mék vagy szolgáltatás megfelelôségérôl nyilatkozik, ez
nem a valóság pontos képe. Európai statisztikai ösz-
szegzések szerint a kereskedelmi forgalomba kerülô hír-
közlési berendezéseken végzett piacfelügyeleti ellen-
ôrzô mérések igen magas, a tanúsítványok ellenére kö-
zel 50%-os nem megfelelôséget mutattak bizonyos ka-
tegóriákban. A helyzet hazánkban is ehhez az átlaghoz
közelít.

A Nemzeti Hírközlési Hatóság (NHH) Mérésügyi Igaz-
gatóságának mérési feladatai is a fenti két nagy téma-
körbe csoportosulnak. 

A jelenleg használt mérésinformatika folyamatosan
fejlôdött és fejlôdik, a mérôszolgálattal szembeni követel-

mények, a mérôeszközök fejlôdése és az elérhetô infor-
matikai lehetôségek által meghatározott keretek között.
Ha ez az organikus fejlôdés megfelelôen történt az el-
múlt években, miért szükséges áttekinteni és átalakíta-
ni a terület informatikai eszközeit? Miért fogalmazódik
meg az „egységes” mérésinformatika gondolata és igé-
nye? És miért pont most?

A mérôszolgálat mûködését meghatározó külsô-bel-
sô igények, a mûködés jellemzô sajátosságai, a külsô in-
formatikai környezet fejlôdése és még számos tényezô
mind egy irányba mutat, az önmagukban jól mûködô mé-
résinformatikai rendszereknek olyan rendszerré kell ösz-
szeállni, ahol a rendszer mûködése képes új „minôsé-
get” produkálni. Az egységbe szervezett rendszer által
szolgáltatott plusz persze nem független az alkotó ele-
mektôl, de az új minôséget az integrációs mechanizmu-
sok nyújtják. Ezt az új minôséget pedig csak az össze-
hangolt mûködés tudja produkálni. 

A mérésügyi területtel kapcsolatos elvárások nagyobb
hatékonyságot, eredményességet, aktivitást, cselekvô-
képességet és gyorsabb reagálást követelnek, míg a
rendszereket üzemeltetôk egyre több információt kérnek,
látni szeretnék munkájuk értelmét, hasznát és eredmé-
nyességét. A jelenleginél nagyobb hatékonyság igénye
azonban már csak korlátozottan elégíthetô ki a rend-
szerek önmagukban történô fejlesztésével. Nagyobb és
látványosabb eredményt biztosít az egységes rendszer
kialakítása.

2. Az ellátott mérési feladatok típusai

Az NHH Mérésügyi Igazgatósága meglehetôsen sok
különféle mérési feladatot végez el az igények függvé-
nyében kisebb-nagyobb rendszerességgel. A feladato-
kat sok szempontból lehet csoportosítani, például cé-
lok, igénylôk, eszközök, erôforrásigény, rendszeresség
stb. szerint.

A célok szerinti például az alábbi fô csoportokba le-
het sorolni a méréseket:

Mérésinformatikai fejlesztés az NHH-ban
GÁSPÁR ERNÔ

NHH Mérésügyi Igazgatóság
gaspar.erno@nhh.hu

ZIMMER ANDRÁS

Kryonet Magyarország Kft.
andras.zimmer@kryonet.hu

Kulcsszavak:  mérésügy, NHH, mérésinformatika

A szerzôk bemutatják a Nemzeti Hírközlési Hatóság mérésügyi feladataival kapcsolatos kihívásokat, kontextusba helyezve

azokat a komplex informatikai rendszereket, amelyek a terület eredményes és hatékony munkáját támogatják. Áttekintô képet

adnak a jelenlegi helyzetrôl, a most futó és tervezett fejlesztésekrôl és arról, hogy a várható eredmények hogyan tudják alá-

támasztani a beruházást.
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1. Berendezésmérések
a. piacfelügyeleti mérések
b. kalibrációk

2. Spektrumhasználati mérések
a. általános spektrumhasználati mérések 

(engedélyköteles és nem egyedi engedély-
köteles sávokban egyaránt)

b. rádióengedélynek való megfelelôség 
ellenôrzése

c. engedély nélkül üzemelô adóberendezések
felderítése

d. elektromágneses sugárterhelés 
(„elektroszmog”) mérések

3. Mûsorvételi lehetôségek
a. Televíziós adások vételi lehetôségei 

(analóg és digitális)
b. Rádióadások vételi lehetôségei 

(analóg és digitális)
c. Mûholdas sugárzás vételi lehetôségei

4. GSM mérések
a. ellátottságmérések
b. szolgáltatásminôségi paraméterek mérései

5. Zavarvizsgálatok

A mérési feladatok egyik célja és eredménye a köz-
célú publikáció. Ezeket a Mérésügyi Igazgatóság az NHH
közcélú mérési eredményeit bemutató WEB oldalán te-
szi közzé (http://meres.nhh.hu/, ami elérhetô az NHH köz-
ponti honlapjáról – http://www.nhh.hu – is). Az oldalak
tartalma folyamatosan bôvül; nem kis részben az új in-
formatikai fejlesztések révén rövidesen kiterjesztésre ke-
rül a megjelenített információk mennyisége és temati-
kája is (például életvédelmi sugárzási határértékek tel-
jesülése).

3. Mérôeszközeink és -rendszereink

A mérôszolgálat kiterjedt feladatainak ellátására hasz-
nál egyedi mérôberendezéseket is, de a mérések leg-
nagyobb részét már hosszabb ideje a mérôrendszerek-
kel történô mérések adják. Az általunk használt mérô-
eszközök részben fixen telepített mérôállomásokból,
részben pedig mobil egységekbôl állnak. A mobil egy-
ségek feladattól függôen, önállóan vagy a fixen telepí-
tett rendszerekkel szoros együttmûködésben végzik fe-
ladataikat.

1/b. ábra  
Példa sávhasználati  mérés

publikált eredményére

1/a. ábra  
A közcélú mérési eredmények
publ ikációjának honlapja
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A korszerû mûszerek – felhasználási területtôl füg-
getlenül – összetett feldolgozó algoritmusokat tartalma-
zó informatikai eszközök. A mûszerek manuális kezelése
interaktív program futtatásával valósul meg. A hírközlés-
ben ellenôrzésre használt eszközöknek sokfajta szolgál-
tatás és berendezés vizsgálatára kell alkalmasnak lenni-
ük, ezek ritkán egyedi mûszerek, majdnem mindig komp-
lett távvezérelt mérôrendszerek. A hatékony ellenôrzés
minden felhasználási területen megkövetel egy minimá-
lis, a reprezentativitáshoz szükséges mintaszámot, ame-
lyet hatékonyan csak automatizálással lehet biztosítani.
A viszonyokat a 2. ábra szemlélteti. 

Az elôállítható és feldolgozható adatmennyiség az
egyes kategóriákban több nagyságrendet nôhet, cse-
rébe a rendszer növekvô összetettségével kell számolni.
Azt hogy a növekvô összetettség mit jelent, a 3. ábra
illusztrálja.

3.1. A meglévô méréstechnikai informatikai rendszerek
struktúrája

A 3. ábrán összefoglalóan látszik, hogy a mérôszol-
gálat kb. 30 mérôállomása, illetve a kapcsolódó egyéb
rendszerek milyen sokszintû rendszerbe szervezôdnek
– és itt még el is tekintettünk az egyes rétegelemek bel-
sô bonyolultságától (nem ábrázoltuk a mérôállomások
belsô szerkezetét, sem az amúgy önmagukban is na-
gyon összetett egységes kezelést lehetôvé tevô szintek
informatikai rendszereinek részleteit).

Az ábra alsó rétege a mérôállomások rendszere, me-
lyeket az adott állomáson domináns mûszergyártónak
megfelelô helyi mérésvezérlô program vezérel. Az azo-
nos típusba tartozó állomások képesek egyetlen egység-
ként illetve állomásonként is feladatot fogadni. Az állo-
mások részhalmazainak önálló mûködését központi mé-
résvezérlôk irányítják. A rendszerbe kapcsolódó mobil
állomások offline és online üzemmódban, a fix állomások
online üzemmódban mûködnek. Az egyes állomások üte-
mezett automatikus, riasztásra történô automatikus, ope-
rátori manuális, távoli felhasználó által kezdeményezett
méréseket párhuzamosan végeznek.

A mérô és feldolgozó képesség, valamint informati-
kai infrastruktúra és architektúra tekintetében inhomo-

gén rendszereket egy absztrakciós réteg „fedi el”. Ez le-
hetôvé teszi, hogy az üzleti logika mérésvezérlési paran-
csai és a visszaérkezô mérési eredmények a központi
feldolgozásban egységes formát mutassanak. Így az
üzleti logika (és így a feladatkiadás-feldolgozás) szem-
pontjából közömbös a mérést végrehajtó rendszer felé-
pítése, konkrét mûszertartalma. Minden, az adott feladat
végrehajtására képes rendszer számára azonos formá-
tumú utasítás szükséges és azonos formátumú a vissza-
küldött válasz. Ha az állomások felépítése változik, más
gyártó mûszerei kerülnek bevezetésre, frissítésre kerül
az állomások mérésvezérlô programja, csak az absztrak-
ciós réteg ehhez tartozó elemét kell változtatni a mûkö-
dés megôrzéséhez.

Az absztrakciós réteg fölé a közel azonos mérési ké-
pességeket összefogó funkciócsoport került. Ez az, amin
keresztül az operátorok (és más rendszerek) elérik és ke-
zelik a mérôrendszereket és ami egységesen tárolja a
mérési feladatokat és eredményeket. Ez a rendszer fel-
ügyeli a mérési feladatok ütközésének elkerülését, illet-
ve a megfelelô idôrések lefoglalását-felszabadítását, a
prioritásos feladatrangsor kezelését, ez a feladatok át-
ütemezését szolgáló egység tehát a logikai erôforrás gaz-
dálkodó. Ugyancsak ez a rendszer biztosítja a külsô kap-
csolódási pontokat (külsô adatokhoz hozzáférés, külsôs
szereplôk hozzáférése a rendszerhez).

Azonban részben gyakorlati, részben mûszaki okok-
ból nem minden mérôrendszer kezelhetô ilyen módon.
(Vannak például olyan mérôrendszerek, amelyekkel csak
off-line adatcsere oldható meg.) 

Az ilyen rendszerek esetében
– vagy központi adatkezelést és -tárolást valósítunk

meg (vagyis a rendszert vezérelni ugyan nem,
vagy legalábbis nem közvetlenül tudjuk, 
de központilag és egységesen tároljuk a mérési
eredményeket és lehetôség szerint az ôket 
létrehozó feladat fontos paramétereit is);

– vagy funkcionálisan csatoljuk ôket (bár adott
esetben veszünk át és adunk át adatokat, 
sokkal inkább „szolgáltatásként” tekintünk rájuk,
mint „adat-generátorként”). Ez az eset jobban
hasonlít a közel azonos mérési képességek
összefogására, azzal a különbséggel, 
hogy itt egyetlen rendszert „fogunk össze”.

4. Fejlesztések

4.1. A jelenlegi helyzet 
kialakulása

Természetes, hogy egy ek-
kora rendszert nem lehet (és a
gyakorlatban nem is célszerû)
egyetlen lépésben létrehozni;
ehhez a szükséges anyagi, em-
beri és szakmai erôforrások nem
állnak rendelkezésre. Ezt is szem
elôtt tartva az elmúlt években
a mérôszolgálat folyamatosan

2. ábra  A manuális kezeléstôl az automata rendszerekig



fejlesztette rendszereit. Általános elvként követtük, hogy
a fenti sémának megfelelôen alulról felfelé építkezünk.
Ezzel párhuzamosan természetesen horizontálisan is
folyamatosan bôvítjük eszközkészletünket, egyrészt a
megjelenô újabb és újabb feladattípusoknak megfele-
lôen, másrészt pedig a minél jobb területi és szakmai le-
fedettség és a gyorsabb reakcióképesség érdekében.

A rendszerfejlesztés vertikális elveit azonban nem
lehetett steril, tankönyvi módon alkalmazni; minden lé-
pésben a gyakorlathoz és egyéb külsô elvárásokhoz is
igazodni kellett (és kell ma is). A gyakorlatban ez azt je-
lentette, hogy egyfelôl bizonyos fejlesztési lépcsôket nem
lehetett horizontálisan teljes szélességében egyszerre
kiépíteni, másfelôl egyes esetekben ki kellett építeni
olyan átmeneti vertikális funkciókat, amiket a késôbbi fej-
lesztések kiváltottak. 

Az utóbbira példa a közcélú publikáció megvalósítá-
sa, ami már jóval a jelenleg kialakítás alatt lévô Egysé-
ges Mérôszolgálati Információs Rendszer elkészülte elôtt
(sôt, részben az egységes adatkezelési réteg teljes kié-
pítése elôtt) elkezdett éles üzemben mûködni. Ilyen ese-
tekben mindig egyensúlyt kellett találni az igények, a
megvalósított funkciók „gazdagsága”, az átmeneti üze-
meltetés többlet erôforrás ráfordítása, a (késôbb „kido-
bandó”) fejlesztés költségei, a várhatóan szerezhetô ta-
pasztalatok és egyéb tényezôk között.

4.2. Jelenlegi fejlesztések és a közeljövô tervei
Most jutottunk el arra a pontra, amikor a meglévô in-

formatikai rendszerek integrációját több kényszerítô kö-
rülmény is sürgeti. A hatóság teljes informatikai rendsze-
réhez illeszkedés (ügyvitel, WEB-es publikációk, más
szakmai rendszerek), az adatfelhasználók növekvô igé-
nyeinek teljesítése (hatóságon belüli, tárhatósági, társ-
igazgatási), a nagymértékben automatizált több rend-
szert is érintô folyamatok nyomon követhetôsége egy-
aránt az egységesítés irányába mutat. A mérôrendsze-
rek belsô organikus fejlôdése is elérte azt a szintet, ahol
az egységesítés hiányában a rendszerek nem mened-
zselhetôek (törzsadatbázisok menedzsmentje, folyamat-
integráció, dokumentumkezelés-tárolás stb.).

Ezért jelenleg a fejlesztés fô csapásiránya a mérés-
ügyi folyamatokat és a hozzájuk tartozó információkat
összefogó, úgynevezett EMIR réteg kialakítása.

A 2008 januárjában indult projekt elsô félévében vég-
zett elemzô-tervezô munka eredményeként a projekt meg-
valósítása három ütemre bomlott. 

Az elsô ütemben a kialakítandó EMIR réteg legfon-
tosabb szerkezeti elemei valósulnak meg:

• Elkészül az EMIR logikai-funkcionális váza, a törzs-
adatbázisok nagyobbik hányada, a dokumentumtár és a
legfontosabb mérôrendszerek felé csatlakozó interfészek.
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3. ábra  A mérôszolgálat rendszertechnikai felépítése
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• Megindul a mérési eredmények webes
publikációinak átalakítása: az eddigi „átme-
neti” rendszert és mechanizmusok felváltja
az NHH belsô szabványos publikációs rend-
nek megfelel megoldás, bôvítésre kerül az
adatbázisokból történô automatikus publi-
káció rendszere és megjelennek új témák is.

• Ugyancsak az elsô ütemben elkészül a
berendezés piacfelügyeleti méréseket és ügy-
viteli folyamatait támogató rendszer és en-
nek egyszerûsített iratkezelési integrációja.
Szintén megvalósul az adóengedélyek en-
gedélyezési adatbázisból történô átvétele.

• Emellett a mérésvezérlô rendszerek szint-
jén is kell fejlesztéseket végezni, elsôsorban
az azonos absztrakciós és funkcionális szintre hozás te-
rületén. Továbbá – a szélessávú mobilkommunikáció le-
hetôségének kihasználásával – megindul a mobil mérô-
rendszerek hatékonyabb integrációja. Integráljuk a „spekt-
rum szmog” monitoring rendszer informatikai hátterét a
teljes mérôszolgálati rendszerbe.

Az elsô ütem fejlesztéseit 2009 elsô negyedévében,
fokozatosan állítjuk éles üzembe.

Az ezt követô második ütem legfontosabb feladata
a folyamatkezelés és a strukturált dokumentumok hasz-
nálatának bevezetése. Eredményeként a rendszer biz-
tosítja az automatikus mérési tevékenységet kiszolgáló
automatikus feldolgozási és folyamatkezelési funkciókat:

– megvalósul a személyi és vezetôi feladatkövetés;
– bevezetésre kerül a rendszer által kezelt munka-

kosár a tervek, heti jelentések, beszámolók, 
feladatok, és mérési eredmények automatikus 
kölcsönös egymáshoz rendelése;

– kialakul a teljes ügyviteli integráció és 
az elektronikus ügykezelés;

– megvalósul a külsôs munkavégzések elektronikus
feladatkiadás-teljesítményigazolás teljes rendszere;

– integrálódik a gépkocsi nyomkövetô rendszer és
az elektronikus menetlevél-vezetés alkalmazásba
vétele;

– a folyamatkezelés és a strukturált dokumentumok
használatba vételének lehetôségeit kihasználva
továbbfejlesztésre kerülnek az elsô ütem 
moduljainak szolgáltatásai 
(mérési eredmények újrahasznosítása, 
mérési riasztást kezelô rendszer kialakítása.)

Ezen túlmenôen befejezôdik a webes publikáció tel-
jes átalakítása. 

A második ütem várhatóan 2009 végére lesz lezár-
ható, jelenleg az elôkészítése zajlik.

A harmadik ütembe azok a feladatok kerültek, me-
lyek jelentôs belsô elôkészítô munkát igényelnek: rész-
ben az NHH egyéb rendszereinek képességeit, rész-
ben a teljes szervezet folyamatait, részben pedig a mé-
résügy belsô munkáját (például módszertanok) és rend-
szereit (például mérôrendszerek) érintik olyan mértékben,
hogy kialakításuk leghamarabb középtávon 2-5 éves

idôtávon elképzelhetô. Ebben a csoportban tervezzük
elkészíteni a következôket:

– funkcionális rendszerintegráció a mérôrend-
szerekkel (nem csak adatexport-import, hanem
valódi szolgáltatások biztosítása egymás számára),

– SAP integráció 
(eszközgazdálkodás, teljesítésigazolás stb.),

– funkcionális integráció a frekvenciagazdálkodási
rendszerrel (nem csak adatcsere, hanem a két
rendszer képes legyen egymás funkcionalitását
szükség szerint közvetlenül használni),

– teljeskörû integráció egyéb NHH rendszerekkel
(külsô szereplôk részére biztosítható mérési 
képesség elérés, közös partnertörzs, teljes 
integráció a hatósági folyamatrendszerbe stb.)

– adatelérési szolgáltatások biztosítása 
külsô-belsô adatfelhasználók részére 
(megfelelôen biztonságos internet elérésen
keresztül), valamint

– a nagytömegû, nagy mennyiségû mérési 
eredmény feldolgozására szolgáló adatbányászati
technológiák beépítése.

Ezek mellett természetesen tervezzük az elsô két
ütemben megvalósított rendszer tapasztalatok alapján
történô továbbfejlesztését is. 

4.3. A fejlesztések révén remélt eredmény
A mérésügyi terület valóságadatainak fontosságát

a bevezetôben már említettük. A folyamatban lévô fej-
lesztéstôl azt várjuk, hogy a hatósági, társhatósági adat-
szolgáltatás gyorsabbá és részletesebbé válása révén
a piacszabályozási és ellenôrzési tevékenység ponto-
sabbá és gyorsabbá, így hatékonyabbá válik.

Ezen az áttételes eredményen túlmenôen közvetlen
pozitív következményei is lehetnek a mérési hatékony-
ság fokozásának. 

Ennek illusztrálására nézzük a 4. ábra kvalitatív pél-
dáját. Egy szolgáltatás megvalósításakor az ábra diag-
ramjának M pontját méretezik a beruházók. Ha a beru-
házási költség alacsony, nem mûködô szolgáltatást ka-
punk, ha a szolgáltatás minôséget túl magasra mére-
tezzük, akkor a beruházási költségek válnak nem meg-
térülô nagyságúvá.

4. ábra



Ha a megvalósított rendszert zavar éri, vagy a rend-
szerben használt berendezések nem megfelelô minô-
ségûek, akkor a szolgáltatási minôség romlik. Ahogyan
az 5. ábrán látható, a szolgáltatási minôség romlása olyan
viszonyokat teremt, amelyet a beruházási-üzemeltetési
költségek alacsonyabb szintjén is biztosítani lehetett
volna. Minél gyorsabban és minél pontosabban törté-
nik az okok megszüntetése, annál kisebb ideig tart és
annál csekélyebb a jelentkezô veszteség. 

Tehát nem számolva az esetleges kiesô szolgáltatá-
sok igénybevevôinél jelentkezô másodlagos vesztesé-
gek nagyságrendjét, csak a szolgáltató közvetlen beru-
házási veszteségeit, a gyors és pontos mérôszolgálati

beavatkozás közvetlenül csökkenti a vesz-
teségeket. Mivel a diagram vízszintes ten-
gelyén a hazai távközlési szolgáltató szek-
tor beruházási költségei szerepelnek, ez a
pozitív gazdasági hatás még kis zavarta-
tás esetén is jelentôs nyereséget jelent.

5. Összefoglalás

Összefoglalóan azt várhatjuk, hogy a sike-
res informatikai fejlesztés hatására nô a ha-
tósági mérôszolgálati munka hatékonysága
és eredményessége, amely közvetve és
közvetlenül is a hírközlési piac egésze szá-
mára gazdasági elônyöket fog jelenteni.

A szerzôkrôl

GÁSPÁR ERNÔ a BME Villamosmérnöki karán diplomázott 1981-ben, illetve
ugyanitt szerzett számítástehnikai szakmérnöki oklevelet. Jelenlegi mun-
kaköre a Nemzeti Hírközlési Hatóság Rádiómonitoring osztályának vezeté-
se. Ennek keretében feladata a mérôszolgálati fejlesztések elôkészítése és
menedzselése.

ZIMMER ANDRÁS a BME-n végzett mérnök-informatikusként, valamint a
Weatherhead School of Management-en szerzett MBA fokozatot. Informati-
kai és vezetôi tanácsadó, legszívesebben az informatikai eszközök és a szer-
vezeti mûködés közös határterületeivel foglalkozik. Cégével elsôsorban
egyedi rendszerek kialakításában és rendszerintegrációs feladatokban vesz
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5. ábra

HHHH íííí rrrreeee kkkk
A HP ProCurve Networking a Trainer C Oktató központtal együttmûködve regionális képzési központot hoz 
létre az üzletág eszközeinek és megoldásainak magas színvonalú oktatása érdekében.

A központ 2009. januárjától fog mûködni és számos új témában biztosít majd képzési lehetôséget a régió
viszonteladó partnereinek. A kibôvült oktatási kínálatból a kereskedôk Sales Professional és Sales Consultant
tanfolyamokon vehetnek részt, míg a technikai jellegû oktatások közül is számos elérhetô lesz Budapesten:
Bevezetés a ProCurve hálózatok világába, Hálózatmenedzsment, Hálózatbiztonság, Nagy megbízhatóságú há-
lózatok. Továbbá a jövôben lehetôség lesz a már tapasztalt hálózati mérnököknek egy gyorsított jellegû tan-
folyam elvégzésére, amely után rögtön ASE minôsítést szerezhet a hallgató.

Az üzletág több, mint 40 ezer Euró értékben szerelte fel a központot ProCurve eszközökkel, így a képzésben
résztvevôk 2 darab 7102dl routeren, 2 darab 2610-24 switchen, 3 darab 3500yl és 2 darab 5400zl intelligens
perem switchen, valamint két 530-as access point-on sajátíthatják el a gyártó megoldásait.

A kapcsolat a ProCurve és az oktatóközpont között nem újkeletû: a Trainer C 2005 óta rendez HP Procurve
minôsítô tanfolyamokat. Az oktatásokon a magyar HP partnerek közül évente mintegy 30-40 hallgató vesz részt.
A tanfolyamok résztvevôi eddig összesen 55 technikai, 45 kereskedôi minôsítést szereztek meg.

A Sun Microsystems bemutatta a JavaFX 1.0 verzióját, a Java(TM) platform fejlôdéstörténetének legújabb és
legjelentôsebb állomását. Ezzel olyan új platform jött létre, amely a forma és a funkcionalitás tökéletes együt-
tesét kínálja a web-böngészôkre és a felhasználói számítógépekre készített magával ragadó, élethû média-
élményt kínáló gazdag internetes alkalmazások (RIA) létrehozásához. A Sun JavaFX 1.0 platform óriási piaci
lehetôségeket nyit meg a szoftver- és tartalomfejlesztôk elôtt, akik a szolgáltatásokat és funkciókat az ügy-
felek valamennyi eszközére el kívánják juttatni. Néhány látványos demóalkalmazás a http://www.javafx.com/
samples/ címen tekinthetô meg. 

A nemzetközi felmérések szerint a Java technológia jelenleg az asztali és noteszgépek több mint 90 szá-
zalékán, valamint a mobil eszközök 85 százalékán jelen van, és a fejlesztések éllovasaként jelenik meg az
újgenerációs televíziókban, Blue-ray lejátszókban és televíziós set-top boxokban is.
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1. Bevezetés

A jelenlegi és az ITU-T NGN (Next Generation Network)
kommunikációs hálózatainak egyik legfontosabb idôkri-
tikus szolgáltatása a hangátvitel. A hang csomagkapcsolt
hálózat feletti továbbításához a VoIP (Voice over IP)
technológiát fejlesztették ki, amely az utóbbi években
radikálisan megváltoztatja a telefontársaságok szolgál-
tatásainak árkalkulációját és a felhasználók hívásszo-
kásait is. Mivel a VoIP hatékonyan veszi igénybe az In-
ternet-alapú hálózati infrastruktúrát, így képes megkö-
zelíteni a hagyományos áramkörkapcsolt PSTN telefon-
rendszerek szolgáltatási minôségét. 

Mivel az IP hálózatok „best-effort” továbbítási mecha-
nizmusa nem képes a késleltetésre érzékeny hangtováb-
bításhoz megfelelô garanciákat biztosítani, a VoIP sike-
res mûködtetéséhez a végfelhasználói berendezések
között QoS (Quality of Service) technikák alkalmazásá-
ra van szükség. A különbözô QoS mechanizmusok op-
timális kiválasztásához LAN környezetben meg kell vizs-
gálni a hang- és egyéb adatok aggregált forgalmának
modellezéséhez szükséges jellemzôket. A hangforrás-
ból származó hálózati forgalom szignifikánsan függ az
alkalmazott hangkódoló-dekódoló (kodek) típusától. A
szakirodalom a hangkodekeket két csoportba sorolja. Az
egyik csoportba a konstans bitsebességû továbbítási
mechanizmusok (pl. G.711), míg a másik csoportba a
csend elnyelésére, valamint aktív (ON) és inaktív (OFF)
szakaszok periodikus ismétlôdésére alapozó mechaniz-
musok (pl. G.728, GSMFR, G.722) tartoznak [4].

A csomagkapcsolt adatátvitel modellezésére általá-
ban jellemzô, hogy csak a keretek beérkezési idôpillana-
tainak idôsorát, mint sztochasztikus folyamatot vizsgál-
ják [5]. Jóval kevesebb azon vizsgálatok száma, melyek

során figyelik a keret bájtban mért hosszát is, és e két fo-
lyamat együttes elemzésével magyarázzák a PDU-k to-
vábbítását [6]. 

Jelen cikk célkitûzése, hogy a csomagkapcsolt háló-
zati mechanizmusok valós idejû szolgáltatásai számára
szükséges QoS megoldások viselkedésének bemutatá-
sához a beérkezési idôközök és a keretméretek együttes
elemzését elvégezze. Mivel a csatorna sávszélessége
két szomszédos hálózati eszköz között technológiafüg-
gô és rögzített, ezáltal a bájtszámban kifejezett keretmé-
ret egy lineáris leképezéssel könnyen az idôdimenzióba
konvertálható. ON/(ON+OFF) transzformáció segítségé-
vel csatornaterhelés- és intenzitás-idôsorunk keletkezik,
ami együttesen elônyösen elemezhetô.

2. Hangkodekek 
VoIP és IP telefónia környezetben

A korszerû, csomagkapcsolt telefonrendszer nemcsak
az IP forgalomra képes telefonvégpontokat foglalja ma-
gába, hanem a jelzésrendszerért, a kapcsolatok felépí-
téséért és a forgalom elszámolásáért felelôs alkalmazás
szervereket is. A végpont foglaltságára, illetve annak
mértékére vonatkozó jellemzôk nyilvántartása a hívás-
menedzsmentért felelôs szerverben történik (1. ábra). 

Különbözô típusú jelzésrendszerek (SSCP, SIP stb.)
léteznek, amelyek intelligensebbek, mint a hagyományos
telefonhálózaton alkalmazottak (pl. QSIG). A hangtar-
talom átvitele RTP (Real Time Protocol) protokoll segít-
ségével történik, amely a szerverek tevékenysége nél-
kül az adathálózaton közvetlenül a végpontok között
zajlik. A jelzéseket TCP, a digitalizált hangot pedig UDP
protokoll szállítja. 

NGN szolgáltatások sávszélesség-
menedzsmentje LAN/MAN környezetben

GÁL ZOLTÁN

Debreceni Egyetem Tudományegyetemi Karok, Információtechnológiai Központ
zgal@unideb.hu

Kulcsszavak:  NGN, TCP, UDP, kodek, QoS, DiffServ, önhasonlóság, wavelet, fraktál, entrópia

Az NGN (Next Generation Network), konvergens infokommunikációs hálózatokkal szemben támasztott elvárások a jelfolyamok

továbbítása közben szolgáltatásminôségi (QoS) garanciák betartását igénylik. LAN/MAN környezetben a valós idejû és a ha-

gyományos adatforgalmak protokoll adatelemeinek osztályozásához a QoS mechanizmusok közül leggyakrabban a DiffServ-et

alkalmazzák. Kézenfekvô kérdésként vetôdik fel a késleltetésre és késleltetésváltozásra leginkább érzékeny IP telefonok VoIP

forgalmának viselkedése különbözô hangkódoló/dekódoló megoldások alkalmazása esetén. Az analóg hang-jelfolyam digitali-

zálását és szûrését végzô kódolók közül a G.711, a G.723, a G.728, a GSM, és a Wideband (G.722) szabványok által generált

Ethernet adatforgalmak vizsgálatára került sor. Másfél évtizede ismeretes, hogy LAN környezetben a TCP-re épülô hagyomá-

nyos szolgáltatások (http, ftp, telnet stb.) önhasonló, fraktál és multifraktál tulajdonságúak. A cikkben elemezzük az UDP-re

épülô, az utóbbi idôben egyre inkább elterjedô telefon-hangátviteli mechanizmusok Ethernet forgalom önhasonlóságára gya-

korolt hatását. Ehhez megvizsgáljuk az IP telefonok UDP forgalmát torlódásos, illetve torlódásmentes környezetekben a wave-

let analízis és az entrópia módszereivel. A saját elemzési módszert VoIP forgalmak jellemzéséhez használjuk fel.

Lektorált
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1. ábra  IP telefon és VoIP

A régi PSTN telefonhálózatok irányába átjárók biz-
tosítják a kapcsolatot, amelyek úgy a jelzésrendszer kon-
verzióját, mint a csomagkapcsolt és az áramkör kapcsolt
hálózatok közötti hangtranszformációt képesek elvé-
gezni. Az IP telefon végpontok üzenetekbe helyezik el
a mintavételezett hangot és különféle optimalizációs el-
járások alapján szegmenseket alakítanak ki (2. ábra).
Az RTP protokoll a hangszegmens-sorozatot UDP-n to-
vábbítja, amelyet vételi oldalon jitter puffer segítségével
simít ki. A vevôkészülék dekódolója a szegmenseket és
üzenetként adja át a telefon-alkalmazási szoftvernek.

A kodekek egy csoportja viszonylag kis, maximum 64
kbit/sec sávszélességet igényel. Ide tartoznak a G.711,
G.723, G.728, GSM, amelyeket keskenysávú kodekek-
nek neveznek [4]. A jóminôségû hang továbbítása cél-
jából kialakítottak szélessávú kodekeket is, mint a Brand-
Voice32, G.722 stb. Az IP hangkodekek jellemzô para-
méterei a hang bitsebessége, a hangkeret idôtartama, a
hangkeret mérete, a hang IP csomagban történô továb-
bításának sebessége, valamint a hang késleltetésének
ideje. A paraméterek a kodektôl függnek, így a hangke-
ret idôtartama 0,125 és 20 msec között, mérete 80 és
520 bájt között, az IP csomag bitsebessége 24 és 272
kbit/sec között, míg a hangkésleltetés 0,25 és 40 msec
között van. A késleltetést nyolc mechanizmus befolyá-
solja: mintavételezés-pufferelés, kódolás, csomagolás,
küldés, LAN feletti szállítás, fogadás-pufferelés, dekódo-
lás és lejátszás. Az interaktivitás biztosításához a nyolc
mechanizmus késleltetésének összege nem haladhatja
meg a 200 msec (magas hangminôség), illetve a 400
msec (elfogadható minôség) idôtartamot.

3. LAN/MAN QoS mechanizmusok

A különbözô alkalmazások egymástól eltérô követelmé-
nyeket támasztanak az adatforgalmat továbbító LAN
hálózat felé. A generált forgalom erôforrás-igénye idô-
ben változó és általában szükséges, hogy a hálózat meg-
feleljen ennek az igénynek. Bizonyos alkalmazások töb-
bé vagy kevésbé toleránsak a forgalom késleltetésére,
valamint a késleltetés változására. Továbbá néhány alkal-
mazás képes elviselni korláton belül adatvesztést, míg
mások nem. 

Ezek a követelmények a következô négy QoS-jelle-
gû paraméter segítségével kerülnek kifejezésre: sávszé-
lesség – az alkalmazás forgalmának továbbítási sebes-
sége; lappangási idô – az a késleltetés, amit egy alkal-
mazás a csomag kézbesítésénél képes elviselni; jitter –
a lappangási idô szórása; adatvesztés – az elveszített
adatok százalékos aránya [7]. Mivel a hálózati erôfor-
rások korlátosak, idôtôl függôen a rendszer bizonyos
részein a kerettovábbítási igények nem teljesíthetôk. A
QoS mechanizmusok az alkalmazások szolgáltatásigé-
nyének függvényében a hálózati erôforrások használa-
tát szabályozzák. Ilyenek a dedikált sávszélesség alloká-
lása, az elôírt csomagvesztési jellemzôk monitorozása,
a torlódáskezelés és megelôzés, a forgalom formázása,
valamint a forgalom priorizálása.

Többfajta QoS mechanizmus létezik, mindegyik spe-
ciális környezetben képes optimálisan kifejteni hatását.
A QoS nélküli FCFS (First Come First Served) mechaniz-
must „best effort”-nak nevezzük. Az Intserv forgalomke-
zelô mechanizmus két modulból álló szolgáltatáshalmaz,
ezek a garantált, illetve az ellenôrzött terhelés szolgálta-
tások (Guarranteed Service, Controlled Load Service). 

A garantált szolgáltatás a forgalom számára kvantál-
ható mértéket és korlátos lappangási idôt biztosít. Az el-
lenôrzött terhelés szolgáltatás megadott mértékû forgalom
számára terheletlen hálózati környezetet emulál. Az Intserv
szolgáltatások többsége az IETF RSVP-re (Resource Re-
serVation Protocol), egy elôre lefoglalásos típusú jelzés-
rendszerre épül. Mindegyik Intserv szolgáltatás vezérlési
algoritmusokat definiál, amelyek az adott eszköznél be-
fogadott forgalom mennyiséget határozzák meg anélkül,
hogy romolna a szolgálat minôsége. Az Intserv szolgál-
tatások nem használnak várakozásisor-algoritmusokat. 

A Diffserv forgalomkezelô mechaniz-
mus a hálózati rétegben fejti ki hatását. Az
L3 protokoll adatelem fejrészében DSCP
(Diffserv CodePoint) nevû mezôt helyez el.
A végfelhasználói csomópontok és a rou-
terek a diffserv hálózatba küldött forgalom
minden egyes csomagját a megfelelô DSCP
értékkel látják el. A diffserv hálózatban lé-
vô routerek minden csomagra a DSCP érték
alapján történô osztályozás szerint specifi-
kus PHB (Per-Hop Behavior) várakozásisor-
kezelô algoritmust vagy ütemezôt alkalmaz-
nak. A QoS tartomány bemeneti oldalán a
hálózati interfésznek a következô mûvele-
teket kell elvégeznie: osztályozás, szabá-

2. ábra  
A hangátvitel 

protokoll-
verem-

struktúrája
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lyozás, jelölés (marking), valamint várakozási sorba he-
lyezés (queueing). A kimeneti oldalon szükséges tevé-
kenységek: a várakozási sorba helyezés és ütemezés,
valamint a belsô DSCP alapján kimeneti queue válasz-
tása. A kimeneti interfészeken alkalmazott queue algo-
ritmusok leggyakrabban: FIFO, FQ, WFQ, WRED, „tail-
drop” és az LLQ. Fontos megjegyeznünk, hogy a QoS
minôségi modellek fejlôdése során a hangátvitelt a vi-
deóátvitelnél is kritikusabb alkalmazásnak tartják, ezért
a nyolc közül a legmagasabb QoS osztályba sorolják.

4. IP hálózatok teljesítménye, 
Corvil sávszélesség

A modern IP hálózatok alkalmazásainak teljesítményét
három tényezô befolyásolja: sávszélesség, statisztikai
multiplexelés és a QoS mechanizmusok [3]. A sávszéles-
ség megmérése egyszerû, mivel a gerinchálózati eszkö-
zök (router, switch) SNMP (Simple Network Management
Protocol) MIB (Management Information Base) objektu-
mokban képesek letárolni az öt perces átlagértéket. 

Az így rendelkezésre álló adatok a hálózaton átfolyó
forgalom mértékét képesek megadni, de nem mérik meg
az alkalmazások elôírt mûködéséhez szükséges sávszé-
lességet. A csomagvesztés és a jitter lényegesen függ a
forgalom ms szintû viselkedésétôl. Nincs elegendô rá-
látás a forgalomra, ezért az alkalmazások teljesítménye
nem látható elôre. Közepes méretû hálózatban a VoIP
alkalmazásnál a lappangás és a jitter csak n*10 ms nagy-
ságrendû lehet. Adott forgalmakkal kapcsolatos gyakor-
lati tapasztalatok empirikus szabályok kidolgozásához
vezettek. Ilyen szabály az is, amely szerint a „best effort”
IP szolgáltatásoknál a 95%-os öt percenkénti terhelés
az erôforrások használatának csak 60%-ában ajánlatos.
Ha a forgalom ezt a küszöbértéket meghaladja, akkor az
infrastruktúra bôvítése szükséges. A fenti százalékok „ér-
zés” szerintiek, de nem általánosíthatók tetszôleges há-
lózati szolgáltatások esetén. Tapasztalat alapján VoIP
számára 60% helyett 40% javasolt.

A hálózati szolgáltatók hatékony eszköze a statisz-
tikai multiplexelés nyeresége, amely a csomagkapcsolt
hálózatokban az erôforrások véletlenszerû megosztását
jelenti. Például, ha tíz videócsatornát áramkörkapcsolt
hálózaton kellene továbbítani, akkor pontosan egyetlen
csatorna sávszélességének tízszeresére lenne szükség.
Ugyanez csomagkapcsolt hálózatban a tízszeresnél jó-
val kevesebb sávszélességet igényel. Ennek magyará-
zata, hogy az egyik csatorna rövid idôskálájú börsztje
nagy valószínûséggel más csatornaforgalom hiányával
esik egybe, így az aggregált forgalom simítottabb, mint
bármelyik egyedi folyam. A folyamonkénti sávszélessé-
gek összege és az aggregált sávszélesség különbsé-
gét a statisztikai multiplexelés nyereségének nevezzük,
ami egyben az IP hálózatok hatékonyságát is jellemzi.

A forgalomsimítás, a policing és a különbözeti vára-
kozási sorkezelés a leghatékonyabb QoS mechanizmu-
sok. A robusztus statisztikai megbízhatósághoz szük-
séges sávszélesség méretezése, az elôírt statisztikai mul-

tiplexelési nyereség nyújtása, valamint a QoS mecha-
nizmusok konfigurálása két, nehezen eldönthetô válasz-
tási mód egyikével lehetséges: kihozható a legnagyobb
nyereség az elérhetô minôség biztosítása árán, vagy
megcélozható az elôre látható teljesítmény nyújtása a
hálózat erôforrásainak túldimenzionálásával. Az elsô vá-
lasztási mód esetén speciális szolgáltatások nem nyújt-
hatók, míg a második választási módnál költséges há-
lózati rendszer szükséges. 

A hálózati forgalom bizonytalanságának megnyilvá-
nulási jellemzôje a három alapvetô összetevô közötti ösz-
szefüggés nem-determinisztikus viszonya [3]. A hálózat
sávszélessége, a forgalom terhelése és a QoS célok lé-
nyegében összefüggnek. Egyik módosítása befolyásolja
a másik kettô közötti kapcsolatot. Így például adott kés-
leltetés garantálásához szükséges sávszélesség nem-
csak a hálózat terhelésétôl, de a forgalom típusától (Vo-
IP, adat) is függ. Az alábbi összefüggés választ ad arra
a kérdésre, hogy a hálózat milyen minôséget nyújt a rajta
folyó forgalom számára:

(4.1)

Ez az alapvetô összefüggés kiemeli azt a tényt,
hogy a minôség nem csak a hálózat konfigurációjától,
hanem a forgalom mennyiségétôl és jellegétôl is függ.
A 4.1. összefüggés két másik kérdést is implikál. 

Elôször: milyen hálózati erôforrások szükségesek a
forgalmak elôírt minôségéhez? Ha a kérdéses erôforrás
a sávszélesség, az alapvetô összefüggés az alábbi lesz:

(4.2)

Másodszor: adott hálózati erôforrás készlet esetén
mennyi forgalom továbbítható anélkül, hogy a minôség
lényegesen romolna? Erre a választ az alábbi alapvetô
összefüggés adja:

(4.3)

A fenti viszonyokat figyelembe kell venni ahhoz, hogy
a minôségi szint megtartása mellett a hálózat kihasznált-
ságának minél magasabbra emeléséhez áteresztô-ve-
zérlô mechanizmusokat lehessen kidolgozni. A Corvil sáv-
szélesség technológia a fenti három egyenlet adott kör-
nyezetben történô megoldására ad nem-nyilvános mód-
szert. Ehhez az adott forgalmak mérésére van szükség,
amibôl erôforrás-méretezési ajánlások származtathatók. 

A sávszélesség a legegyszerûbb, legjobban érthetô
és legkönnyebben méretezhetô a fenti három kompo-
nens közül. A minôség viszonylag egyszerûen definiált
és mért jellemzô. A mai legtöbb SLA (Service Level Ag-
reement) rögzíti a csomagvesztési, illetve a késleltetés-
paramétereket, amelyeket heti vagy havi idôskálán mér-
nek. Ezek túlságosan durva értékek az értelmes alkal-
mazások teljesítményének garantálásához. 

A csomagforgalmak mérése nem elég részletes ma-
napság, ami korlátozza a legjobb gyakorlatok kialakítá-
sának lehetôségét. A hálózati forgalom minôsége erôtel-
jesebben függ az eseményektôl, mint amit az SNMP-vel
(Simple Network Management Network) egyszerû átla-
golással mérnek. A mennyiségi részletek gyakran börszt-



ként jelennek meg. Ismeretes, hogy minél börsztösebb
egy forgalom, annál több sávszélesség szükséges a hul-
lámzás szabályozásához, ugyanakkor analitikusan nem
számszerûsíthetô a sávszélesség, a forgalom és a minô-
ség közötti pontos viszony.

A Corvil sávszélesség (CB, Corvil Bandwidth) techno-
lógia a nagy kilengések statisztikai elméletre épül, amely
a megfigyelt rendszer kulcsfontosságú statisztikai jel-
lemzôit, entrópiáját vizsgálja. A sorbanállás elméletben
egy csomagfolyam entrópiája azt írja le, hogy miként jön-
nek létre várakozási sorok a hálózati eszközökben, il-
letve hogyan történik a várakozási sorokban és az üte-
mezôkben a multiplexelés más csomagfolyamokkal.

(4.4)

Interfészek vagy forgalomosztályok CB méretezésé-
hez az alábbi irányelvek léteznek: várakozási sor kés-
leltetésének (0,001...1 s) és méretének (1...2000 cso-
mag) küszöbértéke; védett csomagok százalékos aránya
(1...100%, 0,0001%-os lépésekben); védelmi irányelv al-
kalmazásának periódusa (5 perc; 1, 2, 4 óra; 1 nap; 1 hét).
Ha öt perces periódussal készül a CB mérése, akkor ez
összehasonlítható a szabványos hálózatmonitorozó esz-
közök által SNMP-vel mért sávszélességgel. Az alapve-
tô különbség az, hogy a CB öt percenkénti mérése figye-
lembe veszi az ezredmásodperc szintû tulajdonságokat
is, így a valós sávszélességigény a csomagtovábbítás kés-
leltetése és a csomagvesztés mértéke függvényében ha-
tározható meg.

5. Önhasonló folyamatok 
wavelet analízise

A valós értékû {Y(t),t ∈ R} folyamat H >0, Hurst paramé-
terû önhasonló (H-ss), ha ∀ a >0 esetén
A valós értékû {Y(t),t ∈ R} folyamat H-sssi, ha H para-
méterû önhasonló és stacionárius növekményû. Ha {Y(t)}
H-sssi véges szórású, akkor 0<H ≤1. Diszkrét idôben ké-
pezett növekménysorozat elôállítható az Xk=Y(k)–Y(k–1),
k =1,2,... módon. 

Legyen X (m), illetve r (m)(⋅) az X m-agregált idôsora,
illetve annak autókorrelációs függvénye, ahol 

A 0<H<0,5 esetén a folyamat rövid memóriájú (SRD),
0,5<H<1 esetén pedig hosszú memóriájú (LRD). Ha a fo-

lyamat LRD, akkor a növekményfolyamat autókorrelá-
ciós függvényének alakja a következô: 

Pontosan önhasonló folyamat esetén az aggregált
növekményfolyamat szórása

Megfigyelhetô, hogy LRD esetén var(X(m))>m–1var(X),
míg SRD esetén var(X(m))<m–1var(X). 

Az X folyamat aszimptotikusan önhasonló, ha elég
nagy k esetén limm→∞ r (m)(k)= r(k). 

A diszkrét wavelet-transzformáció (DWT) egy idô-frek-
vencia felbontás, amely az n hosszúságú X idôsorhoz
kétváltozós együtthatókat rendel a következô módon [1]:

(5.1)

ahol a wavelet-ek alakja a következô:

(5.2)

Több fajta elemi hullámfüggvény létezik és minde-
gyikre igaz az alábbi:

(5.3)

A wavelet-felbontás a speciális elemi hullámfüggvé-
nyek és a dj,k együtthatók lineáris kombinációja az aláb-
bi módon:

(5.4)

A wavelet-együtthatók felhasználhatók az LRD fo-
lyamat skála-, illetve frekvenciafüggô tulajdonságának
tanulmányozására. 

A másodrendû Log-skála diagram (2-LD) a becsült
második momentum j-oktáv függvényében készített Log-
lineáris grafikonja: (5.5)

A wavelet együtthatók k szerinti négyzetösszegének
átlagát az idôsor µj energiafüggvényének nevezik. En-
nek logaritmusa a (4.5) alapján a j-oktáv lineáris függ-
vénye lesz.

(5.6)

A Hurst paraméter becsléséhez a 2-LD lineáris sza-
kaszát vagy szakaszait lehet felhasználni. Ha több line-
áris szakasz különíthetô el, akkor a folyamat multifrak-
tál, egyébként monofraktál. 
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3. ábra  
VoIP kapcsolatok
mérési környezete
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A súlyozott legkisebb négyzetek módszerével (WLS)
becsülhetô a [j1,j2] lineáris oktáv szakaszhoz tartozó
Hurst paraméter az alábbi módon [1]:

(5.7)

6. Mérési környezet 
és a mért folyamatok elemzése

a.) VoIP kapcsolatok forgalomelemzését torlódásos
környezetben végeztük. Az adatforrás és adatcél gépek
között mesterségesen (T) TCP, illetve (U) UDP adatfor-
galmat generáltunk, amellyel a 10 Mbit/sec Ethernet csa-
torna rendelkezésre álló kapacitását teljesen kitöltöttük.
Az IP telefonok LAN kapcsolatán a hangforgalom és az
adatforgalom egyaránt továbbítódott (3. ábra). 

Egyenként egy perces (H) hard rock (Limp Bizkit – Eat
You Alive), illetve (P) zongora (W. A. Mozart – Concert for
horn and orchestra KV KV 285d C major Adagio non
troppo) zeneszámokat játszottunk le a hangforráson, amit
az 1-es IP telefonról a 2-es IP telefonra küldtük át. Külön-
bözô hangkodekeket (G.728, GSM, G.711, WideBand-
G.722) alkalmaztunk, miközben a LAN QoS tartományon
belül csak a hangforgalom QoS paramétereit szabályoz-
tuk DSCP=(0x00-”best-effort”, 0x02-alacsony ár, 0x04-
megbízható, 0x08-teljesítmény, 0x10-kis késleltetés) szem-
pontok alapján. A nyolcvan darab idôsort a szállítási ré-
teg protokolljának típusa, a hangmûsor dinamikája, a
kodek típusa és a hangforgalom DSCP változtatásával
állítottuk elô és Wireshark program segítségével 1 µsec
pontossággal mintavételeztük: [(T,U) x (H,P) x (G.728,
GSM,G.711,WB) x (0,2,4,8,16)] =2 x 2 x 4 x 5 =80.

b.) VoIP gerinc torlódásmentes környezetben mért
forgalmát elemeztük. Ehhez mintavételeztük egyetemi
környezetben munkanapon, délelôtti idôszakban 1500
darab IP telefon populáció IP/PBX gateway felé haladó
hang VLAN aggregált forgalmát. A hang-gerinchálózat
számára rendelkezésre álló 100 Mbps-os Ethernet kap-
csolaton a mintavételezés egy órán át tartott és 1 µsec
pontossággal készült.

Mindkét mérési környezetben a mintavételezés so-
rán az Ethernet-keretek beérkezési idôközét, valamint
bájtban kifejezett méretét használtuk fel. A hangforga-
lom esetén az IP csomagok sohasem fragmentálódtak,
mivel az Ethernet MTU=1500 bájt. A keretméretet egy-
szerû lineáris transzformációval az idô dimenzióba kon-
vertáltuk át, ami lehetôvé tette az Li, átlagos keretto-
vábbítási idôtartam (ON), illetve a tan(ϕi), csatornaterhe-
lés idôsorok kiszámolását. A mintavételezés periódusa,
T=TON+TOFF rögzített idôtartam és az összes mérés ese-
tén T=100 ms. Mi jelöli T idôközönként beérkezett ke-
retek számát (számosság, intenzitás).

Ezáltal egyszerûen kiszámolhatóvá válik a hangforga-
lom pillanatnyi csatornaterhelése, illetve fázisa az alábbi
módon:

(6.1)

VoIP torlódásos környezet számára a négy fajta ko-
dek jellemzôit a 4. ábra, a nyolcvan darab számosság-
idôsor relatív szórását pedig az 5. ábra szemlélteti. A
hang csatornaterhelésének relatív szórása gyakorlati-
lag megegyezik a számosság relatív szórásával. Az 5.
ábrán a sötétebb színek a kisebb értékeket, a világos
színek a nagyobb értékeket jelzik. 

Megfigyelhetô, hogy DSCP=0 („best effort”) és TCP
adatforgalom esetén a G.711 kodekkel meghajtott hang-
forgalom intenzitásának relatív átlagos szórása alacsony,
míg a többi kódolónál ez jelentôsebb és elérheti akár a
20%-ot is (GSM). Ugyanakkor QoS-biztosítás esetén, az-
az a hangforgalom prioritással való kezelésénél a rela-
tív szórás mindegyik kodeknél alacsony marad. Az UDP
adatforgalom esetén nagyobbak a terhelés relatív szó-
rásai, míg TCP adatforgalom esetén ezek kisebb értéket
mutatnak. Ezt a TCP folyamszabályozó mechanizmusa
okozza, amely torlódott csatornán a TCP adatforgalmat
az UDP hangforgalom javára kisebbre és egyenlete-
sebbre simítja. Az UDP adatforgalom esetén nincs adat-

4. ábra  Kodek jellemzôk

5. ábra  Számosság, intenzitás (M)



folyam szabályozás, így a QoS nélküli hangforgalom
számára nagyobb szórások tapasztalhatók. A hangfor-
rás dinamikája csak az alacsony bitsebességû kode-
keknél okoz észrevehetô terheléskülönbséget.

A 6–9. ábrák a csatornaterhelés idôsorokat, valamint
ezek wavelet-transzformáltját mutatják UDP adatforga-
lom, G.728 kodek, „best-effort”/QoS és hard rock/piano
zene feltételek mellett. Annak ellenére, hogy a két idô-
sor jellege hasonlít egymásra, a lényeges különbsé-
get a wavelet transzformált érzékelteti szemléletesen. 

Az 1. táblázat, illetve a 10. ábra a nyolcvan külön-
bözô esetben vizsgált csatornaterhelés, illetve intenzi-
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6. ábra  Csatornaterhelés, Tan(Phi) 
(UDP, G.728, QoS nincs, Hard Rock)

7. ábra  Wavelet transzformált, Tan(Phi) 
(UDP, G.728, QoS nincs, Hard Rock)

8. ábra  Csatornaterhelés, Tan(Phi) 
(UDP, G.728, DSCP=8, Piano)

9. ábra  Wavelet transzformált, Tan(Phi) 
(UDP, G.728, DSCP=8, Piano)

1. táblázat  Becsült H paraméter Tan(Phi) esetén

10. ábra  Becsült H paraméter M esetén
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tás wavelet-módszerrel becsült Hurst-paraméterét mu-
tatja. Úgy TCP, mint UDP adatforgalmak esetén a QoS
mechanizmussal szabályozott hangforgalom csatorna-
terhelése G.728 és GSM kódolóknál nem mutat önha-
sonlóságot, ami miatt a becsült H paraméter egynél na-
gyobb. Ezzel ellentétben a G.711 és a G.722 (WB) az
esetek többségében önhasonló és hosszú memóriájú
(LRD). 

A hangforrás dinamikájától és a torlódást okozó adat-
forgalom szállítási réteg protokolljától (UDP/TCP) füg-
getlenül a QoS nélküli („best effort”) esetekben a hang-
forgalom csatornaterhelése önhasonló (H-SSSI) és hosz-
szú memóriájú (LRD), a becsült Hurst paraméter Ĥ ∈ [0.56,
0.91]. Megfigyelhetô, hogy a kodek sávszélességével
ellentétes irányban változik a torlódott hangforgalom csa-
tornaterhelésének becsült Hurst paramétere (lásd 4. ábra
és 1. táblázat). A mérések során a fogadó oldalon tapasz-
talt hang minôsége a nagyobb sávszélességû kodekek
esetén jobb volt, ugyanakkor a QoS mechanizmusok al-
kalmazása, azaz DSCP ≠0 esetén a hang torlódása ke-
vésbé volt érzékelhetô. 

Az intenzitás idôsorok is LRD típusúak és minden
esetben Ĥ ∈ [0.52, 1]. Megfigyelhetô, hogy az adatforga-
lom szállítási réteg protokolljától függetlenül, QoS nél-
küli esetekben, a hangforgalom intenzitásának becsült
Hurst-paramétere, a 0.5 értéket csak kis mértékben lé-
pi túl: Ĥ ∈ [0.51, 0.6] (lásd 10. ábra). G.711 kodek ese-
tén csak a dinamikus hang és DSCP=8, teljesítmény-op-
timalizálási QoS mechanizmus ad az intenzitás Ĥ para-
métere számára magas értéket. A dinamikus hangforga-
lom intenzitásának Ĥ értéke nagyobb, mint a dinamika
nélküli hang esetén (lásd 10. ábra.)

VoIP torlódásmentes környezet számára a 11-12. áb-
rák aggregált IP hangforgalmak által generált csatorna-
terhelését, illetve intenzitását, míg a 13-14. ábrák ezek-
nek az (5.7) szerinti 2-LD grafikonját mutatja be. Habár
a csúszó átlagok korrelációt mutatnak, az intenzitás idô-
sor helyi maximumai miatt a két idôsor jellege lényege-
sen különbözik egymástól. 

A csatornaterhelés 1 másodperces csúszó átlagai na-
gyon jól mutatják az egyidejû beszélgetések darabszá-
mát, ami a grafikonok lépcsôzetességébôl származtat-
ható. A csatornaterhelés relatív szórása 53%, az inten-
zitásé pedig annál kisebb, csupán 44%. A kisebb érté-
ket az intenzitás helyi maximumai okozzák. A VoIP ge-
rinchálózati hangforgalom is torlódásmentes állapotban
multifraktál tulajdonságot mutat. 

Addig, amíg a csatornaterhelésnél a wavelet-mód-
szerrel becsült Hurst-paraméter, Ĥ=0.88 és kevésbé ská-
lafüggô, addig az intenzitásnál ez, Ĥ=0.61 és nagyobb
oktávoknál szignifikánsan változik (13-14. ábrák). 

Mivel ebben az esetben torlódásmentes az Ethernet
csatorna, ezért az aggregált hangkapcsolatok forgalma
önhasonló és hosszúmemóriájú (LRD). 

7. Összefoglalás és következtetések

A hangátvitel IP felett az egyik legkritikusabb valóside-
jû hálózati alkalmazás, üzemeltetése komplex feladat.
A hangkodek típusa meghatározza a hangcsatorna mi-
nôségét. A VoIP hangcsatorna UDP-n mûködik, így nincs
a szállítási rétegben visszacsatolás, nincs folyamszabá-
lyozás és nincs hangkeretméret-változtatás sem.  A ko-
dek hangminôsége függ a hangcsatorna bitsebessé-
gétôl, valamint a csomagkapcsolt protokoll adatelemei-
nek méretétôl is. 

A vizsgált esetekben a hangkodekek növekvô minô-
ségi sorrendje az alábbi: G.728, GSM, G.711, WB (G.722).
Megállapítottuk, hogy LAN/MAN környezetben az L2/L3
hangforgalmak fraktálosodása torlódás esetén a hang
minôsége számára komoly romlást okoz. A csomagkap-
csolt adat- és hangforgalom fraktál és skálafüggô tulaj-
donságának elemzéséhez kényelmes statisztikai esz-
közt biztosít a wavelet-analízis.

A QoS egy másik síkban, szolgáltatásként jelenik meg
az OSI rétegprotokollok számára és erôteljesen meg-
változtatja a csomagkapcsolt protokollelemek továbbí-

11. ábra  VoIP gerincforgalom csatornaterhelése 12. ábra  VoIP gerincforgalom intenzitása



tásának hagyományos értelemben vett önhasonló tu-
lajdonságát. QoS segítségével mesterségesen szabá-
lyozott hangforgalmak továbbításánál az önhasonló, il-
letve LRD tulajdonságok érzékenyen befolyásolhatók.
Ez új irányokat nyit meg a QoS-sel történô forgalomsza-
bályozás területén. 

További elemzések szükségesek a csomagkapcsolt
protokoll adatelemeinek csatornaterhelési, illetve inten-
zitás-jellemzôinek együttes alkalmazására vonatkozóan
annak érdekében, hogy a gerinchálózati eszközökben
a rendelkezésre álló véges hálózati erôforrások haszná-
latához a legoptimálisabb QoS konfigurációs beállítá-
sokat meg lehessen határozni. Ehhez a 10...100 µs-os
tartományban lezajló folyamatok statisztikai elemzésére
van szükség, ahonnan kinyert entrópia jellemzôinek és
makro-hatásának meghatározó fontossága van.
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13. ábra  VoIP gerincforgalom csatornaterhelés 
Hurst paraméterének wavelet becslése (Ĥ)

14. ábra  VoIP gerincforgalom intenzitása 
Hurst paraméterének wavelet becslése (Ĥ)
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1. Bevezetés

Ha képesek lennénk már létezô, felvett polifonikus fel-
vételek zenei szerkezetét változtatni, javítani, az új ajtó-
kat nyitna a hangfeldolgozás területén. Egy felvétel szó-
lamokra bontásával képesek lehetnénk kijavítani hibás
hangokat, vagy egyszerûen megváltoztatni egy dalla-
mot egy többszólamú mûben. Az alapprobléma abban
rejlik, hogy bár egy zenemûvet lehetséges több mikro-
fonnal felvenni, ez azonban csak néhány területen (fô-
ként könnyûzene) bevett gyakorlat. Általánosságban pe-
dig a többsávos hanganyagot is sztereo csatornába ke-
verik, amely gyakorlatilag lehetetlenné teszi az utólagos
módosítást.  E lépés után a zene egyes hangjai külön-
külön nem módosíthatóak, csupán a felvétel egésze vál-
toztatható különbözô szûrôk segítségével. Kutatásunk
hibás zenei felvételek szólamainak javítását tûzte ki hosz-
szú távú célként, jelentse ez hangok frekvencia- vagy
idôbeli változtatását.

Kutatásunk során egy olyan rendszert fejlesztettünk
ki, mely tetszôleges zenei hang elkülönítését teszi le-
hetôvé a felvétel többi részétôl. A zenei hangokat a fel-
használó választhatja ki, a felvétel többi szólamának egy-
mástól való elkülönítése nem célunk. Ez a megközelítés
különösen alkalmas a már említett javítások támogatá-
sára.

A minél magasabb hangminôség elérése érdekében
gyengébb automatizáltságot is megengedünk. Mivel meg-
bízható automatikus kottázó algoritmusok ma még nem
léteznek, munkánkban jelentôs mértékû segítséget vá-
runk el a felhasználótól, amely fôképp a kotta bevitelé-
nél jelentkezik. Nem teszünk továbbá túlzottan erôs meg-
kötéseket a rendszer futási idejét illetôen sem. 

A szeparációnál nagy szükség van kiegészítô infor-
mációkra a puszta felvétel hanghullámán kívül. A prob-
lémát az okozza ugyanis, hogy az információ, amelyet
szeretnénk kinyerni a felvételbôl, egyszerûen nincs ben-
ne a jelben. A problémával rengeteg kutatás foglalkozott.
Az egyik ígéretes területet a modellalapú rendszerek
képviselik. Itt a bemeneti jelek parametrikus modelljét ál-
lítják fel, amely a kimeneti jelre kényszerként szolgál. 

A modell paramétereit a mixtúrából nyerik. A terület
két fô ága a szabályalapú algoritmusok [1], amelyek im-
plicit elôzetes információ alapján építik fel a modellt és
a Bayes-becslésen alapuló rendszerek [2], ahol az elô-
zetes információt valószínûségeloszlás-függvényekkel
explicit megadják. Zenei alkalmazásokban legelterjed-
tebb megközelítés a szinuszos modellezés, amely har-
monikus hangszerek, valamint beszéd szeparációjához
igen jól alkalmazható [3].

A felügyelet nélküli tanuláson alapuló módszerek [4-6]
általában egyszerû, nem paraméteres modellt használ-
nak és kevésbé függenek az eredeti hangforrásokról ren-
delkezésre álló információktól. A mixtúrából közvetlenül
próbálnak meg információt kinyerni olyan információel-
méleti alapelvek alapján, mint például a források statisz-
tikai függetlensége. A legismertebb módszerek a füg-
getlen komponens analízis (ICA), nemnegatív mátrix fak-
torizáció (NMF) és a sparse coding. Ezen algoritmusok a
hang spektrogramját (vagy egyéb hasonló reprezentá-
cióját) faktorizálják elemi komponensekre, amelyek a kla-
szerizáció követ, felépítvén a kimeneti jeleket az elemi
komponensekbôl.

Ezen cikkben modellalapú rendszert javaslunk a prob-
lémára. Ennek globális architektúráját megadjuk, majd
ennek részeit külön bemutatjuk. Ismertetjük a felállított
modellt, a hanglenyomatot (Instrument Print), valamint az
Egyszerûsített Energia Elosztás (Simplified Energy Split,
SES) módszerét, amely a felvétel energiáját szétosztja
a kimeneti csatornák között. A rendszer lehetôvé teszi
azonos alapfrekvencián szóló hangok elkülönítését is,
míg erre a legtöbb módszer nem képes. 

2. A szeparáció folyamata

A szeparációs rendszer frekvenciatartományban mûkö-
dik, ezért transzformációra van szükség a be- és kime-
neteken. A szokásos STFT mellett a Brown-féle frekven-
ciabecslô módszert is alkalmazunk [7], amely a szokvá-
nyos STFT alapú spektrogramnál jóval pontosabb ké-
pet biztosít. A módszert bôvebben a [8] tárgyalja.

Polifonikus zenei felvételek 
hangjegy-alapú szétválasztása
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A rendszer két módban képes mûködni.
Az elsô mód a hanglenyomat vételezés. Itt
valódi hangszerek hangmintáját olyan repre-
zentációban tároljuk el, amely késôbb a sze-
parációnál hasznos lesz. A hangszermintára
javasolt modellünk a hanglenyomat, amely a
hangminták bandogram alapú leírásán alap-
szik [8]. A bandogram hasonló egy spektro-
gramhoz, annak frekvenciasávok szerint vett
összegzésével kapható. A szétválasztáshoz a
felvételben szereplô hangszerek bandogram-
jára lesz szükségünk. 

Az 1. ábra a hanglenyomat vételezés folyamatát mu-
tatja be, míg a jelöléseket az 1. táblázat foglalja össze.
Mindezt bôvebben a 3. szakaszban tárgyaljuk.

A második mûködési mód a szeparációs mód, ame-
lyet a 2. ábra vázol. A három bemeneti jel, az eredeti fel-
vétel, a kotta és a hanglenyomatok alapján ez végzi el
az egyes hangok külön sávokba való elválasztását. A
rendszer két nagy blokkját különböztetjük meg: az Egy-
szerûsített Energia Elosztót (SES) és a lebegés helyre-
állítást. A SES tekinthetô a legfontosabb modulnak, mely-
nek feladata a felvétel energiájának szétosztása a ki-
meneti csatornák között. A SES által létrehozott kime-
neteket gyakran lebegés terheli. Ez a lebegés ugyan már
az eredeti felvételben is jelen volt, de a különválasztott
hangokat meghallgatva sokkal észrevehetôbb és za-
varó lehet. A jelenség csökkentését célozza meg a lebe-
gés helyreállítás. Ezekrôl részletesebben az 5. szakasz-
ban szólunk. 

3. Hanglenyomatok

Mind a mai napig nem ismerjük teljes mértékben az em-
beri hallás folyamatát. Számtalan kutatás során arra a
következtetésre jutottunk, hogy agyunk valószínûleg a
hangszerek valamiféle emlékét ôrzi [9]. Ez a pluszinfor-
máció segít minket a dallamok felismerésében. Jelen e-
setben a szeparáció során plusz információra lesz szük-
ségünk. Ezért megpróbáljunk a természetet lemásolni
és utánozni az agy feltételezett mûködését. Hanglenyo-
matainkat ennek szem elôtt tartásával készítjük el.

Az itt javasolt hangszermodell, a hanglenyomat egy
hangszer különbözô frekvenciákkal és intonációkkal (fu-
vola fújásának erôssége, zongoraleütés ereje, hang me-
legsége stb.) elôadott mintáinak összessége. Egy lenyo-
mat több ortogonális intonáció-dimenziót is tartalmazhat
egyszerre, attól függôen, mennyire „szabadon” játszha-

2. ábra  
A szeparációs fázis blokkdiagramja

1. ábra  
A hanglenyomat vételezés blokk diagramja

1. táblázat  
Jelölések a szeparációs rendszer blokkdiagramjához 
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tó az illetô hangszer. Elképzelhetô például egy hangerô-
és egy melegség- dimenzió is szaxofon esetén, amelyek
értékei 1-10-es skálán mozoghatnak. A dimenziók álta-
lában nem írhatók le matematikai kifejezésekkel, inkább
csak szubjektív szavakkal. Röviden tehát egy lenyomat
egy mintakollekció különbözô ƒ0 alapfrekvenciákon és
M = [m1,m2,...mp] intonációkkal. Ez a következô függ-
vénnyel szemléltethetô:

(1)

ahol  t,mx ,ƒ0∈ R+,
0<mx<mx , m a x,
0 ≤ t <∞,
0<ƒ,ƒ0 ≤ 20000Hz.

A függvény azt mutatja, hogyan változik egy ƒ0 alap-
frekvenciájú M intonációjú hang energiája az idô múlá-
sával különbözô ƒ frekvenciákon. 

A valóságban megelégszünk azzal, hogy frekven-
ciasávokra tároljuk az ott megjelenô energia összegét.
Ezt nevezzük bandogram-nak. A frekvenciasávok szé-
lessége logaritmikusan nô magasabb frekvenciák felé.
A bandogramot egy hang spektrogramjából az 1. táblá-
zat jelöléseit használva így számolhatjuk:

(2)

ahol ck,t és ƒk ,t
true a k-ik komponens amplitúdója és be-

csült valódi frekvenciája, ρ(ƒ,ƒ0,b) kifejezés igaz, ha ƒ és
ƒ0 pontosan b sávnyi távolságra vannak, és b jelöli a
frekvenciasávot:

(3)

R a frekvenciasávok szélességét meghatározó kí-
sérleti érték, a sávok száma oktávonként, t pedig idô.
Kísérleteink alapján R=12 megfelelô felbontást nyújt,
miközben egyszerûen elképzelhetô, mivel egy zenei ok-
táv 12 félhangból áll. A valóságban természetesen nem
tárolhatjuk az összes lehetséges mintát. A hiányzó min-
ták interpolálással nyerhetôk. 

4. A szeparációs probléma

Mivel a szeparációs probléma megoldása igen nehéz,
egyszerûsítést javaslunk, amely a némi minôségromlás
árán egyszerûbb megoldást kínál a problémára. Jelölje

a felvétel spektrumát rτ idôben (r ∈ N),

és                        pedig az eredeti

i-ik hang spektrumát, valamint a zajkomponenst. 
A szeparációs egyenlet a következô:

(4)

ahol  

Mivel (4) egyenletrendszer további megkötések nél-
kül nem oldható meg, egyszerûsíteni próbáljuk olyan
módon, hogy az ezáltal okozott minôségromlás minél
kevésbé legyen érzékelhetô. Korábbi kutatások [10-12]
azt mutatták, hogy az emberi fül rendkívül érzéketlen a
hangok fázisinformációjára, feltéve, hogy a fázisfolyto-

nosság fennáll az egymást követô keretek között. Ez
alapján (4) oly módon módosítható, hogy kiküszöböljük
az ismeretlen σi ,rτ, k és δrτ, k fázisokat:

(5)

Ezáltal (4) a következôképp alakul:

(6)

ahol keressük |si,rτ,k| és |drτ,k| értékeket minden i,rτ,k-
ra, ha |crτ,k| és γrτ,k ismert. 

Az egyszerûsítés hátránya némi minôségromlásként
jelentkezik. A közeli frekvencián megszólaló hangok ál-
tal okozott lebegést a módszer nem kezeli direkt mó-
don. Ezért ezzel késôbb külön kell foglalkoznunk.

5. Az Egyszerûsített Energia Elosztás
módszere

Ez a fejezet a szeparáció fô algoritmusával, a SES-sel
foglalkozik. Ennek feladata a felvétel energiájának el-
osztása a kimeneti hangok között. A SES a megfelelô
hanglenyomatokat használja az energia elosztására,
amely a felhasználó által megadott kotta, hangerô és
hangszertípus információk alapján kerül kiválasztásra. 

A szétválasztásra a következô iteratív algoritmust ja-
vasoljuk. Kiindulunk az eredeti felvétel c spektrogram-
jából, tartozik továbbá minden kimeneti hanghoz egy si
spektrogram, energiájuk kezdetben nulla. Minden lépés-
ben a felvétel spektrogramjából valamekkora energiát
áthelyezünk az egyes kimeneti spektrogramokba a meg-
felelô frekvenciasávokban. Ezen energia nagysága a
minták által indokolt energia egy elôre meghatározott δ
töredéke. Ha a felvétel már nem tartalmaz elegendô ener-
giát, akkor a teljes maradék energiát áthelyezzük. 

δ számítása:

(7)

Egy lépés allépésekbôl áll, pontosan annyiból, ahány
kimeneti hangunk van. Egy allépésben csak egyetlen
kimenethez helyezünk át energiát. A d -ik lépés i-ik allé-
pésében a felvétel energiája

(8)

Az i-ik hang aktuális energiája pedig: 
(9)

A módszert azért kell több lépésben végrehajtani,
mert elôfordulhatna, hogy miután egy erôsebben meg-
szólaló hangszer kimeneti spektrogramjába energiát he-
lyeztünk át, az eredeti felvétel energiája nullára csökken,
más hangszereket „kiéheztetve”. Ha minden lépésben
csak a hanglenyomatok által indokolt energia töredékét
helyezzük át, ez a jelenség kiküszöbölhetô. Az algorit-
mus így az energia igazságos szétosztását biztosítja a
kimeneti hangok között. Pontos mûködésérôl bôvebben
korábbi publikációink számolnak be [8].



A felvételben fellépô lebegések a szétválasztás után
sokkal jobban kihallhatók. A jelenség utófeldolgozással
azonban javarészt kiküszöbölhetô. A hanglenyomato-
kat az elkülönített hangokkal összevetve ugyanis a ki-
oltási helyek megtalálhatók és visszaerôsíthetôk.

6. Teszteredmények

A rendszer minôségét szintetikus tesztekkel ellenôriztük.
Tesztrendszerünket a 3. ábra szemlélteti. A mérésekhez
az Iowai Egyetem hangszer adatbázisából [13] szárma-
zó 3841 db hangszermintát (vonós, fúvós, pengetôs és
billentyûs) használtuk. 

A teszt során véletlenszerûen választottunk néhány
hangot. Ezekbôl hanglenyomatot készítettünk. Ezután
a hangokat egy felvételbe kevertük és a szeparációs
rendszerrel újból szétválasztottuk. 2-10 polifóniafokú mix-
túrákkal teszteltünk, egy szinten 50 tesztet végezve. A
kimeneti hangokat az eredetihez hasonlítottuk, melyhez
kétféle mértéket alkalmaztunk.  

Az elsô mérték az úgynevezett Signal-To-Distortion
Ratio. Az eredeti jeleket a kimeneti jelekbôl idôtartomány-
ban kivonjuk és az így kapott hullámok energiáját ha-
sonlítjuk az eredetikhez:

(10)

ahol si
~orig az eredeti, si

~ pedig az elkülönített i-ik hang
hulláma. A másik mérték hasonló elv alapján frekvencia-
tartományban mér:

(11)

Az eredményeket a 4. ábra szemlélteti. Két konku-
rens hang esetén 15 dB a rendszer teljesítménye, amely
lassan csökken a polifóniafok növekedésével.

A polifóniafok mellett a másik minôséget befolyásoló
fô tényezô a lenyomatok minôsége. Kísérleteinket úgy
is elvégeztük, hogy a felvételeket azonos típusú, de nem
ugyanazon hangszer lenyomatai segítségével válasz-
tottuk szét (például más gyártmányú zongora mintáit hasz-
nálva). Ebben az esetben a szétválasztás minôsége át-
lagosan 2 dB-lel alacsonyabb volt.

4. ábra  Teszteredmények

7. Összefoglalás

Kifejlesztettünk egy módszert, mely képes zenei han-
gok elkülönítésére polifonikus felvételben hanglenyo-
matok segítségével. Bemutattuk a rendszer architektú-
ráját, majd a részleteit is kifejtettük. Egyszerû modellt
ajánlottunk hanglenyomatok tárolására és az SES mód-
szert javasoltuk a felvétel energiájának elosztására.

A rendszer minôségét teszteredményekkel szemlél-
tettük. 2 polifóniafokú felvételek esetén a rendszer 15 dB
felett teljesít, mely érték folyamatosan csökken, ahogyan
a polifóniafok nô. Ez hasonló rendszerekkel összevetve
igen magas érték. 

A szintetikus teszteredmények, valamint néhány va-
lós felvétel szétválasztott szólamai meghallgathatók és
letölthetôk a következô helyrôl: 

http://avalon.aut.bme.hu/~aczelkri/separation. 
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3. ábra  
A teszt-

rendszer
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Regionális Cisco Hálózati Akadémiát avattak 

a Pannon Egyetem Mûszaki Informatikai Karán

Veszprémben 2001 áprilisában indult el a Cisco

Hálózati Akadémia Program, amely az Egyetem hall-

gatóinak a magas színvonalú tudásátadás mellett

órarendi keretek között biztosít lehetôséget a nem-

zetközi szinten elismert CCNA (Cisco Certified Net-

work Administrator, azaz hálózati szakértô) képzés

elvégzésére és az ezzel járó tanúsítvány megszer-

zésére. 

A Mûszaki Informatikai Kar fejlesztési stratégi-

ájával összhangban, tudatos építkezéssel sikerült

elérni, hogy az intézmény – közel fél év elôkészítô

munka után és négy új partnerintézmény bekapcso-

lódását követôen – elnyerte a „Regionális Akadémia”

státuszt. Az Akadémia így a korábbi feladatain túl-

menôen a csatlakozó partnerintézmények felé fo-

lyamatos szakmai támogatást és oktatói képzést is

biztosít.

A Cisco Hálózati Akadémia keretében szerzett is-

meretek széles körben alkalmazhatók, mivel a szá-

mítógép-hálózatok az élet minden területén egyre

fontosabb szerepet töltenek be, így a megbízható

szakemberek a legtöbb vállalatnál nélkülözhetetle-

nek. A képzés anyagát a számítógép-hálózatok ter-

vezése, építése, menedzselése, valamint a hálóza-

ti szakértôk által leggyakrabban használt eszközök

használata képezi.

A hallgatók számára a megszerzett tudáson fe-

lül a képzés által nyújtott nemzetközi és OKJ-s ta-

núsítvány közvetlen versenyelônyt jelent.

A Hálózati Akadémia kurzusai az elmúlt évek-

ben magyar illetve angol nyelven egyaránt megje-

lentek a nappali és levelezô tagozatos képzések

választható tárgyai között, az érdeklôdô hallgatók

létszáma pedig évrôl évre folyamatosan nô. A fej-

lesztôi munka eredményességét jól mutatja, hogy

2007-ben már a Mûszaki Informatikai Kar bocsátot-

ta ki a legtöbb CCNA tanúsítvánnyal rendelkezô hall-

gatót Magyarországon. A 2007-ben oklevelet szer-

zett hallgatók száma 143 volt, az idei tanévben pe-

dig újabb 138 hallgató iratkozott be a CCNA kurzu-

sokra.



1. Bevezetés

Az anyagok elektromágneses tulajdonságainak jellem-
zése mindig kulcsfontosságú területnek számított a mik-
rohullámú technikában. Állandó jelentôségét a techno-
lógia fejlôdése adja; új anyagok fejlesztése folyamato-
san zajlik és azok jellemzése elengedhetetlen az elekt-
romágneses tulajdonságok tervezése szempontjából.

Az elmúlt évtizedekben számos kutatási eredmény
látott napvilágot ezen a területen, különbözô elméleti ala-
pokra támaszkodva. Az elektromágneses paraméterek
nagy pontosságú meghatározásához általában rezo-
náns mérési módszereket alkalmazhatunk, amelyekkel
diszkrét frekvenciákon kaphatjuk meg a kívánt jellemzô-
ket. Amennyiben a mérési pontossággal szemben ala-
csonyabbak az elvárásaink, úgy szélessávú mérési tech-
nikákat érdemes alkalmazni, hogy az anyagparaméte-
reket egy folytonos spektrumon ismerhessük meg. Eze-
ket a szélessávú módszereket négy nagy csoportba so-
rolhatjuk aszerint, hogy a frekvencia, vagy az idôtarto-
mányban vizsgálódunk, illetve hogy egy-, vagy kétkapus
mérést valósítunk meg. Egykapus mérési módszerekre
az [1] és [2] irodalmakban találunk példákat, míg két-
kapus eljárásokat a [3-5] mutatnak be.

Általánosan elmondható, hogy az egykapus mérések-
kel csak egy elektromágneses anyagparamétert – tipi-
kusan a permittivitást vagy a permeabilitást – tudjuk egy-
idejûleg meghatározni. Ezzel szemben kétkapus elren-
dezéssel lehetôség nyílik a két paraméter szimultán ki-
nyerésére. A hetvenes évek elején hozta nyilvánosság-
ra Nicolson és Ross mérési módszerüket [6], amelyet
Weiss kiegészítése nyomán NRW algoritmusnak neve-
zünk és mára ez vált a leggyakrabban használt eljárás-
sá anyagok szélessávú elektromágneses paraméterei-
nek a meghatározására. 

Az algoritmus az egy-, vagy kétkapu szórási mátrix
elemeinek (S-paraméterek) a meghatározásán alapul,

és az anyagjellemzôket ezekbôl származtatja. Késôbb
az eljárásnak számos változata jelent meg, mégis van-
nak olyan esetek, amikor ezt a módszert csak nehézke-
sen, vagy egyáltalán nem tudjuk alkalmazni. Ilyen eset
például, amikor alacsony veszteségû és/vagy nem szi-
lárd anyagokat szeretnénk vizsgálni.

Cikkünkben egy egykapus mérési eljárást mutatunk
be, amellyel lehetséges a vizsgált anyagminták komp-
lex permittivitásának és permeabilitásának az egyidejû
meghatározása. A mérési módszer neve „Complex Ma-
terial Properties from Scalar data” (CMPS), amely kifej-
lesztéséhez a széleskörûen használt, úgynevezett „Dis-
tance-To-Fault” (DTF) eljárás – amely kábelhibák lokali-
zációjára szolgál – adta az alapötletet. Mérési módsze-
rünk a minta végein létrejövô impedancia-diszkontinui-
tásokon ébredô reflexiók detektálásán alapszik. Az el-
járást 7/3 mm-es koaxiális tápvonal használatával, TEM
típusú terjedésre fejlesztettük ki, de különösebb elvi
nehézségek nélkül átültethetô bármilyen más tápvonal-
típusra. Mivel a mintatartó tápvonaldarab rövidzárban
végzôdik, így az kitûnôen alkalmas folyékony, vagy por-
szerû anyagok vizsgálatára.

Egy HP8722D típusú hálózatanalizátort használtunk
a frekvenciában sweepelt jel elôállítására, valamint a
késôbb bemutatásra kerülô mérési összeállítás átvite-
le abszolútértékének (|S21|) mérésére a 2-17 GHz tarto-
mányban. A mûszer vezérlése, a mérési eredmények rög-
zítése, valamint azok feldolgozása egy HP VEE környe-
zetben fejlesztett programmal történt. Az algoritmus el-
különíti a levegô-minta és a minta-rövidzár határfelüle-
tekrôl érkezô reflexiókat, majd a komplex anyagparamé-
tereket ezekbôl származtatja. 

Az új algoritmus helyes mûködését egy elektromág-
neses szempontból ismert referenciaanyag (parafin-
olaj), valamint egy kísérleti ferrit por mérési eredménye-
ivel támasztjuk alá. A bemutatott mérési elrendezéssel,
és a hozzátartozó vezérlô és jelfeldolgozó programmal
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komplex anyagparamétereinek meghatározására
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A cikkben ismertetjük anyagok elektromos és mágneses anyagparamétereinek rádiófrekvenciás vizsgálatára kifejlesztett új

mérési módszerünket (Complex Material Properties from Scalar data, CMPS). Részletesen bemutatjuk az egykapus eljárás

alapelveit, majd mérési eredmények bemutatásával alátámasztjuk a módszer helyességét. A vizsgált anyagok komplex per-

mittivitását és permeabilitását egyidejûleg lehet megkapni egy hálózatanalizátor és egy vezérlô, adatfeldolgozó szoftver segít-

ségével. A méréshez tervezett koaxiális mintatartó kitûnôen alkalmas folyékony és finom szemcsés anyagok vizsgálatára. A

bemutatott eljárás egyik különleges elônye, hogy a komplex mennyiségeket skalár adatokból lehet származtatni, ami lehetôvé

teszi az algoritmus egyszerû, gazdaságos megvalósítását különbözô célalkalmazások esetén. Emellett a vizsgált minta hosszá-

nak, vagyis mennyiségének az elôzetes ismerete sem szükséges, ami tovább növeli a módszer alkalmazhatósági területeit.

Lektorált
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lehetôvé válik anyagok elektromágneses paraméterei-
nek gyors és szélessávú mérése.

A következô részben bemutatjuk az eljárás elméleti
hátterét, ezt követi a mérési eredmények ismertetése,
valamint azok értékelése.

2. Elméleti összefoglaló

A mérési összeállítás az 1. ábrán látható. A mintatartó
egy 3 dB-es osztón keresztül csatlakozik a hálózatana-
lizátorhoz. A generátor a teljesítményosztót egy lineári-
san sweepelt jellel gerjeszti az elsô kapun keresztül. A
beesô teljesítmény – melyet az ƒa pillanatnyi frekvencia
jellemez – egyik fele a 2. kapun át a mintára jut, másik
fele pedig a 3. kapun keresztül a detektorra kerül. A min-
táról reflektálódott jel – melyet az ƒr pillanatnyi frekven-
cia jellemez – egyik fele ugyancsak a detektorra jut, a
másik fele pedig disszipálódik a generátoron. A detek-
torra került jelek összeadódnak, ami jól szemléltethetô
az ƒa és ƒr pillanatnyi frekvenciájú jelekhez rendelt komp-
lex Va és Vr vektorok segítségével. 

A 2. ábra mutatja a két vektort, illetve vektoriális ere-
dôjüket, Ve-t, mely ƒd különbségi frekvenciával forog Va
körül, akárcsak Vr.

2. ábra
Vektorábra az adott (Va), a reflektált (Vr) és 
az összeg (Ve) vektorokkal. 
Ve és Vr a különbségi frekvenciával (ƒd) forognak Va körül.

[7] alapján a különbségi frekvencia a következôképp
adható meg:

(1)

ahol B a sweepelésnél alkalmazott sávszélesség, T
a sweepelés idôtartama, τ a reflektált hullám idôbeli ké-
sése az adott jelhez képest. A hálózatanalizátor Ve ab-
szolútértékét méri idôtartományban. A komplex elektro-
mágneses anyagjellemzôk ebbôl az adatsorból származ-
tathatók.

A jelfeldolgozás folyamata a következô: elôször meg-
határozzuk egy hitelesített rövidzárral lezárt tápvonal
esetére a Vr1(t) függvényt. Az FMCW (Frequency Mo-
dulated Continuous Wave) gerjesztôjel használata kö-
vetkeztében a frekvencia és az idôtartomány között köl-
csönösen egyértelmû megfeleltetés áll fenn, így megkap-
juk Vr1(ƒ)-et. A következô lépésben a vizsgált mintát mér-
ve kapjuk Vr2(ƒ)-et, majd a két függvény segítségével már
számolhatóvá válik a reflexiós együttható, Γ(ƒ). 

Mivel reflexiót jellemzôen a minta elejérôl és végérôl
várunk, ezért két reflexiós együttható-görbét kapunk, me-
lyek segítségével a komplex anyagjellemzôk már egy-
szerûen számíthatóak. Így tehát a feladat a Vr(t) függ-
vények kinyerése a mért adatokból. Fontos itt megje-
gyezni, hogy bár t az idôváltozót jelöli, a Vr(t) egy komp-
lex értékû függvény, hiszen egy vektor mozgását képe-
zi le, a komplex burkoló elnevezéssel fogunk rá hivat-
kozni. Vr-rel a vektor egy adott idôpillanatban felvett ér-
tékét jelöljük.

Tekintsük most a háromszöget, melyet a vektorok al-
kotnak a 2. ábrán! A következô kifejezés adható |Ve(t)|
értékére a koszinusztétel segítségével:

(2)

Az egyszerûbb analízis kedvéért tételezzük fel, hogy
|Va(t)| és |Vr(t)| is állandó. Ekkor (2) amplitúdó-spektru-
ma a 3. ábrán látható módon alakul, elhanyagolva az
egyenkomponenst. 

3. ábra
A (2) kifejezés amplitúdóspektruma a DC komponens nélkül.
Az ábra MatLab segítségével készült, 
Va=1, Vr=0.5 feltételezéssel.

1. ábra
Mérési összeállítás: 
HP8722D hálózatanalizátor, mérôkábelek, 
teljesítményosztó és mintatartó



Kitûnik, hogy az alapharmónikus – mely természete-
sen megegyezik a különbségi frekvenciával – hordoz-
za a jel energiájának döntô többségét (továbbra is el-
hanyagolva a DC-t). Így tehát  az alapharmónikus, mint
forgó vektor jó közelízéssel megegyezik Vr-rel. Másképp
megfogalmazva eltekinthetünk a  felharmónikusoktól. A
3. ábra megerôsíti azt az állítást, mely szerint egy peri-
ódikus, m-szer deriválható függvény amplitúdóspektru-
ma legalább 1/ƒm mértékben tûnik el, ƒ»1 esetén [8].
Jelen esetben m»1, miután |Ve(t)| kvázi-szinuszos függ-
vény. Az ábrán látható spektrumot különbségi-frekven-
ciás spektrumnak nevezzük.

Miután a Va |Ve(t)| kialakításában mint egyenkompo-
nens vesz részt, kiszûrhetô belôle. Ekkor egy olyan kvázi-
szinuszos periódikus függvényt kapunk, melynek amp-
litúdója |Vr|, jelöljük a függvényt ƒ(t)-vel (ennek spektru-
ma látható a 3. ábrán). Ez azt jelenti, hogy a Vr hozzá-
rendelhetô ƒ(t)-hez úgy, hogy a komplex síkon forgó vek-
tor valós síkra esô vetülete elôállítsa a függvényt. Fon-
tos itt megjegyezni, hogy ekkor Vr forgása már nem egy
állandó körfrekvenciájú forgás (bár csak kis mértékben
tér el attól), illetve az egyenkomponens kifejezés szigo-
rúan csak a különbségi frekvenciatartományra vonatko-
zik és nem a sweepelt (abszolút) frekvenciatartományra.
Az elôzô bekezdésben elmondottakból következik vi-
szont, hogy a kvázi-szinuszos jel alapharmónikusával
jól közelíthetjük a Vr vektort. Így arra jutunk, hogy Vr(t)
közvetlenül megkapható ƒ(t) Fourier-transzformáltjából,
csak az alapharmónikust figyelembe véve. Mindehhez
a |Vr(t)| =állandó feltételezéssel jutottunk. Továbbiakban
azt az esetet tekintjük, amikor |Vr(t)| nem állandó.

A fentiekbôl kiindulva a következôképpen lehet to-
vábblépni: ha |Vr(t)| idôben változik, akkor az a spekt-
rumban is változást okoz. Tekintsünk például egy expo-
nenciális csillapodást, amelynek spektruma 1/ƒ2 szerint
csökkenô. Az exponenciális függvény (vagy tetszôleges
egyéb) függvény és a periódikus függvény szorzata a
különbségi frekvenciatartományban konvolúciót jelent,
mely hatására  az 1/ƒ2-es spektrum (vagy a tetszôleges
egyéb idôfüggvény spektruma) megjelenik a felharmó-
nikusok körül. 

Figyelembe véve a kvázi-szinuszos függvény spekt-
rumáról elmondottakat, állíthatjuk, hogy csak az alaphar-

mónikus és annak spektrális környezete fogja döntôen
meghatározni Vr(t)-t. Így ƒ(t) FFT-vel elôállított spektru-
mából kiemelve ezt a részt, a spektrumkomponensek
vektori összege a |Vr(t)| =állandó esethez hasonlóan jó
közelítéssel a forgó Vr vektort fogja közelíteni. Látszik
viszont, hogy most nem elég pusztán FFT-t alkalmazni,
mert a spektrumból nem tudjuk közvetlen meghatároz-
ni a komplex burkolót. 

Ezért vizsgáljuk meg a 4. ábrát, mely a következôt
mutatja: az FFT-vel elôállított spektrum számunkra ér-
dekes részét toljuk el 90 fokkal (vagyis Vr-t forgassuk el)
és ezen a fázisban eltolt spektrumon alkalmazzunk egy
IFFT-t. Ekkor megkapjuk g(t)-t (amely tehát Vr képzetes
tengelyre esô vetülete) , majd ƒ(t) és g(t) segítségével,
vagyis két skalár (idô)függvénnyel meg tudjuk adni a
komplex burkolót, Vr(t)-t. 

Mint azt már említettük, két reflexiót használunk fel
az anyagparaméterek meghatározásához: egyet a min-
ta elejérôl, egyet pedig a végérôl. Itt felmerülhet a több-
szörös reflexiók kérdése: a minta – a generátorhoz vi-
szonyított – távolabbi végén ideálisnak tekintett rövid-
zár található. Az errôl visszaverôdött jelnek egy része a
minta-levegô impedancia diszkontinuitáson ismét ref-
lektálódik, vagyis a minta két vége között a vizsgáló jel
egy része úgymond „pattog”. Amennyiben ezeket a több-
szörös reflexiókat nem tudnánk különválasztani, az nagy-
ban meghamisítaná a mérési eredményeinket. A leg-
több ismert mérési módszernél – amelyek frekvenciatar-
tománybeli méréseken (S-paraméterek) alapulnak – ez
hibát is okoz. Ennek a hibának a mértéke a minta hosz-
szától, valamint annak csillapítási tényezôjétôl függ.

A bemutatott mérési módszernél két alapvetô szem-
pontot kell figyelembe venni: a minta maximális hossza
olyan legyen, hogy a rövidzárról reflektálódó jelet tisz-
tán detektálni lehessen (nagyobb csillapítású anyagok-
nál rövidebb minta), valamint a minimális mintahosszt
úgy állítsuk be, hogy a minta elejérôl és végérôl érkezô
reflektált jelek szétválaszthatók legyenek.

Itt mutatkozik meg a CMPS eljárás egyik nagy elônye:
az FMCW mérôjel használatával lehetôség nyílik a ref-
lektált jelek idô-, vagy távolságtartományban történô
szétválasztására. Ezt meg is teszi a kifejlesztett jelfel-
dolgozó program, amellyel ezután a minta elején és vé-
gén ébredô reflexiók abszolútértékébôl meghatározzuk
a komplex anyagjellemzôket.

A minta elején fellépô reflexióból a minta karakte-
risztikus impedanciája határozható meg (Z0=50 Ω, a táp-
vonal karakterisztikus impedanciája) [9]:

(3)

A minta végén ébredô reflexió segítségével pedig a
komplex terjedési együttható határozható meg: (4)

Végül a keresett komplex anyagjellemzôk:

(5)
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4. ábra
A komplex vektorok és az idôfüggvények kapcsolata. 
A nyilak mutatják a transzformációs irányokat.
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3. Mérési eredmények

A bemutatott mérési módszer alkalmazhatóságát az aláb-
biakban mérési eredményekkel igazoljuk. Ismertetjük a
bevezetôben említett anyagok (parafinolaj és ferrit por)
komplex anyagjellemzôit, név szerint a komplex permit-
tivitást és permeabilitást. Az anyagokat a 2-17 GHz-es
frekvenciatartományban jellemezzük. A felsô frekven-
ciahatárt a mérési összeállítás alkotóelemei; a tápvonal-
darabok, valamint a teljesítményosztó határozza meg. 

A második részben ismertetett algoritmust, a mérés-
vezérlést, valamint az adatok gyûjtését egy HP VEE
környezetben fejlesztett programmal valósítottuk meg.
Az algoritmusban felhasznált referenciamérést a minta-
befogó helyére illesztett rövidzárral végeztük, a mûszert
is erre a síkra hitelesítettük.

A 5. ábrán bemutatott komplex permittivitást és per-
meabilitást a következô formában ábrázoljuk: 

(6)

(7)

ahol ε′ és µ′ a permittivitás és a permeabilitás valós,
míg ε″ és µ″ a képzetes részei.

A referenciaként használt parafinolajról tudjuk, hogy
dielektromos állandójának valós része 10 GHz-en 2 és
2,2 között van, mágneses szempontból pedig gyakor-
latilag átlátszó, tehát, µr=1. 

A 7. ábra a permittivitás valós részét mutatja be. Lát-
ható, hogy a mérési eredmény jól megfelel a fent emlí-
tett értéknek; a dielektromos állandó az egész frekven-
ciatartományon 2 közelében marad. A mágneses átlát-
szóságot mutatja az 5. ábra, ahol a permeabilitás valós
része végig 1 körüli értéket vesz föl. Mivel a parafinolaj
elektromágneses vesztesége igen csekély, a 6. és 8.
ábrákon látható permeabilitás és permittivitás képzetes
részei valóságszerûnek tekinthetôk.

A mérési eljárás egyik fô elônye, hogy kitûnôen al-
kalmazható porszerû, illetve folyékony anyagok vizsgá-
latára, így második tesztanyagnak az olaj mellé egy por-
szerû ferritmintát választottunk. Ez egy kísérleti anyag,
így elôzetes adatok – azon kívül, hogy az átlagos szem-
cseátmérô a mikronos tartományban található – nem áll-
tak rendelkezésünkre. 

A mért elektromágneses anyagparaméterek valós ré-
szei az 5. és 7. ábrákon láthatók. A ferritminta mágneses
permeabilitásának valós része a tekintett frekvenciatar-
tományon 1,5 és 2,7 közötti értékeket vesz föl, a per-

5. ábra  
A két minta relatív permeabilitásának valós része

6. ábra  
A két minta relatív permeabilitásának képzetes része

7. ábra  
A két minta relatív permittivitásának valós része

8. ábra  
A két minta relatív permittivitásának képzetes része



mittivitás valós része pedig 3 és 6 körül változik. Az
anyag dielektromos és mágneses veszteségeit a 6. és
a 8. ábrák szemléltetik. Látható, hogy ezek 0 és 1 kö-
zött változnak a 2-17 GHz-es frekvenciatartományon.

4. Összefoglalás

A közölt cikk fô célja, hogy bemutasson egy általunk új-
onnan kifejlesztett mérési eljárást, melynek segítségével
anyagminták elektromágneses paramétereit lehet meg-
határozni. Az eljárás fô elônye, hogy lehetôvé teszi szi-
lárd, folyékony vagy porszerû minták komplex permitti-
vitásának és permeabilitásának egyidejû meghatározá-
sát. A komplex értékek meghatározása skalár mennyi-
ségek mérésébôl történik, ami különleges érdemeket
kölcsönöz a módszernek. 

Sok más eljárással szemben itt nem kell a mérés bi-
zonytalanná válásával számolni azokon a frekvenciákon,
amelyeknél a félhullámhossz a minta hosszának egész
számú többszöröse. További elôny, hogy a mérés elvég-
zéséhez nem szükséges a minta hosszának elôzetes is-
merete.
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Introduction of electronic administration 
at the Hungarian National Communications Authority
Keywords: digital signature, 
frequency management, HNCA

The paper deals with the introduction of electronic
administration in the frequency management of the Hun-
garian National Communications Authority. Introduces
the issues related to the implementation of digital sig-
natures, the operational process of the implemented sys-
tem and the lessons learned from its operation. 

Log analysis
Keywords: information technology, monitoring, 
log correlation analysis, forensics 

Gathering and analyzing information is as old as hu-
man civilization. In our days computers revolutionized
this process, yet they have also become the source of
serious problems. To solve most of these problems, it
is necessary to thoroughly analyze logs of processes
and events of the information systems. Log analysis can
provide the company management with further impor-
tant information, with its help future trends may be pre-
dicted. IT systems however generate a vast amount of
log information, the adequate analysis of which is im-
possible within normal operation. Thus several log ana-
lysis solutions appeared in the market, among which
the log analysis service supported by human intelligence
provides the greatest added value.

Planning of secure Wi-Fi networks
Keywords: Wi-Fi site survey, wireless controller,
RF planning, WLAN security, EAP-TLS, 
Wi-Fi coverage 

The increased use of  mobile computers has entailed
the large-scale penetration of wireless networks. When
applying license-free wireless LAN frequencies in busi-
ness networking, it is essential to use an adequate form
of reliable security as well as the radio frequency pre-
planning and measurements. In this article we discuss
the planning, measuring, implementing and supervising
of a wireless LAN system on the example of a network
system established in a multinational company environ-
ment.

Information technology 
in measurement systems at HNCA
Keywords: measurements, HNCA, 
measurement informatics

The authors present the challenges the Directorate
of Measuring Affairs at the Hungarian National Commu-
nications Authority faces thus putting in perspective the
complex IT systems that support their efficient and ef-
fective operation. They provide an overview of the cur-
rent status of the systems, that of the development un-

derway and planned, and also describe how the expec-
ted results can support the investments.

Bandwith management of NGN services
in LAN/MAN environment
Keywords: NGN, TCP, UDP, codec, QoS, DiffServ, 
self similarity, wavelet, fractal, entropy

Strict QoS guarantees are required for NGN (Next Ge-
neration Network) networks. The DiffServ mechanism is
applied mostly for classification of protocol data units of
real time and conventional information streams in LAN/
MAN environment. An interesting research question is
the behaviour of VoIP traffic characteristics of the delay
and the jitter sensitive IP telephony for different voice co-
decs. We analyze Ethernet traffic generated by G.711,
G.723, G.728 and Wideband (G.722) voice codecs. The
self similar, fractal and multifractal properties of popular
TCP based services (http, ftp, telnet etc.) in LAN environ-
ment are well known for fifteen years. In this paper we
study the effect of UDP based current voice mechanisms
on the self similarity of the Ethernet data traffic. UDP traf-
fic of the IP phones are evaluated in congested and con-
gestion free environment respectively using sophistica-
ted methods of entropy and wavelet analysis. The pro-
posed evaluation method is applied to the characteriza-
tion of VoIP traffic.

Note-based sound source separation of 
polyphonic recordings
Keywords: polyphonic music, separation, 
instrument print, energy split

Decomposing a polyphonic musical piece to sepa-
rate instrument tracks has always been a challenge. Iso-
lating the tracks is out of reach of today’s technology.
This article proposes a novel method for the separation
of monophonic musical recordings. System architectu-
re is given, that uses samples of real instruments for rein-
serting the missing data to the system, thereby allow-
ing for the separation and correction of recordings that
cannot be retaken.

One-port measurement method for 
determining complex parameters of materials
Keywords: complex permeability and permittivity,
CMPS, scalar measurements, one-port measurement,
nanoferrite

The paper presents a new measurement method
developed by the authors for high frequency measure-
ments of electric and magnetic parameters of materials
called „Complex Material Properties from Scalar data”.
The specific advantage of the proposed method is that
complex quantities can be obtained from scalar data
which is important for its simple and economical imp-
lementation.
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