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A folyamatosan nivekvé dsszekotottséggel és digitalizacioval az online és digitalis azonositas klasszikus modelljei jo ideje
egyre nehézkesebben alkalmazhatéak. A valtozast az dnrendelkezésii identitasok (Self-Sovereign Identity) jelenleg folyamathan
lévé szabvanyositasa és hevezetése hozza el. A cikk attekinti az SSI filozdfidjat és legfobb tamogato W3C-szahvanyait

az elosztott identitasokra és az ellendrizheté tanisitvanyokra. A cikk fontos hasznalati eseteken keresztiil demonstralja az SSI
alapveté miikodési modelljét, és bemutatja a legfontosabb, mar ma is miikodd tamogatohalozatokat, ezek kozott a European
Blockchain Service Initiative-t is, tovabba a megjelendben lévé ipari haszndlati esetek is rividen attekintésre keriilnek.

1. Bevezetés

Vildgunk és életiink egyre inkdbb halézatokhoz kététte
és ,kiberfizikaibba” valdsaval a digitalis és online iden-
titdskezelés klasszikus megkdzelitései egyre kevésbé
képesek az azonositas és tulajdonsag-meghatarozas biz-
tonsagos, hatékony és sok fél kozott interoperabilis tamo-
gataséra. Az 6nrendelkezésd identitdsok — angol termino-
I6gidban Self-Sovereign Identity (SSI) — filozéfiaja, szabva-
nyai és technoldgiai hosszu id6 6ta formalédnak viszony-
lag szlk szakmai kérékben; az utdbbi években azonban
terjedéslik széles kdérben is megindult az Ujszerd mlsza-
ki képességek és részben Gjszerd vallalati, szabalyoz6i
és allami igények egymasra talalasaval.

Cikklnk attekint6 bevezetést nyujt az 6nrendelkezé-
sl identitdsok kialakuléban |1év8 szakteriletére és szem-
[élteti a jelenlegi f6bb megvaldsitasokat, azok alkalma-
zasaira is rdmutatva. Kitérlink az Eurépai Unién beldli di-
gitalis azonositas és az SSI kapcsolatara, végil ramu-
tatunk az SSI — jelenleg még részben felderités alatt allé
— ipari és telekommunikaciés relevancigjara.

A cikk kévetkez8 szakasza az dnrendelkezésl iden-
dik szakasz a jelenlegi szabvanytamogatast ismerteti,
majd a jelenleg rendelkezésre all6 f6bb platformokat és
halézatokat veszi sorra. Az 6tddik szakasz az énrendel-
kezés( identitasok tagabb eurdpai kontextusat szemlézi,
végll a megjelendben 1év§ ipari alkalmazisokra mutat
ra.

2. Onrendelkezésii identitasok

Altalanos értelm(i fogalomként egy természetes személy
identitdsa azt ragadja meg, hogy ,ki §”; mik azok a tulaj-
donsagai, amik masokt6l megkulénbdztetik (1. abra).
A hétkdznapi életben mindannyian szamos identitas-
sal rendelkeziink: mas-mas jellemz8ink relevansak a
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munkahelyen, az dllammal szemben és a maganéletben.
Identitasunk részét képezik végzettségeink, a hivatalos
szemeélyazonossagunk, kilénbézé jogositvanyaink és
felhatalmazasaink is. Ezek bizonyitdsara elfogadunk (visz-
szavonhatd) ,tanusitvanyokat” kiilénb6z§ allami és nem
allami forrasoktol, de az természetes igény marad, hogy
az identitdsainkkal magunk rendelkezhesslnk és ne az
identitasunkkal kapcsolatban tandsitvanyokat kiallité
felek.

2.1. Az online identitaskezelés klasszikus megkozelitései

Ezt a természetes igényt ma nem elégitik ki sem az
altalanos értelemben vett digitalis azonositas, sem pe-
dig az online azonositas széles kérben elterjedt megol-
dasai, és ahogy életlink egyre inkabb digitalizaltta valik,
Ggy egyre éget6bb kihivasként jelentkezik az identita-
sok 6nrendelkezés(ivé tételének megvaldsitasa.

1. dbra
A klasszikus identitdsmodell: entitas, identitas, attributumok
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Az online vildg meghataroz6 protokolljai, mint az IP
és a TCP, a csomoépontok és csomoponti szolgaltatasok,
és nem a felhasznélék azonositdsat tamogatjadk — utébbi
nem is volt cél tervezésiik soran. gy azonban az internet
egy, az alkalmazasi réteg altal is hasznalhaté ,bizalmi
réteg” nélkil maradt.

Kezdetben az internetalapu alkalmazasok kilén-ki-
I6n sajat azonositasi megkdzelitéseket vezettek be — leg-
tébblink mind a mai napig felhasznél6név-jelszé paro-
sok tucatjait kénytelen karbantartani. Ezen identitasok
felett azonban a szolgaltaté rendelkezik; sajat belatasa
szerint torélheti és médosithatja Sket. Erdemes megje-
gyeznink, hogy mindez a szabvanyos, X.509 tanusitvany
alapd, jéval altalanosabb hasznalati kér( digitalis iden-
titdskezelésre is igaz, — csak hierarchidba szervezett
maodon.

Emellett évtizedek 6ta probléma az is, hogy a szolgél-
tatétél az ,identitds” ki is szivaroghat, ezért is javasolt
ragaszkodnunk az egyszer hasznélatos jelszavakhoz.
Végeredményben a klasszikus, centralizalt modellben
nagyszamu identitdst hozunk létre az esetek tébbségeé-
ben alapvet6en egy cél érdekében; identitasazonositas-
ra a szolgaltatas igénybevételéhez (2. dbra).

Ezt a téredezettséget probaltak a 2000-es években
el8szér néhany szervezetek kdzotti identitds-federacios
megoldassal, majd olyan ,felhasznal6kézponti” identi-
taskezelési sémakkal (pl. OpenlD, OAuth) orvosolni, me-
lyek felhaszndléi hozzdjarulashoz kétik az identitdsok

szolgaltatasok k6z6tti megosztasat. Végeredményben
egy olyan online vilag alakult ki — a technolégiak teljes
képességkészletétdl fliggetlenul — ahol néhany nagy al-
kalmazasszolgaltaté identitdsszolgéltatas-federaciot is
végez. (Gondoljunk csak arra, hogy hany kisebb szolgal-
taténal lehetséges a google-fikunkkal vagy a facebook-
fiokunkkal belépni (3. abra).

Bar igy a téredezettség csdkken és az identitdsok szol-
galtatasok kdzotti atjarhatdésaga né, a végfelhasznalé az
identitaskezelés tekintetében még inkdbb kiszolgalta-
totta valik egy olyan piaci (és nem allami) szerepl§ felé,
amelyik ingyenes szolgaltatasa felhasznalasi feltételei-
ben sokszor explicite nem vallal semmilyen érdemi ga-
ranciat.

Mind a mai napig a centralizalt és federalt jellegl iden-
titdskezelési megoldasok jellemzik a széles kérben al-
kalmazott digitélis identitaskezelési megolddsokat (a hi-
erarchikus tanGsitvanykezelés mellett). Evek 6ta zajlik
azonban a radikalis valtozdsok el6készitése tdbb teru-
let 6sszefogasaval, amelyek kézo6tt — az adatbiztonsag
identitdskezelés aldiszciplindja mellett — kiemelt sze-
repe van a blokklanc-technolégidknak és a kézszféra-
nak is.

2.2. Az dnrendelkezésii identitasok jellemzdi

A 2010-es évek kézepén kezdtek kérvonalazodni az
Lonrendelkezési identitdsokkal” kapcsolatos alapvetd
kdvetelmények. Nagyhatasu cikkében Christopher Allen

2. abra
Klasszikus online identitaskezelés
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3. abra
Felhasznaldi hozzajarulassal
federalt online identitaskezelés
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kriptografus ezeket tiz elvként definialja [1], melyekbdl
jelen cikk szerzdje a kdvetkezdOket tartja a legfontosab-
baknak:

— Kontroll — a felhasznal6 teljes mértékben
rendelkezzen az identitasai felett.

— Hozzéférés — a felhasznal6 teljes mértékben férjen
hozza az identitasaival kapcsolatos adatokhoz.

— Perzisztencia — a felhaszndl6 identitasai addig
létezhessenek, ameddig csak a felhasznalé azt
szeretné (akar 6rokké).

— Interoperabilitds — az identitasok széles kdérben
hasznalhatbéak legyenek, geogréfiailag és
informatikailag is.

— Hozzajarulds — az identitas barmilyen hasznalatahoz
a felhasznalé hozzajarulasa legyen szikséges.

— Adatminimalizacié — az identitassal kapcsolatos
forgatékdnyvekben legyen lehetéség csak
a minimdlisan szikséges informacié kdzlésére.

2.3. A blokklanc-technoldgia hatasa

Az SSI kévetelményeinek egyértelm(ivé valasaval par-
huzamosan kialakultak és elterjedtek az izemeltetés te-
kintetében szabad csatlakozasu (unpermissioned) blokk-
lanc-technol6giak, mint a Bitcoin és az Ethereum [2], majd
késébb a szervezetek jogosultsagkezelt és diverz kore
altal tzemeltetett elosztott f6kdnyvén alapulé technolo-
giai platformok (Distributed Ledger Technology, DLT) [3],
mint amilyen példaul a Hyperledger Fabric [4]. A blokk-
lancok széles kori elterjedése az SSI szempontjabol két
alapvetd elemmel gazdagitotta az informatikai rendszer-
tervezés mintakészletét: a ,tébbes hitelesités(” adatre-
giszterekkel és az dnrendelkezésd kriptografiai azono-
sitassal.

A blokklancok koncepciondlisan ,tébbes hitelesité-
sl” adatregiszterek: példajuk azt mutatja, hogy lehetsé-
ges létrehozni és hosszu tavon sikeresen lzemeltetni
olyan elosztott kvazi-adatb4zisokat, ahol a médositasok
befogadéséardl az izemeltet§ csomépontok valamilyen
elégséges tobbsége dént; a tébbség altal az ,adatbazis-
protokoll” betartasat vagy (kripto)pénzbeli 6szténz4-me-
chanizmusok, vagy az uzemeltetd kdézésség jogi megal-
lapodasai szavatoljak.

A blokklanc-technol6gidk felhasznaléi oldala hason-
I6an fontos, a széles korli hasznalat szempontjabél (] e-
lem. A blokklanc-halézattal szemben egy felhasznal6 a
tranzakcidk digitalis alairasaval bizonyitja identitasat.
Ez az identitas azonban pusztan egy — a felhasznal¢ altal
szabadon létrehozott aszimmetrikus kriptografiai kulcs-
pér publikus részébdl levezethetd — kriptografiai alnév,
melyhez a privat kulcsot az Un. ,tarcajaban” (wallet) tart-
ja, mely egy hardveres vagy szoftveres megvaldsitasu
céleszkdz. A publikus blokklanc-halézatokban egy adott
publikus kulcsra (abbdl képzett ,cimre”) atvezetett krip-
topénz csak a privat kulcs segitségével adhaté tovabb
az elosztott f6kdnyv altal megvaldsitott kdnyvelésben.
A felhasznél6 teljes mértékben maga rendelkezik a pri-
vat kulcshoz ko6tott identitasa fol6tt a blokklanc-rendsze-
rekben, és ezen identitasokbdl tetszéleges szamut hoz-
hat létre.
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E két elembdl szarmazik a megjelenében 1évé SSI-
szabvanyok és technolégiai 6koszisztémak két alapgon-
dolata: az identitasok és a tanusitvanyok erds szétcsa-
tolasa és a kriptogréfiai alapu, énrendelkezés( identités-
kezelés ellendrizhetd adatregiszterekben.

2.4. Decentralizalt identitasok

A centralizalt és a legtdbb federalt identitaskezelési
megoldas alapvet6 gyengesége, hogy egységben kezeli
az identitast — pontosabban: az identitas tulajdonlasanak
bizonyitadsat — és az identitdsnak pusztan logikailag ré-
szét képezd, id6ben véaltozékony tanusitvanyokat. Valo-
jaban ezek megfelel§ kriptografiai és adatregiszter-tamo-
gatassal szétcsatolhatéak.

A séma egyik fele egy azonosit6 és az azonosité tu-
lajdonlasanak bizonyitdsahoz szikséges kdvetelmények
(tipikusan: publikus kulcs, aminek megfelel§ digitalis a-
lairast kell tudnia létrehozni), melyeket egy Ugynevezett
ellen@rizhetd adatregiszterben (Verifiable Data Registry)
tarolunk. Utobbi lehet blokklanc, de akar centralizalt, elég-
ségesen megbizhatonak tartott — példaul allami tizemel-
tetésl — nyilt identitaskezel§ szolgaltatas is. Ha az iden-
titdsokat decentralizalt platformon kezeljik, akkor jellem-
z8en decentralizalt identitasként (decentralized identity,
DID) hivatkozunk rajuk; egyébként altaldnos értelemben
vett (kriptografiailag) verifikalhat6 identitasként (verifi-
able identity, VID). Az explicit, tanusitvadnyoktdl és jogo-
sitvdnyoktél figgetlenitett identitdskezelés lehetévé te-
szi az identitasok felhasznalé altali kezelésének szamos
forgatokdnyvét, példdul szamos identitas Iétrehozasa,
vagy az identitasokhoz kététt authentikaciés kdvetelmé-
nyek dinamikus kezelése (egy alapvet6 példa a nyilva-
nos kulcs frissitése).

2.5. Ellenérizheté tandsitvanyok

A séma masik felét az ugynevezett ellendrizhet§ ta-
nasitvanyok (verifiable credential, VC) adjak. Megjegy-
zendd, hogy bar az angol terminol6giaban elvalik a ,cre-
dential” és a ,certificate” fogalma, magyar forditasként
mégis az ,ellendrizhetd tanusitvany” tlinik a legalkalma-
sabbnak, annak ellenére, hogy a tanusitvanyt klassziku-
san ,certificate” értelemben hasznaljuk.

Az ellen6rizhet6 tandsitvanyok olyan digitalis doku-
mentumok, melyeket egy kibocsajté egy DID-re ad ki, a
sajat DID-jaban meghatéarozott médon hitelesitve (digi-
talisan alairva) ezeket. Ezek médosithatéak és vissza-
vonhatéak anélkil, hogy a visszavonas magat a DID-et
érintené. Erett megoldasok léteznek arra, hogy a tanusit-
vany-ellenérzé felek egy tanusitvany vissza nem vont vol-
tat privacy-védd modon, a kibocsatok altal nyilvanosan
(példaul egy blokklanc felett) publikalt és karbantartott,
ugynevezett kriptografiai akkumulatorokon keresztll vé-
gezzék. Maguk a tanusitvanyok azonban nem kell, hogy
ellendrizheté adatregiszterben publikaltak és kdvetet-
tek legyenek; azokat tulajdonosuk tarolhatja kizarélag
a tarcajaban is.

A képet a blokklanc-technolégiakban alkalmazasuk
hatasara széles kérben ismertté valt tuddsmentes bizo-
nyitdsok (zero-knowledge proof, ZKP) [5] teszik teljessé:
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megfeleléen létrehozott VC-khez |étrehozhatbak olyan
ellen@rizheté matematikai bizonyitasok, melyek csak a
VC-be foglalt informaciok egy részét fedik. A szokasos
iskolapélda a digitalis személyi, mint ellenérizhetd tanu-
sitvany: mig a tandsitvanyban szamos érzékeny infor-
macié szerepel (pl. név, sziiletési név, pontos sziletési
id§ és hely, anya lednykori neve), alkohol és dohany-
termék vasarlasanal az ellen6rzé fél szadmara ezek nagy
része nem relevans — pusztan az, hogy a felmutatott ta-
ndsitvanyt a megfelel allami szerv adta-e ki, az érvé-
nyes-e jelenleg és hogy a tulajdonos 18 évnél idésebb-e.
Ez utébbi tulajdonsag bizonyithaté matematikailag ZKP-
val agy, hogy nemhogy a tébbi, tanusitvanyba foglalt jel-
lemz8, de még a pontos sziletési id6 sem kerll atadasra.

Tulajdonos
a

Kiadas Bemutatas
4
A S G N ()
Irds " CS O/VHSH'S’
Kiadd Ellendrizhetd Ellenérzé

adatregiszter

4. abra Az SSI bizalmi haromszég

2.6. A bizalmi hdromszig

Ezen elemekbdl all 6ssze a 4. abranlathaté SSI ,bi-
zalmi hdromszdg” (trust triangle). A tanusitvanyokat ki-
adé felek (Issuer) a tanusitvany-tulajdonos (Holder) sza-
mara ellenérizhet6 tanusitvanyokat ad ki, az ellenérzés-
hez szikséges adatokat — f6ként a sajat identitdséat és
a visszavont tanusitvanyok kriptografiai akkumulatorat
— egy ellen6rizhetd adatregiszterben kezelve; a tanusit-
vany-ellendérzd fél a megfelel6ségérél megbizonyosod-
hat a kiad6val valé6 kommunikéci6 nélkil, pusztan az el-
lenérizhetd adatregiszterre tdmaszkodva.

3. Szabvanytamogatas

Komoly technolégiai-kisérleti el6zmények és hosszu el6-
készitési folyamat utdn a World Wide Web Consortium
(W3C) 2022 nyaran adta ki DID-ajanldsénak 1.0 verzio-
jat [6]; az erre épuld ellenérizhetd tanusitvany adatmo-
dell-ajanlas (Verifiable Credentials Data Model) méar az
1.1 valtozatndl tart [7]. E két szabvany W3C-ajanlaskent
megjelenése alapvetd fontossagu, anndl is inkabb, mert
mogottuk egy sor, részben mar ma is ipari érettségd im-
plementacio all.
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A DID-szabvany kettévalasztja a DID ,cimzését” és
tartalméat. Szigoruan véve egy DID egy did:<metédus>:
<metédus-specifikus azonosito> szerkezetl karakter-
sorozat, amely egy ugynevezett DID-dokumentumra (DID
Document) oldhato fel (5. dbra); a feloldas modjat a me-
tédus rész vezérli. AW3C-metédusok egy kanonikus re-
giszterét [8] is karban tartja; ezek k6zott megtaldlhatéak

— teljesen decentralizalt megkdzelitések, mint az
Ethereum nyilvanos blokklanc feletti Ethereum
Name Service-en (ENS) keresztil valé
DID-dokumentumfeloldas és -kezelés;

— szervezetek diverz, de jogosultsagkezelt
k6z6ssége altal lzemeltetett blokklancok feletti
névfeloldas, melynek hozzaférése azonban nyilt:
ilyen az EU tagallamai &ltal Gizemeltetett European
Blockchain Services Infrastructure (EBSI); és

— klasszikus értelemben centralizalt, illetve
szervezetek k6z0ssége altal lizemeltetett és csak
szamukra hozzaférhetd blokklancok.

Blokklanc alapon vagy sem, a DID-dokumentumokat
kezeld ellendrizhetd adattar célja, hogy egy olyan meg-
bizhat6 platformot adjon, ahol a felhasznalék biztosak
lehetnek identitasaiknak az SSl-elveknek megfeleld ke-
zelésében, és amit a DID-ekre épil§ VC-ket ellendrzé fe-
lek is elégségesen megbizhaténak tartanak.

A VC-k adattartalmat a szabvany nem hatarozza meg,
lehetséges szemantikajuk kére igen széles, az elektroni-
kus személyitél a diplomékon és kilénbdzé felhatalma-
zasokon keresztiil a kereskedelmi pontgy(jtéprogramok
tamogatasaig. gy az ellenérizhets adattar egy masik fon-
tos funkciéja, hogy a VC-sémakat kezelje, és sokszor itt
térténik az ellendrizhet6 tanusitvanyok kiadasahoz kap-
csol6d6 meghatalmazasi lanc kezelése is (példaul egy
kdézponti oktatasi hivatal altal diploméak kiadasara feljo-
gositott szervezetek identitasainak kezelése).

ADID- és VC-szabvanypar alapvetéen adatmodell-jel-
legl; tényleges alkalmazasukhoz a kévetkez8 protokoll-
hierarchia szikséges:

+ Az egyfajta ,k6zszolgéltatdskent” Gzemeltetett el-
lendrizhetd adatregiszterek kezelési és elérési pro-
tokollja.

+ A kommunikalé felek (illetve adattarcaik) kdz6tti
kdzvetlen kapcsolatfelépités és kézvetlen DID-cse-
re protokollja.

+ Adatcsere, kiadasi és ellendrzési protokollok az
ellendrizhet6 tanusitvanyok szintjén (pl. kihivas-
valasz azonositasra).

+ Alkalmazasi szint( protokollok és bizalmi 6koszisz-
téemak (pl. oltési tanusitvanyok és elfogaddsuk sza-
balyai).

Ezen protokollrétegeknek a szabvanyositasi torek-
vései részben folyamatosan zajlanak, részben pedig mar
ma is tébb lehet8ség all rendelkezésre megvalésitasuk-
ra. Kiemelendd, hogy a miszaki interoperabilitas mel-
lett mind a négy rétegben tébbszereplds iranyitasi prob-
lémé&k (az angol governance sz6 értelmében) is megol-
dandéak:

+ Az ellendrizhetd adatregisztereknek megbizhaténak

és partatlannak kell lennitk: tartalmukat vagy egy
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tébbszereplés konszenzusnak, vagy (allami) sza-
balyozasnak kell szavatolnia.

* Meg kell teremteni az adattarcak és a végfelhasz-
nalok kommunikaciéjat végz8 agensek szabvanyo-
sitasi és adatvédelmi megfelel6ségének, valamint
megfelel6ség-ellendrzésének kereteit.

» Az ellendrizheté tanusitvdnyok hasznélatanak szint-
jén a tanusitvanyokkal kapcsolatos bizalom meg-
teremtése nem muiszaki kérdés; példaul a VC-ként
kiadott diploméak hitelességét javallott egy ,allami-
lag regisztralt kibocsaté” mechanizmussal tdmo-
gatni.

» Végll az 6koszisztémak szintjén a széles kérl biza-
lom megteremtéséhez is sziilkséges a governance;
a miszakilag természetesen ad6dé bizalmi integra-
cios lehet6ségek (példaul oltasi igazolvanyok sok-
szerepl@s elfogadésa, vagy a kélcsénds diploma-
elfogadas az EU orszagaiban) gyakorlati bizalmi
aspektusai kdzel sem maguktol értet6déek.

A technolégia és a governance rétegeit, valamint e-
zek még el6ttlink allo kihivasait fliggetlen szerepl6ként
elsédlegesen a Linux-alapitvany altal Iétrehozott , Trust
over IP” (TolP) alapitvany vizsgalja [9]; a TolP-alapitvany
munkéja részeként egy referencia-architekturat is defi-
nialt.

4. Platformok és halozatok

Az SSl-elvek és kialakuldé szabvanytamogatas elsé ipa-
riminéségl és maig meghataroz6 platformjat a Sovrin-
alapitvany [10] hozta létre. A Sovrin-halézat decentrali-
zalt, de lzemeltetésében nem szabad csatlakozasu; lz-
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leti modelljének alapgondolata az, hogy az adatregisz-
I6zat |étrejbtte is fontos SSI-mérféldkd volt (a ,MainNet”
2017 6ta izemel), de talan még fontosabb, hogy az alapit-
vany a kédbazist a Hyperledger alapitvany égisze alatt
nyilt forraskéduva tette a Hyperledger Indy projektben
(egyes komponensek késébb kiszervezésre kerliltek a
Hyperledger Aries projektbe).

Az 6nrendelkezésl identitdskezelés és a felette meg-
valdsithaté ellen6rizhetd tanusitvany-interoperabilitas
mind a digitalis, mind az online identitaskezelés terile-
tén olyan transzformacios potenciallal rendelkezik, mely
természetessé teszi azt, hogy bevezetésiiket allami sze-
replék szorgalmazzgk. Ma mar tébb allami jellegd vagy
er@sen allami tamogatasu, illetve allamkdézi, SSl-jellegd
identitasszolgaltaté haldzat Gzemel, vagy all kialakitas
alatt. Ezek kdézll a talan legmeghatarozébbak az EBSI,
az Alastria, a LACChain és az |IDunion.

4.1. European Blockchain Services Infrastructure

Az EBSI-projektet [11] 2018-ban inditotta az Eurépai
Bizottsdg és a European Blockchain Partnership (EBP),
a tagéllamok mellett Norvégia és Liechtenstein részvé-
telével. A projekt egy olyan, a tagallamok kijeldlt szer-
vezetei altal k6zésen lUzemeltetett blokklancplatformot
épit ki, mely hatarokon ativeld, (tag értelemben vett) bi-
zalmi szolgaltatdsokat kindl.

Elsédleges célja jelenleg egy SSl-jellegl identitas-
kezelési réteg (European Self Sovereign Identity Frame-
work, eSSIF) segitségével a kézszolgaltatasok tamoga-
tasa, mint példaul a diplomak és egyéb felsGoktatasi ta-
nusitvanyok hatarokon atnyulé ellenérzése; tavlatilag a
rendszert az eurdpai Uzleti szféra sz&méra is elérhetéveé

5. abra W3C DID és feloldasa DI-dokumentumra

Onrendelkezési
kezelés

{"@context": [

"id": "did:example:123456789abcdefghi”,
"authentication": [{

"https://www.w3.org/ns/did/v1",
"https://w3id.org/security/suites/ed25519-2020/v1"

"id": "did:example:123456789abcdefghi#keys-1",
"type": "Ed25519VerificationKey2020",

"controller"”: "did:example:12345678%abcdefghi”,
"publicKeyMultibase":
— "zH3C2AVvLMv6gmMNam3uVAjZpfkcICwDwnZn6z3wXmqPV"
11}
Kihlvas/valasz - ,
(Biztonsagos kommunikacio)
= Feloldas

[did:example:123456789abcdefghi

}7
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tervezik tenni (példaul adathitelesitésre, dokumentum-
kezelésre és eszkdzkdvetésre). A kisérleti halézat és
hasznalati eseteinek kidolgozasa utan az EBSI éles ha-
l6zatanak kialakitdsa jelenleg is zajlik. Hazank jelenleg
harom EBSI-csomépontjanak egyikét a Budapesti M-
szaki és Gazdasagtudomanyi Egyetem (izemelteti, a szer-
z8 szakmai vezetéseével.

Az Alastria és a LACChain az EBSI-hoz nagyban ha-
sonlé kezdeményezések, el6bbi az Ibériai-félszigeten,
utébbi Latin-Amerikaban.

4.2. IDunion

Az IDunion [12] egy elsédlegesen német szdvetségi
tamogatasbol [étrejdtt, de szervezetileg 2022 nyara 6ta
eurdpai sz6vetkezetként (Societas Cooperativa Europaea,
SCE) Gizemel§ szervezet és halézat. Sajatossaga, hogy
a természetes személyek mellett nagy hangsulyt fektet
a szervezetek és a ,dolgok” (things) identitdskezelésé-
nek tamogatésara is — utébbit deklaralt médon az ipari
loT és az Ipar 4.0 egy fontos elemének tekintve.

A halézat nem csak a szervezetek (ideértve a cége-
ket is) és az allampolgarok kdzotti megbizhaté azonosi-
tast tamogatja, de a szervezetek kdzotti biztonsagos a-
datmegosztast is. Ahalézat éles szolgaltatasa varhatéan
2023 masodik felében indul.

4.3. KILT

Az elvi kiindulépontnak tekinthetd, korlatozott, &m de-
centralizalt és nem &llami izemeltetésl Sovrin-hal6zat-
hoz képest nem csak a ,jobban szabalyozott”, illetve ,zar-
tabb”, de a ,teljesen decentralizalt” iranyban is szamos
komoly fejlesztés folyik. Ezek kézul mindenképp kieme-
lésre érdemes a KILT-protokoll és -blokklanc, mely iranyi-
tasaban is teljesen decentralizalt, mivel az a blokklanc
kriptotoken-gazdasagahoz koététt. A KILT-blokklancon
kriptoeszkdzben val6 fizetéssel lehet DID- és VC regisz-
ter-szolgaltatasokat igénybe venni és kifejezetten tamo-
gatja (digitalis) eszkdzdkh6z DID-k létrehozasat és ezen
DID-k mas DID-khoz kétését, példaul tulajdonviszonyok
kévetése céljabdl.

AKILT-blokklanc a Polkadot ,blokklancok blokklanca”
bkoszisztéma része, igy tavlatilag annak is egy modell-
jét adja, hogy az SSI hogyan integralhat6 egy elosztott
fékényvi 6koszisztémaba és annak okosszerz8dései-
be.

5. SSI és Eurodpa

Az EBSI-haldzat, mint kezdeményezés illeszkedik az Eu-
répai Bizottsag biztonsagos és megbizhatd eurdpai di-
gitalisidentitds-kezeléssel kapcsolatos térekvéseinek
soraba.

Ennek hivatalos keretét a 910/2014/EU elDAS (a bel-
s6 piacon térténd elektronikus tranzakciokhoz kapcsolo-
dé elektronikus azonositasrél és bizalmi szolgaltatdsok-
rél) [13] rendelet fellilvizsgalata és kiegészitése adja (az
,eIDAS 2.0”), amelyhez kapcsolddéan megindult az eu-
répai digitalis identitastarcak (European Digital ldentity
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Wallet) referencia-architekturainak [14] és kezdeti imple-
ment4cidinak kialakitasa. Az identitastarcak varhatéan
elGirt képességként kell majd, hogy tdmogassak a W3C
ellendrizhetd tanusitvanyok kezelését (az ISO/IEC 18013-
5 alapu digitalis azonositok mellett).

igy bar ma még nyilt kérdés, hogy specifikusan az
EBSI, mint megoldas szerepe pontosan mi lesz az euré-
pai identitdskezelésben, de a nemzeti identitastarcak
varhatéan képesek lesznek az EBSI-hal6zat hasznéla-
tara is. Tovabba megjegyzendd, hogy az EBSI mar ma is
rendelkezik sajat tarca-megvaldsitasokkal és tarca-meg-
felel6ségi kdvetelményrendszerrel, és elDAS-kompatibi-
lis azonositast tesz lehetdve.

6. Ipari hasznalati esetek

A decentralizalt azonositéknak és ellendrizhetd tanusit-
vanyoknak szamtalan magéatél értet6d6 alkalmazasa a-
dodik az allampolgarok, az allam és a szervezetek ki-
I6nbdz6 azonositasi, tanusitvany-, és jogositvany-ellen-
6rzeési viszonylataiban. A meglév6 viszonylatokon tadl
mar szamos innovativ kezdeményezés is egyre inkabb
természetesen integralja az SSI-megoldasokat, a blokk-
lanc alapu élelmiszer-eredetkdvetéstdl a kdzeljové digi-
talis jegybankpénzekig (Central Bank Digital Currencies,
CBDC).

Az ipar és a telekommunikacié szamara is 0j lehet6-
ségek nyilnak meg, kiiléndésen, ha az okos eszkdzok is
6nrendelkezésl identitdsokat kapnak. A jelenleg elérhe-
t6 (nyilt) végponti szoftver-megvaldsitasok kérilbelul a
kdzismert Raspberry Pi eszkdzék szamitasi teljesitmeé-
nyét igénylik; néhany folyamatban lévé fejlesztés ered-
ményeként azonban mar a kdzeljovében varhatéd, hogy
az altaldnos célu énrendelkezés( identitdsok nativan
kezelhet6vé valjanak jéval gyengébb SoC-megoldasok-
ban is. Ipari alkalmazésként mar ma is ismert az SSI be-
vezethetfsége és elényei

— a fizikai eszk6z6k cégeken atnyuld, kollaborativ

allapotmonitorozasban;

— kdvetésikben, karbantartasukban és életciklus-

kezeléslkben, valamint

— a csalésok elkerulésében.

7. Osszefoglalas

Az identitasokat és jellemzdik bizonyitasat szétcsatold,
6nrendelkezési identitastechnolégiak széles kérd be-
vezetésik és elterjedésik kiisz6bén allnak; cikkiink egy
bevezetd jellegl attekintést adott a tertlet alapmegol-
dasairél, szabvanyairdl és fejl6désérdl.

Az 6nrendelkezési identitdsok alkalmazasai ki fog-
nak terjedni a digitalis és online identitaskezelés klasz-
szikus forgatokdényveire, de egyuttal joval tal is mutat-
nak azokon; varhatd, hogy az SSl-nek kulcsszerepe lesz
az lpar 4.0 és az ipari loT szervezeti egylttmikddései-
nek és dinamikusan kezelt infrastruktarainak biztonsa-
gossa és megbizhatbva tételében is.
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