
1. Bevezetés

A blockchain-technológiát sokan a kriptovalutákon ke-
resztül ismerték meg és sokan még ma is azt gondolják,
hogy egy energiafaló technológia, amit alapvetôen a fin-
tech világ szereplôi tudnak kamatoztatni. Ezen a szemlé-
leten ideje változtatni, hiszen a blockchain a megbízha-
tóság technológiája, amely segítségével elérhetjük, hogy
egy adat hitelessége ne a jogszabályok betartásán és az
adminisztráció megbízhatóságán múljon.

Napjainkban egyre több adatot állítunk elô és továb-
bítunk, és a formálódó adatalapú társadalomban egyre
nagyobb az igény adatalapú együttmûködésekre, ugyan-
akkor rengeteg hamisított adat vesz minket körül, ezért
sokan elvesztették bizalmukat a digitális adatok iránt.
Kétségtelenül egyre nagyobb veszélyt jelent a manipu-
lált adat, amely elôállítása a mesterséges intelligencia-
megoldások használatával egyre könnyebb [1]. Miköz-
ben adatalapú társadalmat építünk, a manipulált adatok
egyre nagyobb veszélyt jelentenek az adatalapú együtt-
mûködésekre és ellátási láncokra, adat-piacterekre, va-
lamint a szak- és államigazgatásra is [2]. 

A cikkben bemutatásra kerül a blockchain-technoló-
giára épülô Digital Trust Services (DTS) platform megol-
dás, amely megvalósításán az EU Important Projects of
Common European Interest (IPCEI-CIS) programjában
dolgozunk, és amely az új eIDAS reguláció tervezetre [3]
alapozva képes lesz újraértelmezni a hagyományos adat
fogalmát és megteremteni a megbízható, ellenôrizhetô
adatalapú digitális ökoszisztéma hátterét. 

A DTS egyszerûségének és a jövôben szabad szoft-
verként elérhetô digitális ujjlenyomatot elôállító kódnak
köszönhetôen nagyfokú interoperabilitást fog biztosíta-
ni. Könnyen beépíthetô lesz az adatgyûjtô szenzorokba
és IoT-eszközökbe, valamint a kommunikációs és felhô-
megoldásokba, így az adathitelesség automatikusan be-
épülhet minden cég és szervezet IT-megoldásába és így

a mindennapi munkájába. A megoldás képes lesz a meg-
lévô adatvagyon hitelesítésére, valamint a hiteles adat-
felhasználás követésére is, amely az adatalapú együtt-
mûködések és adatpiacterek elterjedésének alapja le-
het.

A cikkben röviden bemutatásra kerül egy általános
célú fájlhitelesítô, valamint két ipari, egy agrár és egy e-
gészségügyi területen fejlesztés alatt lévô laborinforma-
tikai alkalmazáshoz kapcsolódó – a DTS pilotjának tekint-
hetô – adathitelesítô blockchain-megoldás mûködése. 

2. Adathitelesítési igény

Egyre több adatot termelünk a mindennapi tevékenysé-
günk során, ugyanakkor azt tapasztaljuk, hogy ezekben
az adatokban egyre kevésbé bízhatunk meg. Ennek oka,
hogy egyre több olyan esetre derül fény, amikor akár glo-
bálisan is ismert cégek a publikált mûszaki, termékmi-
nôségi, statisztikai adataikat a saját érdekeik szerint
„kozmetikázzák” (pl. gépjármû CO2-kibocsájtása), vagy
akár a termék származási, vagy gyártási adatait „zöldre
mossák” [4]. További problémát jelent az egyre szaporo-
dó IoT-eszközök száma [5], amelyek többnyire könnyen
feltörhetô kommunikációs csatornákon, illetve publikus
internetes továbbítással közlekednek, és sokszor elsô-
ként felhômegoldásokban kerülnek letárolásra, így azok
hitelessége és változatlansága sok szempontból meg-
kérdôjelezhetô [6].

A bizalmatlanságot tovább fokozza a rengeteg meg-
tévesztésre alkalmas manipulált kép-, hang- és videó-
anyag, amivel nap mint nap találkozhatunk, és amelyek
elôállítása az interneten elérhetô AI-alkalmazásokkal
napról napra könnyebbé válik, így manapság ezen mani-
pulációkat már nem csak a nagytudású szakemberek,
hanem laikusok is meg tudják valósítani [7]. De nem csak
képeket, videókat, hanem szinte mindenféle adatot egy-
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re könnyebb észrevétlenül manipulálni, ideértve az IoT-
szenzorok mérési, egészségügyi, diagnosztikai, GPS-kö-
vetési, mezôgazdasági és egyéb adatokat is.

A manipulált adatokkal a hackerek könnyen össze-
zavarhatják az együttmûködô IT-rendszereket (például
az energiaszektorban) anélkül, hogy bejutnának az adott
cég tûzfalán belülre. Növekvô veszélyt jelent a meglévô
– akár éveken át gyûjtött – szakterületi (pl. egészségügy,
agrárium), illetve szak- és államigazgatási adatbázisok
manipulációja, mert ha ezen adatok alapján hozunk dön-
téseket, vagy tanítunk be a jövôben AI-megoldásokat,
akkor az nem az általunk elvárt eredményt, hanem a ma-
nipuláló érdekeit fogja erôsíteni. 

Képzeljük el, hogy mi történhetne, ha egy hacker hoz-
záférne az EU stratégiai adatbázisainak valamelyikéhez,
és a saját érdekei szerint manipulálná azt, és mivel jelen-
leg nincs olyan megoldásunk, amivel meg tudnánk kü-
lönböztetni a manipulált adatot a hitelestôl, a következô
naptól ezzel az adatbázisra alapozva végeznénk a mun-
kánkat és hoznánk döntéseket.

Miközben digitális gazdaságot és társadalmat épí-
tünk, amiben egyre nagyobb szerepe van az adatoknak,
a mindennapos és egyre könnyebb adatmanipuláció ré-
vén elveszett a bizalom a digitális adatokban! Ez a biza-
lomvesztés gátolja az adatalapú együttmûködések, a má-
sodlagos adathasználat és az adatpiaciok kialakulását
is. 

2.1. Az adathitelesség iránti igény 
legfôbb területei
Az adathitelesség igénye egyre erôsebben jelenik

meg az alábbi területeken:
• Adatvezérelt üzleti mûködés
• Digitális adatalapú együttmûködések
• Termékkövetés
• Adatvezérelt közigazgatás
• V2X- és M2M-kommunikáció
• Adatpiacterek
• ZERO TRUST-alapú rendszerek [8]

2.2. AI/Ml betanító adatok hitelességének 
kritikus fontossága
A gépi tanulási megoldásokhoz nagy mennyiségû meg-

bízható adatra van szükség, mivel ezen rendszerek azok
alapján tanulnak és fognak mûködni [9]. Amennyiben egy
ilyen betanító adatbázisba nem az adott eljáráshoz tarto-
zó, vagy véletlen, illetve sérült adatok kerülnek, úgy az
MI-alapú megoldás hibásan fog mûködni. 

Még jelentôsebb problémát okozhat, ha az Ml-megol-
dásokat rosszindulatúan (hackerek, vagy az adatokhoz
hozzáférô belsô emberek), valamely érdek szerint szisz-
tematikusan manipulált adatokkal tanítják be [10]. Ezzel
könnyen elérhetô, hogy az AI/Ml-alkalmazások észrevét-
lenül az érdekeknek megfelelôen mûködjenek, például
egy adott termék választását, vagy manipulatív üzleti dön-
tést javasoljanak.

A gépi tanulási megoldások a betanítás után egyfaj-
ta fekete dobozként mûködnek és a hagyományos al-
goritmusokhoz hasonlóan a mûködésük taxatív módon

nem ellenôrizhetô, – ugyanakkor egyre kritikusabb dön-
tések megalapozásához hívjuk ôket segítségül –, ezért
csak akkor bízhatunk meg bennük, ha biztosítjuk a be-
tanító adatok hitelességét és manipuláció-mentességét,
így ezek ellenôrizhetôségének és hitelességének meg-
teremtésére, valamint jogszabályi elôírására is kritiku-
san nagy figyelmet kell fordítani.

2.3. A digitális adat, mint termék hitelessége
A hackerek ma már nem csak eltulajdonítani, vagy

blokkolni akarják az adathozzáférést, hanem egy annál
sokkal veszélyesebb elkövetési mód; az adatmanipu-
láció, mint hacker-módszer kezd kibontakozni, ami azok-
ra a cégekre jelent még nagyobb veszélyt, amelyeknek
a terméke maga a digitális adat.

Egy tengerentúli egészégügyi szolgáltatót már ért
a közelmúltban i lyen incidens, melynek során a táma-
dók a több tízezer elért adatból csupán néhány tucat kép-
alkotó diagnosztikai leletet manipuláltak AI segítségé-
vel, de mivel nem tudták ellenôrizni, melyik kép hiteles,
vagy melyik hamis, kénytelenek voltak a hackerekkel
megállapodni. 

3. Adathitelesítés:
Global State of the Art 

Digitális dokumentumok hitelesítésére a cégek és az
igazgatás szereplôi jellemzôen a „digitális aláírást” hasz-
nálják [11], amely bevett gyakorlat, de nem alkalmas az
egyre nagyobb tömegben elôállított olyan digitális ada-
tok hitelesítésére és hitelességének ellenôrzésre, mint
az IoT-adatok, szerverlogok vagy AI-betanításhoz hasz-
nált adatok, illetve a meglévô adatbázisok, amelyeket a
cégek meg szeretnének osztani egymással, vagy a for-
málódó adatpiacokon értékesíteni. 

Vannak ugyan SSL- [12] és egyéb tanúsítványok az
operációs rendszerekben és a böngészôkben, és sok he-
lyen alkalmazzák a hash-képzési technológiát is [13], de
ezek nem jelentenek egységes, mindenki számra elérhe-
tô olyan megoldást vagy eszközt, amelyekkel a felhasz-
náló teljes bizonyossággal ellenôrizni tudná, hogy egy
általa felhasznált adat a keletkezésétôl, illetve a hitele-
sítéstôl kezdôdôen változatlan. 

A fentiek miatt egyre több cég keresi az adathitele-
sítés alternatív lehetôségeit, és egyre többen kezdik el
használni a Blockchaint, mint hitelesítési technológiát.
A ma épülô új adathitelesítési megoldások azonban tel-
jesen zárt rendszerek, így csak egy-egy együttmûködô
cégháló igényeit képesek kielégíteni. Erre jó példa a
PharmaLedger platform [14], amely a gyógyszeripar ter-
mékkövetô és adatmegosztó megoldása, vagy – a Ma-
gyar Nemzeti Bank által indított – a Magyarországon mû-
ködô bankok és biztosítók közt történô hiteles adatmeg-
osztást biztosító blockchain-alapú rendszer. Mindkettô
alapvetôen egy zárt üzleti csoport igényei alapján lett
kidolgozva, és nem alkalmas arra, hogy ez a két „siló”
rendszer hitelesen osszon meg adatokat egymás közt,
azaz abszurd módon nincs például lehetôség arra, hogy
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egy gyógyszergyár a digitális adatait hitelesen megosz-
sza a bankjával, hiába van mindkettônek adathitelesítést
szolgáló megoldása. 

Kijelenthetô, hogy a technika mai állása szerint a
cégek (ill. iparágak) egyedi, zárt adathitelesítési megol-
dásokat fejlesztenek, melyek egymás közt nem átjárha-
tóak, ami így gátolja az iparágakon átívelô adatalapú
együttmûködéseket, az adatpiacok kialakulását.

4. Blockchain-adathitelesítés
és problémái

A blockchain-adathitelesítés az adatok összeláncolá-
sán túl a blockchain „validátor” csomóponti szerverek
konszenzus mechanizmusára épít. Ennek következté-
ben a láncba írt adatok minden csomóponti szerverhez
hozzáférô szervezet, illetve annak felhasználója által el-
érhetôvé válnak, amely üzleti alkalmazás esetén több
kérdést is felvet.

Publikus blockchain-hitelesítés
Egy adat vagy dokumentum hitelességét úgy bizto-

síthatjuk a legegyszerûbben, ha azt egy publikus block-
chain-láncra (pl. Ethereum [15]) feltöltjük. Ez az adat bár-
mikor késôbb kiolvasható a publikus blockchainbôl, és
mivel a mûködésébôl adódóan az nem megváltoztatha-
tó, ezért biztosak lehetünk benne, hogy a letöltéskor a
feltöltött adat vagy dokumentum azonos lesz a feltöltött
anyaggal. 

Mivel azonban a publikus blokkláncok teljes tartalmát
minden validátor-csomópont (akár több százezer isme-
retlen szereplô) eléri, azok üzleti adatok kezelésére csak
erôsen korlátozottan használhatóak, mivel az adott adat
vagy dokumentum „mindenki” számára elérhetôen jele-
nik meg. 

A publikus láncok további korlátja, hogy azok mûkö-
désének díjfizetése az adott lánc saját fizetôeszközéhez
kötött (Ether, Bitcoin stb.), így ezen rendszerek használa-
tának nagy a pénzügyi kitettsége és volatilitása. Továb-
bi probléma, hogy a különösen a kisebb láncok eseté-
ben a gyakorlatban nem elképzelhetetlen a validátorok
51%-os rosszindulatú összejátszása, ami pont a tárolt
adatok integritásába vethetô bizalmat kérdôjelezi meg. 

Enterprise, „zárt” blockchain és az adattárolás 
problémája
A publikus blokkláncok korlátozott üzleti felhasznál-

hatóságát az enterprise blokkláncmegoldások segítsé-
gével kiküszöbölhetjük azáltal, hogy egy ilyen megoldás-
ban minden validátor-csomópontot üzemeltetô szereplô
ismert. Ezt a megoldást elôszeretettel használják az azo-
nos iparágban együttmûködô cégek és ellátási láncok
a termékeikhez kapcsolódó digitális adatcseréjük hite-
lesítésére (pl. PharmaLedger).

Amíg egy termékhez tartozó adatot hitelesítünk és osz-
tunk meg másokkal, addig ez a megoldás kiválóan mû-
ködik, viszont, ha egy olyan rendszert szeretnénk felépí-
teni, amiben konkurens cégek, illetve üzleti szereplôk,

vagy azokat felügyelô szervezetek is részt vesznek, és
nem szeretnénk, hogy a hitelesítô csomópontot futtató
szervezetek láthassák mindenki blokkláncba feltöltött
üzleti adatát, akkor elértük ezen megoldások korlátját.

Természetesen titkosítva is feltölthetjük a blokklánc-
ba az adatokat, de annak kezelése jelentôsen megnö-
veli a kiépítendô rendszerünk komplexitását, erôforrás-
igényét, árát, és nem utolsó sorban jelentôsen lassítani
fogja annak mûködését.

Szintén problémát jelent, hogy az együttmûködô cé-
gek iparáganként egyedi adattárolási metódusokat és
megoldásokat fejlesztenek. Ezekben hiába vannak block-
chain-megoldásra építve hitelesen tárolva az adatok, ha
egy másik iparág vagy a rendszerhez csatlakozó külsô
szereplô számára egy adott adat hitelessége nem igazol-
ható. Ezek a rendszerek ezért csak siló-szerûen, más ipar-
ágak vagy szereplôk felé történô interoperábilitás lehe-
tôsége nélkül mûködnek.

5. Digital Tust Services (DTS) platform
és mûködése

5.1. A DTS célja és eredménye

A DTS célja olyan blockchain-technológiára épülô,
iparágtól és adattípustól független, interoperábilis hitele-
sítô és hitelességellenôrzô felhôszolgáltatás létrehozá-
sa, amely megteremti az adatok tömeges hitelesítésének
platformját.

A projekt fô célja az adatok (IoT, szenzor, kép, videó
stb.) keletkezésekor, illetve elsô kommunikációs csator-
nákba kerülésekor történô azonnali hitelesítése, de a
megoldásunk lehetôséget biztosít a már meglévô adat-
vagyon és speciális adatok (pl. security, programkód) hi-
telesítésére is, megteremtve ezzel a hiteles adatok hasz-
nosítására, illetve egymás elektronikus dokumentumai-
nak elfogadására épülô együttmûködéseket, valamint
az adatcsere és az adathozzáférések hiteles visszakö-
vethetôségét is.

A projekt eredményeként egy olyan, több országban
is alkalmazható adathitelesítési platform jön létre, amely
alkalmas nagymennyiségû adat hitelesítésére és annak
felhasználása elôtti hitelesség, változatlanság és teljes-
körûség ellenôrzésére. A platformhoz, annak interfészei
segítségével, bármely meglévô szoftvermegoldás csat-
lakozható, így annak hitelesítése a meglévô iparági és
közigazgatási, valamint adatcsere- és piactér-alkalma-
zásokba is könnyen beépíthetô lesz.

A blockchain- (distributed ledger) technológia hiteles-
sége az EU elektronikus azonosításról és bizalmi szol-
gáltatásokról szóló eIDAS 2.0 rendeletének új szöveg-
tervében is szerepel, így annak hitelessége magas szin-
ten is elismert, ami a DTS-megoldás jogi hátterét bizto-
sítja. 

Projektünk célja, hogy az Európai Uniós megbízható
adatterek kialakítását és adatfelhasználási regulációk és
célok elérését támogassa a GAIA-X, Data Governance
Act, AI Act, EU Trust Mark, New Industrial Startegy, SME
Strategy törekvésekhez illeszkedve. 
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5.2. A DTS mûködésének 
rövid mûszaki összefoglalása 

A DTS-platform adathitelesítése (ideértve a dokumen-
tumokat, média- és egyéb elektronikus anyagokat is) az
adatok digitális ujjlenyomatának, avagy #HASH-értéké-
nek elôállításán és egy olyan zárt, enterprise blockchain
megoldást alkalmazó tárolásán alapul, amely hitelesítô
szervezetek által üzemeltetett független csomópontszer-
verek elosztott adattárolásával szavatolja a hitelesítô
#HASH megváltoztathatatlan tárolását és hiteles vissza-
kereshetôségét.

A #HASH egy olyan kriptográfiai módszerekkel elô-
állított digitális leképezése az adatrekordnak, dokumen-
tumnak, vagy bármilyen fájl tartalmának, amely az ere-
deti adat birtokában bármikor megismételhetô, de ha az
eredeti adat tartalmában a legkisebb módosulás is tör-
tént (például a dokumentumba belekerült egy „.”) annak
értéke már nem fog megegyezni az eredetivel. A #HASH
ugyan a nyers adatból készül, de abból az adat maga
semmilyen formában nem rekonstruálható. 

A DTS-rendszerhez csatlakozók egy egységes #HASH
MAKER modult kapnak, amelyet a saját hálózatukon be-
lül telepítenek, és interfészek segítségével az adatgyûjtô,
illetve kezelô megoldásaikkal összekapcsolnak, így az
adatok hitelesítése (annak beállításainak megfelelôen)
automatikusan meg tud valósulni. A hitelesítô modulon
az adat áthalad, de a DTS-platform számára kizárólag
csak a #HASH értékek és annak metaadatai (partnerazo-
nosító, idôbélyeg stb.) kerülnek továbbításra, így a cég
adatai házon belül maradnak. 

Ezen mûködésnek köszönhetôen a megoldás megfe-
lel a GDPR követelményeinek, amely így számos üzleti
területnek megoldást jelenthet, ahol most ezen szabályok
betartása nehézségbe ütközik.

A digitális ujjlenyomat ugyan a már ismert megoldás-
ra épül, de nem egy egyszerû #HASH, hanem egy olyan
innovatív megoldás, ami a metaadatok segítségével az
adott adattípushoz tartozó egyedi munkafolyamait és üz-

leti elszámolási funkciókat is ki tudja szolgálni, ugyan-
akkor nagyfokú interoperábilitást biztosít a különféle
iparágak és ellátási láncok között. 

Amennyiben az adatujjlenyomat-elôállítás az adatot
elôállító eszközben nem biztosítható, úgy a #HASH-kép-
zés az azokat továbbító (pl. 5G, NB-IOT, LoRaWan mû-
hold stb.) szolgáltató hálózatába érkezve – egyfajta ér-
téknövelt szolgáltatásként – abba beépítve valósítható
meg.

A felhôszolgáltatók szintén integrálhatják a #HASH
MAKER megoldást a rendszereikbe, amely segítségével
a felhôben tárolt, majd onnan felhasznált adatok válto-
zatlanságát az ügyfeleik ellenôrizni tudják, ezzel növel-
ve a bizalmat a felhôalapú tárolási megoldásokban. A
rendszer ugyancsak alkalmas a ZERO TURST elvárás
szerint a felhôben és platformokon futó szoftvermegol-
dások és AI-algoritmusok kódjainak módosítás- és ma-
nipulálás-mentességét igazolni, ami napjainkban egyre
fontosabb. 

ADATMEGOSZTÁS – HITELESSÉGELLENÔRZÉS
Az adatgazda az adatot továbbra is a megszokott mó-

don (direkt kapcsolat, API, e-mail stb.) oszthatja meg a
partnereivel vagy harmadik féllel, akik a megkapott adat-
ról a DTS #HASH MAKER megoldása segítségével elô-
állítják annak digitális ujjlenyomatát. Ennek DTS-rend-
szerbe történô beküldésével és ellenôrzésével az adatot
fogadó partner, üzleti, vagy közigazgatási szereplô elle-
nôrizni tudja az adat tartalmának sértetlenségét, teljes-
körûségét, a hitelesítés keletkezésének idôpontját, illet-
ve az azt elôállító entitás (természetes/jogi személy vagy
eszköz) adatait is.

Mivel a DTS #HASH MAKER szabad szoftverként el-
érhetô megoldás lesz, így annak kódját bárki elérheti,
beépítheti a meglévô alkalmazásába, weboldalába, szol-
gáltatásába, vagy végfelhasználóként applikációként le-
töltheti és így könnyen ellenôrizheti bármely általa (levél-
ben, weboldalon, interfész stb. keresztül) megkapott adat,
kép, dokumentum stb. hitelességét és változatlanságát. 
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Amennyiben az adattulajdonos az adat-nyomkövetési
funkciót is bekapcsolja, úgy a DTS-platform blockchain-
okosszerzôdés (smart contract) segítségével egyedileg
engedélyezi/tiltja az adathitelesség ellenôrizhetôségét,
így a rendszerünk az illetéktelenül megszerzett adatok
hitelesként való felhasználását meg tudja akadályozni.
Mivel ez esetben a DTS logolja a hitelesség ellenôrzôk
azonosítóit, így az adathasználók köre is visszakövethe-
tôvé válik. 

Az európai országokon átívelô együttmûködésekben
érintett adatok megosztásakor azok digitális ujjlenyoma-
tát (#HASHértékeket) az érintett országok DTS-platform-
jai mellett az EBSI Európai Blockchain Szolgáltatásban
is tervezzük letárolni, illetve hitelesíteni.

5.3. Többcsatornás adathitelesítés – 
az igényekre szabott bizalom garanciája 

A blockchain-rendszer az adatok összeláncolásán túl,
azok hitelességét a DLT (Distribited Ledger Technology),
az elosztott fôkönyvi rendszer [16] garantálja. Ezen fô-
könyvek – azaz a DTS-blockchainben tárolt digitális ujj-
lenyomatok a verifikációs node-ot üzemeltetôk szervere-
in is megjelennek. 

A hitelesség konszenzusos igazolásához azonban mi-
nimálisan elegendô egy lánc három csomóponton való
tárolása. Erre építve a DTS egy úgynevezett többcsator-
nás adathitelesítési modellt épít fel, ahol az egyes ipará-

gak vagy együttmûködô szereplôk maguk választhatják
ki és dönthetik el, hogy mely szereplôk futtassák közülük
a hitelesítésben résztvevô csomóponti szervereket. Ez-
által egy ellátási láncban nem szükséges minden sze-
replônek validációs csomópontot fenntartania, elég, ha
azon szereplôk közül három üzemeltet ilyen szervert, a-
kikben a többiek megbíznak. 

A hitelesítô szereplôk ugyanakkor nem csak az adat-
elôállításban résztvevô szereplôk lehetnek, hanem akár
közigazgatási, kamarai, minisztériumi szervezetek is,
akit maga az iparág vagy az állam nominál a feladatra.
Fontos ugyanakkor ismételten megerôsíteni, hogy mivel
a DTS adatujjlenyomat-alapú mûködésébôl következô-
en nem kerül adat a blockchainba, így a hitelesítésben
résztvevô szereplôk csak az adathoz tartozó #HASH- és
metaadatokat tárolják, magát az adatot nem!

Annak, hogy a DTS-ben a hitelesítés csatornákra oszt-
ható, a legfôbb elônye, hogy minden csatorna a szerep-
lôi által megbízhatónak ítélt szereplôkkel validáltathatja
az adatot. A hitelesítô szereplôk közt átfedések is lehet-
nek, azaz lehet olyan szereplô, aki több csatorna hitele-
sítési konszenzusában is részt vesz. Ilyenek lehetnek a
fent is említett állami, kamarai, vagy szakigazgatási sze-
replôk, amelynek köszönhetôen a hitelesített adatokat
az állami folyamatokban is elfogadják, ami az adatalapú
közigazgatás megteremtésének alapfeltétele.

5.4. Alkalmazási példák

• IoT- és szenzoros adatgyûjtés adatainak 
hitelesítése.

• Ipar 4.0 során keletkezô adatok hitelesítése – 
megbízható minôségi és mûszaki adatok/garancia.

• Logisztikai folyamatok, termék- és jármûkövetés,
átadás-átvétel, felhasználáshitelesítés.

• Élelmiszer-elôállítás (vegyszerhasználat, származás)
adatainak hitelesítése.

• Egészségügyi adatok, leletek, képi diagnosztika
hitelesítése/manipulációmentesség igazolása.
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• Laborfolyamatok (humán, állatorvosi, élelmiszer,
ipar) minôségbiztosítása.

• Energetika: Smart Grid/okos mérôk és elszámolások
hitelesítése. 

• Ügyvitel digitális aláírás nélkül: dokumentumok,
fájlok tartalmi hitelesítése és továbbítása, 
átvételkövetés.

• Médiaanyagok (hangrögzítés, videó, kép, hírforrás
stb.) hitelesítése.

• IT Security: LOG-hitelesítés, router konfiguráció 
ellenôrzés, szoftverkód-hitelesítés stb. 

• Mesterségesintelligencia-betanító adatok hitelesítése.
• XML adatok, alkalmazások közti adatcsere érkezés-

és fogadáshitelesítés.
• Adatalapú jogügyletek és szakigazgatási bevallások

alapjának megteremtése.
• EU Green Deal / ESG célok adatalapú bevallása/

ellenôrzése.
A fent felsoroltak csak példák az alkalmazhatóságra,

ezen felül számos további üzleti és közigazgatási alkal-
mazási terület azonosítható és valósítható meg.

5.5. Adathitelesítési pilotprojektek rövid bemutatása

Az alábbiakban olyan projekteket szeretnék röviden
bemutatni, amelyek mögött a DTS-koncepciót alkalmazó
pilotmegoldás mûködik, vagy hamarosan mûködni fog. 

5.5.1. Ipari termék minôségellenôrzése 
A Széchenyi Egyetemmel karöltve egy egészségügyi

implantátumokat gyártó cégnél egy gépilátás-alapú ipa-
ri termék minôségét ellenôrzô rendszer került kidolgo-
zásra. A termékek minôségét igazoló adatok hitelesíté-
sére a DTS digitális ujjlenyomat-alapú megoldásának
pilotváltozatát építettük be, amely az alábbi adatokat hi-
telesíti:

• Kamera által készített tárgykép (egyedi azonosítószám
felismeréssel),

– gyártási hely, operátor, anyag származása stb.
• Gépitanulás-alapú gépilátás-szoftvermegoldás verzió

és minôségellenôrzési paraméterek.

• A gépilátás-megoldás által feldolgozott eredménykép,
minôségi adatok,

– nem megfelelô minôség esetén a javítás, 
korrekció utáni újabb adatok összefûzése. 

A projekt eredménye: a gyártó termékeinek minôségét
a nemzetközi forgalmazók, az azt felhasználó kórházak,
illetve maguk a betegek is leellenôrizhetik egy, a termék-
rôl – akár egyszerû e-mailben megküldött – a minôség-
ellenôrzés során készített fénykép és minôségi bizonyít-
vány alapján. Mivel ezen dokumentumok a DTS-sel hite-
lesítettek, azok digitális ujjlenyomatának ellenôrzésével
azok eredetisége, manipulációmentessége könnyen le-
ellenôrizhetô.

5.5.2. Ipari karbantartási és szerviztevékenység 
hitelesítése

A Széchenyi Egyetemmel együttmûködve egy egész-
ségügyi implantátumokat gyártó cégnél megvalósuló 3D/
VR „Digital Twin” megoldás részeként elkészülô karban-
tartást támogató és tevékenységet naplózó rendszerbe
integrálásra kerül a DTS digitálisujjlenyomat-alapú meg-
oldásának pilotváltozata, amely az alábbi adatokat hi-
telesíti:

• Karbantartási/szerviztevékenység naplóbejegyzései:
– munkavégzô személy(ek), 
– tevékenység megnevezése, leírása, 
– felhasznált/kicserélt alkatrészek/kellékanyagok

listája.
• Karbantartást/kellékanyagcserét igazoló fénykép,

jegyzôkönyv, dokumentáció.

A projekt eredménye: létrejön egy hiteles adatokra é-
pített karbantartási és szerviztevékenységet naplózó meg-
oldás. Az ebben tárolt adatokban minden érdekelt sze-
replô, a gépszállítótól kezdve a karbantartásért felelôs
és a cégvezetôk is megbízhatnak. A hiteles karbantar-
tási/igazolt minôségû kellékanyag használati adatokra
garanciaérvényesítési és üzemeltetésellenôrzési/karban-
tartási felhasználási esetek építhetôek.
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5.5.3. Drónrepülési és permetezési feketedoboz 
(flight recorder) 

A drónhasználat és a permetezés (azaz vegyszerki-
juttatás) veszélyes üzem, azért a drón repülését és a per-
metlé elsodródását okozó meteorológiai körülmények
hiteles igazolása a drónhasználat elterjedésével egyre
fontosabb megoldandó kérdés. 

A projekt során kidolgozott, a szél elsodródási hatását
a drón útvonalának folyamatos módosításával kompen-
záló Precíziós Drón Permetezési Platform háttérszolgál-
tatásaként beillesztettük a DTS pilotverzióját, amely a
drón repülési, telemetriai és permetezési munkavégzési
(szemcseméret, nyomás, vegyszer stb.), valamint idôjá-
rási adatait digitális ujjlenyomat technikával hitelesíti.

A projekt eredménye: a platform háttérszolgáltatása-
ként egy drónrepülési feketedoboz jön létre, amely segít-
ségével vitás esetekben a drón útvonala és a kijutatott
vegyszer, a repülés során mért meteorológiai adatok – és
az abból következô vegyszer-elsodródás és -kompenzá-
ció adatai – hitelesen kinyerhetôek és vizualizálhatóak.
A pilotprojekt hosszú távon egy általános célú, minden
– nem hobbi-, illetve afeletti kategóriájú – drón repülési
adatát hitelesítô, a polgári repülésben használt megol-
dáshoz hasonlóan hiteles feketedoboz-megoldás meg-
alapozását is hivatott elôkészíteni.  

5.5.4. #HASH – 
Fájlhitelesítô és hitelességellenôrzô megoldás 

#HASH munkanéven elkészítettünk egy webböngészô-
ben elérhetô pilotszolgáltatást, amelynek célja, hogy bár-
milyen fájl (word, xls, kép, videó stb.) egyszerû módon
hitelesíthetô legyen. A hitelesítô felhasználó által feltöl-
tött fájlokról (a megadott metaadatokkal kiegészítve) a
megoldásunk elkészíti annak „digitális ujjlenyomatát”,
és elküldi a DTS blockchain-hitelesítô rendszer számára.

A felhasználó a hitelesített fájlokat bármilyen szok-
ványos (email, felhô, social platformok, chat pendrive stb.)
módon megoszthatja a partner(ei)vel. Ezen partnerek a
#HASH-szolgáltatás felületére hitelességellenôrzô felhasz-
nálóként belépve, a megkapott fájlok feltöltésével, annak
digitális ujjlenyomatának elkészítésével és blockchain-
ben tárolt változatával történô összehasonlításával el-
lenôrizheti a fájlok hitelességét és változatlanságát. 

Amennyiben a fájl hiteles, a rendszer a fájlhoz tartozó
metaadatokat is kiírja az ellenôrzô felhasználó számá-
ra, így az meggyôzôdhet róla, hogy a fájlt, dokumentumot
mikor és ki hitelesítette, azóta változott-e annak verziója,
illetve (például termék esetén) milyen további kapcso-
lódó (garancia, minôségellenôrzés stb.) dokumentumok
állnak rendelkezésre. 

A projekt eredménye: egy olyan webböngészô-alapú,
a DTS mûködési elvéhez igazodó megoldás, amely fájl-
típustól függetlenül képes elôállítani azok digitális ujjle-
nyomatát, ami alapján az adott fájl (annak ismételt feltöl-
tésével) annak változatlansága és metaadatai (hitelesítô
szervezet, felhasználó, idôpont stb.) is ellenôrizhetôvé
válik. A megoldás kizárólag csak a digitális ujjlenyomat

elôállításának erejéig futtatja át a fájlt a rendszeren, az-
az semmilyen formában nem tárolja azt. 

5.5.5. Laborinformatikai munkafolyamat követés 
Egy K+F projekt keretében kifejlesztett orvosi célú la-

borinformatikai szoftvermegoldás munkafolyamat- és a-
datkezelô rendszerében tárolt adatok hitelesítésére ter-
vezzük a DTS-megoldásunkat beépíteni. 

Ennek segítségével egy olyan egyedülállóan hiteles
adatokra építô, a laborfolyamatokat hitelesítô megoldás
jön létre, amely hitelesíti a következôket:

• A labor-mintavételezés helye, a mintavevô személye,
végzettsége.

• A laborminta szállításának átadás-átvétele, szállítási
körülmények.

• A labormintát feldolgozó laboráns felhasználó 
azonosítása, végzettsége.

• Minden, a laborálás során történô mintatovábbítás,
átadás-átvétel munkafolyamat és személy 
hitelesítése.

• Laboráló gép mûködési adatai: kalibrálás, kötelezô
karbantartás, reagenshasználat.

• Laborkiértékelést hitelesítô azonosítása, végzettsége.
• Kiállított laboreredmény-dokumentum hitelesítése,

– a hitelesítéshez kapcsolódóan a háttérfolyamatok
hitelessége is igazolható. 

Elvárt eredmény: A laborálás, az ahhoz használt gépi
erôforrások pontossága, hitelessége, az emberi erôfor-
rások szakértelme és az annak eredményeképpen álló
lelet hitelessége igazolható a teljes labor mentén. A fel-
használó, a folyamatban érintett személyek azonosságát
és megfelelô diplomával való rendelkezését hosszabb
távon az EBSI (European Blockchain Sevices Infrastruc-
ture) megvalósító megoldásai által szeretnénk ellenôriz-
hetôvé és igazolhatóvá tenni. 

6. Összefoglalás

A digitális adatalapú gazdaság és közigazgatás hatal-
mas elônyt nyújt az üzleti és a civil szereplôk számára
is, ugyanakkor a nem hiteles adatokra épített adatalapú
együttmûködések, adatpiacok, szakértôi, illetve mester-
séges intelligencia- és gépi tanulási megoldások kritikus
biztonsági kockázatot jelentenek a teljes társadalomra
nézve. 

Ennek kivédésére a digitális gazdaság mûködésé-
nek alapját az ADAT-ot a keletkezési helyéhez lehetô leg-
közelebb hitelesíteni kell, amihez létre kell hozni egy
olyan infrastruktúrát, amely iparágtól és cég méretétôl
függetlenül elérhetôvé teszi az adatok tömeges hitele-
sítését, valamint annak interoperábilis ellenôrzésének
lehetôségét. 

Az adathitelesítésre a blockchain-technológia alkal-
mazása olyan megoldást kínál, ahol a hitelességet nem
a jogszabályok betartása, vagy a rendszergazdákban va-
ló bizalom, hanem maga a technológia és az abban tárolt
adatok megváltoztathatatlansága garantálja. 
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A cikkben bemutatott Digital Trust Services (DTS)
megoldás többcsatornás hitelesítô csomópont felépíté-
sét biztosítja, hogy az adathitelességet olyan szereplôk
konszenzusa biztosítsa, akikben az adathitelesítôk ma-
guk megbíznak. A hitelesítésben szerepet vállalhat a
szak- és államigazgatás is, annak érdekében, hogy az
adat az adatalapú kormányzás során is felhasználható
legyen. 

A hiteles, ellenôrizhetô adat létrejötte erôsíti a bizal-
mat a teljes ellátási láncban, a vásárlókban és az igaz-
gatási szereplôkben, míg annak ZERO TURST-megköze-
lítéses alkalmazása jelentôsen megnehezíti a hackerek
és az adatmanipuláció lehetôségeit. 

Nagyon fontos, hogy a cégek a lehetô leghamarabb
elkezdjék beépíteni adatgyûjtési és feldolgozási megol-
dásaikba az ADATHITELESSÉGET, mert ma még ez csak
extra igénynek tûnik, de hamarosan már alapelvárás
lesz a fogyasztóktól, és akinek nem lesz hiteles adata a
termékérôl, illetve annak elôállításáról, az lemarad a ver-
senyben a nemzetközi cégek mögött! Ez különösen fon-
tos azon cégek esetében, akiknek a terméke valamilyen
digitálisan tárolt adat (pl. CT-felvétel), vagy AI/Ml-megol-
dás, mert ha nem tudja igazolni ezek hátterében lévô a-
datok hitelességét és manipulációmentességét, akkor
rövidesen nem fogja tudni értékesíteni a terméket, illet-
ve megoldást. 

Ha megteremtjük a megbízható adat fogalmát, tovább
léphetünk a blockchain következô lehetôségének kiak-
názásához: az aláírás nélkül is hiteles, automatikusan
teljesülô Digitális Szerzôdések (Smart Contract) és Token
gazdaság irányába, ugyanakkor az ebben rejlô lehetô-
ségek kiaknázásához a jogszabályi háttér hazai kidolgo-
zása is szükséges. 

A DTS-projekt az Európai Unió IPCEI-CIS programjá-
ban megvalósítani kívánt rendszerként jelentôs szerepet
kíván vállalni a hiteles adatokra épített Európai Cloud
ökoszisztéma hiteles adatokra való építésében és mû-
ködésében. 
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A szerzôrôl

SOLYMOS GYULA villamosmérnök, vállalkozás és minô-
ségbiztosítási szakdiplomás menedzser. Több mint 20 éve
dolgozik az IT világában, ahol széleskörû tapasztalatot
szerzett a modern technológiákra épülô innovatív megol-
dások fejlesztésében. 2019-ben csatlakozott a 4iG Nyrt.-
hez, ahol mesterségesintelligencia-, 5G-, és blockchain-
technológia-alapú megoldásokkal és üzletfejlesztési pro-
jektekkel foglalkozik. Fô célja, hogy az innovatív ötletekbôl
valós üzleti problémákra választ adó megoldásokat ková-
csoljon. Közel 3 éve foglalkozik a blockchain-technológiá-
val, amely alkalmazásáról már számtalan elôadást tartott.
A 2022 márciusában megalakult a Blockchain Koalíció El-
látási Lánc munkacsoportjának vezetôjeként célja, hogy
a technológia szerepét minél több iparágban megtalálja
és ezáltal a hazai ökoszisztéma kialakulását és új alkal-
mazások megvalósulását katalizálja. A DTS platform ötlet-
és projektgazdája, amit az Európai Unió számára is bemu-
tatott és jelenleg annak Important Projects of Common Eu-
ropean Interest (IPCEI-CIS) program keretében történô meg-
valósításának elôkészítésén dolgozik. 
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