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Az adatalapu gazdasdgnak hiteles adatra van sziiksége, amelynek a forrasa, valtozatlansaga igazolt, hogy arra alapozva
kialakulhassanak a széleskorii adatalapu egyiittmiikodések, szak- és dllamigazgatas, valamint a masodlagos adatpiacok.
Kiilonds figyelmet kell forditani az Al-megoldasok betanito adatai hitelességének megvaldsitasara, mert csak igy hiztosithato

ezen megoldasok atlathato és hiztonsagos miikidése.

A blockchain-technoldgiara épiilé Digital Trust Services egy digitalisujjlenyomat-alapu adathitelesitési platform megoldas,
amely segitségével a digitalis adatok széles kirének hitelesitése és hitelességének ellendrzése - iparag- és vallalkozasmérettdl

fiiggetleniil — mindenki szamara elérhetdvé valik.
1. Bevezetés

A blockchain-technoldgiat sokan a kriptovalutdkon ke-
resztul ismerték meg és sokan még ma is azt gondoljak,
hogy egy energiafalé technoldgia, amit alapvetéen a fin-
tech vilag szerepl6i tudnak kamatoztatni. Ezen a szemlé-
leten ideje valtoztatni, hiszen a blockchain a megbizha-
tésag technoldgidja, amely segitségével elérhetjlk, hogy
egy adat hitelessége ne a jogszabalyok betartasan és az
adminisztracié megbizhatésdgan muljon.

Napjainkban egyre t6bb adatot allitunk elé és tovab-
bitunk, és a forméal6dé adatalapu tarsadalomban egyre
nagyobb az igény adatalapu egyuttmikddésekre, ugyan-
akkor rengeteg hamisitott adat vesz minket korll, ezért
sokan elvesztették bizalmukat a digitalis adatok irant.
Kétségtelenll egyre nagyobb veszélyt jelent a manipu-
lalt adat, amely el8dllitasa a mesterséges intelligencia-
megoldasok hasznéalatival egyre kénnyebb [1]. Mik&z-
ben adatalapu tarsadalmat épitlink, a manipulalt adatok
egyre nagyobb veszélyt jelentenek az adatalapu egyutt-
mikddésekre és ellatési lancokra, adat-piacterekre, va-
lamint a szak- és &llamigazgatasra is [2].

A cikkben bemutatasra kerll a blockchain-technolé-
giara épllé Digital Trust Services (DTS) platform megol-
dds, amely megvaldsitasan az EU Important Projects of
Common European Interest (IPCEI-CIS) programjaban
dolgozunk, és amely az Uj eIDAS regulacié tervezetre [3]
alapozva képes lesz Ujraértelmezni a hagyomanyos adat
fogalmat és megteremteni a megbizhaté, ellenérizheté
adatalapu digitalis ékoszisztéma hatterét.

A DTS egyszerliségének és a j6v6ben szabad szoft-
verként elérhetd digitalis ujjlenyomatot el6allité kdédnak
kdészénhetéen nagyfoku interoperabilitast fog biztosita-
ni. Kénnyen beépithetd lesz az adatgylijté szenzorokba
és loT-eszkdzdkbe, valamint a kommunikaciés és felhd-
megoldasokba, igy az adathitelesség automatikusan be-
épilhet minden cég és szervezet IT-megoldasaba és igy
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a mindennapi munkajaba. A megoldas képes lesz a meg-
lévé adatvagyon hitelesitésére, valamint a hiteles adat-
felhasznalas kdvetésére is, amely az adatalapu egydtt-
miik6dések és adatpiacterek elterjedésének alapja le-
het.

A cikkben réviden bemutatasra kerll egy altalanos
célu fajlhitelesitd, valamint két ipari, egy agrar és egy e-
gészséglgyi tertleten fejlesztés alatt 1évé laborinforma-
tikai alkalmazashoz kapcsol6dé — a DTS pilotjanak tekint-
hetd — adathitelesitd blockchain-megoldas miikddése.

2. Adathitelesitési igény

Egyre tébb adatot termellink a mindennapi tevékenysé-
gunk soran, ugyanakkor azt tapasztaljuk, hogy ezekben
az adatokban egyre kevésbé bizhatunk meg. Ennek oka,
hogy egyre tébb olyan esetre deril fény, amikor akar glo-
balisan is ismert cégek a publikalt mlszaki, termékmi-
néségi, statisztikai adataikat a sajat érdekeik szerint
.kozmetikazzak” (pl. gépjarm( CO2-kibocsajtasa), vagy
akar a termék szarmazasi, vagy gyartasi adatait ,zéldre
mossak” [4]. Tovabbi problémat jelent az egyre szaporo-
dé loT-eszk6zO6k szdma [5], amelyek tébbnyire kénnyen
feltérhet6 kommunikacios csatornakon, illetve publikus
internetes tovabbitassal kézlekednek, és sokszor elsé-
ként felh6megoldasokban kerlilnek letarolasra, igy azok
hitelessége és valtozatlansaga sok szempontbél meg-
kérddjelezhetd [6].

A bizalmatlansagot tovabb fokozza a rengeteg meg-
tévesztésre alkalmas manipulalt kép-, hang- és video-
anyag, amivel nap mint nap talalkozhatunk, és amelyek
el@éallitasa az interneten elérhet6 Al-alkalmazasokkal
naprol napra kénnyebbé valik, igy manapsag ezen mani-
pulaciékat mar nem csak a nagytudasu szakemberek,
hanem laikusok is meg tudjék valésitani [7]. De nem csak
képeket, videdkat, hanem szinte mindenféle adatot egy-
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re kénnyebb észrevétlenil manipulalni, ideértve az loT-
szenzorok mérési, egészséglgyi, diagnosztikai, GPS-koé-
vetési, mez6gazdasagi és egyéb adatokat is.

A manipulalt adatokkal a hackerek kénnyen éssze-
zavarhatjdk az egyuttm(kédd IT-rendszereket (példaul
az energiaszektorban) anélkil, hogy bejutnanak az adott
cég tlzfalan belllre. Névekvé veszélyt jelent a meglévé
— akar éveken at gydjtétt — szaktertileti (pl. egészségligy,
agrarium), illetve szak- és adllamigazgatasi adatbazisok
manipuldciéja, mert ha ezen adatok alapjan hozunk dén-
téseket, vagy tanitunk be a jévében Al-megoldasokat,
akkor az nem az altalunk elvart eredményt, hanem a ma-
nipulalé érdekeit fogja erdsiteni.

Képzeljuk el, hogy mi térténhetne, ha egy hacker hoz-
zaférne az EU stratégiai adatbazisainak valamelyikéhez,
és a sajat érdekei szerint manipulalng azt, és mivel jelen-
leg nincs olyan megoldasunk, amivel meg tudnénk k-
[6nbdztetni a manipulalt adatot a hitelestdl, a kévetkez§
naptél ezzel az adatb4zisra alapozva végeznénk a mun-
kankat és hoznank déntéseket.

Mikdzben digitalis gazdasagot és tarsadalmat épi-
tink, amiben egyre nagyobb szerepe van az adatoknak,
a mindennapos és egyre kdnnyebb adatmanipulacio ré-
vén elveszett a bizalom a digitalis adatokban! Ez a biza-
lomvesztés gatolja az adatalapu egyittmikddések, a ma-
sodlagos adathaszndlat és az adatpiaciok kialakulasat
is.

2.1. Az adathitelesség iranti igény
legfébb teriletei
Az adathitelesség igénye egyre erésebben jelenik
meg az alabbi teruleteken:
» Adatvezérelt Uzleti miikédés
* Digitalis adatalapu egyittmikddések
* Termékkovetés
» Adatvezérelt kdzigazgatas
* V2X- és M2M-kommunikacié
» Adatpiacterek
« ZERO TRUST-alapu rendszerek [8]

2.2. Al/MI betanité adatok hitelességének

kritikus fontossaga

A gépi tanulasi megoldasokhoz nagy mennyiségi meg-
bizhaté adatra van sziikség, mivel ezen rendszerek azok
alapjan tanulnak és fognak mdkddni [9]. Amennyiben egy
ilyen betanit6 adatbazisba nem az adott eljarashoz tarto-
z0, vagy véletlen, illetve sérilt adatok kerilnek, ugy az
MI-alapu megoldas hibasan fog miikédni.

Még jelent6sebb problémat okozhat, ha az MI-megol-
dasokat rosszindulatiuan (hackerek, vagy az adatokhoz
hozzafér6 belsé emberek), valamely érdek szerint szisz-
tematikusan manipulalt adatokkal tanitjak be [10]. Ezzel
kdnnyen elérhetd, hogy az Al/MI-alkalmazasok észrevét-
lenltl az érdekeknek megfelel§en miikddjenek, példaul
egy adott termék valasztasat, vagy manipulativ Gzleti dén-
tést javasoljanak.

A gépi tanulasi megoldasok a betanitas utan egyfaj-
ta fekete dobozként miikédnek és a hagyomanyos al-
goritmusokhoz hasonléan a m(kddésulk taxativ médon
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nem ellendrizhetd, — ugyanakkor egyre kritikusabb dén-
tések megalapozasahoz hivjuk éket segitségll —, ezért
csak akkor bizhatunk meg bennik, ha biztositjuk a be-
tanit6 adatok hitelességét és manipulacié-mentességét,
igy ezek ellenbrizhetéségének és hitelességének meg-
teremtésére, valamint jogszabalyi elbirdsara is kritiku-
san nagy figyelmet kell forditani.

2.3. A digitalis adat, mint termék hitelessége

A hackerek ma mar nem csak eltulajdonitani, vagy
blokkolni akarjak az adathozzaférést, hanem egy annal
sokkal veszélyesebb elkdvetési mod; az adatmanipu-
1acidé, mint hacker-moédszerkezd kibontakozni, ami azok-
ra a cégekre jelent még nagyobb veszélyt, amelyeknek
a terméke maga a digitalis adat.

Egy tengerentili egészégligyi szolgaltatot mar ért
a kézelmultban ilyen incidens, melynek sordn a tama-
dok a tébb tizezer elért adatbdl csupan néhany tucat kép-
alkoté diagnosztikai leletet manipulaltak Al segitségé-
vel, de mivel nem tudtak ellenérizni, melyik kép hiteles,
vagy melyik hamis, kénytelenek voltak a hackerekkel
megallapodni.

3. Adathitelesités:
Global State of the Art

Digitalis dokumentumok hitelesitésére a cégek és az
igazgatas szerepldi jellemzd8en a ,digitalis alairdst” hasz-
naljdk [11], amely bevett gyakorlat, de nem alkalmas az
egyre nagyobb tédmegben eléllitott olyan digitalis ada-
tok hitelesitésére és hitelességének ellenérzésre, mint
az loT-adatok, szerverlogok vagy Al-betanitdshoz hasz-
nalt adatok, illetve a meglévé adatbazisok, amelyeket a
cégek meg szeretnének osztani egymassal, vagy a for-
malédoé adatpiacokon értékesiteni.

Vannak ugyan SSL- [12] és egyéb tanusitvanyok az
operaciés rendszerekben és a béngészékben, és sok he-
lyen alkalmazzak a hash-képzési technolégiat is [13], de
ezek nem jelentenek egységes, mindenki szdmra elérhe-
t6 olyan megoldast vagy eszkdzt, amelyekkel a felhasz-
nalé teljes bizonyossaggal ellendrizni tudna, hogy egy
altala felhasznalt adat a keletkezésétdl, illetve a hitele-
sitéstdl kezd6d8en véltozatlan.

A fentiek miatt egyre t6bb cég keresi az adathitele-
sités alternativ lehet8ségeit, és egyre tébben kezdik el
hasznalni a Blockchaint, mint hitelesitési technolégiat.
A ma épulé Uj adathitelesitési megoldasok azonban tel-
jesen zart rendszerek, igy csak egy-egy egyittm(ikédé
céghalo igényeit képesek kielégiteni. Erre j6 példa a
Pharmaledger platform [14], amely a gydgyszeripar ter-
mékkdvetd és adatmegoszté megoldasa, vagy — a Ma-
gyar Nemzeti Bank altal inditott — a Magyarorszagon mu-
kd6dd bankok és biztositok kdzt t6rténd hiteles adatmeg-
osztast biztositéd blockchain-alapl rendszer. Mindkettd
alapvetéen egy zart tzleti csoport igényei alapjan lett
kidolgozva, és nem alkalmas arra, hogy ez a két ,sil¢”
rendszer hitelesen osszon meg adatokat egymas kozt,
azaz abszurd mddon nincs példaul lehetéség arra, hogy
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egy gyégyszergyar a digitalis adatait hitelesen megosz-
sza a bankjaval, hidba van mindkettének adathitelesitést
szolgalé megoldasa.

Kijelenthet8, hogy a technika mai allasa szerint a
cégek (ill. ipardgak) egyedi, zart adathitelesitési megol-
dasokat fejlesztenek, melyek egymas kézt nem atjarha-
téak, ami igy gétolja az iparagakon ativelé adatalapu
egylttmikédéseket, az adatpiacok kialakulasat.

4. Blockchain-adathitelesités
és problémai

A blockchain-adathitelesités az adatok ésszeldncolé-
san tul a blockchain ,validator” csoméponti szerverek
konszenzus mechanizmusara épit. Ennek kévetkezté-
ben a lancba irt adatok minden csoméponti szerverhez
hozzaférd szervezet, illetve annak felhasznaléja altal el-
érhetévé valnak, amely Uzleti alkalmazas esetén tébb
kérdést is felvet.

Publikus blockchain-hitelesités

Egy adat vagy dokumentum hitelességét ugy bizto-
sithatjuk a legegyszer(ibben, ha azt egy publikus block-
chain-lancra (pl. Ethereum [15]) feltéltjuk. Ez az adat bar-
mikor késébb kiolvashaté a publikus blockchainbdl, és
mivel a mikédésébdl adéddéan az nem megvaltoztatha-
td, ezért biztosak lehetiink benne, hogy a letéltéskor a
felt6ltétt adat vagy dokumentum azonos lesz a feltdltott
anyaggal.

Mivel azonban a publikus blokklancok teljes tartalmat
minden validator-csomépont (akar tébb szazezer isme-
retlen szerepl8) eléri, azok Uzleti adatok kezelésére csak
er@sen korlatozottan hasznélhatéak, mivel az adott adat
vagy dokumentum ,mindenki” szamara elérhet6en jele-
nik meg.

A publikus lancok tovabbi korlatja, hogy azok miiké-
désének dijfizetése az adott lanc sajat fizet6eszkdzéhez
kotétt (Ether, Bitcoin stb.), igy ezen rendszerek hasznéla-
tanak nagy a pénziigyi kitettsége és volatilitdsa. Tovab-
bi probléma, hogy a kuléndsen a kisebb lancok eseté-
ben a gyakorlatban nem elképzelhetetlen a validatorok
51%-0s rosszindulatu 6sszejatszasa, ami pont a tarolt
adatok integritasaba vethetd bizalmat kérddjelezi meg.

Enterprise, ,,zart” blockchain és az adattarolas

problémaja

A publikus blokklancok korlatozott tizleti felhasznal-
hatésagat az enterprise blokklancmegoldasok segitsé-
gével kiklisz6bdlhetjiuk azaltal, hogy egy ilyen megoldas-
ban minden validator-csomdpontot lizemeltetd szereplé
ismert. Ezt a megoldast elészeretettel hasznéljak az azo-
nos iparagban egyuttm(ikédé cégek és ellatasi lancok
a termékeikhez kapcsolédé digitalis adatcseréjik hite-
lesitésére (pl. Pharmaledger).

Amig egy termékhez tartoz6 adatot hitelesitiink és osz-
tunk meg masokkal, addig ez a megoldas kivaléan m-
kddik, viszont, ha egy olyan rendszert szeretnénk felépi-
teni, amiben konkurens cégek, illetve lUzleti szerepl6k,
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vagy azokat felligyel6 szervezetek is részt vesznek, és
nem szeretnénk, hogy a hitelesité csomdpontot futtaté
szervezetek lathassak mindenki blokkldancba feltéltétt
Uzleti adatat, akkor elértiik ezen megoldasok korlatjat.

Természetesen titkositva is feltdlthetjuk a blokklanc-
ba az adatokat, de annak kezelése jelent6sen megné-
veli a kiépitendd rendszeriink komplexitdsat, eréforras-
igényét, arat, és nem utols6 sorban jelentésen lassitani
fogja annak mikdédését.

Szintén problémat jelent, hogy az egylttm({ikéds cé-
gek iparagankeént egyedi adattarolasi metédusokat és
megoldasokat fejlesztenek. Ezekben hiaba vannak block-
chain-megoldésra épitve hitelesen tarolva az adatok, ha
egy masik iparag vagy a rendszerhez csatlakoz6 kiilsé
szerepl§ szamara egy adott adat hitelessége nem igazol-
haté. Ezek a rendszerek ezért csak silé-szerlien, mas ipar-
agak vagy szerepl6k felé térténé interoperabilitds lehe-
té6sége nélkil mikédnek.

5. Digital Tust Services (DTS) platform
és miikodése

5.1. ADTS célja és eredménye

A DTS célja olyan blockchain-technolégiara éplilé,
iparagtdl és adattipustdl fiiggetlen, interoperabilis hitele-
sit6 és hitelességellenérzé felhbszolgéltatas létrehoza-
sa, amely megteremti az adatok témeges hitelesitésének
platformjat.

A projekt f8 célja az adatok (loT, szenzor, kép, vided
stb.) keletkezésekor, illetve els6 kommunikaciés csator-
nékba kerulésekor térténd azonnali hitelesitése, de a
megoldasunk lehet8séget biztosit a mar meglévé adat-
vagyon és specialis adatok (pl. security, programkéd) hi-
telesitésére is, megteremtve ezzel a hiteles adatok hasz-
nositasara, illetve egymas elektronikus dokumentumai-
nak elfogadasara épilé egylittmiikddéseket, valamint
az adatcsere és az adathozzéaférések hiteles visszako-
vethetdségét is.

A projekt eredményeként egy olyan, tébb orszagban
is alkalmazhaté adathitelesitési platform jon |étre, amely
alkalmas nagymennyiségl adat hitelesitésére és annak
felhasznalasa el6tti hitelesség, valtozatlansag és teljes-
korlség ellenbrzésére. A platformhoz, annak interfészei
segitségével, barmely meglévd szoftvermegoldas csat-
lakozhaté, igy annak hitelesitése a meglévd iparagi és
kdzigazgatasi, valamint adatcsere- és piactér-alkalma-
zasokba is kénnyen beépithetd lesz.

Ablockchain- (distributed ledger) technolégia hiteles-
sége az EU elektronikus azonositasrél és bizalmi szol-
galtatasokrél sz616 eIDAS 2.0 rendeletének Uj széveg-
tervében is szerepel, igy annak hitelessége magas szin-
ten is elismert, ami a DTS-megoldas jogi hatterét bizto-
sitja.

Projektink célja, hogy az Eurépai Uniés megbizhaté
adatterek kialakitasat és adatfelhasznalasi regulaciok és
célok elérését tdmogassa a GAIA-X, Data Governance
Act, Al Act, EU Trust Mark, New Industrial Startegy, SME
Strategy torekvésekhez illeszkedve.
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5.2. ADTS miikodésének
révid miiszaki 6sszefoglalasa

A DTS-platform adathitelesitése (ideértve a dokumen-
tumokat, média- és egyéb elektronikus anyagokat is) az
adatok digitalis ujjlenyomatanak, avagy #HASH-értéké-
nek eldallitdsan és egy olyan zart, enterprise blockchain
megoldast alkalmazé tarolasan alapul, amely hitelesité
szervezetek altal izemeltetett fliggetlen csomépontszer-
verek elosztott adattarolasaval szavatolja a hitelesité
#HASH megvaltoztathatatlan tdroldaséat és hiteles vissza-
kereshetb6ségét.

A #HASH egy olyan kriptografiai médszerekkel el8-
allitott digitalis leképezése az adatrekordnak, dokumen-
tumnak, vagy barmilyen fajl tartalméanak, amely az ere-
deti adat birtokdban barmikor megismételhetd, de ha az
eredeti adat tartalméban a legkisebb médosulas is t6r-
tént (példaul a dokumentumba belekerilt egy ,.”) annak
értéke mar nem fog megegyezni az eredetivel. A #HASH
ugyan a nyers adatb6l készil, de abb6l az adat maga
semmilyen formaban nem rekonstruélhaté.
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AZ ADATELOALLITO ES FELHASZNALO UGYAN AZT A
METODUST HASZNALJA

A DTS-rendszerhez csatlakozék egy egységes #HASH
MAKER modult kapnak, amelyet a sajat hal6zatukon be-
[0l telepitenek, és interfészek segitségével az adatgydijté,
illetve kezel6 megoldasaikkal 6sszekapcsolnak, igy az
adatok hitelesitése (annak beallitdsainak megfelelen)
automatikusan meg tud valdsulni. A hitelesit6 modulon
az adat 4thalad, de a DTS-platform szaméra kizdrélag
csak a #HASH értékek és annak metaadatai (partnerazo-
nositd, idébélyeg stb.) kerlilnek tovabbitasra, igy a cég
adatai hazon belll maradnak.

Ezen m(kddésnek készénhetéen a megoldas megfe-
lel a GDPR kévetelményeinek, amely igy szamos (zleti
terliletnek megoldast jelenthet, ahol most ezen szabalyok
betartdsa nehézségbe Utkdzik.

Adigitalis ujjlenyomat ugyan a mar ismert megoldés-
ra épll, de nem egy egyszer( #HASH, hanem egy olyan
innovativ megoldas, ami a metaadatok segitségével az
adott adattipushoz tartozé egyedi munkafolyamait és liz-
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leti elszamolasi funkcidkat is ki tudja szolgalni, ugyan-
akkor nagyfoku interoperabilitast biztosit a kilénféle
ipardgak és ellatési lancok kozoétt.
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Amennyiben az adatujjlenyomat-eléallitas az adatot
el6allité eszkdézben nem biztosithatd, ugy a #HASH-kép-
zés az azokat tovabbitd (pl. 5G, NB-IOT, LoRaWan m{(-
hold stb.) szolgaltaté hal6zataba érkezve — egyfajta ér-
tékndvelt szolgaltatasként — abba beépitve valésithaté
meg.

A felh8szolgaltatdk szintén integralhatjak a #HASH
MAKER megoldast a rendszereikbe, amely segitségével
a felhében tarolt, majd onnan felhasznélt adatok vélto-
zatlansagat az tgyfeleik ellenérizni tudjak, ezzel nével-
ve a bizalmat a felh6alapu tarolasi megoldasokban. A
rendszer ugyancsak alkalmas a ZERO TURST elvaréas
szerint a felh6ben és platformokon futd szoftvermegol-
dasok és Al-algoritmusok kédjainak médositas- és ma-
nipuldlas-mentességét igazolni, ami napjainkban egyre
fontosabb.

ADATMEGOSZTAS - HITELESSEGELLENORZES

Az adatgazda az adatot tovabbra is a megszokott mé-
don (direkt kapcsolat, API, e-mail stb.) oszthatja meg a
partnereivel vagy harmadik féllel, akik a megkapott adat-
rél a DTS #HASH MAKER megoldasa segitségével elé-
allitjak annak digitalis ujjlenyomatat. Ennek DTS-rend-
szerbe térténd bekilldésével és ellenérzésével az adatot
fogado partner, (zleti, vagy kbézigazgatasi szerepl6 elle-
nérizni tudja az adat tartalmanak sértetlenségét, teljes-
korliségét, a hitelesités keletkezésének idbépontjat, illet-
ve az azt el6allité entitds (természetes/jogi személy vagy
eszk6z) adatait is.

Mivel a DTS #HASH MAKER szabad szoftverként el-
érheté megoldas lesz, igy annak kédjat barki elérheti,
beépitheti a meglévé alkalmazasaba, weboldalaba, szol-
galtatasaba, vagy végfelhasznaloként applikacidként le-
toltheti és igy kénnyen ellendrizheti barmely altala (levél-
ben, weboldalon, interfész stb. keresztiil) megkapott adat,
kép, dokumentum stb. hitelességét és valtozatlansagat.
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DTS — Hitelesités- és hitelesség-ellendrzés digitalis ujjlenyomat segitségével

Amennyiben az adattulajdonos az adat-nyomkévetési
funkcidtis bekapcsolja, ugy a DTS-platform blockchain-
okosszerz8dés (smart contract) segitségével egyedileg
engedélyezi/tiltja az adathitelesség ellen6rizhetéségét,
igy a rendszerink az illetéktelenll megszerzett adatok
hitelesként valé felhasznaldsat meg tudja akadalyozni.
Mivel ez esetben a DTS logolja a hitelesség ellen6rz6k
azonositoit, igy az adathasznalék kére is visszakdvethe-
tévé valik.

Az eurd6pai orszdgokon ativeld egyittmiikédésekben
érintett adatok megosztasakor azok digitélis ujjlenyoma-
tat (#HASHértékeket) az érintett orszdgok DTS-platform-
jai mellett az EBSI Eurdpai Blockchain Szolgaltatasban
is tervezzik letarolni, illetve hitelesiteni.

5.3. Tobbcsatornas adathitelesités —
az igényekre szabott bizalom garanciaja

Ablockchain-rendszer az adatok 6sszelancolasan tul,
azok hitelességét a DLT (Distribited Ledger Technology),
az elosztott f6kényvi rendszer [16] garantalja. Ezen f6-
kényvek — azaz a DTS-blockchainben tarolt digitalis ujj-
lenyomatok a verifikaciés node-ot lizemeltet6k szervere-
in is megjelennek.

Ahitelesség konszenzusos igazolasahoz azonban mi-
nimélisan elegendd egy lanc harom csoméponton valé
tarolasa. Erre épitve a DTS egy ugynevezett tdbbcsator-
nas adathitelesitési modellt épit fel, ahol az egyes ipara-
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gak vagy egylittmikddé szerepl6k maguk védlaszthatjdk
ki és dénthetik el, hogy mely szereplbk futtassak kdziiliik
a hitelesitésben résztvevé csomdponti szervereket. Ez-
altal egy ellatasi lancban nem sziikséges minden sze-
replének validacios csomépontot fenntartania, elég, ha
azon szerepl6k k6zil harom Uzemeltet ilyen szervert, a-
kikben a t6bbiek megbiznak.

A hitelesitd szereplék ugyanakkor nem csak az adat-
el8allitdsban résztvevd szereplSk lehetnek, hanem akér
kézigazgatési, kamarai, minisztériumi szervezetek is,
akit maga az iparag vagy az allam nominal a feladatra.
Fontos ugyanakkor ismételten megerdsiteni, hogy mivel
a DTS adatujjlenyomat-alapu mikoédésébdl kdvetkez6-
en nem kerll adat a blockchainba, igy a hitelesitésben
résztvevd szereplbk csak az adathoz tartozé #HASH- és
metaadatokat taroljak, magat az adatot nem!

Annak, hogy a DTS-ben a hitelesités csatorndkra oszt-
haté, a legf6bb elénye, hogy minden csatorna a szerep-
I6i altal megbizhaténak itélt szerepl6kkel validaltathatja
az adatot. A hitelesitd szerepl8k kozt atfedések is lehet-
nek, azaz lehet olyan szerepl§, aki tébb csatorna hitele-
sitési konszenzusaban is részt vesz. llyenek lehetnek a
fent is emlitett allami, kamarai, vagy szakigazgatasi sze-
replék, amelynek készénhetéen a hitelesitett adatokat
az dllami folyamatokban is elfogadjak, ami az adatalapu
kézigazgatas megteremtésének alapfeltétele.

5.4. Alkalmazasi példak

*|loT- és szenzoros adatgydjtés adatainak
hitelesitése.

* Ipar 4.0 soran keletkez§ adatok hitelesitése —
megbizhaté minéségi és miszaki adatok/garancia.

* Logisztikai folyamatok, termék- és jarmikdvetés,
atadéas-atvétel, felhasznélashitelesités.

« Elelmiszer-el6allitas (vegyszerhasznalat, szarmazas)
adatainak hitelesitése.

« Egészséglgyi adatok, leletek, képi diagnosztika
hitelesitése/manipulaciomentesség igazolasa.
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» Laborfolyamatok (human, &llatorvosi, élelmiszer,
ipar) minéségbiztositasa.

» Energetika: Smart Grid/okos mérdk és elszdmolasok
hitelesitése.

« Ugyvitel digitalis alairas nélkiil: dokumentumok,
fajlok tartalmi hitelesitése és tovabbitasa,
atvételkbvetés.

» Médiaanyagok (hangrégzités, vided, kép, hirforras
stb.) hitelesitése.

« IT Security: LOG-hitelesités, router konfiguracié
ellenérzés, szoftverkdd-hitelesités stb.

» Mesterségesintelligencia-betanité adatok hitelesitése.

« XML adatok, alkalmazésok kézti adatcsere érkezés-
és fogadashitelesités.

» Adatalapu joglgyletek és szakigazgatasi bevallasok
alapjanak megteremtése.

* EU Green Deal /ESG célok adatalapu bevallasa/
ellen@rzése.

A fent felsoroltak csak példak az alkalmazhatdsagra,
ezen felll szamos tovabbi lzleti és kbzigazgatasi alkal-
mazasi terilet azonosithaté és valdsithaté meg.

5.5. Adathitelesitési pilotprojektek rovid bemutatasa

Az aldbbiakban olyan projekteket szeretnék réviden
bemutatni, amelyek mdgétt a DTS-koncepciédt alkalmazé
pilotmegoldas mlkédik, vagy hamarosan m{kédni fog.

5.5.1. Ipari termék min6ségellendrzése

A Széchenyi Egyetemmel kardltve egy egészséglgyi
implantatumokat gyarté cégnél egy gépilatas-alapu ipa-
ri termék minGségét ellendérzé rendszer kerilt kidolgo-
zasra. A termékek mindségét igazold adatok hitelesité-
sére a DTS digitalis ujjlenyomat-alapu megoldasanak
pilotvaltozatat épitettik be, amely az aldbbi adatokat hi-
telesiti:

» Kamera altal készitett targykép (egyedi azonositészam
felismeréssel),
— gyartasi hely, operator, anyag szarmazasa stb.
» Gépitanulds-alapu gépilatas-szoftvermegoldas verzié
és min&ségellendrzési paraméterek.

* A gépilatas-megoldas altal feldolgozott eredménykép,
mindségi adatok,
— nem megfelel§ minéség esetén a javitas,
korrekcio6 utani Ujabb adatok dsszeflizése.

A projekt eredménye: a gydrté termékeinek min6ségét
a nemzetkdzi forgalmazok, az azt felhasznald kérhazak,
illetve maguk a betegek is leellenérizhetik egy, a termék-
rél — akar egyszer( e-mailben megkuldétt — a minéség-
ellendrzés soran készitett fénykép és mindségi bizonyit-
vany alapjan. Mivel ezen dokumentumok a DTS-sel hite-
lesitettek, azok digitalis ujjlenyomatanak ellenérzésével
azok eredetisége, manipuldciémentessége kénnyen le-
ellendrizhetd.

5.5.2. Ipari karbantartasi és szerviztevékenység
hitelesitése
A Széchenyi Egyetemmel egyittmikddve egy egész-
ségugyi implantatumokat gyarté cégnél megvaldsulé 3D/
VR ,Digital Twin” megoldas részeként elkészilé karban-
tartast tamogaté és tevékenységet napl6z6 rendszerbe
integralasra keril a DTS digitalisujjlenyomat-alapu meg-
oldasanak pilotvaltozata, amely az alabbi adatokat hi-
telesiti:
+ Karbantartési/szerviztevékenység naplobejegyzései:
— munkavégz8 személy(ek),
— tevékenység megnevezése, leirasa,
— felhasznalt/kicserélt alkatrészek/kellékanyagok
listaja.
« Karbantartast/kellékanyagcserét igazol6 fénykép,
jegyz6kdnyv, dokumentacié.

A projekt eredménye: létrején egy hiteles adatokra é-
pitett karbantartasi és szerviztevékenységet napl6zé meg-
oldas. Az ebben tarolt adatokban minden érdekelt sze-
repld, a gépszallit6tél kezdve a karbantartasért felel6s
és a cégvezetdk is megbizhatnak. A hiteles karbantar-
tasi/igazolt mindségl kellékanyag hasznalati adatokra
garanciaérvényesitési és lizemeltetésellenbrzési/karban-
tartasi felhasznalasi esetek épithet6ek.

Adathitelesség biztositdsa a teljes ellatasi lancban
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5.5.3. Dronrepiilési és permetezési feketedoboz
(flight recorder)

A drénhasznélat és a permetezés (azaz vegyszerki-
juttatas) veszélyes (izem, azért a drén replilését és a per-
metlé elsodrédaséat okozd meteoroldgiai kérilmények
hiteles igazolasa a dronhasznalat elterjedésével egyre
fontosabb megoldandé6 kérdés.

A projekt soran kidolgozott, a szél elsodrddasi hatasat
a drén utvonalanak folyamatos médositasaval kompen-
zal6 Precizi6és Drén Permetezési Platform héattérszolgal-
tatdsakeént beillesztettik a DTS pilotverzi6jat, amely a
drén replilési, telemetriai és permetezési munkavégzési
(szemcseméret, nyomas, vegyszer stb.), valamint idéja-
rasi adatait digitalis ujjlenyomat technikaval hitelesiti.

A projekt eredménye: a platform hattérszolgaltatasa-
ként egy drénreplilési feketedoboz jén létre, amely segit-
ségével vitas esetekben a drén Gtvonala és a kijutatott
vegyszer, a repulés soran mért meteoroldgiai adatok — és
az abbol kdvetkezd vegyszer-elsodrédas és -kompenza-
ci6 adatai — hitelesen kinyerhetbek és vizualizalhatéak.
A pilotprojekt hosszu tdvon egy altalanos céld, minden
adatat hitelesit8, a polgari repllésben hasznélt megol-
dashoz hasonl6an hiteles feketedoboz-megoldas meg-
alapozasat is hivatott el6késziteni.

5.5.4. #HASH -
Fajlhitelesitd és hitelességellendrzé megoldas

#HASH munkanéven elkészitettlink egy webbdngész6-
ben elérhetf pilotszolgéaltatast, amelynek célja, hogy bar-
milyen fajl (word, xIs, kép, vide6 stb.) egyszerl médon
hitelesithetd legyen. A hitelesité felhasznalé altal feltdl-
tott fajlokrél (a megadott metaadatokkal kiegészitve) a
megoldasunk elkésziti annak ,digitalis ujjlenyomatat”,
és elkildi a DTS blockchain-hitelesitd rendszer szamara.

A felhasznal6 a hitelesitett fajlokat barmilyen szok-
vanyos (email, felhd, social platformok, chat pendrive stb.)
mdédon megoszthatja a partner(ei)vel. Ezen partnerek a
#HASH-szolgéltatas fellletére hitelességellenérzé felhasz-
naldéként belépve, a megkapott fajlok feltéltésével, annak
digitélis ujjlenyomatanak elkészitésével és blockchain-
ben tarolt valtozataval t6rténd ésszehasonlitdséval el-
len@rizheti a fajlok hitelességét és valtozatlansagat.

Amennyiben a fajl hiteles, a rendszer a fajlhoz tartozé
metaadatokat is kiirja az ellenérzé felhasznél6é szdma-
ra, igy az meggy6zd8dhet réla, hogy a fajlt, dokumentumot
mikor és Ki hitelesitette, azéta valtozott-e annak verzidja,
illetve (példaul termék esetén) milyen tovabbi kapcso-
16d6 (garancia, mindségellendrzés stb.) dokumentumok
allnak rendelkezésre.

A projekt eredménye: egy olyan webbéngész§-alapd,
a DTS mikédési elvéhez igazodd megoldéas, amely fajl-
tipustol figgetlendl képes elballitani azok digitalis ujjle-
nyomatat, ami alapjan az adott fajl (annak ismételt feltél-
tésével) annak valtozatlansaga és metaadatai (hitelesité
szervezet, felhasznald, idépont stb.) is ellendrizhetévé
valik. Amegoldas kizarélag csak a digitalis ujjlenyomat
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elééllitasanak erejéig futtatja at a fajlt a rendszeren, az-
az semmilyen formaban nem tarolja azt.

5.5.5. Laborinformatikai munkafolyamat kivetés

Egy K+F projekt keretében kifejlesztett orvosi célu la-
borinformatikai szoftvermegoldds munkafolyamat- és a-
datkezel6 rendszerében tarolt adatok hitelesitésére ter-
vezz(ik a DTS-megolddsunkat beépiteni.

Ennek segitségével egy olyan egyedilalléan hiteles
adatokra épit8, a laborfolyamatokat hitelesité megoldas
jon 1étre, amely hitelesiti a kdvetkezbket:

+ A labor-mintavételezés helye, a mintavevé személye,
végzettsége.

* A laborminta szallitasanak atadas-atvétele, szallitasi
kérilmények.

+ A labormintéat feldolgozé laborans felhasznalé
azonositdsa, végzettsége.

* Minden, a laboralas soran térténé mintatovabbitas,
atadas-atvétel munkafolyamat és személy
hitelesitése.

+ Laboral6é gép mikddési adatai: kalibralas, kételez8
karbantartas, reagenshasznalat.

« Laborkiértékelést hitelesité azonositasa, végzettsége.

« Kiallitott laboreredmény-dokumentum hitelesitése,
— a hitelesitéshez kapcsoléddan a hattérfolyamatok

hitelessége is igazolhaté.

Elvart eredmény: A laborélas, az ahhoz hasznalt gépi
eréforrasok pontossaga, hitelessége, az emberi eréfor-
rasok szakértelme és az annak eredményeképpen allé
lelet hitelessége igazolhat6 a teljes labor mentén. A fel-
hasznald, a folyamatban érintett személyek azonossagat
és megfelel6 diploméaval valé rendelkezését hosszabb
tavon az EBSI (European Blockchain Sevices Infrastruc-
ture) megvaldsité megoldasai altal szeretnénk ellendriz-
hetévé és igazolhatéva tenni.

6. Osszefoglalas

A digitélis adatalapu gazdasag és kdzigazgatas hatal-
mas elényt nyljt az Gzleti és a civil szereplék szamara
is, ugyanakkor a nem hiteles adatokra épitett adatalapu
egylttmdkddések, adatpiacok, szakértdi, illetve mester-
séges intelligencia- és gépi tanulasi megoldasok kritikus
biztonsagi kockazatot jelentenek a teljes tarsadalomra
nézve.

Ennek kivédésére a digitalis gazdasag miikodésé-
nek alapjat az ADAT-ot a keletkezési helyéhez lehet6 leg-
kézelebb hitelesiteni kell, amihez |étre kell hozni egy
olyan infrastrukturat, amely iparagtél és cég méretétél
fuggetlenil elérhetévé teszi az adatok tdmeges hitele-
sitését, valamint annak interoperabilis ellen6rzésének
lehetfségét.

Az adathitelesitésre a blockchain-technolégia alkal-
mazasa olyan megoldast kinal, ahol a hitelességet nem
a jogszabalyok betartdsa, vagy a rendszergazdakban va-
16 bizalom, hanem maga a technoldgia és az abban tarolt
adatok megvaltoztathatatlansaga garantalja.

HTE INFOkoM 2022




Digital Trust Services adathitelesit6 platform

A cikkben bemutatott Digital Trust Services (DTS)
megoldas tébbcsatornas hitelesité csomépont felépité-
sét biztositja, hogy az adathitelességet olyan szereplék
konszenzusa biztositsa, akikben az adathitelesiték ma-
guk megbiznak. A hitelesitésben szerepet vallalhat a
szak- és allamigazgatas is, annak érdekében, hogy az
adat az adatalapu korméanyzas soran is felhasznalhat6
legyen.

A hiteles, ellenbrizhet6 adat Iétrejétte erdsiti a bizal-
mat a teljes ellatasi lancban, a vasarlékban és az igaz-
gatasi szerepl6kben, mig annak ZERO TURST-megkédze-
litéses alkalmazédsa jelent6sen megneheziti a hackerek
és az adatmanipuldcié lehetb6ségeit.

Nagyon fontos, hogy a cégek a leheté leghamarabb
elkezdjék beépiteni adatgydjtési és feldolgozasi megol-
désaikba az ADATHITELESSEGET, mert ma még ez csak
extra igénynek tdnik, de hamarosan mar alapelvaras
lesz a fogyasztoktol, és akinek nem lesz hiteles adata a
termékérdl, illetve annak el8allitdséarél, az lemarad a ver-
senyben a nemzetkdzi cégek mdgott! Ez kiildndsen fon-
tos azon cégek esetében, akiknek a terméke valamilyen
digitélisan tarolt adat (pl. CT-felvétel), vagy Al/MI-megol-
das, mert ha nem tudja igazolni ezek hatterében 1évé a-
datok hitelességét és manipulaciomentességét, akkor
révidesen nem fogja tudni értékesiteni a terméket, illet-
ve megoldast.

Ha megteremtjik a megbizhat6 adat fogalmat, tovébb
[éphetlink a blockchain kdvetkez8 lehetéségének kiak-
ndzdsahoz: az alairas nélkll is hiteles, automatikusan
teljesiil6 Digitalis Szerz6dések (Smart Contract) és Token
gazdasdgiranyaba, ugyanakkor az ebben rejl§ lehetd-
ségek kiaknazasahoz a jogszabalyi hattér hazai kidolgo-
zasa is szlikséges.

A DTS-projekt az Eurépai Unié IPCEI-CIS programja-
ban megvaldsitani kivant rendszerként jelents szerepet
kivan vallalni a hiteles adatokra épitett Eurépai Cloud
6koszisztéma hiteles adatokra valo épitésében és mi-
kédésében.
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A szerzérdl

SOLYMOS GYULA villamosmérnék, vallalkozas és ming-
ségbiztositasi szakdiplomas menedzser. Tobb mint 20 éve
dolgozik az IT vilagaban, ahol széleskdril tapasztalatot
%  szerzett a modern technoldgidkra épilé innovativ megol-
dasok fejlesztésében. 2019-ben csatlakozott a 4iG Nyrt.-
hez, ahol mesterségesintelligencia-, 5G-, és blockchain-
technolégia-alapt megoldasokkal és zletfejlesztési pro-
jektekkel foglalkozik. F6 célja, hogy az innovativ 6tletekbdl
valés Uzleti problémakra valaszt adé megoldasokat kova-
csoljon. Kdzel 3 éve foglalkozik a blockchain-technolégia-
val, amely alkalmazasarél mar szamtalan el6adast tartott.
A 2022 marciusdban megalakult a Blockchain Koalicié EI-
latasi Lanc munkacsoportjanak vezet6jeként célja, hogy
a technolégia szerepét minél tébb iparagban megtalalja
és ezaltal a hazai 6koszisztéma kialakulasat és Uj alkal-
mazasok megvalésulasat katalizalja. A DTS platform 6tlet-
és projektgazddja, amit az Eurépai Unié szamara is bemu-
tatott és jelenleg annak Important Projects of Common Eu-
ropean Interest (IPCEI-CIS) program keretében torténé meg-
valésitasanak el6készitésén dolgozik.
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