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HTE 75
Infokommunikacios viziok

SALLAI GYULA, VIDA ROLLAND, BACSARDI LASZLO,
VAGUJHELYI FERENC, GYIRES-TOTH BALINT, BUTTYAN LEVENTE,
BARANYI PETER, RAB ARPAD, BARTOLITS ISTVAN

A HTE 75 éves évforduldjahoz kapcsolddoan a digitalizacié megatrendjének
attekintése utan a cikk hét viziot tartalmaz, kitekintéseket a halézati techno-
I6giak, a kvantum-infokommunikacio, a blokklanc technoldgiak, a mester-
séges intelligencia, a kiberbiztonsag, az infotacié és az infokommunikacios
technoldgiak tarsadalmai hatasainak kévetkezo évtizedeire, és attekinti 6sz-

szefonddasaikat.

Bevezetés, a digitalizacié megatrendje
és a HTE

Egyesiletiinket, mai nevén a Hirkdzlési és Informati-
kai Tudomanyos Egyesiletet (HTE, angolul Scientific
Association for Infocommunications) 75 évvel ezelétt,
1949-ben az analdg technika vilagaban alapitottak, az
1950. évi els6 alapszabalyaban mar Hiradastechnikai
Tudomanyos Egyestilet (HTE) elnevezéssel. A 25 éves
HTE-t a halozati funkcidk digitalizalasa, a digitalizacid
induld trendje mar markansan érintette. Az 50 éves
HTE-t pedig mar elnevezésének korszerlsitésére sar-
kalta: az informatikaval valé konvergencia és az info-
kommunikacié fogalmanak elterjedése adta az Egyesui-
let magyar és angol megnevezésének hatterét, a HTE
révidités megtartasa mellett.

Mara a digitalizaci6 megatrendé valt, az internet alta-
lanos elterjedése és a targyak, dolgok internetbe valé
bekapcsolasa utan mar a digitalizacio 6tédik fazisaban
vagyunk, a legfébb hajtéeré a mesterséges intelligen-
cia, és az internet tovabbi kiterjesztésérdl, adatalapu-
sagrol, okos 6koszisztémakrol, tudastarsadalomrol be-
szélunk. A digitalizacio elvarasaiban kiemelt hangsulyt
kap az emberkdzpontusag és a kdrnyezettudatossag.
Az el6bbi az életkorilmények mindségét kifejez6 jollét
(wellbeing) kovetelményeire utal, amely az anyagi j6-
Iétnél (welfare) szélesebb tartalmu, és amelybe olyan
tényezok is beletartoznak mint a személyes adatok veé-
delme vagy a kiberbiztonsag. Az utobbin a kdérnyezeti,
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Okoldgiai fenntarthatdsagra, a természeti eréforrasok
minéségének és reprodukalhatésaganak védelmére
gondolunk.

Az 1. dbra mutatja a digitalizacido megatrendjének fazi-
sait, az egyes fazisok jellemzéit és meghatarozé ese-
ményeit’, de elhelyeztilk a HTE térténetének negyed-
szazados idépontjait is.

A 2024-es iinnepi év Hiradastechnika kiilobnsza-
maban - e tartalmas 75 éves id6szakra vald vissza-
tekintések mellett — elére szeretnénk tekinteni, hogy
melyek lesznek a HTE kovetkez6 egy-két évtizedének
izgalmas témai a digitalizacio megatrendje mentén,
melyek lesznek a feltérekvé infokommunikacios tech-
noldgiak, milyen is a nagyon gyorsan fejl6dd szakmank
jelenleg, 2024 derekan lathato jovéképe. Egy sorozatot
inditottunk HTE 75 Infokommunikdcios viziok cimmel
a HTE Hirlevelében, amelyhez elismert hazai szakem-
bereket kértink fel a HTE latokorébe tartozé szakteru-
letekrdl, hogy fogalmazzak meg jovéképiket, az elkod-
vetkez§ évtizedekben szakteriletik elérehaladasanak
varhatéan atité eredmeényeit. E cikkben az elkészilt
hét viziot és ezek Osszegzését egybe szerkesztve ol-
vashatjuk.

1 Sallai Gyula: ,Evolution of Digitization toward the Internet of
Digital & Cognitive Realities and Smart Ecosystems”, Infocom-
munications Journal, Special Issue: Internet of Digital & Cognitive
Realities, HTE, 20283, p. 28., DOI: 10.36244/1CJ.2023.SI-I0DCR.1
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(CogInfoCom, AR/VR),

Kov. Gen. Internet (NGI),
Smart Internet

Els6ként a tavkozlés alapjaul
szolgalé haldzati technoldgi-
ak jévéképének atgondolasara
Dr. Vida Rollandot, a BME
VIK Tavkozlési és Médiainfor-
matikai Tanszékének egyetemi
docensét, a HSN (High-Spe-
ed Networks) kutatélaboratori-
um vezetdjét kértlk. Vida Rol-
land PhD fokozatat 2003-ban
a parizsi Université Pierre et
Marie Curie egyetemen szerezte, a HTE Klllgyi Bizott-
saganak elndke, majd cimzetes szenatora volt, jelenleg
az IEEE Sensors Council alelnéke. Tobb mint 20 éve
oktat a BME villamosmérndk hallgatoinak halézati tech-
noldgidkkal kapcsolatos targyakat és vesz részt ilyen
tematikaju projektekben.

A sorozat 2. tagjaként a kvan-
tum-infokommunikacio  jévé-
képének  megfogalmazasara
Dr. Bacsardi Laszlé kvan-
tuminformatikust, a BME VIK
Halézati Rendszerek és Szol-
galtatasok Tanszékének egye-
temi docensét kértlik. Bacsardi
Laszl6 20 éve foglalkozik kvan-
tuminformatikaval és kvantum-
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kommunikaciéval kapcsolatos kutatasokkal, doktori
disszertacidjat a kvantumos vilag és az (rtavkozlés
kapcsolatabdl irta. A Mldegyetem Mobil Kommunikacié
és Kvantumtechnologiak Laboratériumanak, valamint a
Kvantuminformatikai Nemzeti Laboratérium kvantum-
kommunikaciés programjanak vezetdje.

A sorozat 3. tagjaként a blokk-
lanc  technoldgigk perspek-
tivajat, jovéképét mutatjuk
be, amelynek 0&sszeallitasara
Vagujhelyi Ferencet, Egye-
slletiink elnokét kértlk fel.
Vagujhelyi Ferencben mar ELTEs
egyetemi tanulmanyai alatt ki-
alakult a kotédés a szamel-
mélethez, a kriptografiahoz,
a blokklanc alapjahoz, és ma
a Blockchain Koalicié elnoke, a Nemzeti Hirkozlési és In-
formatikai Tanacs elndke, a Nemzeti Ado- és Vamhivatal
vezetdje.
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A sorozat 4. tagjaként a mester-
séges intelligencia jévSképének
megirasara Dr. Gyires-Téth
Balintot, a BME VIK Tavkoz-
Iési és Médiainformatikai Tan-
székének egyetemi docensét
kértlk. Gyires-Toth Balint villa-
mosmérndki diplomajat és dok-
tori fokozatat a Miegyetemen
szerezte, tdbb mint 15 éve fog-
lalkozik elméleti és alkalmazott
gépi tanulassal, 2014 6ta a deep learning (mélytanulas)
az els6dleges kutatasi tertilete. Szamos sikeres Ml ku-
tatasi és ipari projektben vett részt. A mélytanulas alapu
MI kutatas és oktatasa terén végzett eredményes mun-
kajat szamos elismerés kisérte.

A sorozat 5. tagjaként a kiber-
biztonsag jévéképének meg-
fogalmazasara Dr. Buttyan
Leventét, a BME VIK Halozati
Rendszerek és Szolgaltatasok
Tanszékének egyetemi tana-
rat kértik. Buttyan Levente
mintegy 30 éve foglalkozik in-
formatikai biztonsaggal kap-
csolatos kutatdsokkal. Doktori
fokozatat a svajci EPFL-en,
Lausanne-ban szerezte 2002-ben, az MTA Doktora
cimet 2021-ben kapta meg. 2003-t6l oktat és kutat
a Miegyetemen, a CrySyS Adat- és Rendszerbiztonsag
Laboratérium (CrySyS Lab) egyik alapitdja és vezetdje,
szamos hazai és nemzetkdzi kiberbiztonsagi projekt té-
mavezetdje.

A sorozat 6. tagjaként a digi-
talis valdsag internetének to-
vabbgondoldsara Dr. Baranyi
Pétert, a Budapesti Corvinus
Egyetem Adatelemzés és In-
formatika Intézetének egyetemi
tanarat, a Kognitiv Infokom-
munikaciés  kutatdlaboratori-
um vezetdjét kértlk. Baranyi
Péter mintegy 20 éve foglalko-
zik rendszer- és iranyitaselmé-
lettel. Doktori fokozatat a BME-n szerezte 1999-ben,
az MTA Doktora cimet 2006-ban kapta meg. 2006-
ben lett a Magyar Mérnékakadémia tagja és 2009-ben
a BME-n lett egyetemi tanar. A kognitiv infokommuni-
kacié altala megfogalmazott tudomanyos koncepcidja
nemzetkdzi tudomanyos konferenciak sorozatan at én-
allé tudomanyteriletté valt.
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A sorozat 7. tagjaként az info-
kommunikacios trendek tar-
sadalmi  hatdsainak  vizidjat
Dr. Rab Arpad jovSkutato,
a Nemzeti Kdzszolgalati Egye-
tem Informaciés Tarsadalom
Kutatéintézetének tudomanyos
fémunkatarsa fogalmazta meg.
Rab Arpad két évtizede kutat-
ja a digitalis technoldgiak és
a tarsadalom viszonyat, a jelen
trendjeit és a jov6 lehetséges forgatokdnyveit a tarsa-
dalom és a munka vilagaban. Kiemelt kutatasi terlletei
a digitalis kultdra, a tarsadalom helyzetének javitasa
a technoldgia segitségével, az életminéségjavitd esz-
kozok, a tarsadalmilag j6 mesterséges intelligencia és
az e-egészséglgy.

A vizidk ésszegzésére, az info-
kommunikacios trendek &sz-
szefonddasainak bemutatasdra
Dr. Bartolits Istvant, a Nem-
zeti Média- és Hirkozlési Hato-
sag Technolégiaelemzd féosz-
talyanak vezetdjét kértik.
Bartolits Istvan villamosmér-
nék, a BME cimzetes egyetemi
docense, a HTE vezet&ségének
1990 6ta tagja, az infokommu-
nikacio torténelmének szakavatott ismerdje, ,A HTE
60 éve” kotet szerkesztéje, a HTE ,Parhuzamos mér-
foldkovek” kiadvanyanak szerzdje, a digitalizacio tech-
noldgiai trendjeinek szakértbje, elemzdje, rendszeres
eléadoja.

A HTE 75 Infokommunikacids
viziok szervezdbje, szerkesz-
t6je, bevezetdjének szerzdje
Dr. Sallai Gyula, a HTE tisz-
teletbeli elndke. Sallai Gyula
okl. villamosmérndk, az MTA
doktora. Eletpalydja soran
a tavkdzlés, ill. az infokommu-
nikacié teriletén kutatoként,
majd kutatasi, stratégiai és
szabalyozasi vezet6i mun-
kakoérokben dolgozott. 1997-t61 a BME egyetemi
tanara, nyolc évig a Tavkdzlési és Médiainformati-
kai Tanszék tanszékvezetdje, négy évig az egyetem
rektorhelyettese. A HTE-nek tébb mint 20 évig ve-
zetbségi tagja, hat évig elndke volt. Jelenleg a BME
professor emeritusa.
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A halozati technologiak jovoje:
vizio 2040-re

VIDA ROLLAND

BME, Tavkozlési és Médiainformatikai Tanszék*

Ahhoz, hogy valaki megjésolja a technologiai fejlédés
jovéjét, raadasul 10-15 éves id6tavlatban, viszonylag
nagy batorsagra van szikség. Szamos olyan példat
ismerlink, amikor hires szakemberek, piacvezet6 vilag-
cégek, vagy ismert Ujsagirok, véleményvezérek alltak
eld olyan joéslatokkal, melyek egyaltalan nem valtak
valéra, kinos helyzetbe hozva a mogottik felsorakozo
szakértbket.

Az egyik legismertebb példa talan erre Bob Metcal-
fe, az Ethernet technoldgia kidolgozéjanak esete, aki
1996-ra az internet teljes 6sszeomlasat josolta, majd
egy évvel késébb kénytelen volt latvanyosan megen-
ni papirra kinyomtatott szavait egy konferencian, egy
pohar viz kiséretében [1]. Szintén nem valt valéra az
a joslat sem, miszerint a cimtartomany kimerilése mi-
att az IPv4-et nagyon gyorsan felvaltja majd az IPve6.
Egy 2002-es Internet Engineering Task Force (IETF)
meetingen Atlantaban a hivatalos konferencia-pdlén
egy oriasi IPv6 felirat diszelgett, és mindenki az IPv6
megallithatatlan elterjedésérél beszélt a ,kdvetkezd
1-2 évben”. Az egyetemen azoéta is minden évben ab-
ban a poldban jelenek meg a hallgatok el6tt, amikor az
IPv6-rol tartok eléadast. A pold mar eléggé megviselt,
de igyekszem kimélni, hatha kitart még a 15-20 év mul-
va esedékes nyugdijba vonulasomig, hiszen mindek&z-
ben a felhasznalok tdbbsége 2024-ben is még IPv4-es
cimekrdl csatlakozik az internetre [2].

Magyarorszagon az egyik legismertebb kissé félresi-
kerult technoldgiai jéslas Uj Péter nevéhez f(iz6dik ta-
lan, aki bar egy 2000-ben megjelent cikkében [3] he-
lyesen titulalta a WAP (Wireless Application Protocol)
szabvanyt egy ,bloffnek”, de a WAP csak mint konkrét
technoldgiai megoldas bizonyult zsakutcanak. Maga az
elv viszont, hogy a mobiltelefonokat internetezésre és
video tartalmak fogyasztasara fogjuk hasznalni, teljes

*

2024. jdlius 1-t6l névvaltozassal: BME, Tavkozlési és Mesterséges
Intelligencia Tanszék
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mértékben megvaldsult. Pedig cikkében olyanokat alli-
tott, hogy senki nem akar majd liftben vagy autdban in-
ternetezni az apré6 monokrém kijelz6s mobiltelefonjan,
amikor ott lesznek a telepitett, kényelmes és gyors ve-
zetékes eszkdzok, melyek elé csak oda kell Glni, illetve
csupan ,integracios hébortnak” nevezte azt az elkép-
zelést, hogy a mobiltelefont amolyan svajcibicskaként
masra is hasznalnank, mint telefonalasra. Tébb mint 20
év tavlatabdl ma mar megmosolyoghatjuk ezeket a so-
rokat, bar Uj Péter mentségére legyen mondva, 2000-
ben 6 még nem szamolhatott azzal, hogy néhany évvel
késébb megjelennek az okostelefonok, melyek gyodke-
resen megvaltoztattak tartalomfogyasztasi szokasain-
kat és az azokat kiszolgal6 halézati technoldgiakat is.

Mindezek ellenére, a kdvetkez6kben mégis megprobal-
koznék azzal, hogy réviden felvazoljam, mi is varhaté
a halozati technolégiak tertiletén a kdvetkezé 10-15 év-
ben. Es remélem, hogy 2040-ben, ha majd lesz alkal-
mam Ujra olvasni e sorokat, nem fogok majd tulsagosan
szégyenkezni az esetleges tévedéseim miatt.

A 2030-as évek masodik felére a 6G hal6zatok
vilagszerte elérhetéek lesznek, a 7G halézatok
szabvanyositasa pedig a végsé fazisaba ér.
Ezekben a halézatokban t6bb szaz gigabites/
terabites sebességek, mikroszekundumos kés-
leltetések, és hét-kilences rendelkezésre allas
varhato. Ehhez sziikség lesz a sub-terahertzes
és terahertzes frekvenciak hasznalatara, a fa-
lakba és tereptargyakba integralt nanoantenn-
akra, nano-miiholdakra és kooperativ dréonokra.

Kezdeném talan a legkézenfekvdbb terllettel, mégpe-
dig a mobil technoldgiakkal, hiszen nagy kockazatval-
lalas nélkll kijelenthetd, hogy a 2030-as évek maso-
dik feléere a 6G halozatok mar vilagszerte elterjedtek
lesznek, és a 7G halézatok szabvanyositasa a végsé
fazisaba ér majd. A kockazat ebben az esetben azért
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minimalis, mert a mobil technolégiak generacidi rend-
szeresen 9-10 évente valtjak egymast. A GSM (2G)
1991-ben indult, az UMTS (3G) halézatok 2001-ben
jelentek meg, az els6 LTE (4G) telefon 2010-ben ke-
rllt piacra, az 5G szolgaltatasok 2019-ben indultak,
a 6G szabvanyokat pedig 2028-2030-ra varjak. Osz-
szességeben elmondhatd, hogy a generaciok ilyen
jellegl szamozasa inkabb takar marketing megfonto-
lasokat, mintsem konkrét technolégiai mérfoldkéveket.
A szakértd kutatok és mérnokdk persze meghataroz-
nak konkrét fejlesztési iranyokat és célokat a kdvetke-
z8 generacids technologiat illetéen, am ha marketing
szempontbodl sziikségessé valik az Uj generacio piacra
kerllése, akkor az rendszerint meg is torténik, fligget-
lenll attél, hogy sikertilt-e id6kdzben elérni a kitlizott
célokat, vagy sem. A kérdés tehat nem az, hogy lesz-e
6G és 7G halézat 1015 éven belll, hanem inkabb az,
hogy ezek konkrétan milyen technoldgiai megoldaso-
kat fognak majd tartalmazni, és milyen paraméterekkel
rendelkeznek majd.

A mobil technoldgiak kiilonbdzé generacioi felé jellem-
z8en mindig egyre komolyabbak az elvarasok a haldzati
paramétereket illetéen. Ennek megfeleléen, mig az 5G
halozatok jellemz&en 1 Gbps-es (vagy az alatti) felhasz-
naloi letdltési sebességeket nyujtanak manapsag, a 6G
halozatoktdél 10-100 Gbps-es sebességeket remélnek,
a 7G-ben a cél pedig varhatdan a terabites sebességek
elérése lesz. Ami a késleltetést illeti, az 5G halézatoknal
az 5 ms alatti késleltetés elérése volt a cél, a 6G-ben
viszont mar varhatéan mikroszekundumos tartomany-
ban mozgé késleltetés lesz, a 7G halézatok pedig ezt
tovabb csokkentik majd. De fontos lesz a 6G/7G ha-
I6zatokban a még nagyobb, varhatoéan ,hét kilences”,
azaz 99,99999%-os rendelkezésre allas (ami 3 mp/év
kiesést jelent), a hasonld szintd megbizhatosag, a mil-
liardnyi loT eszkdz csatlakozasanak tamogatasa, és
kiemelt fontossagu lesz az energiahatékony mukdodés.

De hogyan érjik majd el ezt a jelentds javulast az emlitett
parameétereket illetéen? Egyfeldl egyértelmd iranynak
tlnik, hogy az 5G altal hasznalt mmWave (milliméteres
hullamok) mellett a 6G/7G halézatokban sor kertl majd
az ugynevezett sub-terahertzes (100-300 GHz) és a te-
rahertzes (300 GHz és 3 THz kdzdbtti) frekvenciak hasz-
nalatara is, melyek biztositani tudjak a joval nagyobb
savszélességet é€s alacsonyabb késleltetést. Ezeknek
a frekvenciaknak a hatranya azonban, hogy tébbnyire
kozvetlen ralatast igényelnek, és kis tavolsagokat tud-
nak csak hatékonyan athidalni. Ezért varhaté a minde-
natt jelenlevd, épulletek falaiba, utcai tereptargyakba,
butorokba agyazott nanoantennak elterjedése, melyek
egymassal egylUttmikdodve, kdzdsen szolgaljak majd ki
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a felhasznalokat, a hagyomanyos cellas elrendezéstdl
eltér6en. Mindemellett a folyamatos rendelkezésre allas
biztositasahoz a 6G halézatok nagymértékben épitenek
majd az ugynevezett NTN (Non-Terrestrial Networks)
kommunikaciora, mely integralja ugy a hagyomanyos
muholdakat, a nano-mdholdakat, mint a kooperativ dré-
nokat.

10-15 éves tavlatban a WiFi 10/11/12 szabvanyok
is megjelennek majd, ezekben a felhasznalok k6-
z6tti versengést az er6forrasokeért felvaltja majd
a mesterséges intelligenciara alapulé egyiitt-
miikédés. A WiFi offloading, azaz a mobil ha-
l6zatok forgalmanak részleges atterelése WiFi
csatornakra, kiemelt fontossagu lesz.

A WiFi, napjaink masik meghatarozé vezetéknélkili kom-
munikaciods technoldgidja, nagy valdszinlséggel szintén
vellnk lesz 10-15 év mulva is. A WiFi esetén a genera-
ciok viszont joval gyorsabban valtjak egymast. Jelenleg
a WiFi 7 szabvanyositasanak véglegesitése zajlik, de az
5G URLLChez (Ultra Reliable Low Latency Communi-
cations) hasonl6 kiemelt megbizhatésagot nyujté IEEE
802.11bn UHR (Ultra High Reliability) WiFi 8 szabvany
kidolgozasa is elkezd6dott mar, annak lezarasa 2028-ra
varhato. 10-15 éves tavlatban pedig majd minden bizony-
nyal a WiFi 10/11/12 szabvanyok is megjelennek majd.

Az, hogy a hasonlé technolégiai paramétereket a WiFi
szabvanyok csak néhany év késéssel tudjak nyujtani
a 3GPP (3rd Generation Partnership Project) mobil
kommunikaciés szabvanyokhoz képest nagyrészt an-
nak tudhato be, hogy amig az 5G esetén a licenszkote-
les frekvenciakon térténd eréforras-kiosztast, a csator-
nakhoz valé hozzaférést és a kiilénb6z6 adatfolyamok
priorizalasat a szolgaltatd egymaga tudja biztositani,
addig a WiFi mindeddig a licenszmentes csatornakon
zajlo szabad versenyre épitett. Az Ujabb WiFi szabva-
nyokban azonban a felhasznaléknak versengés helyett
inkabb egyutt kell majd mdkddnilk, a halézati eréfor-
rasok mesterséges intelligenciara alapulé optimalis ke-
zelésére tamaszkodva.

Mindemellett a mesterséges intelligencianak az ugy-
nevezett WiFi-offloading megoldasokban is jelentds
szerepe lesz. Az offloading lényege az, hogy a mobil-
szolgdltaték a forgalmuk egy részét a rendelkezésre
allo WiFi csatornakon vezetik keresztil, jelentésen ki-
egészitve ezzel a mobil halézatok eréforrasait. A WiFi
offloading kérdésével mar viszonylag régoéta foglalkoz-
nak, a 2030-as években azonban ez a technoldégia mar
varhatéan minden halézatban kiemelt fontossagu lesz.
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A vezetékes halézatokat 10-15 év miilva teljes
mértékben az optikai technoldgiak fogjak do-
minalni, tobb terabites atviteli sebességeket
biztositva egyetlen optikai szalon. Mindemel-
lett azonban az olyan hagyomanyos hozzaférési
megoldasok, mint a réz érparon miikodé mo-
dernebb DSL verziok se tiinnek még el teljesen
a kinalatbol.

Végezetll mindenképp szikséges beszélniink a veze-
tékes halézatokrél, melyeket 10-15 év mulva varhatéan
teljes mértékben az optikai technoldgiak fognak domi-
nalni, Ugy a hozzaférési részen, mint a gerinchalézatok-
ban. Az egyre nagyobb atviteli sebességeket és egyre
alacsonyabb késleltetést igényl6é alkalmazasok kiszol-
galasara olyan hatékonyabb modulacids technikak ter-
jednek majd el, mint a PCS (Probabilistic Constellation
Shaping), illetve széleskdrben bevezetésre kerlinek
a hulldmhosszosztasra éptl6 DWDM (Dense Wave-
length Division Multiplexing) megoldasok, melyek se-
gitségével tobb-terabites atviteli sebességek valnak
elérhetévé egyetlen optikai szalon keresztil is. Mind-
emellett azonban a 10-15 éves id6tav varhatéan nem
elegendé ahhoz, hogy a tébbi ,,hagyomanyos” hozzafé-
rési technolégia teljes mértékben eltlinjon a kinalatbdl.
igy példaul a korabbi vezetékes telefonhalézatok réz
érparjait hasznalé DSL (Digital Subscriber Line) megol-
dasok is vellink lehetnek még akar 2040-ben is, olyan
frissen elfogadott szabvanyok vagy egyel6re csak a ku-
tatélaboratériumokban tesztelt technoldgiak segitségé-
vel, mint az MGFast vagy a Terabit-DSL.
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Osszegzésként elmondhatd, hogy a kdvetkezd 10-15
évben a haldzati technoldgiak folyamatos fejlesztésére
lesz majd szlikség annak érdekében, hogy a szolgal-
tatok képesek legyenek olyan terabites atviteli sebes-
ségeket, mikroszekundumos késleltetéseket és/vagy
hét-kilences megbizhatdsagot igénylé alkalmazasokat
tamogatni, mint az 6nvezetd jarmlivek kommunikacio-
ja, a kiterjesztett valosag megoldasok, a digitalis iker
technologiak, vagy olyan mas alkalmazasok, melyek-
re ma még nem is gondolunk. A halozati eréforrasok
hatékony kezelésében mindenképpen nagy szerepet
jatszik majd a mesterséges intelligencia, és kiemelt fi-
gyelmet kell majd forditani az energiahatékonysagra és
a fenntarthatosagra. A technoldgiai fejlesztések pontos
iranyat azonban nagymértékben befolyasolhatjak olyan
gazdasagi és politikai szempontok is, mint az egyes
orszagok kilénb6zé frekvenciagazdalkodasi és szaba-
lyozasi dontései, vagy a technologiai megoldasok mo-
gott allé multinacionalis nagyvallalatok lobbiereje.

Hivatkozasok
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y

A kvantum-infokommunikacio
jovoképe
BACSARDI LASZLO

BME, Halézati Rendszerek és Szolgaltatasok Tanszék

Jeleniink: a masodik
kvantumtechnolégiai forradalom
kora

A kvantummechanika sziletését kovetbéen az elsé
kvantumtechnoldgiai forradalom szamos eszk6zt adott
szamunkra, és ma mar elképzelhetetlen lenne az éle-
tink napelemek, nuklearis energia, félvezet6k vagy
éppen lézerek nélkdl. Napjainkban a masodik kvan-
tumtechnoldgiai forradalom korat éljuk, amelyet az
jellemez, hogy képesek vagyunk egyedi részecskeket
(atomokat, spineket, fotonokat) is manipulalni, oly mé-
don, amely korabban elképzelhetetlennek tlint. Ez a for-
radalom négy nagy terileten jelenik meg: kvantumsza-
mitdgép, kvantumkommunikacio, kvantumszimulacié
és kvantumeérzékelés. 2023-ban kdzel negyven milliard
dollarra becsulték a kvantumtechnoldgiaval kapcso-
latos kutatasok és fejlesztések értékét. A négy terilet
kozil a kvantumkommunikacionak, amelyet inkabb mar
kvantum-infokommunikacionak nevezhetnénk, kiemelt
jelentésége van, mar most tdbb kereskedelmi célu ter-
meék érhetd el a piacon, s folyamatosan jelennek meg
Ujabb cégek innovativ termékeikkel.

A kvantum-infokommunikacié szamos érdekes meg-
oldast kinal szamunkra, mint a kvantum alapu kulcs-
szétosztas, kvantum alapu véletlenszamok, illetve
a kvantuminternet. A kvantum alapu kulcscsere (an-
golul quantum key distribution, QKD) soran kvantum-
csatornan keresztll osztunk meg egy titkos kulcsot,
amelyet utana klasszikus szimmetrikus kulcsu titkosi-
tasra hasznalunk fel. Ennek révén névelni tudjuk a rend-
szereink biztonsagi szintjét, ugyanis a kvantum alapu
kulcsszétosztas biztonsagat a kvantumfizika torvényei
garantaljak, biztositva, hogy passziv tamadast (lehall-
gatast) nem tudunk végrehajtani, aktiv tamadasrol (be-
avatkozasrol) pedig értestilnek a kommunikalé felek.
A kvantum alapu véletlenszam-generatorok (ango-
lul quantum random number generator, QRNG) segit-
ségével kvantumfizikai folyamatokra alapozva tudunk
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véletlen szamokat eléallitani. Mind QKD-eszk6zokbdl,
mind QRNG-eszk6z6kbdél szamos érhetd el a piacon,
s van olyan mobilgyarto, aki a készilékébe is integralt
QRNG chipet. A jelenleg inkdbb kisérleti kérilmények
kozott l1étezd kvantuminternet olyan jellegli megolda-
sokat takar, amelyek lehetévé teszik majd, hogy nagy
tavolsagba juttassunk el kvantuminformaciét, kihasz-
nalva olyan meglepd kvantumfizikai jelenségeket, mint
az 6sszefonddas.

Jeleniink:
Magyarorszag a vilagtérképen

Magyarorszagon tobben is foglalkoznak kilénb6z6
kvantumtechnoldgiai fejlesztésekkel. A Kvantuminfor-
matika Nemzeti Laboratorium (KNL) segiti a kvantum-
technolodgia térnyerését a hazai oktatasban és kuta-
tas-fejlesztési projektekben, inkubatorként és szakmai
referenciaként miikddik a hazai vallalkozasok és a ma-
gyar kormany szervei szamara, valamint megjeleniti és
képviseli a hazai kvantumtechnoldgiai 6koszisztémat
eurdpai unios és egyéb szervezetekben. A KNL 6t tagja
a HUN-REN Wigner Fizikai Kutatokdzpont, a Budapes-
ti Mdszaki és Gazdasagtudomanyi Egyetem Termé-
szettudomanyi Kara (BME TTK) és Villamosmérnoki és
Informatikai Kara (BME VIK), az E6tvos Lorand Tudo-
manyegyetem (ELTE) Informatikai Kara és Természettu-
domanyi Kara. A BME Villamosmérnoki és Informatikai
Karan mar tébb mint 20 éve foglalkoznak kvantumin-
formatikaval és kvantumkommunikaciéval, az elméleti
kutatasok mellett az egyetem szakemberei kiilonb6zé
kvantumkommunikacids rendszerek épitésébe is bele-
vagtak. A Mdegyetem szakmai eredményeire alapoz-
va a Korményzati Informatikai Fejlesztési Ugynokség
(KIFU) vezetésével a BME, ELTE és HUN-REN Wigner
FK részvételével 2023 januarjaban indult el a QCIHun-
gary projekt, amely az eurdpai kvantumkommunikaciés
infrastruktura részeként egy nemzeti kvantumkommu-
nikacios infrastruktura kezdeti kialakitasat célozta meg.
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Nagy hangsulyt kell fektetni a kévetkezd generacid
képzésébe is, a Mlegyetemen ezért indult el 2023 ta-
vaszan az orszagban elséként a kvantuminformatika
mellékspecializacido mérndkinformatikus mesterszakos
hallgatok szamara. De a Mliegyetemen futd egyéb,
kvantuminformatikaval és kvantumkommunikaciéval
foglalkozo targyaknak kdszdnhetéen mar tébb ezren
hallottak a magyar mérnékok kozil arrdl, milyen fontos
is ez a terulet.

A kvantum-infokommunikaciéra a HTE is kiemelt fi-
gyelmet fordit. 2021 novemberében a HTE Infokom
konferencian a ,Kvantumkommunikacié 2030” elne-
vezéslU kerekasztal-beszélgetés soran szakért6kkel
egy tizéves jovéképre tekintettink ki (a felvétel elér-
het6é a HTE YouTube-csatornajan), és a 2024-es HTE
Infokom konferencian is el fog kerllni a témakor.
A HTE Tavkozlési Szakosztaly altal szervezett Tavkoz-
Iési klubon is rendszeresen visszatérnek a kvantumos
vilag kilénbdz6 kérdései, 2024-ben is lesz kvantum-
kommunikacioval foglalkozé HTE Tavkoézlési Klub. A
HTE altal kiadott Infocommunications Journalban pe-
dig a terlleten elért izgalmas kutatasi eredményekrdl
lehet olvasni hazai és nemzetkdzi szerz6ktdl.

Jovobe nézve:
a teriilet 2040-ben

Azt, hogy 2021-ben mit gondoltunk arrdl, milyen lesz
a kvantum-infokommunikacios vilag 9 évvel késdbb,
meg lehet nézni a HTE Youtube csatorngjan a Kvantum-
kommunikacio 2030 panelbeszélgetés felvételén. De
vajon milyen lesz a terilet 2040-ben? Tébbféle forgato-
koényv is lehetséges, de a 75 éves HTE elétt tisztelegve
egy optimista jovékeép jelenik meg most a josgdémbben.

Képesek lesziink arra, hogy kifejlesszlink hatékony hi-
bajavité megoldasokat, amelyek stabilabba fogjak ten-
ni a kvantumkapuk muikodését. Ennek a technoldgiai
fejlédésnek kdszdnhetben el fogunk jutni a nagy kvan-
tumbitszammal megbizhatdan operalé kvantumszami-
togépek koraba. Ezeken olyan kvantumalgoritmusokat
tudunk futtatni, amelyek segitségével hatékonyabba
tehetjlk a gyogyszerkutatast, a pénzigyi kockazat-
becslést, a nagyméretli adatbazisokban valo keresést.
A kvantumszamitégépek — méretiikbdl addédoan - to-
vabbra is az ezzel foglalkozé szakemberek szamara
lesznek elérhetbéek, azaz a mindennapi életiinkben
tovabbra is a megszokott klasszikus eszkdzeinket
fogjuk hasznalni, de egyre tdbbszor fogjuk igénybe
venni a kvantumszamitast mint szolgaltatast (Quan-
tum-as-a-Service (QaaS). Azon szervezetek, akik sza-
mara kritikus, hogy megbizhaté hardver- és szoftver-
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elemekbdl épitkezé eszkdzeik legyenek (és ne kelljen
megbizni egy masik orszagban mikodd szolgaltato-
ban), sajat kvantumszamitogéppel fognak rendelkezni.

Azokon a helyeken, ahol szamit a biztonsag (kommuni-
kacio, adatok titkositasa, digitalis alairasok stb.) olyan
megoldasokat fogunk hasznalni, amelyek matematikai-
lag és/vagy fizikailag bizonyitottan védettek a kvantum-
szamitégép tamadasaival szemben. A matematikailag
bizonyitott eljarasok kozé tartoznak az ugynevezett
posztkvantum algoritmusok, amelyek hasznalata szé-
les korben elterjedt lesz. Ugyanakkor még mindig nem
fogjuk pontosan latni, hogy a kvantumszamitogeép in-
formaciéelméleti szempontbdl milyen problémaoszta-
lyokban képes feladatokat megoldani, ezért a klasszi-
kus kriptografiaval foglalkozé szakemberek tovabbra
is dolgozni fognak azon, hogy a kvantumszamitégép
altal jelentett biztonsagi fenyegetésre valaszul Ujabb és
Ujabb posztkvantum-algoritmusokat alkossanak.

A fizikailag bizonyitottan védett kvantum alapu meg-
oldasokat — amelyek a fizika torvényeire alapozva vé-
dettek a tamadasoktdl — sok helyen fogjak hasznalni.
llyenek pl. az ugynevezett kvantum alapu kulcsszét-
oszté halézatok, amelyek a mindennapi infrastruktura
részét fogjak képezni a kormanyzati, a pénzlgyi és
a kritikus infrastrukturat Gzemelteté szektorok ese-
tén. Az Eurdpai Unio terlletén Gzemelni fog az Euro-
pai Kvantumkommunikacids Infrastruktura (European
Quantum Communication Infrastructure, EuroQCI) leg-
Ujabb verzidja, amely alapgondolatat 2019-ben juniu-
Az EU-s tagorszagok kozotti optikai szalas kapcsolato-
kon tul az eurdpai kvantumkommunikaciés muiholdak is
az Osszekottetés szerves részét fogjak jelenteni.

Mar a 2020-as évek kdzepén is szamos kvantumkom-
munikacios cég jelent meg a piacon, de az elérhet6
termékek kore még szélesebb lesz 2040-re. A foldi kor-
nyezetben (optikai szalon) hasznalhatdé megoldasokon
tul szamos cég fog kinalni altala Gzemeltetett kvantum-
kommunikaciés muholdakra alapozott szolgaltatast,
amelyekrdl optikai kommunikacioval (vagyis |ézerje-
lek segitségével) lehet majd tovabbitani a kulcsokat.
A kriptografiai szempontbdl kritikus hardvereszk6zok
jelent8s része fog tartalmazni integralt kvantum alapu
véletlenszam-generatort.

A kvantuminformatikus és a kvantumkommunikacios
meérnok kifejezésekkel leirt szakma mar nemcsak egy
fehér holld jellegl ritkasag lesz, hanem szélesebb kor-
ben is elismertté valik, hasonléan ahhoz, ahogy a 2020-
as években az lGirmérndk kifejezés és az Grmérndk kép-
zés is elterjedt hazankban.
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A kutatasok jovdje: kvantuminternet

A josgbmbben idaig latottak levezethetSek a jelenlegi
technoldgiai trendekbdl. Amely terllet jévébeli tech-
noldgiai érettségét homaly fedi, az a kvantuminternet
vildga. Egy olyan halézaté, amelyek segitségével t6bb
csomoéponton athaladva vagyunk képesek kvantumin-
formaciot tovabbitani. Egy olyan halézaté, amely ki-
Idnleges hardvereszkdzdket és kildnleges szoftvereket
tartalmaz. A kvantuminternet segitségével képesek le-
szlnk jelent8sen megndvelni az dsszefonddason ala-
pulé kvantumkommunikaciés protokollok muikodési
tavolsagat és 6sszekapcsolni tavoli helyeken mikédé
kvantumszamitogépeket.

llyen halézat — nagy tavolsagban - jelenleg a kvantumfi-
zika toérvényei szerint (klilondsen a Nincs masolas tétel
miatt) nem megvaldsithatd, ugyanis nem tudunk olyan
er@sitéket épiteni, mint amit a klasszikus vilagban meg-
szokhattunk. Az dsszefonédas-megosztas (entangle-
ment swapping) és a kvantummemoridk segitségével
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azonban lehet8ségink lenne a kvantumteleportacio
protokolljat hasznalva tavoli kvantumrendszerek 6ssze-
kapcsolasara. Szamos kutatas zajlik ezzel kapcsolat-
ban szerte a vilagon, Eurépaban és Magyarorszagon is.
(A MUegyetem kutatoi is kidolgoztak olyan protokollo-
kat, amelyeket a kvantuminterneten lehet majd hasz-
nalni). Raadasul nemcsak foldi kérnyezetben mikdd-
het: tobbek kozott az Eurdpai Uriigynokség is vizsgdlja,
hogyan lehetne kvantummemoariakat a muholdakon
elhelyezni. Az Internet Engineering Task Force (IETF)
kvantuminternettel foglalkozé munkacsoportja mar ki-
dolgozta a kvantuminternet elsé szabvanyos protokoll-
jait, vannak kisérleti rendszerek Eurépaban is, de a tény-
leges, nagy tavolsagu kvantuminternethez sziikség van
megfelelé hardverekre. Csak bizni lehet abban, hogy
a kapcsolddo kutatasok sikeresek lesznek, és a kilén-
b6z48 fizikai technoldgiakra alapozott kvantummemori-
ak koherenciaideje a milliszekundumrél/percekrdl érak-
ra/napokra fog néni. Ha ez megtdrténik, akkor 2040-re
a kvantumkulcs-csere halézatok mellett a kvantu-
minternet is a miszaki vilag része lesz.
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HTE elndk, a Blockchain Koalicié elndke

Mi a blokklanc (blockchain)
és mi hivta életre?

A blokklancrél elmondhatd, hogy a legtdbb elényt nem
ott fogjuk kiaknazni a technolégiabdl, ahol megalkotoi
gondoltak. Ok ugyanis egy decentralizalt rendszerben
mUikodd elektronikus pénz megteremtését tlizték ki
célul. Ehhez hiteles elektronikus ,bankjegyeket” (vagy
pénzérméket) kellett létrehozniuk, amihez az aszim-
metrikus kulcsu kriptografian alapulé elektronikus ala-
irast hasznaltak. Mivel az elektronikus jel korlatlanul és
tokéletesen masolhatd, igy azt is meg kellett oldani,
hogy annak elkdltésére csak az utolso tulajdonos le-
gyen képes, de 6 is csak egyszer. Ez mar csak egy
kbzbsen vezetett nyilvantartdssal volt megoldhato.
Faradozasaikat azért koronazhatta siker, mert olyan
konszenzus-protokollt talaltak ki, amelyben mindenki
a befektetett eréforrdsok aranydban szdélhatott bele
amukddésbe. Aki viszont sokat fektetett be, annak mar
tébb hasznot hozott a korrekt mikddés, mint a csalas,
amely a teljes rendszerbe vetett bizalmat romba don-
totte volna, igy elértéktelenitve korabbi befektetéseit.
Az eredmény a Bitcoin, az okosszerzddések futtatasa-
ra képes Ethereum és szamos tarsuk lett. A siker mér-
céje az, hogy a kriptopiacbol 48 szazalékkal részesedd
Bitcoin piaci kapitalizacidja jelenleg (2024.02.24.) ezer
milliard dollar, ami a gazdasagi megfontolasokon tul
a matematikai és mliszaki megoldasba vetett oriasi bi-
zalmat is mutatja.

A fejlesztések eredménye megmutatta, hogy az elekt-
ronikus aldirasnal hasznalt kulcspar nyilvanos tagjanak
hash-kddja a kvantumszamitégépek altal hasznalhato
informacié nélkil képes anonim moédon megcimezni
a tulajdonost. A kriptografiai hash algoritmusokra épitd,
kizarélag a befektetett energiara épulé kivalasztasi sza-
baly megakadalyozza, hogy valaki arra épitsen tama-
dast, hogy a kévetkezd blokkokat nagy valdszintiséggel
6 konyvelheti le. A digitalis pénzverés, azaz a monetaris
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eszkdz megteremtése biztonsagosan szabdlyozhaté
egy teljesen nyilvanos, barki altal hozzaférheté rend-
szerben. A bankrendszerben tarolt pénz tiinyomo része
ma is elektronikus formaban |étezik, de ennek biztonsa-
gat az adja, hogy a pénzintézet rendszere zart, és az
a feltételezés, hogy meg lehet benne bizni. A blokklanc
ezzel ellentétben nyitott, nincs kdzponti dontéshozo,
a felhasznalok mégis rosszabbul jarnak, ha eltérnek
a protokolltél. Ezért kivulrél ugy tlnik, mintha a szabaly-
rendszer énmagat kényszeritené ki.

A blokklanc technolégiak kihivasai
és varhato eldre lépései

»20ld” konszenzus protokoll

A Bitcoin rendszerben a node-ok gylijtik a tarcaprogra-
mok altal 6sszeallitott és alairt tranzakciodkat, ellenérzik,
hogy azok a blokklanc szabalyainak megfelelnek-e, és
ha igen, 6sszeallitjak belSlik a kdvetkezd blokkot. Ez-
zel egyszerre sok ezren probalkoznak és kézponti don-
téshozd nélkil kell egyetértésre jutniuk abban, hogy
kinek a blokkjaval folytatddjon a lanc. A gy6ztes az, aki
a sajat blokkjahoz olyan (sdnak is nevezett) adatot ta-
lal, amelyet a blokkhoz irva annak SHA256 hash-érté-
ke egy adott értéknél kisebb lesz, példaul husz nullaval
kezdddik. A feladat nehézségét korilbelll kéthetente,
2016 blokkonként hatarozzak meg a node-ok ugy, hogy
a blokkid§ tiz perc koéril maradjon. Ha a teljes rend-
szer szamitasi kapacitasa (hash power-je) n6, ndvelni
kell a megoldandé feladat nehézségét, ha csodkken,
kénnyiteni. Mivel a banyaszat jovedelmezd, igy oriasi
szamitégépfarmokat hasznalnak SHA256 értékek ki-
szamitasara kilonbozé véletlenszerlien valasztott ,,s6”
értékekkel. Ez hihetetlen mennyiségl elektromos ener-
giat igényel, igy a konszenzust eredményezd véletlen
kivalasztashoz egy uj, energiatakarékos szabalyrend-
szert kell talalnunk. Az elkdvetkezd évtizedben ilyen
megoldasokra fogunk attérni.
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A kozpont nélkiili kozosség -
a szuverenitas kozos és
decentralizalt gyakorlasa

Az elektronikus hitelesség els6 eszkdze az elektronikus
alairas volt. A bizalom jogszabaly altal meghatarozott
infrastrukturan alapult: hatésag altal kijelolt gyokértanu-
sité tanusitvany kiadok, hatésagi eszkdzokkel azonosi-
tott aldirdk, és a hardverre és a kriptografiai algoritmus-
ra vonatkozé mdszaki szabalyok. Ezzel parhuzamosan,
a PGP (Pretty Good Privacy) program megjelenését
kovetben kialakult egy decentralizalt kozosségként md-
kodé rendszer a “Web of Trust”, a ,,bizalom haléja”. Ha
egy Uj csatlakozot azonositani tudott egy régebbi tag,
akkor sajat alairasaval felllhitelesitette az Gj tag nyil-
vanos kulcsat, kijelentve, hogy az adott személy hozza
tartozik. Itt a tobbi tagon mult, hogy mennyire bizott az
alkalmi hitelesit6ben. A blokklanc rendszerekben se az
allam féhatalmara, se bizalomra nincs szilikség a proto-
koll szerinti mikddéshez. Ez megteremti a lehetéséget
arra, hogy természetes személyek, véllalatok vagy akar
orszagok mukddjenek egyltt kdzdsen létrehozott, de
felettlik allé kozponti szervezet nélkil. Az Eurépai Unid
jo példa a hierarchiara épulé egyittmikodésre: a tag-
allamok minden olyan kérdésben, ahol kdzodsen akarjak
gyakorolni szuverenitasuk egy részét, kdzponti szervet
hoznak létre. Ezek az Eurdpai Bizottsag féigazgato-
sagai vagy lUgynokségei. Ezek létrejottiiket kdvetden
onallo életre kelnek, felismerik sajatos szervezeti érde-
keiket, ellenérzik, beperlik, s6t szankcionaljak az 6ket
létrehoz6 tagallamokat. Ugyanakkor a blokklanc rend-
szerekben is implementalhatd olyan mikodési modell,
ahol a tagallamok illetékes szervei kdzponti szerv nélkdl
vannak alavetve a kdzosen létrehozott protokollnak.
Az ezt megsérté mikddés egyszerlien nem szamit dén-
tésnek, a tagallami node-ok nem fogjak az ehhez kap-
csolédé informacidt lekdnyvelni. Az elkdvetkezé masfél
évtizedben a szuverén kozosségek (allami hatésagok,
emberek, cégek) fokozatosan ilyen modon fogjak kiala-
kitani szakmai egyUttmikdodési kdzosségeiket.

A kvantumszamitégép és a blokklanc

A blokklancban tarolt adatokon a tarcaprogramokban
tarolt privat kulcs segitségével lehet tranzakcidkat hi-
telesiteni. A hitelesités ellenérzéséhez szilkség van
a nyilvanos kulcsra, amelynek csak a hash-kdédjat tarol-
ja a blokklanc, igy a tranzakcié adataihoz csatolni kell.
A tranzakciénak a konyvelé node-oknak torténd elkil-
désének pillanatatél kezdve viszont a kvantumszamité-
gépek megkisérelhetik a hitelesitett adat, az aldiras és
a nyilvanos kulcs birtokaban kiszamitani a titkos kul-
csot, amellyel sajat maguk szamara jévedelmezé mo-
don megvaltoztathatjak a tranzakcié tartalmat, alairjak,
majd 6k is igyekeznek minél tobb node-nak eljuttatni
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sajat verzidjukat a tranzakciordl. Ha a blokkidé torede-
ke alatt képesek a torésre, akkor van ra esélylk, hogy
idénként az 6 verziojuk kerll be a kdvetkezd blokkba,
azaz hasznot realizalhatnak. A blokkidd lerdviditése
csOkkenti a torés veszélyét, de mivel nem lehetlink
biztosak a tamado tényleges képességeiben, igy teljes
védelmet nem ad. igy elébb-utébb a blokklanc rend-
szerek hitelesité algoritmusat kvantum-algoritmus allé
megoldasra kell cserélni. Ez a kvantumszamitégépek
fejlédésével parhuzamosan meg fog térténni.

ZK-proof, ZK-SNARK megoldasok

Az elkdvetkez6 évtizedben altalanos lesz, hogy a keres-
kedelemben és a gazdasagban a személyek és cégek
azonositasa digitalisan torténik. Ugyanez vonatkozik
példaul egyes jogosultsagok igazolasara is. Ha példa-
ul valaki cigarettat akar vasarolni, akkor igazolnia kell,
hogy elmult 18 éves. Ha ezt hagyomanyosan, a sze-
meélyazonosito kartyajanak a bemutatasaval teszi meg,
akkor még az anyja nevét is megismerheti az elado, de
valdjaban még a nevére sem fog emlékezni, amikor ki-
megy az uzletbdl. Ha viszont ezeket az adatokat digitalis
eszkdzzel olvassa ki, akkor mUiszaki értelemben meg-
szerzi azt a képességet, hogy el is tarolja, a fogyasztas
jellemzéihez kdsse és viselkedés elemzést végezzen
rajta. Valojaban még a sziletés idépontjanak megisme-
rése sem indokolt, mivel pontosan egy bit adatot kell
hitelesen megismerni: nagykoru-e az tgyfél. Erre kivald
kérdezz-felelek alapu, valds idejd, zéro tudasatadassal
jaré interaktiv algoritmusok Iéteznek mar ma is. A blokk-
lanc rendszerekben nagyon sokszor (tkdzink olyan
problémaba, hogy egy entitasnak egyetlen attributumat
kell hitelesen igazolni ugy, hogy maganak az entitasnak
a megismerése nem indokolt. A fizikailag tavoli szerep-
16k kozott, a blokklancon keresztlil megvaldsult inter-
aktiv bizonyitas — ellentétben a dohanyboltban térténd
vasarlassal — sem id6tartamat, se koltségét tekintve
nem ésszerl megoldas. Ezért a kdvetkezd évtizedben
fejlédni fognak a ZK-SNARK (Zero-Knowledge Succinct
Non-Interactive Argument of Knowledge) megoldasok,
ahol a bizonyitast végz6 és az ellendrzést végzé olyan
digitalis adatokkal és algoritmussal rendelkezik, amely
realis megoldast jelent a blokklanc architekturaban.

Okosszerzodések,

az orakulumok hitelessége

Az okosszerz6dések olyan programkédok, amelyeket
a blokklancot kdnyvel6é gépek (nodeok) a tulajdonosok
tarcaprogramjai altal hitelesitve, 6sszeallitott tranzakci-
Ok utasitasa alapjan futtatnak. Ebben ériasi lehet6sé-
gek és korlatok vannak. Korlat, hogy rendszeren kiviili
adatforrast csak kortltekintéen lehet felhasznalni, mert
az okosszerz8dés futtatdsanak a sok ezer node mind-
egyikén ugyanazt az eredményt kell adnia. Az ilyen
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kils6 adatforrasok sokszor loT eszkdzok, a tovabbi
bizonyitas nélkul hitelesnek tekintett adatforrast pedig
orakulumnak nevezzik. Az elkdvetkez8 egy-masfél év-
tizedben az orakulumokra vonatkozo hitelességi és md-
szaki szabvanyok meg fognak szuletni.

Szervezet a lancbhan -

decentralizalt autoném rendszerek

Az okosszerz8dések kildnleges fajtajat képezik a de-
centralizalt autondm szervezetek (DAOK). Ezek olyan
okosszerz8dések, amelyeknek a programkddja a gaz-
dalkodokhoz hasonlé funkcidkat valdsit meg: letétet ke-
zel, teljesitést igazol vagy vételarat fizet ki. Ha ugy hoz-
zak létre, hogy senki ne legyen képes megvaltoztatni
a mikodését, akkor nem lehet addig leallitani (funkcidi
hivhatoak lesznek) ameddig a node-ok munkajat fedez8
»0az”, azaz kriptoeszkdz rendelkezésre all. A decentra-
lizalt autondm szervezeteket vagy akar cégeket (DAC-
ok) a jov8ben olyan tulajdonsagokkal ruhazhatjak fel,
hogy bizonyos események bekdvetkezése inditson el
folyamatokat. llyen esemény lehet az, ha a blokklanc-
ban adott feltételek teljesiilnek vagy akar az, ha egy
orakulum ad valamilyen informaciét. llyenkor kérdés,
hogy a kriptografiai hitelesitést ki végezze el, mivel az
okosszerz6dés a blokklancban létezik, ahol viszont
problémas lenne a titkos kulcs tarolasa. Az elkbvetkez8
évtizedben a problémara ki kell fejleszteni a biztonsa-
gos kriptografiai sémat, példaul megfelel§ tébbrésztve-
v8s Threshold Signature Scheme megalkotasaval.

Okosszerzédések és

a mesterséges intelligencia

Az okosszerz8dések akar rendszeren kivlli ordku-
lumként, akar a blokklancba integraltan mélytanulasi
modszerek altal felismert dsszefliggéseket is felhasz-
nalhatnak paraméterként, illetve az ilyen modellek al-
tal kalkuldlt predikcioktdl is fliggévé tehetik futasuk
eredményét. Egy ilyen fejlesztés hihetetlen lehet&séget
rejtene magaban, ugyanakkor ehhez elébb fel kell ol-
dani azt az ellentmondast, amely abban rejtézik, hogy
a mélytanulasi médszerek altal alkotott modellek folya-
matosan valtoznak az Ujabb és Ujabb tanitott adatok
feldolgozasaval, ugyanakkor az okosszerzddés egy-
egy funkcidjanak pontosan ugyanazt az eredményt kell
adnia az 6sszes node-on futtatva, legalabbis egy adott
blokk lezarasa el6tt. Az elkdvetkezd évtized bizonyosan
megoldast hoz a kérdésben.
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Okosszerzodések és a tanttitkositas
(witness encryption)

Tegylk fel, hogy a Nagy-Fermat sejtésre (azéta tétel,
mert tobb, mint 20 éve bebizonyitottak) a XIX. szazad
kdzepén egy okosszerz8désben letétbe helyezel egy
2 bitcoin-os dijat (tekintstink el attél, hogy akkor még
nem volt se elektronikus szamitdégép, se blokklanc), és
kitalalsz egy olyan kriptografiai rendszert, ahol a titkos
kulcshoz akkor és csak akkor tudsz hozzajutni, hogy
atutald magadnak a pénzt, ha ismered a bizonyitast,
amirdl akkor még azt sem tudod, hogy létezik-e. Ez
a witness encryption. Ha sikertilne megkonstrualni, bi-
zalom nélkiili szerz6déseket lehetne kotni. A kutatasok
jelenlegi allapota sajnos nem vetiti elére, hogy masfél
évtizeden belll itt attérés érhetd el.

Atverés:

blokklanccal alcazott centralizacio

Az Uzleti célu, zart (permissioned) blokklanc rendsze-
rekben a szerepl6k ismerik egymast és biznak egy-
masban. Nyilvanos kulcsukat megosztjak egymassal,
igy a Sybil-tamadas ellen védettek. A blokkokat par-
huzamosan 4llitjadk 0ssze, de banyaszat nincs. Tébb-
ségi szavazas van, vagy egy kitlintetett szerepl® dont,
ha erre sziikség van. Ezek a zart rendszerek jelentésen
kulénboznek nyilvanos tarsaiktdl. Az elsd ilyen nagy-
méretl zart rendszerli megoldas a kontinenseken ati-
veld ellatasi lancok adataramlasat segitette. Az alapitd
globalis szallitmanyozé cég versenytarsai egy id6 utan
visszautasitottak, hogy sajat adataikat feltdltsék, sét
azokat az Ugyfeleket nem is szolgaltak ki, akik hasznal-
tak a rendszert, mivel attol tartottak, hogy versenytar-
suk ellenlik hasznalhatja a blokklancba feltdltott oriasi
mennyiségl adatot. A kdzdsségi média vezetd cégei
esetében is felmertilt példaul kriptovaluta kibocsatasa,
ahol a kdnyvelési platform akar nem decentralizalt blok-
klanc rendszer is lehetett volna. Laikusként sokszor
nehéz megitélni, hogy egy Uj blokklanc rendszer vagy
egy okosszerz8désen alapuld egylttmikddés valdban
decentralizalt-e. Az elkdvetkez8 évtizedben vérhaté
a centralizacio jeleit keresd szolgaltatasok felfutasa.
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- A HARMINCAS EVEKBEN

Mesterséges Intelligencia
- a harmincas években

GYIRES-TOTH BALINT

BME, Tavkozlési és Médiainformatikai Tanszék*

A mesterséges intelligencia

A mesterséges intelligencia (Ml vagy Al az angol Artifi-
cial Intelligence rdviditésébdl) a szamitastudomanynak
az az aga, amely intelligens viselkedésre képes informa-
tikai rendszerek létrehozasaval foglalkozik. Egy tagabb
definicié szerint az Ml olyan rendszereket vagy gépeket
jelent, amelyek képesek a természetes intelligenciahoz
hasonlé kognitiv funkciok elvégzésére, mint példaul
a tanulas, a problémamegoldas, alkalmazkodas vagy
a tervezés — mikézben az ember altal kezelhet§ adatok-
nal nagysagrendekkel nagyobb informaciémennyiséget
képesek feldolgozni.

Napjainkban az MI-n belll a mélytanulas (deep learning)
a dominans paradigma, amely jelentds attérést hozott
szamos tudomanyterileten, példaul gépi latas, természe-
tes nyelvfeldolgozas, beszédtechnoldgia vagy robotika.

Az MI rendszereket gyakran osztalyozzak aszerint is,
hogy milyen szint(i intelligenciat céloznak meg. A sz(k
vagy gyenge Ml (narrow vagy weak Al) egy konkrét fel-
adatra specializalodik, mig az altalanos vagy erés Ml
(general vagy strong Al) az emberi intelligenciahoz ha-
sonléan széleskorli feladat megoldasara és nagyfoku
alkalmazkodasra képes. Az altalanos MI egyelére els6-
sorban elméleti koncepcid, a gyakorlatban hasznalt Ml
rendszerek mind a szlik Ml kategodrigjaba esnek — még
ha néha igazan kreativ és akar ontudattal rendelkezé
megoldasnak is tlinnek.

Az MI rovid torténete

A mesterséges intelligencia fejlédése az 1950-es évek-
ben kezdddoétt. Alan Turing felvetette a kérdést, hogy
képesek lehetnek-e a gépek gondolkodni [1]. Par évvel

*

2024. julius 1-t6l névvaltozassal: BME, Tavkozlési és Mesterséges
Intelligencia Tanszék
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késBbb, az 1956-0s Dartmouth Summer Research Pro-
ject on Artificial Intelligence workshop soran pedig mar
konkrét kutatasi iranyokat fogalmaztak meg [2]. Nem
sokkal kés6bb megjelent a perceptron, az elsé olyan
mesterséges neuralis modell, amely képes volt tanulni
[3] —azonban hamar ravilagitottak a perceptronok korla-
taira is [4], ami jelent8sen lassitotta az eljaras térnyeré-
sét. Az 1980-as években a backpropagation algoritmus
létrehozasa [5] U] lendiletet adott a neuralis halézatok
kutatasanak. Lehetévé valt a tobbrétegl haldzatok
hatékony tanitasa, ami utat nyitott az olyan Osszetet-
tebb architekturaknak, mint példaul a konvoluciés [6]
és a rekurrens neuralis halézatok [7]. A 90-es években
a neuradlis haldzatok ismét hattérbe szorultak az egysze-
rdbb, jobban értelmezhetd — jellemz8en szabaly alapu,
szakért6i — modszerekkel szemben. 2012-ben az Alex-
Net [8], egy mély konvolucids neuralis halézat jelentds
foélénnyel nyerte az ImageNet képosztalyozasi versenyt,
amely Ujra a neuradlis halézatokat helyezte a gépi tanu-
lassal foglalkozo szakemberek figyelmének fokuszaba.
A kovetkez6 években a mélytanulas alapu megoldasok
state-of-the-art eredményeket értek el szamos tudo-
manyterileten (pl. beszédfelismerés [9], természetes
nyelvfeldolgozas [10] vagy a jatékok [11]). 2017-ben
a transzformer architektura [12] bevezetése és az 6n-
fellgyelt tanitas paradigma alkalmazéasa ujabb attorést
hozott a természetes nyelvfeldolgozasban. A transz-
former alapu neuralis modellek, mint a BERT [13] vagy
a GPT [14] architekturak megdontotték az addigi re-
kordokat szinte minden nyelvi feladaton. 2022 novem-
berében az OpenAl ChatGPT [15] megjelenése Ujabb
mérfoldkd volt: ,Az Ml iPhone pillanata” — ahogy Jensen
Huang, az NVIDIA vezérigazgatdja fogalmazott. A Chat-
GPT nyelvi modell szertedgazd témakdrokben képes
kérdésekre koherens, kontextusba ill6 valaszokat adni
- legyen az akar mindennapi téma, jogi, egészségugyi
vagy programozassal kapcsolatos kérdés. Megjelenése
élénk vitakat valtott ki az Ml rendszerek képességeird|
és potencialis hatdsairdl és veszélyeirél. A ChatGPT
megjelenése 6ta szamos tovabbi fizetés és nyilt nagy
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nyelvi modell jelent meg, ami az Ml hatarait egyre job-
ban kitolja, és ezzel egyitt egyre tébben megismerik
az Ml paradigmat.

MI 2030

Oriasi iramot diktal az Ml fejlédése. Ezt tobbek kozott az
is jol mutatja, hogy az MI-vel kapcsolatos legfontosabb
napi hireket 6sszegydijté hirlevél [16] atlagban 10...24
Ora alatt elolvashato tartalmat foglal 6ssze a szakmai
k6zOsségi média csatornakrol — és ez a tudomanyos
cikkeket és kapcsolodd forraskodokat nem, vagy csak
részben tartalmazza. llyen hatalmas tempo mellett sza-
mos kilénb6zd j6vBkeép is felvazolhatd, most a nem tul
tavoli jov6ben nagy valdészinliséggel megvaldsuld ira-
nyokra fékuszalunk.

Gyorsabb szamitasok

és jobb skalazas

A hatékony mélytanulas alapu M|l megoldasokhoz el-
engedhetetlenek a matrixmlveletek kiszamitasara
optimalizalt hardver eszk6zok (pl. GPU és TPU). Ezek
teljesitménye varhatoan tovabb ndévekszik, skalazha-
tosaguk tovabb javul. Ezaltal még nagyobb és Osz-
szetettebb MI modellek létrehozasa is lehetévé valik.
A szerver infrastruktura mellett a személyi szamitogé-
pek és a peremhalézati (edge) eszkdzdk MI-specifikus
teljesitménye is varhatéan tovabb javul, ami széles
kérben teszi a modellek lokalis futtatasat lehetévé.
A mélytanulas skalazasi térvénye [17] azt mutatja, hogy
a modellek méretének és a tanitbadatok mennyiségeé-
nek novelésével a teljesitmény is javul, raadasul a mo-
dell mérete és a teljesitmény kdzotti 6sszefliggés szu-
perlinearis. Figyelembe véve ezeket a szempontokat,
a jov6ben egyre tobb, egyre nagyobb (tébb szaz mil-
liard vagy billié paraméteres) modell megjelenése var-
hatd, melyek alkalmazasi terlilete, teljesitménye és le-
hetéségei messze meg fogjak haladni a maiakét.

Multimodalis modellek térnyerése

Mig a korabbi és a jelenlegi Ml modellek nagy része
jellemzéen egy modalitast kezel (pl. kép, mozgokeép,
szOveg vagy hang), néhany kereskedelmi forgalom-
ban elérhet6 megoldas (pl. GPT-4, Claude 3) mar
most egyszerre nyujt kiemelkedd teljesitményt szo-
veges €s vizualis adatokon. Ezaltal példaul termé-
szetes nyelven lehet egy képpel vagy egy scannelt
dokumentummal kapcsolatos kérdéseket feltenni, és
az Ml a kért formaban (pl. szabad szévegesen, JSON
strukturaban) megadja a helyes valaszt. A j6v6ében
varhatéan az olyan MI modellek terjednek el, ame-
lyek t6bb modalitast (pl. kép, szdveg, hang) egyutte-
sen képesek kezelni. Az eddigi tapasztalatok alapjan
a tébb modalitas egylttes kezelése sokszor nemcsak
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a modell lehet6ségeit béviti ki, hanem az egyes mo-
dalitasok esetén elérheté pontossagot is tovabb javit-
ja. Ezaltal a multimodalis modellek az Ml rendszerek-
nek mind a pontossagat, mind a robusztussagat és
sokoldalusagat is ndvelni tudjak.

Robotika reneszansza

Az M| modellek, illetve a modelleket futtatd kisméret(,
beagyazott hardverek teljesitményének folyamatos fej-
I6dése valdszinlleg a robotikanak is jelentés lendile-
tet ad. Az elImult id6északban egyre t6bb humanoid (pl.
Boston Robotics Atlas, Agility Robotics Digit, OpenAl
Figure 01, Tesla Optimus) vagy allatra emlékeztetd (pl.
a négylabu Spot) robotot hoztak Iétre. Napjainkra talan
mar minden robotvezérléshez és ember-gép interakci-
6hoz kapcsolddo terllet — mint a gépi latas (képosz-
talyozas, kép értelmezés, szemantikus szegmentacio
stb.), a beszédtechnologia (beszédfelismerés, kulcsz-
szofelismerés, beszédgeneralas stb.), a természetes
nyelvfeldolgozas (szbvegértés, szdveggeneralas stb.)
és a megerdsitéses tanulas alapu vezérlés — elérte
azt a kritikus szintet, ami alkalmassa tesz egy robo-
tot a mindennapi hasznalatra. Mar csak id6 kérdése,
hogy a technoldgiak kombindlasaval egy pénzigyileg
megtérild, az ipar és/vagy a nagykézonség szamara a
mindennapokban jol hasznalhato robot lasson napvila-
got. Ezért a legmodernebb, és folyamatosan fejl6dé M
technoldgiakra épitve a korabbiaknal intelligensebb,
sokoldalubb, emberekkel jobban egylttmikédd ro-
botok varhatéak. Részben ezt tamogatja az Ml vilaga-
nak egyik legmeghatarozobb vallalata, az NVIDIA altal
nemrég kiadott GROOT (Generalist Robot 00 Techno-
logy) mélytanulas alapu robotvezérlé és tanithatd ke-
retrendszer.

MI a mindennapi szoftverekben

és eszkoézokben

A mesterséges intelligencia mar napjainkban is egyre
inkabb hétkéznapi szoftverkomponenssé valik — gon-
doljunk akar a gépi forditasra, keresésre, intelligens
asszisztensekre, ajanlorendszerekre, vagy példaul
a személyi szamitégépen és az okostelefon futd ki-
16nb6z6 automatikus fotdretusaldé megoldasokra.
A felhasznaldi élmény javitasa érdekében egyre t6bb
Ml megoldas fog varhatéan a jév6ében is beépllni
a kildnb6zdé alkalmazasokba, az okostelefontdl kezd-
ve a videojatékokon at az Uzleti szoftverekig. Ezen tul
az Ml nemcsak szoftverekben, hanem a cél-, illetve
mindennapi eszkdzdkben is egyre hangsulyosabban
megjelenik. Varhatéan folyamatosan névekvé szamu
okos, Mlvel tamogatott eszkdz vesz majd minket korl
a hétkéznapokban, az okos otthoni asszisztensektdl
kezdve az dnvezetd autdkon at az orvosi diagnosztikai
berendezésekig.
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Adatvezérelt vallalatok és kozigazgatas
Ahogy a szervezetek vezet8i az Ml térnyerésével foko-
zatosan felismerik az adatokban rejlé értéket és az M
nyujtotta lehet6ségeket, egyre inkabb térekedni fognak
arra, hogy adattudatos mdédon mukddjenek. Az 6sz-
szegyUjtott adatokra épitve Mli-alapi megoldasokkal
automatizalhatjak folyamataikat, optimalizalhatjak mu-
kodéstiket, személyre szabhatjak szolgaltatasaikat. Ezt
a trendet tamogatja az egyre kdnnyebben hasznalha-
t6 Ml fejlesztéeszkdzok, valamint az Ml mérndkok és
fejleszték folyamatosan névekvd szama. Ennek ko-
szbnhetben az Uzleti és kbzigazgatasi Ml megoldasok
varhatdéan egyre tébb Uj terlleten fognak megjelenni
az elkdvetkezb években.

Epilégus

Természetesen a fentiek csak lehetséges forgatokony-
vek, a mesterséges intelligencia tényleges fejl6dési
palyajat szamos tényezé befolyasolja a tudomanyos
és technoldgiai kihivasoktdl kezdve a szabalyozasi
kornyezetig. Az azonban biztosnak tlinik, hogy a koé-
vetkezd évtizedben az Ml egyre nagyobb hatassal lesz
életlink szinte minden terlletére. Az sem kizart, hogy
olyan mértékben fogja atformdlni a mindennapokat
az MI technolégia, ahogyan azt korabban az internet
vagy az okostelefonok megjelenése tette. Izgalmas id&-
szak elé nézink!
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Kiberbiztonsag - helyzetkép
és kitekintés a jovore

BME, Halézati Rendszerek és Szolgaltatasok Tanszék

Jelen és jové nagy vonalakban

Mara a kibertér mindennapi tevékenységlink szinterévé
valt, és fliggéstink az informacios technoldgiaktdl (azaz
a szamitogépes rendszerektdl és az azokat 6sszekotd
halézatoktodl) kritikus mértékli. Sem a munkankat, sem
a maganéletiinket nem tudjuk mar elképzelni az internet
és az azon keresztll elérhetd szolgaltatasok nélkiil, és
a fiatalabb generaciokra ez még inkabb igaz. Mindany-
nyian tudjuk azonban, hogy ez a trend veszélyeket is
jelent szamunkra: informatikai rendszereink és az azok
altal kezelt adatok ki vannak téve a kibertér feldl érkezé
tamadasoknak. Rosszindulaty hekkerek prébalnak fo-
lyamatosan betdrni rendszereinkbe, és ellopni vagy el-
érhetetlenné tenni adatainkat, hogy aztan eladjak azokat
vagy valtsagdijat kdveteljenek a visszaszolgaltatasukért.

A kiberbiztonsag a fenti problémak megoldasaval, eny-
hitésével foglalkozo terlilet. Egy informatikai rendszert
biztonsagosnak mondhatunk, ha az fel van készitve
akibertamadasok elleni hatédsos védekezésre és arend-
szer Uzemeltet6je gondoskodik ennek a kelléen védett
allapotnak a folyamatos fenntartasardl is. A gyakorlati
tapasztalat azt mutatja, hogy a biztonsag elérése kihi-
vasokkal teli feladat, és nem létezik tokéletesen védett
rendszer. A nehézségek egyik forrasa az, hogy - ellen-
tétben azzal, amit maga a sz6 sugall — a kiberbiztonsag
megvaldsitasa nem kizarélag muiszaki feladat. Ahogy
azt Bruce Schneier, a teriilet egyik széles kérben ismert
szakembere megfogalmazta: ,If you think technology
can solve your security problems, then you don’t un-
derstand the problems and you don’t understand the
technology.” A kiberbiztonsag eléréséhez, a hatasos
mUszaki megoldasok mellett, jol atgondolt (zemelte-
tési szabalyokra és eljarasokra, valamint fizikai védelmi
maodszerek és eszkdzok alkalmazasara is szilkség van.
Arrol sem szabad megfeledkezni, hogy egy informatikai
rendszernek részét képezik a felhasznalok és a rend-
szert lUzemeltetd személyzet is, igy foglalkozni kell az
6 képzésikkel, biztonsagtudatossaguk és lojalitasuk
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novelésével is. A nehézségek egy masik forrasa, hogy
e szerteagazo feladatokat egyenletes minéségben kell
megoldani, a biztonsag ugyanis olyan, mint egy lanc:
aleggyengébb lancszem hatarozza meg az egész erds-
ségét. Példaul hiaba alkalmazzuk a legerdsebb titkosi-
tasi eljarast, ha a felhasznaldktdl ki lehet csalni a titkos
dekdédold kulcsot. Mas megvilagitasban: a tamadoénak
elég egy kihasznalhaté gyengeséget talalni a rendszer
védelmében, a rendszert Uzemeltetének viszont min-
den nagy kockdazatu fenyegetésre fel kell készllnie.

A fentiek tikrében nem csoda, hogy a kiberbiztonsag,
mint problémakdr, évtizedek 6ta vellink van és a kérdést
nem sikerllt még ,megoldanunk”. Sét, egy kicsit pesszi-
mistabb hozzaallassal azt is mondhatnank, hogy a kiber-
biztonsag stagnal, azaz az elmult 2-3 évtizedben semmi-
lyen atuté eredményt nem tudtunk felmutatni. Mintegy
20 évvel ezel6tt, 2006 februarjaban, az MIT Technology
Reviews folydiratban megjelent egy iras ,,The Internet is
broken” cimmel [1], mely azt dllitotta, hogy ,az Internet
alapvet6 hibai milliardokba keriilnek a cégeknek, akada-
lyozzak az innovaciot és veszélyeztetik a nemzetbizton-
sagot.” Nos, ez ma sincs maskeént. A helyzet alapvetéen
nem javult: a kartékony programok (virusok, férgek, tro-
jaiak) nem tlintek el [2]; az informatikai rendszerekbe tor-
ténd illetéktelen behatolds és az adatlopas mindennapos
[3]; kritikus rendszereink ebben a pillanatban is éppen va-
lamilyen elarasztasos (DDoS) tamadas alatt allnak [4]. Mi-
el6tt teljesen elszomorodnank, érdemes persze mindezt
perspektivaba helyezni: jelenleg sokkal tdbb informatikai
rendszer mikodik és sokkal tébb adatot kezellink, mint
20 évvel ezelbtt, és a sorozatos kibertdmadasok ellenére,
a vilag nagyjabol mégis miikoddik. Ez azonban csak annyit
jelent, hogy a helyzet nem lett sokkal rosszabb sem, mint
volt. A stagnalast jdl illusztralja, hogy mig a processzo-
rok szamitasi kapacitasa és a halézatok sebessége t6bb
nagysagrenddel nétt az elmult évtizedek soran, és ennek
kovetkeztében elképeszté Uj alkalmazasok jelenhettek
meg, addig a kiberbiztonsag terlletén nem beszélhetlink
ilyen mértékd javulasrol vagy fejlédésrol.
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A multbodl extrapolalva a j6vé sem kecsegtet nagy re-
ményekkel. A kiberbiztonsag kdveti majd az aktuadlis
technologiai trendeket és — az eddigiekhez hasonldan
— reagalni probal a legfrissebb kihivasokra, legyenek
azok a rendszerek jellemzd8inek valtozasabol szarma-
z6 kihivasok vagy a tamadasi modszerek fejl6désébdl
szarmazoak. Nem valdszinl, hogy a kiberbiztonsag
ezen reaktiv jellege megvaltozna a jévében. A nagyobb
biztonsag elérésének ugyanis magasabb a kdltsége,
és ezt a plusz koltséget csak akkor fizeti meg barki,
ha mar nincs mas valasztasa. Azaz el6bb az igény fog
jelentkezni (pl. megndvekszik egy Uj fenyegetés koc-
kazata), s ezt koveti majd az arra adott valasz (pl. egy
er6sebb kodolasi algoritmus kifejlesztése és beveze-
tése). Nem varhato tehat olyan gyokeres fordulat, ami
a kiberbiztonsag problémakért teljes egészében meg-
szunteti, vagy akarcsak a fé6bb problématertiletek vala-
melyikét eltlintetné. 15 év mulva is kiizdeni fogunk még
a kartékony programokkal, kdztlk a zsarolo virusokkal,
a gyenge jelszavakkal, az adatlopassal, és a kilonbo-
z6 tipusu megtévesztéses tamadasokkal. Feltéve, hogy
lesznek még informatikai rendszereink...

Ha nagyon tavolrdl nézve nem is fog jelentésen valtoz-
ni a kiberbiztonsag képe a jovében, kbzelebbrdl tekintve
a kiberbiztonsag egy-egy részteriletén minden bizonnyal
tanui leszink innovativ Uj megoldasok sziletésének. A tel-
jesség igénye nélkill, a tovabbiakban harom olyan prob-
Iémateriletet mutatok be, ahol Uj kihivasokkal talalkozunk
és biztosan varhat¢ fejl6dés a kdvetkezé 15 évben.

Kiber-fizikai rendszerek
kiberbiztonsaga

A kiber-fizikai rendszerek folyamatos térhéditasanak va-
gyunk tanui, és ez a trend varhatdan a jovében is foly-
tatodni fog. A kiber-fizikai rendszerek olyan rendszerek,
melyekben beagyazott szamitogépek felligyelnek és/
vagy vezérelnek fizikai folyamatokat. Gondoljunk példaul
egy modern autdra, amiben 40-50 beagyazott kontroller
segiti a vezetést a jarmu kildénb6z6 részegységeinek (ugy,
mint maga a motor, a kormany, a fékek, ...) felligyeletével.
Hasonldéan, egy modern gyarban beagyazott szamitoge-
pek vezérlik a gyartdsort, a futdszalagokat és robotkaro-
kat. Az élet minden terlletén egyre inkabb megjelennek
a beagyazott szamitogépes rendszerek, melyek az esz-
kozeinket és a kdrnyezetlinket okosabba, intelligensebbé
teszik: okos otthonokban lakunk, intelligens kozlekedési
rendszereket hasznalunk, okos varosokban éliink majd.
Réaadasul ezek a kiber-fizikai rendszerek ma mar nem
izolaltan mikddnek, hanem az internethez csatlakoznak
és a ,felhébe” mentik az adataikat vagy azon keresztll
nyujtanak kilénb6zé szolgaltatasokat.
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Az elényeik mellett, a kiber-fizikai rendszerek kiber-
biztonsagi kockazatokat is hordoznak: az 6ket alkotd
beagyazott szamitogépek hasonlé moédon megtamad-
hatok, mint a hagyomanyos szamitogépek. Egyre er6-
s6d6 trend példaul a beagyazott eszkdzok kartékony
programmal térténd fertézése valamilyen haldzati kap-
csolaton keresztll, majd a fert6zott eszk6zokbdl nagy
meéretl botnetek létrehozasa [5], melyeket a tamadok
hattér infrastruktdraként hasznalhatnak az interneten
elérhetd szolgaltatasok tamadasa soran [6]. A tamadok
dolgat specialis keresbmotorok segitik (pl. a Shodan [7]
szolgaltatas), melyek internet kapcsolattal rendelkezé,
potencialisan sérlilékeny beagyazott eszk6zdket keres-
nek automatizalt modon. A legnagyobb problémat — és
egyben a legérdekesebb kihivast — azonban az jelenti,
hogy a kiber-fizikai rendszereket ért kibertamadasok-
nak akar fizikai hatasa is lehet! Ez jobb esetben csak
anyagi karokat okoz majd (pl. tdnkremegy egy robot-
kar egy gyarban), rosszabb esetben azonban kérnye-
zetkarositd vagy akar emberéletet kovetel6 balesethez
is vezethet (pl. egy kompromittalt 6nvezetd autd koz-
uti balesetet okoz). Ezért az elkdvetkezendd években,
akiberbiztonsag egyik meghatarozo alkalmazasiterilete
a kiber-fizikai rendszerek védelme lesz.

Poszt-kvantum kriptografia

Egy masik er6s6dé trend a kvantumtechnoldgia fejlé-
dése: kormanyzatok és nagyvallalatok fektetnek dol-
larmilliardokat kelléen nagy, a gyakorlatban is hasznal-
haté kvantumszamitogépek fejlesztésebe [8]. Az, hogy
pontosan mire is lesznek jok ezek a szamitdégépek még
nem teljesen vilagos, de egy alkalmazasi terilet bizto-
san nagy reményekkel kecsegtet: a gyakorlatban jelen-
leg hasznalt publikus kulcsu kriptografiai algoritmusok
(pl. az RSA és az elliptikus gorbe alapu kriptografiai el-
jarasok) feltérheték lesznek egy nagy, kriptografiailag
relevans (azaz tébb tizezer kvantum-bites) kvantumsza-
mitogeép segitségével [9]. Bar egy ilyen kvantumszami-
togép épitése még tobb évtizedes kutatast és fejlesztést
igényelhet, a problémaval mar most foglalkoznunk kell
a ,harvest now, decrypt later” tamadasok lehet6sége
miatt. Arrdl van sz6, hogy bizonyos (pl. kormanyzatok
altal tamogatott) tamadok folyamatosan, nagy mennyi-
ségben rogzithetnek szamukra potencidlisan érdekes
titkositott haldzati forgalmakat, és tarolhatjak ezeket
mindaddig, amig rendelkezésre nem all egy nagy kvan-
tumszamitogép, amivel aztan feltérhetévé valik minden
korabban rogzitett titkositott forgalom [10].

Felmerllhet a kérdés, hogy egyaltalan lehetséges-e
olyan Uj publikus kulcsu kriptografiai algoritmust tervez-
ni, ami ellenall a kvantumtamadasoknak, vagy a kvan-
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tumszamitégéppel minden jelenlegi és jovobeli publikus
kulcsu séma feltérhetd? Szerencsére ugy tlnik, hogy
a fenti kérdésre a valasz megnyugtato, azaz vannak olyan
nehéz matematikai problémak, melyekre nem létezik
polinom idejli megoldas sem hagyomanyos, sem kvan-
tumszamitégépen [11], és ezek némelyikére épithetd ha-
gyomanyos szamitégepen is futtathatd publikus kulcsu
titkositas vagy digitalis alairas algoritmus. Az ilyen algo-
ritmusok tervezésével és elemzésével foglalkozo tertletet
nevezik ,poszt-kvantum kriptografianak”, és ez jelenleg
a kriptografia egyik legaktivabb terllete. Most szlletnek
azok az uj otletek, melyek a jovébeli publikus kulcsu krip-
tografiai algoritmusok alapjaul szolgalnak. Az amerikai
National Institute of Standards and Technology (NIST)
mar meg is kezdte az Uj poszt-kvantum sémak szabva-
nyositasi folyamatat [12]. A varakozas azonban az, hogy
az atallas az Uj poszt-kvantum algoritmusokra még akar
10-12 évet is igénybe vehet, ezért a NIST 2035-6t tlizte ki
a teljes poszt-kvantum atallas céldatumanak. Ezalatt az
id6 alatt még sok minden torténhet: jelenlegi jeldlt algo-
ritmusokrdl kidertilhet, hogy mégsem biztonsagosak, Uj
jeloltek lIéphetnek a szintérre, és akar még korabban ne-
héznek vélt matematikai problémakrdl is kiderilhet, hogy
mégsem olyan nehezek. A mérndkoknek pedig oriasi
feladat lesz az uj algoritmusok biztonsagos integralasa
a meglévé rendszerekbe, és egy olyan atmeneti idészak
lehetévé tétele, melyben hibrid médon egyszerre fogunk
hagyomanyos és poszt-kvantum kriptografiat hasznalni.

MI - a kétélii kard

S végll ebbdl a kitekintésbél nem hagyhatjuk ki a Mes-
terséges Intelligencia (M) potencialis hatasait a kiber-
biztonsagra. Ezen a terlleten az MI kétélli kardként
jelenik meg: egyrészt a gépi tanulas és a legujabb gene-
rativ modellek segitségével hatasosabb biztonsagi me-
chanizmusokat hozhatunk létre és hatékonyabba valhat
rendszereink biztonsagos lUzemeltetése; masrészt az
Uj Ml technikékat a tamadok is sikerrel alkalmazhatjak
hatasosabb tamadasok kivitelezésére és rosszindulatu
tevékenységik hatékonysaganak fokozasara.

Geépi tanulasi modelleket mar most is alkalmazunk karté-
kony programok és tamadasi mintazatok észlelésére, és
a joévében varhatéan egyre tobb feladatot oldunk majd
meg ezekkel a modellekkel. Az Ml segiteni fog a repe-
titiv feladatok elvégzésében: a kozeljévében varhatdan
Ml-alapu asszisztensek segitik majd a biztonsagi mdvele-
ti kdzpontokban U6 elemzék és a rendszerek penetraci-
Os tesztelését végzé szakemberek munkajat, mig egy ki-
csit tavolabbi jévében akar az is elképzelhetd, hogy ezen
feladatok megoldasa nagy részben automatizaltta valik.
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Ugyanakkor, a gépi tanulasnak megvannak a sajat
biztonsagi problémai, mint példaul a tanitd6 adatok
szennyezése (poisoning) [13], kiskapuk (backdoor) el-
helyezése [14], vagy az ellenséges mintak (adversarial
samples) lehetdsége [15]. Ezek kihasznalasaval a tama-
dok manipulalni tudjak a gépi tanulasi modellek visel-
kedéseét, predikcios képességeit. A generativ model-
leknek szintén vannak biztonsagi problémaik, példaul
a jailbreaking [16] és a prompt injection [17]. Az elko-
vetkez6 évtizedek nagy kihivasa lesz a robusztus Ml
technikak kifejlesztése, melyek a fenti — és mas hasonlé
— tamadasoknak ellenalld modelleket eredményeznek.

A tamado oldal is masszivan kihasznalja majd az Ml
adta lehet6ségeket. A generativ modellek nagyszeru-
en alkalmazhatok példaul a felhasznalok megtéveszte-
sében, kartékony programok fejlesztésében, és Uj ta-
madasi stratégiak kidolgozasaban. Az Ml segitségével
a jov6ében automatizalhatéva valik majd a sérllékeny-
ségek keresése és kihasznalasa, és a tamadok haté-
konysaga olyan mértékben ndvekedhet, hogy azzal
mar nem lehet Iépést tartani, csakis valamilyen MI-vel
tamogatott védekezési modszer segitségével. Hogy ez
a spiralis ut hova vezet majd, azt nehéz megjodsolni.
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Infotacio,
az informacio-vonzas
koncepcioja

BARANYI PETER

Budapesti Corvinus Egyetem

Az elmult évtizedben az internetfejlesztés céljai nagy-
részt megvaldsultak, a megoldasok megerdésodiek.
A legdinamikusabb fejlédés a digitalis valésag techno-
I6giak (kiterjesztett, virtudlis és kevert valosag, AR/VR/
MR) és a mesterséges intelligencia (Al) terén tortént.
Az emberek és targyak internetét egyesitd Internet of
Everything (IoE) koncepcidjan tul az Internet of Digital
& Cognitive Realities (loD) mar a kognitiv entitasok leg-
szélesebb kdrének haldzatba szervezését is magaban
foglalja, és tudatosan épit az Al-ra és az AR/VR/MR-re,
integralja azokat [1]. De mi lesz ezutan, mi van a latéha-
taron, milyen Uj fogalmak megjelenésére szamithatunk?

A kovetkez6 30-40 évben az infotacié koncepcioja-
ra és fogalomkorére iranyuld figyelem varhatéan je-
lentésen feler6sddik és tudomanyos targyalasmodija
megszilardul. Ahogy a gravitacié tdmegvonzast jelent,
ugy az infotacidé az informacidok egymashoz valé von-
zbdasat jelenti, azaz az informacié mintazatok vonzzak
egymast, statisztikus és sztochasztikus folyamatokban
az egyuttes megjelenésik — idébeli, tartalmi vagy min-
tazati értelemben - er6s6dik, tavolsaguk csokken. Ez
egy olyan természeti jelenség, ami megjelenik a min-
dennapjainkban, sokan érzékelik is és az események,
torténetek, valamint a gondolatok szinkronsagaban
egyfajta, a vildgot folyamatosan konstrualé rendezé-
elvet vélnek érzékelni. Feltételezem, hogy az infotacio
természetes manifesztacidjaban egyre inkabb megje-
lenik majd a mesterséges / digitalis informacids rend-
szerek tartalma, és annak mesterségesen kialakult info-
tacios képességei dsszeolvadnak majd a természetes
infotacioval, hiszen lényegében az infotacidé flggetlen
az informacio fizikai manifesztaciojatél. A mesterséges
intelligencia informacidkezelési képessége is jelentésen
hozzajarul majd az infotacio természetének megérté-
séhez, kilondsen akkor, amikor a 3D digitalis/virtualis
koérnyezetek egyre elterjedtebb hasznadlatanak hatasara
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a mesterséges intelligencia térbeli intelligenciaja, azaz
geometrikus értelmezési képessége megjelenik és tu-
déasa felhalmozédik. Mindezt tovabb erdsitik az Internet
of Digital & Cognitive Realities (loD) tudomanyos té-
maban az internet kiterjesztésére iranyuld kutatasok, és
elbrevetitik azt a feltételezést, hogy valdjaban a termé-
szetnek is van egy “Internet of Natural & Cognitive Re-
alities” szerl szerkezete. Ami miatt az loD is hatékony
mint modellezési eszkdz. Az infotaciordl bévebben a [2]
tanulmanyban olvashatunk.

Az infotacioé koncepcidjanak
evolucidja

A Higgs-bozon jelenség [3] igazolja az energia csomo-
sodasok kozotti vonzas létezését. Atdmeg és az energia
kozotti egyértelm( kapcsolatot Einstein elméleteibdl is-
merjik. Ezzel 6sszhangban, a témegsUrliségek kdzotti
vonzas — a gravitacio — is létezik, amint azt a Newtoni
dinamika fogalmazza meg. Ugyanezen logika alapjan
kovetkeztetni lehet arra, hogy egyfajta vonzas létezik
az informaciés mintazatok kozott — feltéve, ha elfogad-
juk az energia és az informacié mintazatok kézott van
valamiféle megfeleltetés, ahogy az energia és a tdmeg
kdzott van. Az informacio és az energia kdzotti kapcso-
latnak a létezését, mint modellezési eszkdzt, néhany
tudomanyos terilileten nagy hatékonysaggal alkalmaz-
zak még akkor is, ha ez még mindig csak kismértékben
képezi jelenlegi fizikai vizsgalataink targyat. Bizonyos
korlatok kozo6tt tobb tudomanyos megkdzelités is elér-
te az informacioé hatarait, azonban egységes allaspont
még nem alakult ki. Ez az oka, hogy az informacié és
a kapcsolddo jelenségek kutatasa nem volt jelen a fizi-
kéban, hanem inkabb kulén jelent meg, és mas kutatasi
terlletek modszertanara tamaszkodott. Ez hasonlé ah-
hoz, ahogyan nagyon gyakran el6bb fedezink fel fizi-
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kai tényeket a matematikaban, miel6tt azok jelenlétét a
fizikaban megvizsgalnank. Fontos hangsulyozni, hogy
a fizika jelenlegi fogalmai és az ott alkalmazott mérési
modszerek nem biztos, hogy alkalmasak az informacié
vizsgalatara, és kérdéses, hogy az energia és az infor-
macio kozotti kapcsolat kizarolag a fizika tertletéhez
tartozik-e. Az is fontos kérdés, hogy melyik tudomany-
terllet a legalkalmasabb arra, hogy elddntse, Iétezik-e
az infotacié vagy sem. Lehet, hogy Uj nézépontokkal
és modszertani alapokkal rendelkezé tudomanyter-
letre van szlkség az informaciot iranyitd elvek felfede-
zéséhez, amelyben az infotacio létezése bizonyithato
vagy megcafolhaté lenne, és az energia és az informa-
cié kozotti kapcsolat tisztdzhaté lenne. igy feltehetd-
en az infotacio koncepcidja nem els6sorban a fizika-
ban hasznalt koncepciokra tamaszkodik majd. Példaul
az emberi agy a legbonyolultabb és legérzékenyebb ,,in-
formacidfeldolgozasi eszk6z”, amely a rendelkezéslink-
re all (hasonldan néhany kutatasi tertlethez — példaul
a pszichologiaban - ahol szinte egyedi “méréeszkdz-
ként” hasznalhato) és az infotacio vizsgalatara kalono-
sen alkalmas (lasd az Oxfordi Egyetem hires ikerkisér-
leteit). Igy tehat valdszind, hogy annak igazoldsa, hogy
milyen kapcsolat Iétezik az energia és informacio kozott
egy Uj tudomanyterilet megjelenését igényli, amit mai
szemmel elézetesen fizikai informatikanak vagy infofizi-
kanak nevezhetiink, ami az energiastlirisddések és té-
rerék, valamint az informaciok és mintazatai kozott tar
fel kapcsolatokat, kommunikdacios képességeket. Erde-
mes megemliteni, hogy az infotacio fogalmara szamos
tudomanyteriilet magas rangu tuddsai, kdztik W. Pauli
és C. G. Jung is implicit médon tamaszkodtak. Ha az
infotacio fogalma akkoriban létezett volna, fontos sze-
repet jatszott volna a tudomanyos megkédzelitéseikben
és kutatasaikban. Jung munkaja demonstralja, hogy
az informacios halmazok kozotti tértdl és id6tél fiigget-
len kapcsolatokrol, a tartalmuk hasonlosaga alapjan lét-
rejott vonzasokrol lehet tudomanyos targyalasmodban
értekezni. Talan azt is mondhatjuk, hogy Pauli-Jung
munkaja és modszertani megkozelitése jelentés mér-
tékben tamogatja az infotacié fogalmanak meghataro-
zasat és felhasznalasat. Ennek alapjan arra kdvetkezte-
tésre is juthatunk, hogy ha az infotacié létezését csak
hipotézisként is kezeljik ma, bevezetése a tudomanyos
parbeszédbe Uj diszkurzust és holisztikus modellezési
reformot indithat el.

Az internet megjelenésével az informacio sz6 fogalom-
kore és jelentése radikalisan megvaltozott. A szabad és
helyfliggetlen (felhéalapu) tudashozzaférés révén képe-
sek vagyunk egy mesterséges kollektiv tudasra tamasz-
kodni, amely kiterjeszti a korabban ismert pszichikai és
tarsadalmi alapu kollektiv tudas formait. Ez jelent6sen
hozzajarult maganak az “informacié” szonak a kdzéleti
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megjelenéséhez. Erdemes belegondolni, hogy 1950-es
években mennyire és hogyan hasznaltak az informacio
sz6t a hétkdznapokban, szemben a mai értelmezéssel
és hasznalattal. Kommunikaciés alkalmazasaink (bele-
értve a Facebookot, a Twittert stb.) és hatasaik a tarsa-
dalomra egyarant radikalis valtozason mentek és men-
nek keresztll. Mindezek kdvetkezmeényeként Uj kutatasi
modszerek jelentek meg, amelyek az informacio terje-
dését, kolcsbnhatdsait valamint csomdsodasait — ami
egyfajta vonzaskeént is értelmezhet — példaul kozosségi
informacios rendszerekre és hirforrasokra tdmaszkodva
elemzik. A ChatGP és hasonld nagy nyelvi modellekre
épulé mesterséges intelligencia rendszerek mar érzé-
kelhetéve teszik, hogy tartalmak kozoétti tavolsagot mi-
ként lehet értelmezni és ennek alapjan kdzeli tartalmakat
generalni. Ez 6nmagaban mar egy mesterségesen eléal-
litott egyfajta tartalmi vonzasnak is tekintheté.

Az infotacid koncepciojanak evolucidjaban fontos
megjegyezni, hogy mig eredetileg a tdmeg-energia-in-
formacio triadban a legnagyobb hangsuly a témegre
helyez6détt, ma — kilondsen a Higgs-bozon jelenség
miatt — az energia egyre inkabb valt egy kézponti fo-
galomma, amely “iranyitja” a témeget. Kbvetkezd évti-
zedekben, de mar ma is létezé feltevés, hogy az infor-
macid és az energia vonatkozasaban kidertl, hogy az
informacidra ,iranyitd” energiaként kell tekinteni, azaz
az informacio iranyitja az energiat, vagy az energia ko-
vet egyfajta informacios mezét. Ez a fajta megkodzelités
is konvergal a fentiekben emlitett informacié vonzas

jelenségéhez.

A kovetkez8kben két kilénb6z6 tudomanyterileti hat-
térbdl tesziink egy kicsit részletesebb attekintést.

Energia és informacio
a fizikaban és a filozéfiaban

A Higgs-bozon jelenség kapcsolatat az infotacio fo-
galmaval mar a fentiekben emlitettilk. Erdemes Hei-
senberg hires allitasara is utalni, miszerint matematikai
formulakat lehet talalni a materidlis vilag legmélyebb
szintjén, ami az infotacié szempontjabdl ugy fogalmaz-
hato Ujra, hogy a részecskék viselkedését meghatarozé
elvek ,informacios mez6ékdn alapulnak”, és igy ,,szlk-
ségesseé valik” az informacio fogalmat, talan egy telje-
sen Uj, informacid alapu keretrendszer kontextusaban
értelmezni. Heisenberg nézépontjat monista és dualista
szempontbdl is meg lehet fogalmazni.

A monista esetben az energia és az informacio ,kiegé-

szitd” és oszthatatlan egységet alkotnak, és csak azért
érdemes megkllénbdztetni 6ket, hogy Uj nézépontokat
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hozzunk létre egy hatékonyabb vizsgalati forma meg-
alkotasara. Itt emlitheté de Broglie ,rejtett paraméte-
rek” hipotézise is — amit Pauli egyaltalan nem szere-
tett. Eddington részben tamogatta ezt a felfogast, és
a finomszerkezeti allandé reciprokat, a 137-et, koz-
ponti “szervez8” és ,informacios”, kozmikus, archeti-
pikus szamnak tekintette. A monista perspektivaban
a prioritas kérdése is fontossa valik: éppugy, ahogyan
a tdmeget visszavezethetjik az energiara, az energia
potencidlisan visszavezethet6 lehetne egy informaci-
0s mez6hoz, folyamathoz vagy halézathoz — amelynek
kondenzacidja, egy kritikus szint elérése utan, atalakul-
hat olyan energiava, amely képes az informacié meg-
Orzésére is.

A modern matematikai rendszerelmélet szempontjabol
egy dualista, ,interakcionista” nézépont lenne megfele-
I6bb, amelyben az informacids vilag ,.kulonallo” a fizikai
vilagtol, még akkor is, ha folyamatos kdlcsdnhatas le-
hetséges a ketté kozott. David Bohm ,kvantumelméle-
te” kozel allt az informacio posztulalasahoz, de inkabb
egy monista kisérlet volt, amely a kauzalitéas elvének
kdszonhetéen nagy sikert ért el az 1950-es években,
meég a szovjet ,filozéfusok” kdrében is.

Energia és informacio
a mélylélektanban

Sigmund Freud uttéré volt abban, hogy az energia fo-
galmat a fizikabol atvegye és a pszichologiai vizsga-
latokban (pszichoanalizis) alkalmazza. Az energianak
ezt a kulonleges formajat libidonak nevezte. Freudnal
a libidé panszexudlis jelleget kapott, és a mitologiai
Osszehasonlitasokat tekintve Erdszhoz hasonlitotta.
Kés6bb, Sabina Spielrein hatasara, a destruktiv (halal)
Osztonre vonatkozé fogalmat is bevezette és a mitold-
giai Thanatoszhoz kapcsolta. Ebben a pontban azon-
ban a kilénbdzé tipusu 6sztonds kényszerhatasok
mar nem alkottak ,harmonikus” egészet Freud eredeti
pszichikai energia fogalmaval, a libidé koncepciojaval.
Freud egykori tanitvanya, Jung a libidét az altalanos
pszichikai energia statuszaba emelte. Jung azt allitotta,
hogy ,,az energiat atalakitd pszicholdgiai mechanizmus
a szimbolum (és nem a jel)”. Bar a szimbdlumok Jung
esetében az energian keresztil értelmezédnek, arche-
tipikus (azaz komplex informacios) mintakat tikréznek.
igy a szimbdlum fogalma a mai széhasznalatunkban
elvalaszthatatlan az informaciétol. Jung hasonléan ér-
telmezte az értékrendszer fogalmat is, amikor azt 6sz-
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szekapcsolta a libido kilénbdz6 fokozataival (azaz
a pszichikai energiahoz), amelyek a szubjektiv értéke-
lést eredményezik. Jung ezeket a kifejezéseket az arc-
hetipikus képek, formak vilagahoz, valamint a kialakult
viselkedési mintakhoz és komplexumokhoz rendelte.
igy az energia és az informacié nemcsak a szimbdlu-
mok esetében alkotnak rendszerbeli egységet, hanem
az értékrendszerek esetében is.

Mig az empirikus és “gyakorlatias” Jung néha inkabb
a viszonylag monista megkdzelitést részesitette elény-
ben, leggyakrabban a dualista interakcionista nézépon-
tot alkalmazta, példaul amikor az archetipikus alapokat
és a pszichét komplex, 6nszabalyozé rendszereknek
irta le. Az 1950-es évekre mar valdszinlségi mezdk
és térképek segitségével irta le az archetipusokat,
amelyekbdél az informacié vilaga, amelyet bonyolult
sztochasztikus folyamatok hataroznak meg, csak egy
Iépés volt.

Osszefoglalas

Mindezek alapjan ugy vélem, hogy fliggetlendl attol,
hogy az infotacio jelensége mérheté-e vagy bizonyitha-
16-e, bevezetése — még ha csak egy absztrakt fogalom-
ként vagy modellként is — logikailag értelmes megko-
zelités, amely gazdagabb és a kdvetkezd 20-40 évben
holisztikusabb koncepcidokhoz vezethet kiilonb6zé tu-
domanytertleteken. Ehhez jelentds segitséget adnak
a mesterséges intelligenciaban megjelend, az informa-
Ciok tartalmainak “vonzasat” leir6 matematikai eszko-
z6k vizsgalata, valamint ha az informaciét egyfajta loD
mintara az kognitiv valdsagok “internetén”, vagy termeé-
szetes “felhdjében” megjelend helyfliggetlen jelenség-
ként kozelitjuk.
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Kell-e félnunk a jovotol?

RAB ARPAD

NKE, Informacios Tarsadalom Kutatdintézet

A kultira az emberiség tulélési stratégidja, az intelli-
gencia és az egyUttm(ikddés teszi az emberiséget si-
keressé. Rendkivil izgalmas id8ket élink, débbenetes
sebességl és mélységli események, lehetéségek, ki-
hivasok zajlanak egyéni és tarsadalmi szinten is. So-
sem volt még ennyi lehetéséglnk, ennyi eszkdzink, és
sosem voltak még ekkora nagy kihivasaink sem, gon-
doljunk akar a fenntarthato fejlédésre, életszinvonalunk
megtartasara, vagy a transzhumanizmus mindennapja-
inkat formalo erejére.

Nem kell félniink a jovétdl, mert az emberiség eldtt
mindig alltak kihivasok, ezeket megoldotta, a megol-
das soran Ujabb kihivasokat teremtett, aztan egy ujabb
kulturalis-technoldgiai-gazdasagi hullamban ezeket ol-
dotta meg.

Azért nem kell félniink a jovotol, mert az el6ttiink
allé kihivas latszik, a megoldas eszkozkészlete
és a szemléletvaltozas, az lizleti modellek fel-
sorakozasa zajlik, és ha okosan viselkediink,
a megfelel6 id6ben lezajlik. Megvan az eszkoz-
tarunk a kihivasok megoldasara, de ez nem azt
jelenti, hogy megnyugodhatunk, csak azt, hogy
el tudjuk végezni a munkat. Nem lesz kénnyii.

Ehhez t6bbek kdzott az emberi és a mesterséges in-
telligenciat kell 6tvéznlnk, alapveté fogyasztoi értéke-
inket kell atformalnunk, a latéhataron tuli események
iranti felel6sséget kell ndvelnink. A digitalis kultura
nem (csak) egy Uzleti modell, egy muld divat, hanem
egy hosszu fejlédési folyamat fontos lépése, melynek
igazan mélyrehato valtozasai meég el6ttink allnak. Nem
valasztasi lehet6ség, hanem alapveté tulélési stratégia,
ami lehetévé teszi, hogy az emberiség sikerrel valaszol-
jon az el6tte allo kihivasokra.

Mint faj, a technoldgiai evolucio segitségével jol vizs-
gazunk. Az elmult kétszaz évben megduplaztuk, sét,
lassan megtriplazzuk biologiailag eredetileg kodolt élet-
tartamunkat, az 1880-as évek életmin&ségnoéveld tech-
nolégiainak (és a fogyasztoi tarsadalom kialakulasanak)
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kdszoénhetben 250szeresére nétt a gazdasagunk. Hosz-
szabban élink, egészségesebben, tisztabban; a Foldon
a mélyszegénységet sikerilt leszoritani 84%-rol 14%-
ra kozel szazétven év alatt (1880-2018 kozott). Annak
eredményeképpen, hogy egyre kevesebb ember tud-
ja megtermelni az élelmiszert egyre tébb embernek, a
torténelme soran javarészt vidéki Fold elvarosiasodott,
ma mar az emberiség fele varosokban lakik, 2050-re
varhatéan a kétharmada fog. A varosok gazdasagunk,
kulturalis életlink, innovacioink gyujtépontjai. A faji si-
ker a lélekszam gyarapodasat is hozta, jelenleg nyolc
milliard ember €l a F6Idon.

Az életmindségjavitd gépek tdmeges gyartasa, illetve a
fogyasztoi tarsadalom el8éretérése megoldotta az akkori
kihivasokat, és termelt Ujakat. Ezt a szemléletet alapve-
t6éen mennyiség alapu, eréforras-tékozld megkdzelités
jellemzi. Ennek a folyamatnak szamos kdvetkezménye
lett - az egyik az, hogy nagyon gyorsan nagyon sokan
lettink. Nem azért gyorsult fel a vilag, mert technologi-
at hasznalunk, hanem azért, mert gazdagok lettiink és
sokan. A technologiakat azért fejlesztjik, hogy ezt a na-
gyon 6sszetett Uj vilagot kezelni tudjuk. Nem egy vélet-
lenszerlen létrejott technologiai-démoni felhdre reaga-
lunk, hanem azokat az emberiség igényei hozzak létre,
majd megmeéri megoldoértékiket, elhelyezi és okosan
hasznalja nagyon valtozatos érdektérképek mentén.

Hatékonytalan gépeket hasznalunk, a megtermelt
élelmiszerek jelentds részét elvesztegetjik, a megfe-
lelé er6forras felhasznalasa a megfelelé mértékben a
megfelel6 helyen korunk legnagyobb kihivasa. Ezen tul
kell 1épni. Az el6ttiink allé legnagyobb kihivas az, hogy
képessé valunk-e ilyen nagy népesség mellett, a kor-
nyezetiinket megkimélve, hatékony és egylttmikodé
modon fejlédni. Egy egyuttmUikddé, tudatosabb, intelli-
gensebb emberi fajra van sziikség.

Ahhoz, hogy hatékonyan megdrizhessik életszinvo-
nalunkat, egyrészt tudatos fejlesztésre, viselkedésre,
illetve a széles tdmegek egyuttmikodésére van szik-
ség. Az utobbihoz pedig bizalom kell, raadasul egyre
inkabb varosiasodo kérnyezetben, ahol az idegenektdl
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valo félelem pont ezt a bizalmat bontja le. A digitalis
kultura létrejotte, az okostelefonok, szeretetgépeink és
kényelmi szolgaltatasaink pontosan ezt a bizalmat te-
remtik meg.

Az, hogy ezek az eszkdzok ilyen gyorsan, nemtdl, kor-
tol, vallastdl, foéldrajzi helyzettdl fliggetlenil mindenki-
nek kellettek, nem véletlen. A digitalis kultura 8si va-
gyainkat valdsitotta meg. Segitségével technologiai
uton, és — nem szellemi tokéletesedéssel, hosszu évek
tanulasaval, de — elértlk azt, hogy mindent tudhatunk,
a vilag 6sszes nyelvén beszélhetiink, nem tévedink el,
tudunk olyanokkal él6 kapcsolatot tartani, akik nincse-
nek is a kdzelinkben. Annyira szeretjik ezen eszko-
zeinket, hogy ezeken keresztll idegenekkel is egyutt
tudunk makédni, raadasul az automatizacio segitségé-
vel akar nagyon rovid id6tartamu egyittmikédések is
lehetségesek, nem igényelnek szervezést, példaul egy
idegen hazavisz minket az autdéjaval, vagy kdlcsdnkap-
juk a flinyirét, a sharing economy, illetve a szivesség-
bank mikodési modellek hatasa drasztikus mértékben
novekszik, és mikodésiiket a digitalis kultura teszi le-
hetévé. Ez az, amiért |étrejott. A digitalis kultura nem a
fiatalok szorakoztatd kdrnyezetekeént jott Iétre, hanem a
kézépkoru és az idésebb generaciok megoldaskészle-
tének bdvitésére.

A digitalis transzformacié a fenntarthato fejl6-
dés egyetlen utja, egyben a legnagyobb kihiva-
sa is. Elvaras, hogy a digitalis transzformacio
segitségével ennyi ember esetében is fenntart-
suk az elért életszinvonalat ugy, hogy kézben
a kornyezet élhetéségét is biztositjuk. Ez a le-
hetetlennek latsz6 kettés cél a technoldgia al-
tal segitett automatizalt egyiittmiikédésekkel,
a tarsadalom intelligens adatalapu dontéseivel,
és tudatosabb, oOnkorlatozottabb mindennapi
viselkedésével kivitelezheté.

Az éghajlatvaltozas és a digitalis transzformacio kétség-
telendl jelenkorunk két legmeghatarozébb jellemzdje.
Mindkett6 hatalmas kihivast jelent, amely elképzelhetet-
len kdvetkezményekkel jarhat az emberi fajra nézve, és
nagy jutalmat igér azoknak, akik megtalaljak a modjat
annak, hogy hatékonyan kezeljék negativ kdvetkezmé-
nyeiket. Ezért nem meglepd, hogy a digitalis atalakulas
és a kornyezeti fenntarthatosag évek ota a gazdasagi
vilag két legforrébb témaja. A digitdlis transzformacio
a fenntarthato fejl6édés egyetlen utja, egyben a legna-
gyobb kihivasa is névekv® energiaigénye miatt. A két
terllet sikert pedig csak a tarsadalom ujraprogramoza-
saval és az Uzleti modellek atirasaval érhet el.
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A legfébb kihivasunk és elvarasunk az, hogy a digita-
lis transzformacié segitségével ennyi ember esetében
is fenntartsuk az elért életszinvonalat ugy, hogy koz-
ben a kdrnyezet élhet6ségét is biztositjuk. Ez az elsére
lehetetlennek latszo kettésség azonban a technoldgia
altal segitett automatizalt egytttmiikédésekkel, az (6n)
megfigyel6 tarsadalom intelligens adatalapu déntései-
vel, valamint tudatos és (6n)korlatozottabb mindennapi
viselkedéssel kivitelezhetd.

A digitalis transzformacio 2040-re a digitalis tér komp-
lexebb megjelenési formajat és megoldoértékét hozza
majd. A helyhiany, a kdrnyezeti negativ hatasok, az
élményalapu tarsadalom és a digitalis kultura ujrap-
rogramozasa miatt ndvekvé mértékben élink majd
tarsadalmi életet egyre Osszetettebb virtualis vilagok-
ban. Ezek elsé kérben a kdrnyezet terhelésének csok-
kenését hozzak magukkal, példaul a logisztika, vagy
a megtermelendd fizikai javak szamanak csdkkenésé-
vel, mikddtetésik azonban parhuzamosan egyre no6-
vekv® kornyezeti terhelést jelent, amelyet okos fejlesz-
tésekkel ellensulyozhatunk.

2040-re mind a gazdasag, mind a tarsadalom sokkal
tudatosabban, adatvezéreltebben, algoritmus-vezérel-
tebben fog élni. Ez a mindennapokban rengeteg auto-
matizalt korlatozast, figyelmeztetést, javaslatot jelent
majd kényelmi szolgaltatasokkal, a téredezett id6, tér és
cselekvés kihasznalasaval. Természetes lesz szamunk-
ra az dnmegfigyelés, az intelligens technoldgiak hasz-
nalata és a digitalis tér, mint kommunikacids, élmény-,
munka- és tarsadalmi tér hasznalata. Ezek segitségével
a kornyezeti valtozas negativ folyamatai megallithatok,
illetve megélhetébbek lesznek. Mindennapjainkat uralja
majd a technoldgia, mind elrejtézve, mind szem el6tt,
ez azonban nem félelem vagy korlatozas lesz szamunk-
ra, hanem a megszokott élet része.

Az automatizacio legel6sz6r a munka vilagaban fejti ki
hatasait, egyre jobban tudatosul a tarsadalomban, hogy
arobotok nem ugy ,,6Inek meg”, hogy lelének Iézerfegy-
verekkel, vagy elveszik a munkankat, hanem ugy, hogy
elveszik a pénziinket, pontosabban értéktelenné teszik
az ipari tarsadalom ellentételezési logikait. A monotoéni-
atlirés és a hosszu id6n at tarto preciz koncentralt mun-
kavégzés, mint munkaerdpiaci validator, a mennyiségi
alapu megkozelités, a viszonylag lassan reagald ipari
termelési és értékesitési lancok egy utanzo és automa-
tizalt gépekkel teli, gyorsan valtozo vilagban megkérds-
jelezik az addigi értékek mértékét és ellentételezését.
Az automatizacio legfontosabb tarsadalmi hatasa, hogy
mind az egyéneket, mind a tarsadalmi alrendszereket
szintlépésre kényszeriti egy magasabb tudatossag felé.
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Rovid tavu, mar érzékelhet6 hatasa, hogy fragmentalja
a karrier vilagat, el6segiti az ,,azt amikor kell, és csak
azt” atipikus munkaformakat, ami szamos szabalyo-
zasi kihivassal jar egyltt a toredezett munkaviszonyok
kezelésétdl kezdve a munkavallalok védelmén at egé-
szen az azonnali automatikus szerzddésekig.

Ezért fejlesztettiik ki a mesterséges intelligen-
ciat (Ml), mert ezekben jo6. Hatékony gép se-
gitségével elérhetjiik, hogy a megfelelé helyen
és idében a megfelel6 mennyiségii, és nem
tobb erdforrast hasznaljunk fel. Képessé tesz
arra, hogy idegenek egymassal egyiittmiikédve
megosszak erdforrasaikat. Segitségével bérel-
ni tudjuk a tudast, igy barki szert tehet arra az
Osszetett tudasra, amire abban a pillanatban
szilksége van. Az nem kérdés, hogy a mester-
séges intelligenciara az emberiségnek sziiksé-
ge van, és hasznalni is fogja. A kovetkez6 évek
nagy kérdése és kihivasa, hogy mennyire oko-
san tessziik majd ezt.

Bar az Ml-alapu rendszereknek csak kis részét alkotjak
a generativ szolgaltatasok, és hosszu tavon j6 esély-
lyel nem is ezek formaljak majd a jovénket, a munka-
erépiacot és a tarsadalmat jelenleg leginkabb ezek
a szolgaltatasok tartjak lazban. Nap, mint nap tlkorbe
néziink, megmeérjik azokat az emberi cselekvéseket és
értékeket, melyeket egyre hatékonyabban, ligyesebben
utanoz az adatvezérelt algoritmuskornyezet.
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Azt, hogy milyen lesz a vilagunk 10-15 év mulva, mi for-
maljuk. A kihivas latszik, az eszkoztar létrejott, az okos
felhasznalas rajtunk mulik. Bar 10-15 év soknak hang-
zik, a fizikai kdrnyezet (épuletek, utak, haldézatos infra-
strukturak), a nagyobb értékl eszkdzeink (akar csak az
autok) esetében azonban révid, ha mar ma léteznének
is ezek letisztult formai, ennyi id6 alatt akkor sem cse-
rélédnek le. 10-15 év mulva viselkedéslink, értékkész-
letlink, déntéshozatali folyamataink, megoldasi stratégi-
aink a maitol nagyon kilénbézni fognak a mindennapi,
a gazdasagi és a kulturalis életben egyarant. A mes-
terséges intelligencia szuperexponencialis névekedési
lehet6sége (ebben nem a processzorok szama, hanem
az a lényeges, hogy az emberiség torténetében el6szor
kapcsoltuk ki a tudastermelés terlletén a bioldgiai koé-
dot) szamtalan kutatasi eredményt fog hozni példaul az
orvostudomany, az életmeghosszabbitd technolégiak
terlletén. A gyors kutatas-fejlesztést lassu Gzleti modell
valtozasok és terjedés kdveti, még ha létre is j6tt a meg-
oldas.

A klimavaltozas hatasait egyre inkabb érezni fogjuk,
a levegbmindségben, a szélséséges idbjarasi korll-
meények ndvekvd szamaban, a nagyobb hidegben,
a nagyobb melegben, a nem egyenletesen érkezé vi-
zutanpotlasban, az eréforras lancok rovidilésében és
valtozasaban. Ezek azonban mind-mind az egylittmd-
kddd, egyre okosabb, egyre hatékonyabban dénté em-
beriség felé terelik a jovonket, és valoszinlleg a meg-
oldas soran egy olyan Uj kihivas formalodik, ahol mar
az irracionalis, az emberi megbrzése lesz a f6 feladat
a racionadlis, a gépi vezérlés és utanzas felett.
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Osszegzés,
a trendek osszefonoédasa,
feladataink

BARTOLITS ISTVAN

Nemzeti Média- és Hirkdzlési Hatosag

Hét elbrejelzést olvashattunk az elézéekben az info-
kommunikacié egyes terlleteinek a jovGjére vonat-
kozéan és a szakért6k szerint — amint azt tébben is
megfogalmaztak — nagy batorsag volt a tizendt éves
el6rejelzést felvallalni. Nyilvan, az egyre gyorsulé tech-
nolégiai fejlédés mellett is ez egy nehéz mdfaj, de mar
régebben is annak szamitott. Erre utal a Nobel-dijas
Niels Bohr mondasa is: ,Prediction is very difficult,
especially about the future”, azaz ,Az el6rejelzés na-
gyon nehéz dolog, kiléndsen, ha a jovére vonatkozik”.
Ugyanakkor teljesen természetes igény, hogy szakava-
tott, az illetd szakteriletet aktivan mUvelé szakemberek
véleményére vagyunk a leginkabb kivancsiak a varhato
jovét illetéen.

A kétezres évek elején volt mar egy igen alapos kisérlet
a jovo felvazolasara, amikor az NHIT (Nemzeti Hirkdz-
Iési és Informatikai Tanacs) égisze alatt Domolki Balint
vezetésével elindult az IT3 (Informaciés Tarsadalom
Technoldgiai Tavlatai) projekt. A célja az volt, hogy
a hirkoézlés és az informatika terlletén Osszesen 27
résztémaban adjon 15 éves elbrejelzéseket a varha-
16 fejlédésrdl. A 2005-2008 kozott a kutatasait végzé
projekt eredményét az ,Egen-féldén informatika” cimi
vaskos kotetben tették kdzzé a szerzék [1], igy a 15
éves elbrejelzések hatarideje éppen tavaly jart le. Mar
akkor is nagy batorsag volt a projekt eredményeinek
a publikalasa, de a szerz6k most legfeljebb mosolyogva
veszik tudomasul a tévedéseiket vagy éppen orllnek
a bevalt el6rejelzéseknek, de senkit nem ért negativ kri-
tika az esetleges tévedések, melléfogasok miatt.

Természetesen a most publikalt elérejelzések nem ilyen
részletesek és mélységliek, de az atfogd viziok még-
is j6l mutatjak, hogy a nagyitod ala vett terlleteken mi
a fejl6dés iranya, mi varhato a jévében a digitalizacio
megatrendje mentén. Ez a széles, szinte mindent atha-
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t6 megatrend hatarozza meg az utébbi évtizedekben az
életlinket — el6bb észrevétlenll, majd egyre észrevehe-
t6bben — és ennek a részeként fejlédnek a kivalasztott
infokommunikacios részterliletek is, tovabb alakitva
a digitalizacié megatrendjét.

Osszegzés

Az infokommunikacié jovéjének a haldzati technoldgiak
fejlédése adja meg a keretet, hiszen ezek a rendsze-
rek adjak a kommunikécié alapjat. Osszességében itt
egyértelm( a fejlédés iranya, hiszen az egyre nagyobb
mennyiségl informacié mozgatasa kikényszeriti a halo-
zatok fejl6dését, azonban itt is vannak izgalmas kérd6-
jelek, ahogy az el6rejelzésben olvashattuk.

A kvantumkommunikacié témadja elsé pillanatra talan
meglepdnek latszik, két okbdl is. Egyrészt a kvantum-
szamitdgépeket gyakrabban emlegetik, azonban ezek-
nek a mindennapi igénybevétele még nagyon tavolinak
latszik. A kvantumkommunikacié vagy napjainkra mar
inkabb kvantum-infokommunikacié, mint fogalom, ke-
vésbé van jelen a kdztudatban, de az el8rejelzésbdl
kiderll, hogy ennek alapveté szerepe van a jové kom-
munikacidjanak biztonsagossa tétele szempontjabdl,
rdadasul a technoldgia is részint mar rendelkezésre all.
Ezért kerlilt a kvantumkommunikacio témaja a nagyitéd
ala. Raadasul Iényeges is, hogy a kvantumkommunika-
ci6 egyes alkalmazasai hamarabb kerlljenek beveze-
tésre, mint a kvantumszamitégépek, mert addigra mar
at kell térnlink a biztonsagos, kvantum alapu kulcsel-
oszté rendszerekre az adataink titkositasa terén.

A blokklanc technoldgiat sokan még mindig a kripto-
pénzek vildgaval azonositjak, azonban pontosan latni
kell, hogy ez ugyan valéban a kriptopénzek kezelésé-
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nek egy kifinomult eszkéze, azonban a létjogosultsaga
ennél sokkal szélesebb kord, altaldnosabb. Ez a tech-
nolégia az elosztott f6kényv — vagy ha jobban tetszik,
akkor a kollektiv nyilvantartas — kuldnleges eszkoze,
mely komoly informatikai hattérre és komplex mate-
matikai modellekre épll. Ezt a tulajdonsagat hasznalja
fel a kriptopénzek vilaga is, hogy kikliszobdlje a kdz-
ponti nyilvantartast, azonban a blokklanc technoldgia
mas terlleteken is magas szinten képes a hitelesség és
a meghamisithatatlansag garantalasara. Az elérejelzés
jol mutatja, hogy itt még vannak nyitott, megoldatlan
problémak, de mar igy is egyre tobb helyen alkalmaz-
zak a blokklanc technoldgiat a beszallitoi lancoktol
kezdve a biztositasokon at egészen a kbdzigazgatasig.

A mesterséges intelligencia témajat nem kell megindo-
kolni, ez a tobb évtizede kutatott témakdr — bar a leg-
utébbi id6kig csak a szlk szakma ismerte — berobbant a
mindennapjainkba az elmult néhany évben, indokolt és
indokolatlan félelmeket kivaltva a tarsadalomban. Azt
azonban latni kell, hogy nincs visszaut, a mesterséges
intelligencia be fog épullni az eszkbzeinkbe és rengeteg
segitséget fog tudni nyujtani a jévében az egyes em-
bereknek és a tarsadalomnak egyarant, csak megfeleld
modon kell hasznalnunk hihetetlen képességeit. Ezen a
terlileten most annyira gyors a fejl6dés, hogy itt valo-
ban nehéz 10-15 évre elbre latni, de éppen a félelmek
eloszlatasa, a veszélyek megel6zése miatt létkérdés a
jové viziojanak a felvazolasa.

A kiberbiztonsag témaja szlkségszerlien szerepel az
elérejelzések kozott, hiszen mindannyian érezzik — és
sokan mar tapasztaltak is — hogy az adataink védelme
egy igen fontos kérdés ebben az infokommunikacioé-
val atszétt vilagban. Akar azt is mondhatjuk, hogy ezen
all vagy bukik, mennyire lesz élhetd az egyre inkabb
digitalizalédo vilagunk. Az el6rejelzésbdl kiderll, hogy
ebben a véresen komoly rablé-pandur jatékban sosem
lesz meg a megoldas, a komplex védelmi rendszerek
legfeljebb enyhiteni tudjak a problémakat. Persze ez is
Iényeges eredmeény, hiszen tudjuk, a behatold mindig
a legkdnnyebben tamadhatoé rendszereket keresi, mert
ott tudja a legtdbb kart tenni és a legtébb informacié-
hoz hozzajutni. A j6v6ékép kiemelt pontjai, a kiber-fizikai
rendszerek, a posztkvantum titkositas és a mestersé-
ges intelligencia sokat segithet a jovében a kiberbiz-
tonsag emelésében, de nem szabad elfelejteni, hogy
a hackerek oldalan is rendelkezésre allnak ugyanezek
az eszkozok, tehat itt ,,6rok fejlédésre” vagyunk itélve.

Kiléndsen érdekes téma az elbrejelzések kozott az
infotacid, az informacio-vonzas vizidja, ahol bizony
nehéz kapaszkodot talalni egy Osszegzésben, hi-
szen maga a fogalom is meglehetésen futurisztikus.
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Az azonban tény, hogy az informacio mibenléte — mint
latszélag anyagtalan entitas — nagyon sok kérdést vet
fel, ugyanakkor keveset tudunk réla. Mi térténik az in-
formacioval, ha megsemmisitjik, mi lesz vele, ha be-
szippantja a fekete lyuk? Stephen Hawking eredeti fel-
tételezése szerint a fekete lyuk teljesen megsemmisiti
az informaciokat, a réla elnevezett Hawking-sugarzas
teljesen flggetlen a fekete lyuk korabbi életétdl, de
ezt az elméletét kés6bb egy elvesztett fogadas kere-
tében kénytelen volt megvaltoztatni [2]. Vannak mas
elméletek is az informaciéra vonatkozéan — mint pl.
Vijay Balasubramanian paradoxona [3] — melyek sze-
rint az informacio teljes megsemmisilése ellentmond
a kvantumrendszerek tulajdonsagainak. Sokan a ter-
modinamika és az informacio jellege kdzott vonnak
parhuzamot, erre igyekeznek elméletet felépiteni. Eb-
ben a sorban most Uj elIméletnek tlinik az infotacié
gondolata, ahol a gravitaciés hatas mintajara lép fel
az informacio vonzasa; izgalmas lenne, ha erre lehetne
végul felépiteni egy Uj elméletet.

Az infokommunikacio fejl6désének, az elénk taruld
Ujabb és ujabb lehetéségeknek természetesen tarsa-
dalmi hatasa is van és err6l nem szabad elfelejtkezni
a trendek elbrejelzésénél sem. Ezért késziilt el a feldol-
gozott témak soraban hetedik anyagként a tarsadalmi
hatasokat vizsgalo elbrejelzés, aminek a fokuszaban
a most legtébbszor felmerllé kérdés all: kell-e félntink
a jovotol? A kérdés mar nyilvan sokszor felmerdlt a tor-
ténelem soran, de most — a technoldgiai fejlédés egyre
gyorsuld szakaszaban — még élesebben jelentkezik ez
a félelem. Az el6rejelzés mértéktartdan optimista, és
felhivja a figyelmet arra, hogy ezért a pozitiv kimenetel-
ért még sokat kell tennlnk.

A trendek osszefonodasa

Az elemzett trendek — bar nem fedik le az infokommu-
nikacio minden részét — lényegében jol reprezental-
jak a jovo fejlédeési iranyat, mintegy kifeszitik a jovot.
A bemutatott viziok azonban nem fliggetlenek egymas-
tol, fejlédésiik egylttesen fejti ki a hatasat, ami tovabbi
szinergikus lehet6ségeket teremt az infokommunikacio
egészének a fejlédése szempontjabdl. A trendek ilyen
értelm( Osszefonddasa mar megjelenik egyes vizidok
elemzésében, igy példaul a kvantumkommunikacionak
szikségszer(i Osszefonddasa van a haldzatokra vonat-
kozo vizidval, a mesterséges intelligencia mar szintén
megjelent a halézatokban, de a blokklanc technold-
giaban is szerepe lesz, a kiberbiztonsag pedig szinte
mindegyik viziét érinti valamilyen szinten. A viziokban
mar kitapinthaté 6sszefonddasokat legjobban egy ab-
ran szemléltethetjik.
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A 2. abrabdl jol lathatd, hogy jelenleg a mesterséges
intelligencia és a kiberbiztonsag van kulcsszerepben,
ami jol dsszevag a tapasztalatainkkal. Az 6sszefoné-
das azonban tovabbi izgalmas fejleményeket hozhat és
amikor pl. a mesterséges intelligencia és a kvantum-
kommunikacio — ebben az esetben mar a kvantumsza-
mitogép — trendje valik dominanssa és fonddik egybe;
akkorra mar egészen megjosolhatatlan dolgokra képes
szamitasi és dontési kapacitas lesz a segitséglinkre,
feltételezve persze a pozitiv tarsadalmi hatasokat. Ez
a hatas vélhetéen mar a vizsgalt 15 éves id6szak utan
fog megijelenni és erésen egybeesik a Ray Kurzweil al-
tal el6re jelzett technoldgiai szingularitas idépontjaval.
Ezt az id6épontot a ,,Singularity is near” cimd, 2005-ben
megjelent kdnyvében [4] 2045-re prognosztizalta. 2005
ota persze sok minden valtozott, de 2024-ben megje-
lentette a ,Singularity is Nearer” konyvét [5], ahol ko-
vetkezetesen fenntartja ezt a datumot. Elképzelhetd te-
hat, hogy éppen ezek az dsszefonddasok hozzak meg
a technoldgiai szingularitas idészakat, amikor a techno-
I6gia fejlédése olyan gyorssa valik, amelyet az emberek
mar nem lesznek képesek felfogni, és megjosolhatat-
lanna valik a j6voé.

Feladataink

Természetesen a jovo vizidinak a beteljestiléséhez még
szamos feladatot kell megoldani, ahogy arra a legtébb
elbrejelzés is ravilagitott. A technoldgiai fejlédés ugyan
toretlen és ez jo alapot ad a célok eléréséhez, azon-
ban a vilag kilénb6z6 régidi mas-mas modon vesznek
részt ebben a folyamatban. Mikézben tehat globalisan
erételjes a fejlédés, arra is figyelni kell, hogy ebben az
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intenziv fejlédésben a tagabb és a szlikebb régionk mi-
lyen mértékig tud részt venni, mennyire tudjuk kiaknaz-
ni az infokommunikacio fejlédésében rejlé elénydket.
Sajnos Eurdpa ebben a folyamatban lemaraddban van,
vilagosan latszik, hogy egyes terlleteken — pl. a mes-
terséges intelligencia fejlesztése terén — az USA kertilt
vezetd szerepbe, és egyre jobban zarkozik fel hozza
Kina, mikézben Eurdpa erbteljesen lemaradt. Tébb mas
terlleten is ez figyelheté meg, ami tendenciajaban mar
veszélyezteti az eurdpai életminéség megtartasat is.
Maris adddik tehat egy feladat, fel kell zarkoznunk az
éllovasokhoz a j6vé technoldgiai terén.

Ezt ismerte fel az Eurdpai Unid, ezért jelentette meg
a versenyképesseég emelését célzo vitaanyagat 2024
februarjaban, a ,How to master Europe’s digital infra-
structure needs?” cim( Fehér Kdnyvet [6]. A vitaanyag
— sok mas kérdés mellett — mar felveti a legkorszeribb
technologiakban valo elérelépés szilkségességét és
céljaiban jol illeszkedik a szakembereink altal megfo-
galmazott vizidkhoz. Lemaradast allapit meg olyan te-
rileteken, mint az 5G rendszer, az optikai halézatok és
a pereminformatikai infrastruktura kiépitése, a kvan-
tumkulcsszétosztd haldzatok, a mesterseges intelligen-
cia és a LEO miuholdas rendszerek fejlesztése. Erési-
teni javasolja az 5G standalone rendszerek kiépitését,
a 6G rendszer kutatas-fejlesztését, a halozati konnek-
tivitast, a tenger alatti kabelinfrastruktura védettségét,
afelhdinfrastrukturak és a pereminformatika fejlesztéseét,
a kvantumkommunikacio kutatas-fejlesztését.

A vitaanyaghoz 2024. junius 30-ig lehetett véleménye-
ket klldeni és jol mutatja a vita szlkségességét, hogy
a megadott hataridéig 357 vélemény érkezett a Fehér
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Koényv felvetéseihez. A vitdban a legtébb vélemény
vallalkozoéi szévetségektdl (116), vallalatoktol (103), ha-
tosagoktdl és kozigazgatasi szervektdl (32), civil szer-
vezetektdl (26) és egyetemektdl (21) érkezett, de jottek
vélemények, hozzaszoélasok unids allampolgaroktdl és
Europan kivili terlletekrdl is. A vélemények feldolgo-
zasa és beépitése utan van remény egy intenzivebb
sebességu fejlédésre Eurdpa részérdl is, ez az elsé na-
gyobb lépés lehet a megoldandé feladatok terén.

Szlikebb koérnyezetliinket, Magyarorszagot tekintve
ugyancsak komoly feladatok latszanak. Kivalé, maga-
san képzett szakembereink vannak, azonban ezeket
a szakmai k6zosségeket helyzetbe kell hozni az eurdpai
vérkeringésbe vald bekapcsoldédassal, mert ez tudast is
hoz és bevételt is termel. Ezzel parhuzamosan meg kell
kezdeni az Eurdpahoz valo felzarkozast tébb innovativ
tertileten. Uj irdnyba kell allitani és magasabb szintre
kell hozni az oktatast egészen az alapoktdl a poszt-
gradualis képzésig. A lehetd legtébb olyan projektbe,
nemzetkdzi munkamegosztasba be kell kapcsolodni,
ahol tapasztalatot lehet nyerni és egyben hozzajarulhat
a hazai értékteremtéshez.

Természetesen ezzel a folyamattal az Nemzeti Média-
és Hirkozlési Hatosagnak, az NMHH-nak, mint info-
kommunikaciés szabalyozd hatdsagnak is egyutt kell
mozognia. A jelenlegi piac szabalyozasa mellett Iénye-
ges feladata az Uj technoldgiak azonositasa, elemzése
és az ismeretek disszeminacioja az NMHH-n belll és
a hazai szakmaban egyarant. A teljesen uj technologiak
esetében [ényeges a megfeleld szakembergarda kikép-
zése és/vagy felvétele ezek mélyebb megismerésére,
avarhato szabalyozasi kérdések azonositasara és meg-
oldasara. A folyamat eredményeként az NMHH egészé-
nek képesnek kell lennie az Uj technoldgiak, a hozzajuk
tartozo Gzleti modellek és innovativ szolgaltatasok ma-
gas szintl kezelésére, ami sok esetben a korabbiaktdl
eltérd, teljesen uj gondolkodasmaodot igényel.
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Végll, de nem utolsé sorban a HTE-nek is vannak, lesz-
nek feladatai ebben a folyamatban. A 75 éves szervezet
szakértd tagjaival, a felhalmozédott tapasztalatokkal és
szervez6készségével sokat tud segiteni az Uj technold-
giakkal kapcsolatos szaktudas szélesebb kérben vald
terjesztésében, példaul innovativ konferenciak, nagy-
rendezvények megszervezésével, szakmai kdzosségein
keresztll egyes részteruletek ismereteinek elmélyitéseé-
vel. Fontos szerepe lehet abban is, hogy az Uj technold-
giakkal kapcsolatos indokolatlan féleimeket eloszlassa,
de ugyanakkor a valods veszélyekre felhivja a figyelmet.
Flggetlen, szakértd szerepkdrében meg tudja vilagitani
a jovo fejlédésének az utjat a kdvetkezd idészakban,
ahogy most ezekkel a viziokkal is tette. Ez ad alapot az
Egyesllet egészének arra, hogy a 75 éves évforduldn is
batran el6re tekintsen a kdvetkezd 75 évre.

Hivatkozasok

[1] Domélki Balint (szerk.): ,Egen-Folddn informatika
— az informacids tarsadalom technoldgiai taviatai”,
TYPOTEX, 2008. ISBN: 978-963-2790-24-4

[2] ,Thorne — Hawking — Preskill bet”, Wikipedia; letéltve:
2024. augusztus 10. https.//en.wikipedia.org/wiki/
Thorne—Hawking—Preskill_bet

[3] Vijay Balasubramanian, Bartlomiej Czech: ,Quantitative
approaches to information recovery from black holes”,
Classical and Quantum Gravity, 2011. Vol. 28. Number
16. https://arxiv.org/pdf/1102.3566

[4] Ray Kurzweil: ,The Singularity is Near: When Humans
Transcend Biology”; New York, Viking Books, 2005,
ISBN 978-0-670-03384-3.

5] Ray Kurzweil: ,The Singularity is Nearer: When we
merged with Al”; Vintage Publishing, June 2024, ISBN
978-0-399-56276-1

[6] European Commission: ,White Paper — How to master
Europe’s digital infrastructural needs?” 21 February
2024, https.//digital-strategy.ec.europa.eu/en/library/
white-paper-how-master-europes-digital-infrastructure-
needs

B HIRADASTECHNIKA KULONSZAM 2024


https://en.wikipedia.org/wiki/Thorne-Hawking-Preskill_bet
https://en.wikipedia.org/wiki/Thorne-Hawking-Preskill_bet
https://arxiv.org/pdf/1102.3566
https://digital-strategy.ec.europa.eu/en/library/white-paper-how-master-europes-digital-infrastructure-needs
https://digital-strategy.ec.europa.eu/en/library/white-paper-how-master-europes-digital-infrastructure-needs
https://digital-strategy.ec.europa.eu/en/library/white-paper-how-master-europes-digital-infrastructure-needs

A HTE-rol diéhéjban

A Hirkozlési és Informatikai Tudomanyos Egyesiilet
tekintélyes, 75 éves multjaval hazank infokommunikacios
szektoranak legpatinasabb szervezetévé valt. Munkassa-
ga a tavkoézlési és az informatikai iparagtol, a hagyoma-
nyos postai szolgaltatdsokon at, az internetig és a média-
vilagig terjed. Az egyesllet kdzel 70 jogi tagot, valamint
tébb mint 700 maganszemélyt szamlal. Berkein belll kézel
20 szakmai kdzosség munkalkodik meghatarozott célok
érdekében, a legjobb tudasa szerint.

A HTE amellett, hogy kiemelt, véleményformald szerepet
t6lt be a magyar infokommunikacids szakterllet szaba-
lyozasaban, mikodésében, fejlédésében, hazai és nem-
zetkdzi szakmai rendezvények elismert szervezéjeként is
jegyzett.

A HTE naptaraban nem telik el hét szakmai talalkozok,
el6adasok, kerekasztal beszélgetések és egyéb szer-
vezett események nélkiil, de hazigazdaja tdbbek kozott
olyan orszagos szakmai nagyrendezvényeknek, mint

e a projektmenedzserek talalkozojat és informaciocseréjét
segité Projektmenedzsment Férum,

¢ a HTE Infokom, amely az infokommunikaciés
halézatok és alkalmazasok legfrissebb piaci, miszaki
és szabalyozasi kérdéseinek egyik legelismertebb
rendezvénye.

Az egyesiilet az utdbbi években szamos nemzetkézi tu-
domanyos konferencia és workshop magyarorszagi
megvalositasat nyerte el palyazati uton, igy Oregbithette
hazank szerepét a vilag infokommunikacios szakmajaban
(b6vebb informacié a HTE nagyrendezvényeirdl:
http://www.hte.hu/nagyrendezvenyek).

Az egyesllet szertedgazd kapcsolatrendszerének, valamint
szakmai taglistajanak (amely lefedi az infokommunikacios
szektor szinte teljes terlletét) kdszonhetben teret ad a ki-
16nb6z6 vélemény- és informacidcseréknek, professzionalis
parbeszédeknek, kbzds cél érdekében folytatott kollektiv
munkassagnak. Lehetéséget biztosit arra, hogy az iparag
valamennyi képviseléje — akar a mindennapi konkuralast is
hattérbe szoritva — kommunikaljon fontos kérdéskdrokben,
kifejtse a jelen nehézségeit illetve jovébeli elképzeléseit.
Mindekdzben az egyének szakmai kiemelkedésének, véle-
ményformalasanak is utat enged.

A HTE megkérddjelezhetetlen eréssége, és igy tobb évtize-
des elismertségének egyik alapja, hogy mind munkassaga-
ban, mind véleményformalasaban szakszerii, kiegyen-
sulyozott és fiiggetlen, felilemelkedik az esetleges
politikai vagy éppen vallalati érdekeken.

B6 hét évtizedet és két tucat szakterlletet par mondatban
oOsszefoglalni szinte lehetetlen lenne, ezért inkabb vazlat-
pontokban szemléltetjiik, mi minden érinti manapsag
a HTE tevékenységi korét:

HIRKOZLESI ES
INFORMATIKAI
TUDOMANYOS
EGYESULET

* hazai és nemzetkozi konferencidk szervezése,
lebonyolitasa

e szakmai férumok az internet technologiak és
szolgaltatasok elterjesztéséhez

e musorelosztasi és tartalomipari technoldgiak
népszerlsitése

e radiotavkozlési technoldgidk ismeretterjesztése
¢ projektmenedzsment mddszerek terjesztése
e szakmai folydiratok, nyomtatvanyok kiadasa

e nemzetkdzi kapcsolatok: egytttmikddés
az |IEEE-vel és mas tarsszervezetekkel

e szakmai dijak odaitélése
(pl. Puskas Tivadar-dij, Kempelen Farkas-dij,
Pollak Virag-dij, HTE Fekete Laszlé-dij)

e kiegyensulyozott szakmapolitikai, szakmai
véleményalkotas (minisztériumok felkéréseire és
tarsadalmi egyeztetésekben)

e fGiskolak és egyetemek képzési és kimeneti
kdvetelmények véleményezése

e kilféldi infokommunikacios eredmények honositasanak
segitése

e kutatasfejlesztési tevékenység tamogatasa

A HTE ars poeticajaban tradicionalisan hangsulyos szere-
pet kap a fiatalokkal valé kapcsolat apolasa, a szakmailag
széles latokori és tudomanyos érdeklédéssel biré
diakok tanulasanak és palyainditasanak segitése —
hiszen 6k alkotjak majd a jov6é szakembereit. Az egyesi-
let amellett, hogy az arra érdemes hallgatéknak biztositja
a kllénbozd rendezvényeken, konferenciakon, férumokon
valé kedvezményes részvételt, és ezaltal a szakmai kap-
csolatépitést is, kilonboz6 palydzatokat hirdet, amelyek
dijazottai anyagi elismerésben is részestilnek. A HTE Dip-
lomaterv és Szakdolgozat Palyazatara példaul az orszag
15 egyetemérdl nevezhetnek.

A HTE id6szakos kiadvanyai mellett hagyomanyosan két
folyodiratot jegyez: a Hiradastechnikat és az Infocom-
munications Journalt. Mig el6bbi a hazai szakmai élet
torténéseit, kérdéseit és miikodését elemzi, az Infocom-
munications Journal mar nemzetkdzi elismertségre is szert
tett, olyan nemzetkdzi adatbazisokban szerepelve, mint
a Scopus, a Compendex és az Inspec. A lap kiadasat
a Nemzeti Média és Hirkozlési Hatésag tamogatja, szer-
keszt6sége folyamatosan szervez keresztpublikacidkat

nemzetkdzi tarslapokkal.

Tovéabbi informéciodk:
www.hte.hu,

kérdéseit, észrevételeit pedig
az info@hte.hu

cimre varjuk!
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