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A mobil tavkozlési halézatok technolégiai fejloddése vildgszerte a masodik genera-
cios (2G) rendszerek fokozatos kivezetéséhez vezet. Bar a 2G szerepe a lakossagi
kommunikaciéban marginalissa valt, a pénziigyi szektor infrastrukturajaban, kiil6-
nosen a fizetési, telemetriai, felligyeleti és automatizalt készpénzkezel6é rendsze-
rekben, tovabbra is jelentds a jelenléte. A tanulmany célja a 2G kivaltasabdl eredé
szektoralis kockazatok, koordinacios kihivasok és szabalyozasi sziikségletek felta-
rasa, valamint olyan intézkedési javaslatok megfogalmazasa, amelyek tamogatjak
az lizletmenet-folytonossagot, a kiberbiztonsagi ellenalloképességet és az innova-
cios potencialt. Az elemzés megallapitja, hogy a pénziigyi 6koszisztéma t6bb sze-
repléjének 6sszehangolt, elére tervezett és szabalyozéi szinten tamogatott atallasa
elengedhetetlen a biztonsagos és z6kkenémentes migracié érdekében.
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Bevezetés

Az 1991-ben Finnorszagban kereskedelmi bevezetés-
sel indulé 2G (masodik generaciés) mobilhalozatok
tébb mint harom évtizedet szolgaltak a telekommuni-
kacids infrastruktura alapjaként. Az analég hanghiva-
sokbdl a digitalis adatatvitelre valé attérést jelentd re-
volucionaris technologia ma mar egy természetes, de
szukséges végehez érkezik. A 2G halézatok kivezeté-
sének folyamata Magyarorszag szamara nem csupan
technologiai kérdés, hanem egy olyan komplex infra-
strukturalis atalakulas, amely a digitalis banki 6koszisz-
téma egészét is alapjaiban tudja megvaltoztatni. A 2G
kivezetésének sokoldall hatasait, kilénos tekintettel
a hazai bankszektor mikodésére, a kockazat-kezelési
aspektusokra, valamint az el6ttink allo kihivasok meg-
oldasi lehetéségeire kiemelt hangsulyt kell fektetnlink.
A 2G technolégia fajlagos adatatviteli és energiafel-
hasznalasi jellemzdi korszer(tlenek. Az egy hercz/atvi-
het6 adatmennyiség nagysagrendekkel kevesebb mint
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a késd6bbi generaciés szabvanyokon alapu szolgaltatoi
mobilhalézatokban. Az egy byte/energia mutaté is ha-
sonld, azaz mara a 2G elavult szolgaltatéi technoldgia.
Egy nemzetgazdasagban vannak nem t&bbszérézhe-
16, ezért szlkos erdforrasok. llyen a fold Iégkore is.
Ugy gondoljuk, hogy ezeket figyelembe véve, valamint
az egyre ndovekvé mobilhalézati adatatviteli igényeket
miatt indokolt Nemzetgazdasagi szempontbdl a 2G
technoldgia fokozatos kivetetése Magyarorszagon.

A 2G technoloégia

A masodgeneracios (2G) mobilhalozat a vezeték nélkli
telekommunikacié analdg rendszerbdl a digitalis kom-
munikacios rendszerekbe valé atmenete soran jelentett
egy forduldépontot. [1] Az 1991-ben kereskedelmi for-
galomba bocsatott GSM-szabvany (Eurdpai Tavkoz-
lési Szabvanyok Intézete altal kidolgozott szabvany,
amely az analdg 1G rendszereket valtotta fel) gyorsan
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a 2G-technoldgia dominans rendszerévé valt vilagszer-
te [2]. T6bb mint harom évtizeden keresztll a 2G-halo-
zatok milliardok szamara biztositott hangkommunikaci-
Os szolgaltatasokat, és alapot teremtettek az azt kovetd
mobil generaciok szamara. [1]

2025-re azonban a mobiltelekommunikacié kérnyeze-
te alapvet6en megvaltozott. A fejlettebb technoldgiak
— kUlénésen a 4G LTE és az 5G — megjelenése tech-
nolégiailag elavultta és gazdasagilag fenntarthatatlan-
na tette a 2G-halozatok muikodtetését. [3] Ennek kdvet-
keztében 131 szolgaltaté 65 orszagban mar befejezte,
aktivan lebonyolitja vagy megtervezte a 2G-szolgaltata-
sok felfliggesztését. [1]

A 2G-kivezetési folyamat, bar technoldgiailag egysze-
rd és stratégiailag megalapozott, dsszetett kihivasokat
jelent tobb érintett szamara, beleértve az eszkdz gyar-
tokat, telekommunikacios szolgaltatokat, szabalyozé
szerveket, bankokat és végfelhasznaldkat.

Miért valik idészeriivé kivezetés?

A 2G technoldgia kivezetése elsGsorban azért sziksé-
ges, mert a rendelkezésre allo frekvenciaspektrum szu-
kos és draga eréforras, amit a korszerlibb 4G és 5G
halézatok sokszorosan jobban hasznositanak. [2] A 2G
rendszerek ugyan még mindig biztositanak alap lefe-
dettséget és M2M-kommunikaciot (Machine-to-Ma-
chine Communication), de a fajlagos adatatviteli kapa-
citasuk és szolgaltatasi szinvonaluk messze elmarad
a modern technolégiakétdl, ezért hosszu tavon gatoljak
a halozatfejlesztést és az innovativ digitdlis szolgaltata-
sok terjedését.

A szolgaltatok szempontjabdl a régi halézatok fenntar-
tasa egyre kevésbé téril meg, mikdzben a 2G-s eszko-
z6k aranya folyamatosan csokken, igy az Uzemeltetés,
karbantartas és energiafelhasznalas koltsége aranyta-
lanul magas marad. [3] A 2G bazisallomasok tébb ener-
giat fogyasztanak felhasznalénként, mint a korszerd
4G/5G tarsaik, igy a kivezetésik a telekommunikacios
szektor klimacéljai és fenntarthatosagi vallalasai szem-
pontjabdl is kedvezbek. A felszabaduld frekvenciasav-
ok Ujraosztasa lehetéveé teszi a gyorsabb, stabilabb és
energiahatékonyabb mobil szélessavu szolgaltatasok,
illetve az ipari és varosi loT-megoldasok (Internet of
Things) tdmeges bevezetését. [4]

Biztonsagi és szabalyozasi oldalrol a 2G kivezetését
az is indokolja, hogy a GSM-technologia eredendéen
gyengébb titkositassal, egyszer(ibb azonositasi me-
chanizmusokkal és korlatozott halozati funkciokkal
rendelkezik, mint az LTE (Long Term Evolution) vagy
az 5G. Ez az elavult biztonsagi modell a mai komplex
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pénzlgyi, ipari és kritikus infrastrukturak mellett egyre
nagyobb kockazatot jelent, kiildnésen a mobil banko-
las, M2M és loT rendszerek esetében. Szamos europai
orszagban ennek megfeleléen mar ltemezetten zajlik
a 2G/3G lekapcsolasa, hogy a halézatok egységesen
modern, IP-alapu és jol védhet6 architekturara alljanak
at. [5]

Magyarorszagon a 2G-re épulé rendszerek — mint
egyes M2M eszkozok, riasztok, pénztargépek vagy
régi nyomogombos telefonok — fokozatos kivaltasa el-
kerllhetetlen, ugyanakkor tervezetten, a szolgaltatok
egylttmiikddésével széles korl tajékoztatassal és at-
meneti megoldasokkal szikséges végrehajtani. A cél
az, hogy a 2G megszlntetése ne szolgaltataskimara-
dast okozzon, hanem a digitalis 6koszisztéma min&ségi
ugrasat: nagyobb lefedettséget, jobb adatkapcsolatot
és biztonsagosabb, innovativ digitalis szolgaltatasokat,
biztonsagosabb infrastrukturat a lakossag és a vallal-
kozasok szamara egyarant.

A 2G globalis helyzete napjainkban és
kivezeteés iitemterve

Az elmult évtizedben a 3G és 4G (LTE), valamint a 5G
technologiadk rohamos terjedésével parhuzamosan
a 2G halézatok forgalma drasztikus csdkkenésnek in-
dult. A Global mobile Suppliers Association (GSA) 2025
juliusi jelentése szerint 83 orszagban 278 befejezett,
tervezett vagy folyamatban Iév6 2G- és 3G kivezetési
torekvés volt azonosithato. 131 szolgaltaté 65 orszag-
ban fejezte be vagy tervezi 2G-halézatanak kivezetését,
ami névekedés a 2024. decemberi allapothoz képest.

Completed

129

Planned
116

1. abra — 2G és 3G haldzatok kivezetésének statusza vilagszerte [1]

Az 1. dbra azt mutatja, hogy 2025 juniusanak végé-
ig 6sszesen hany szolgaltaté fejezte be, tervezi vagy
éppen végrehajtia a 2G és 3G haldzatok kivezetését.
A szolgaltatok szama haldzat tipusonként (2G, 3G) kdilén
kertilt megaddsra, 6sszesen 129 szolgaltaté mar befejez-
te, 116 tervezi, és 33 jelenleg is dolgozik a kivezetésen.
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2. dbra — A 2G és 3G haldzatok éves lekapcsolasi trendje [1]

A GSA altal azonositott 2G és 3G halézatok leallita-
sdnak befejezett és tervezett idSpontjait vizsgalva
az eredmények ramutatnak arra, hogy mindkét tech-
noldgia kivezetésének Uteme tovabb fog gyorsulni,
kiléndsen a 3G esetében, amely 2025-ig gyorsabban
tdnt el, mint el6dje. Valojaban az Gzemelteték kdrében
a4G-re és 5G-re valo atallas 2025-ben volt legaktivabb,
amikor 37 szolgaltatdé 2G és 39 3G ledllast tervezett.
Megjegyzendd, hogy néhany ledllitas nem szerepel
a grafikonon, mivel a szolgaltatéknak nincs pontosan
meghatarozott idépontjuk, vagy mar megkezdték halo-
zatuk kivezetését. [1]
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3. dbra — A 2G és 3G haldzatok ledllitasaval kapcsolatos torekvések
régiok szerint [1]

A fenti eredmények alapjan kimondhaté, hogy Eurdpa
hajtotta végre, illetve fogja végrehajtani a legtdbb le-
kapcsolast — ez nem valtozott a jelentés el6z6 évek
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vizsgalati eredményeihez képest. Ugyanakkor ez az
arany csokkenést jelent a 2024 decemberében mért
47,2%-hoz képest. Azsia tovabbra is a masodik leg-
magasabb kivezetési rataval rendelkezik, 75-tel (27%),
8t koveti Eszak-Amerika 21-gyel (7,6%). Latin-Amerika
és a Karib-térség jelenleg 19 (6,8%), a Kozel-Kelet 17
(6,1%), Ocednia 11 (4%), mig Afrika hét (2,5%) kiveze-
téssel rendelkezik.

A bankiizem és a telekommunikacio

A bankiizem telekommunikaciés
kapcsolata

A bankszektor és a mobiltelekommunikacié ma mar
szorosan 0sszefonddd, egymastdl kélcsondsen figgd
rendszerek: a bankok digitdlis szolgaltatdsainak donté
része mobilhalézatokon mikddik, a mobilszolgaltatok
pedig egyre inkabb pénzlgyi szereplékké valnak (mo-
bilpénz, mobilpénztarca, fizetési megoldasok révén).
A banki Ggyfélkapcsolat sulypontja az elmult években
a fiokokbdl a mobilalkalmazasok iranyaba tolddott,
szamlainformaciok, utalas, betétlekotés, értékpapir-vé-
tel, fogyasztasi hitelek jelentés része ma mar mobilon
torténik. Technikai oldalrél ezek a mobilbanki appok
biztonsagos adatkapcsolatot (titkositott IP-kapcso-
latot), megbizhatd halézati elérhetéséget és korszerd
okostelefon-hardvert igényelnek, vagyis kozvetlenll
a mobiltelekommunikacio fejlettségétdl fliggenek. [6]

Ezért is kiemelten fontos kdvetni ezen fejlédési iranyo-
kat banki oldalrdl, hiszen nem csak a legmodernebb
technologiak megléte, hanem akar egy mar kivezetés
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kozeli megoldas is képezheti gerincét a mindennapi
muikoédésnek. Ezen kivezetésekre pedig id6ben és ter-
vezett médon szikséges felkészllni annak érdekében,
hogy az Ugyfél irritaciot elkerilhessuk.

A banklizem 2G telekommunikacios fébb kitettségi
pontjai az alabbiak:

e Fizikai fizetési infrastruktura: POS-terminalok
(Point of Sale terminal), mobilbankkartya-olvasok,
automatizalt 6nkiszolgald eszk6zok;

e Tavoli feliigyeleti rendszerek: ATM-monitoring
(Automated Teller Machine) vagyonvédelmi és riasz-
térendszerek;
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e M2M-kommunikacio és loT-eszk6zok: szenzo-
rok, telematikai egységek, halézati diagnosztika.

Az elmult évek adatai is azt mutatjak, hogy a fizetési ter-
minalok és ATM-halézat mobilkommunikacion keresz-
tdli forgalma az elektronikus fizetési volumen drasztikus
novekedésével parhuzamosan nétt. Az internetes va-
sarlasok szama az utdbbi évtizedben exponencidlisan
emelkedett, ugyanakkor az offline csatornak, kiléno-
sen az Ugyfelek szamara hozzaférheté6 POS-rendsze-
rek egy része még mindig 2G-alapu kommunikaciéra
tamaszkodnak.

2020 2022 2022 2023

B rizikai kereskedéi elfogadéhelyek szdma
Elfogadéhelyeken Gzemel6 POS-terminalok szédma

" Internetes elfogaddhelyek szama

Postai, telefonos elfogaddhelyek szama

A 2G technolégia kivezetésének
kihivasai

A pénzlgyi szektor, valamint a telekommunikacios piac
szerepl6i részletes tapasztalattal rendelkeznek azzal
kapcsolatosan, hogy milyen intézkedéseket sziksé-
ges megtenni egy technoldgia kivaltasa soran, hiszen
Magyarorszagon 2023. november 13-an lekapcsolasra
kerilt a 3G, melyet egy részletes, tobb évig tarté terve-
zés és technoldgiai kivaltas el6zott meg. Azonban fon-
tos szem el6tt tartani, hogy a 2G megsziintetése nem
hasonlithato teljes mértékben a korabban végrehajtot-
takhoz, ugyanis a 3G lekapcsolasa soran a 2G halo-
zat tovabbra is biztositotta a hanghivasokat és az SMS
(Short Message Service) szolgaltatast. Ez az atmenet
zbkkendmentessé és a felhasznalok szamara kevésbé
érzékelhetdvé tette a technoldgiai valtast. [7]
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4. dbra — A kartyaelfogadd haldzat fébb adatai [6]

A 2G kivaltasa azonban ennél sokkal 6sszetettebb, mi-
vel a 2G hélozatok szamos teriileten tovabbra is kritikus
szerepet jatszanak:

e M2M (gép-gép kdzotti) kommunikacio;

e |oT eszkdzok és szenzorok;

e Banki és pénzligyi terminalok;

e Biztonsagi és riasztorendszerek;

e Kdzmdlszektor infrastrukturaja (viz-, gaz-, aramszol-
galtatas);

e Orvosi eszkdzOk és tavfelligyeleti rendszerek;

e Szdllitasi és logisztikai nyomonkdvetés.

Ez a sokféle felhaszndlasi terllet azt jelenti, hogy a 2G
lekapcsoldsanak el6készitése varhatdan hosszabb id6t
igényel és tobb ipari, kritikus infrastruktura felkészitése
is sziikséges. [8]
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3G lekapesolisa 2 kivezetése

Befejezés datuma
Technolégiai hattérhalézat
Erintett teriilet
Felhasznalok terhelése
Atallasi nehézség

Idétartam

2G technoldgia biztonsagi
aspektusai

A 2G-s haélézatok, bar elavultnak szamitanak, egy
implicit lathatatlan védelmi réteget biztositottak
az adott 6koszisztéma szerepl8i szamara. A 2G-s mo-
bilkésziilékek jellemzéen nem rendelkeztek internetes
adatkapcsolati képességgel, valamint az altaluk futta-
tott alkalmazasok tipusa és szama is korlatos volt, igy
az egyes visszaélési formak nehezebben, vagy egyal-
talan nem voltak alkalmazhatdak. A régi technoldgiardl
a 4G és 5G megoldasokra torténd atallas soran azon-
ban az lgyfelek felé Uj tdmadasi felliletek nyilnak meg:

o Ugyfél-eszk6zok adatkapcsolati veszélyeztetett-
sége: Az Uj Ugyfelek sok esetben nem rendelkeznek
megfeleld digitalis tudatossaggal az internetes ve-
szélyek tekintetében;

e Mobilalkalmazas-alapu tamadasok: A 4G és 5G
halézatokra mar modern, szamos alkalmazast fut-
tatni képes készllékek fognak csatlakozni, melyek
igy ki lesznek téve a kdvetkezd tamadasi formaknak:

o Kartékony alkalmazasok — adatlopas, banki tro-
jai, kémprogram

o Jogosultsagvisszaélés — tul sok engedély (kame-
ra, mikrofon, helyadat)

o Sériulékeny appok kihasznalasa — rossz krip-
tografia, nyitott API [9]

e Man-in-the-Middle (MITM) tamadasok: Bar a mo-
dern kriptografia nagyobb biztonsagot nyuijt, a tran-
zitiv bizalom tovabbra is érinthetd maradhat. [10]
[11]1[12]

Operativ kihivasok a bankszektorban

A 2G-kivezetés egyik legfontosabb kihivasa a fizetési
terminalokat (POS), valamint pénzkiadé automatdkat
(ATM) érinté frissitések és cserék jelentik egy bank sza-
mara. A 2G-bdl 4G/5G-re vald migracidhoz sziikséges
Iépések az alabbiak:
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2023. november 13.
2G tovabbra is mUkaodik
Nagyrészt fogyasztdi eszkdzok
Kis, szinte észrevétlen
Kdzepes

Relativ gyors

2028-2030 (tervezett)
Nincs fallback opcid
M2M, loT, kritikus infrastruktira
Erés, sok eszkozt érinti
Magas

Hosszu, fokozatos

1 Tablazat — 2G és 3G lekapcsolas dsszehasonlitasa

e Eszkéz-kompatibilitds vizsgalata: Az elbrege-
dett terminalok nagy része nem rendelkezik 4G/5G
chipset-tel;

e Tesztelés és validacié: Az Uj Android-alapu
POS-terminalok tesztelése és implementalasa;

e Logisztikai koordinacio: Az eszkodzill lecserélése
és az Ugyfelektdl vald visszajuttatasa;

o Ugyféledukacié: Az lgyfélkor felkészitése az U
eszkdzOk hasznalatara.

Az atallas egyik legkritikusabb, gyakran alabecsilt té-
nyez6je a haldzati lefedettség kérdése. A 2G-t t6bb
évtizeden at elsésorban hang- és alacsony adatforga-
lomra tervezték, ezért a szolgaltatok orszagosan, kulo-
ndsen videki, ipari és beltéri helyszineken — stabil, mély
beltéri penetraciét biztositottak. A 4G és 5G-halozatok
kiépitése ezzel szemben kereskedelmi logikat kovet:
elsédleges prioritast élveznek a sdrlin lakott terlletek,
varosok, autopalyak. Ennek eredményeként a bankok
sok esetben olyan Uzletekkel, benzinkutakkal, logiszti-
kai telephelyekkel vagy falusi ATM-ekkel talalkoznak,
ahol a 2G jol miikdédott, de a 4G jel gyenge, ingadozo
vagy teljesen hianyzik. A lefedettség nemcsak féldraj-
zi, hanem fizikai infrastruktirahoz kotéddé kihivas is.
Vastag vasbeton falak, mélygarazsok, bevasarlokdz-
pontok, pancélszobak vagy ATM-helyiségek arnyé-
kolhatjak a jelet. Mivel a modern POS-ok és ATM-ek
folyamatos, stabil IP-kapcsolatot igényelnek — gyakran
titkositott VPN-nel — mar kisebb csomagvesztés vagy
késleltetés is tranzakcios hibat, idétullépést vagy termi-
nal-fagyast eredményezhet. A bankok szamara ez Ugy-
félpanaszt, bevételkiesést és reputacios kockazatot je-
lent. A lefedettségi bizonytalansagot sulyosbithatja, ha
a bankok egyetlen mobilszolgaltatora tamaszkodnak,
illetve, ha nem all rendelkezésre kdzponti monitoring
vagy jelmindség-meérés. A megfelel6 atallasi stratégia
ezért lefedettség-auditot is igényel: helyszini vagy tavo-
li mérések, térképalapu elemzések, kilénb6z8 szolgal-
tatok Osszehasonlitasa, dual-SIM vagy multi operator
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megoldasok, esetenként kiilsé antenna, router vagy ve-
zetékes backup vonal megléte is sziikséges lehet. Ahol
a mobilkapcsolat nem garantalhato, alternativ kommu-
nikacios csatornat, példaul vezetékes IP-t, LTE-M-et
vagy 5G-Fixed Wireless hozzaférést kell biztositani.

Osszességében a lefedettség nem pusztan technold-
giai kérdés, hanem Uzleti kockazat. A sikeres 2G-kival-
tas alapfeltétele a valos halozati viszonyok megértése,
a helyszinspecifikus tervezés és a folyamatos szolgalta-
tasbiztonsagot garantald redundancia kiépitése.

s -

Szektoralis koordinacioé
intézkedések

s javasolt

A 2G-halézatok kivezetése rendszerszintli atstruktura-
I6dast indit el a pénziigyi infrastrukturaban, amelynek
sikere nagymértékben mulik a megfelel§ el6készitésen,
koordinacion és 6szténzé szabalyozasi kornyezet kiala-
kitasan. Az alabbi ajanlasok olyan egymasra épulé esz-
kozoket és intézményi gyakorlatokat foglalnak Ossze,
amelyek biztosithatjak az atallas kockazatminimalizalt,
gazdasagilag fenntarthat6 és tarsadalmilag elfogadha-
t6 megvaldsitasat. A jogszabalyok technoldégia semle-
gesek. Emiatt a Nemzeti Média és Hirkozlési Hatésag
(NMHH) nem jogosult eljarni abban, hogy a tavkozlési
szolgaltatok szamara a koncesszids szerz6désekben
biztositott frekvencia tartomanyokat milyen technoldgi-
aval hasznositsak. Ennek ellenére azt gondoljuk, hogy
a 2G kivezetés soran az NMHH-nak jelentés koordina-
cids szerepel célszerd felvallalni a zékkenémentes atal-
las érdekében.

Orszagos szintii eszkdz- és érintettségi

felmérés

A 2G-halézatok kivezetésének el6készitéseshez el-

engedhetetlen ismerni, hogy hany, milyen funkcidju,

mely foldrajzi terlleten elhelyezkedd pénziigyi eszkoz

tamaszkodik még a technoldgiara. A részletes feltérke-

pezés tobb célt szolgal:

e kockazatalapu prioritasképzés (pl. ATM-halozat
vagy POS-infrastruktura sériilékenysége);

e technoldgiai és beruhazasi szilkségletek becslése;

e regiondlis digitalis egyenlétlenségek feltarasa;

e transzparens, adatvezérelt dontéshozatal.

Az adatgylijtésbe célszerl bevonni a bankokat, fizetési
szolgaltatokat, tavkodzlési cégeket, kereskedelmi sze-
repldket, valamint a szabalyozoéi intézményeket. A fel-
mérés eredménye nem csupan statisztikai jelentéségu,
hanem a teljes atallasi stratégia kiindulépontja.
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Tobblépcsos, szinkronizalt atallasi

iitemterv

A 2G kivaltasa id6ben és intézményi szerepl6k kdzott

osszehangolt folyamatot igényel. A koordindlatlan, hir-

telen atallas szolgaltataskimaradasokat, tranzakcios

fennakadasokat és reputacids karokat okozhat. A tobb-

fazisu Utemezés javasolt elemei:

e El6készité szakasz: infrastruktura-audit, szerzdé-
ses és technoldégiai fellilvizsgalat;

e Pilot és tesztid6szak: kiszamithatd kockazati kor-
nyezetben végzett migracio;

e Tomeges atallitas: egységesitett mliszaki és kom-
munikacios protokollok alapjan;

e Monitoring és finomhangolas: szolgaltataskiesé-
sek, Ugyfélpanaszok, halézati teljesitmény értékelése.

Az Utemtervben els6bbséget kell biztositani a kritikus
fizetési rendszereknek, példaul ATM-eknek, kartyael-
fogado halézatoknak és pénzforgalmi szolgaltatasok-
nak, mivel ezek kézvetlen hatassal vannak a lakossagi
és vallalati gazdasagi mUkddésre.

Technoldgiai diverzifikacio 6szténzése

A 2G kivaltasa nem csak technoldgiai lecserélést, ha-
nem stratégiai modernizaciot jelent. A kizardlag 4G
vagy 5G iranyaba torténd atallas helyett érdemes diver-
zifikalt megkozelitést alkalmazni, amely rugalmasabb
és koltséghatékonyabb:

e LTE-M (Long Term Evolution for Machines): energia-
takarékos, kedvezd beltéri lefedettségli M2M-meg-
oldas;

e NB-loT (Narrowband Internet of Things): alacsony
savszélességli, nagy eszkozslrlségl alkalmaza-
sokhoz idedlis;

e multimode eszkdzdk: 2G/3G/4G/5G kompatibilitas
a fokozatos atallas tamogatasahoz.

A diverzifikacié néveli a halozati ellenalloképességet,

tamogatja a pénzlgyi innovaciot, és csokkenti az egy

technologiatol vald fliggésbdl eredd rendszerszintl

kockazatot.

Kiberbiztonsagi elbirasok szigoritasa

A 2G megszlinése egyben lehet8ség is a kiberbizton-

sagi szint emelésre. A korszer( haldzati technoldégiak

erésebb titkositasi és hitelesitési protokollokat kinal-

nak, amelyek normativ elvarassa teheték. A javasolt

intézkedések:

e end-to-end titkositas hasznalata pénzigyi adatatvi-
tel esetén;

e két- vagy tébbfaktoros hitelesités a gépi kommuni-
kaciéban;

e biztonsagi tanusitasi és mindsitési rendszer létreho-
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zasa terminalok szamara;

e kozponti incidenskezelési és jelentési kotelezetisé-
gek harmonizacidja;

e Kkiberreziliencia gyakorlatok és stressztesztek lefoly-
tatasa;

e a felhasznalok felkészitése a Kiberpajzs program
keretein bellil. [13]

A pénzigyi szektor kiberbiztonsagi szintjének erésitése
nemcsak halozati kérdés, hanem a fogyasztoi bizalom-
fenntartas alapfeltétele is.

Szabalyozoi kommunikacio és edukacio

Az atallasi folyamat csak akkor lehet tarsadalmi és gaz-

dasagi szempontbdl sikeres, ha a szereplék informal-

tak, felkésziltek és egylttmUikddok. Ennek eszkdzei:

e egységes, kdzponti kommunikacids platform az at-
allasi hataridékrdl;

e moddszertani Utmutatok bankok, kereskeddk és
szolgaltatok részére;

e (igyfél- és lakossagi tajékoztatasi kampany a szol-
galtatasbiztonsagrol;

e szakmai konzultaciok és kompetenciafejleszté kép-
zések;

e az érintettek, Ugyfelek érdekeltté tétele;

e allando tudasmegosztasi forum a szektor szerepldi
kozott.

Jovobeni tervek és elinditott
egyiittmiikodés

A Nemzeti Média- és Hirkozlési Hatésag és a Magyar
BankszOvetség kozotti egyeztetés elindult, kézdsen
kidolgozasra kerll egy olyan adatfelmérd, mely segit
megérteni a magyar bankok kitettségét a 2G techno-
I6giaval szemben. Adatgydijtés a banki oldalon, a te-
lekommunikacios szolgaltaték bevonasaval 2026 Q1
soran fog megtorténni, majd ezt kdvetéen az adatok
koz0s kiértékelése és a kivaltas Utemezésének megha-
tarozasa kdvetkezi. Erre azért is van sziikség, mivel egy
ilyen mértékl technoldgiai kivezetés tdbbrétegd, intéz-
ménykdzi egylttmiikddést igényl§ folyamat, sikere a
stratégiai elérelatason, a rendszerszintld koordinacion
és a tarsadalmi-gazdasagi szempontokat is figyelembe
vevd beavatkozasokon mulik.

Osszefoglalas

A 2G kivezetése nem csupan egy technoldgiai fejezet le-
zarasa, hanem a digitalis banki infrastruktura egy Uj kor-
szakanak kezdete Magyarorszagon. Az iparagi torekve-
sek azt mutatjak, hogy az elére megtervezett, adatokra
tamaszkodo megkdzelités, valamint a hatdsagokkal és
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a telekommunikaciés partnerekkel térténé szoros
egylttmiikddeés nélkildzhetetlen a zokkenémentes at-
menethez.
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